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P/16/076 - Wykorzystanie monitoringu wizyjnego w szkotach i jego wptyw na bezpieczenstwo
uczniow'

Najwyzsza Izba Kontroli Delegatura w Krakowie

1. Malgorzata Kram, specjalista kontroli parfistwowej, upowaznienie do kontroli
nr LKR/43/2016 z 26 kwietnia 2016 r.

2. Wiestaw Matras, specjalista kontroli panstwowej, upowaznienie do kontroli nr LKR/38/2016
z 21 kwietnia 2016 .
(dowdd: akta kontroli str. 1 do 4)

Gimnazjum nr 2 im. Mikotaja Kopernika w Tarnowie, 33-100 Tarnéw, ul. Kopernika 5 (Szkofa)

Mariusz Zajac, Dyrektor Szkoty (Dyrektor)

Il. Ocena kontrolowanej dziatalnosci

W Szkole zapewniono uczniom bezpieczenstwo, w szczegdlnoSci poprzez organizacje
systemu dyzuréw nauczycieli w przerwach miedzy lekcjami oraz dziatania edukacyjne
i profilaktyczne w zakresie bezpieczenstwa w szkole i po za nig. Wiekszo$¢ ankietowanych
w czasie niniejszej kontroli uczniow czuta sie w Szkole bezpiecznie, co nalezy powigzac
z prewencyjng i interwencyjna rolg monitoringu (stata obserwacja obrazu z kamer w czasie
rzeczywistym). Z uwagi na parametry techniczne (staba rozdzielczo$¢ zapisu obrazu)
szkolny system monitoringu wizyjnego (system lub monitoring), miat znacznie ograniczong
funkcje dowodowa.

W badanym okresie w Szkole nie nastapity istotne zmiany w poziomie bezpieczenstwa,
o0 czym $wiadcza dane dotyczace liczby zdarzen niepozadanych otrzymane mi.in. z Policji
i Matopolskiego Kuratorium O$wiaty. NIK zwraca przy tym uwage na fakt wystapienia réznic
w danych zagregowanych, dotyczacych zdarzen naruszajacych porzadek publiczny,
majacych miejsce na terenie Szkoty, otrzymanych z Policji, Matopolskiego Kuratora O$wiaty
i dyrekcji Szkoty.

W Szkole realizowano wymagane dziatania na rzecz zapewnienia bezpieczenstwa,
wynikajace z przepisbw prawa. Prowadzono dziatania wychowawcze, m.in. poprzez
uczestnictwo w programach i projektach dotyczacych zapewnienia bezpieczenfistwa
(np. Bezpieczna Szkofa, itp.). Szkolny system monitoringu wizyjnego nie zostat wykazany
w dokumentacji regulujacej wykonywanie zadan i funkcjonowanie szkoty, jako element
bezpieczenstwa oraz narzedzie stuzace realizacji misji wychowawczej. Wykorzystanie
monitoringu zostalo natomiast okre$lone w Zarzadzeniu nr 3a/2009/2010 Dyrektora
Gimnazjum Nr 2 im. Mikotaja Kopernika z dnia 15 pazdziernika 2009 r. w sprawie procedury
korzystania z monitoringu wizyjnego? w tej placowce oSwiatowe;.

Okres objety kontrolg lata 2007-2015.

2 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogdinej wedtug proponowane;j skali bytoby nadmiernie utrudnione albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie oceng
opisowa, badz uzupetnia ocene ogding o dodatkowe objasnienie. W niniejszym wystapieniu pokontrolnym zastosowano ocene
opisowa.

3 Dalej: Zarzadzenie w sprawie monitoringu.



Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Dzialania na rzecz rozpoznania, zapewnienia i poprawy
bezpieczenstwa uczniow

1.1.Warunki organizacyjne i podejmowane dziatania stuzace
zapewnieniu bezpieczenstwa w Szkole

Statut Szkoty* zawierat postanowienia dotyczace zapewnienia bezpieczefistwa ucznidw
w placéwee, tj. okreslat warunki pobytu w Szkole; zakres zadan nauczycieli zwigzanych
z zapewnieniem bezpieczeristwa uczniom w czasie zaje¢. Okreslono w nim, stosownie do
postanowien zatacznika nr 3 do rozporzadzenia Ministra Edukacji Narodowej z dnia 21 maja
2001 r. w sprawie ramowych statutow publicznego przedszkola oraz publicznych szkdf:
—sposéb wykonywania zadan szkoty, z uwzglednieniem optymalnych warunkéw rozwoju
ucznia, zasad bezpieczenstwa oraz zasad promociji i ochrony zdrowia,
—warunki pobytu w szkole zapewniajace uczniom bezpieczenstwo;
- zakres zadan nauczycieli zwigzanych z zapewnieniem bezpieczenstwa uczniom w czasie
zajec organizowanych przez szkofe.
W Zatgczniku nr 4 do rozporzadzenia Ministra Edukacji Narodowej z dnia 27 sierpnia
2012r. w sprawie podstawy programowej wychowania przedszkolnego oraz ksztatcenia
ogblnego w poszczegolnych typach szkdt® okreslono, ze szkota wypracowuje i realizuje
programy wychowawczy i profilaktyczny, bedace alternatywg dla zagrozen spotecznych
miodego cztowieka. Wykonywanie zadan opiekunczych przez Szkote polegato m.in. na
realizacji przyjmowanych na poczatku kazdego roku szkolnego przez rade rodzicéw
i zaopiniowanych przez radg pedagogiczng, programéw wychowawczych i profilaktycznych.
W szkole zatrudniono dwoch pedagogdw szkolnych.
W przyjetych w Szkole programach przewidziano zapoznanie uczniéw z obowiazujacymi
regulaminami oraz przeciwdziatanie wagarom i dbato$¢ o dyscypline. Na podstawie zapisoéw
dziennikéw lekcyjnych w latach 2014-2015 ustalono, ze w ramach lekcji (wychowawczych
jak i przedmiotowych), zapoznano ucznidw z zasadami bezpieczenstwa iregulaminami
pracowni. Przyktadowe tematy lekcji:
-2 wrze$nia 2014 r., klasa la — Bezpieczenstwo w szkole i poza nig — regulaminy;
-5 wrzednia 2014 r., klasa llla — Przypomnienie uczniom requlamindw wewnetrznych
i kryteriow i sposobow oceniania;
- 21 pazdziernika 2014 r., klasa lla — Radzenie sobie z wtasna i cudza agresja;
- 16 czerwca 2014r., klasa Illa — Bezpieczenstwo na drodze.
(dowdd: akta kontroli str. 10, 12, 69 do 70, 71 do 77, 81 do 83, 84)
Statut, programy wychowawcze i programy profilaktyczne nie zawieraly zapisow
0 monitoringu. Zapisy dotyczace objecia budynkéw i terenu Szkoty nadzorem kamer
szkolnego systemu, w celu zapewnienia bezpiecznych warunkéw nauki, wychowania
i opieki umieszczono w Zarzgdzeniu w sprawie monitoringu. W kontrolowanym okresie
Szkota nie podejmowata dodatkowych dziatan mierzacych efekty dziatania systemu i jego
wplywu na bezpieczenstwo uczniéw, a funkcjonowanie systemu nie zostato zapisane
w programach wychowawczych. Mozliwo$¢ natozenia przewidzianych w Statucie kar na
podstawie zapiséw systemu przewidziano jednak w Zarzadzeniu w sprawie monitoringu.
Na prewencyjng role systemu wskazywali nauczyciele, m.in. w ankietach wypetnionych na
potrzeby kontroli.
(dowdd: akta kontroli str. 8, 10, 69 do 70, 81 do 83, 173 do 174, 206 do 213)
Dyrektor wyjasnit, ze procedury zwigzane z systemem zostaty okreslone w Zarzgdzeniu
w sprawie monitoringu. Ponadto podat, ze zardwno pracownicy Szkoly, jak i jej uczniowie
podpisujg oSwiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych.
(dowdd: akta kontroli str. 185, 187, 190 do 192)

4 Statut Szkoly przyjety uchwatg rady pedagogicznej dnia 14 lutego 2014 r.

5Dz.U. Nr 61, poz. 624 ze zm., dalej: - rozporzadzenie w sprawie ramowych statutow.

6 Zatacznik nr 4 Podstawa programowa ksztatcenia ogdinego dla gimnazjow i szkét ponadgimnazjalnych, ktérych ukofczenie
umozliwia uzyskanie $wiadectwa dojrzatosci po zdaniu egzaminu maturalnego do rozporzadzenia Ministra Edukacji Narodowe;j
z dnia 27 sierpnia 2012 r. w sprawie podstawy programowej wychowania przedszkolnego oraz ksztafcenia ogélnego
w poszczegolnych typach szkét (Dz. U. z 2012 r. poz. 977 ze zm.).
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W Szkole analizowano podejmowane dziatania wychowawcze, omawiajac je w trakcie
posiedzen rad pedagogicznych. Problemy wychowawcze dotyczyty m.in.: opuszczania lekcji
(wagary, czeste zwolnienia od rodzicdw), uzaleznier (np. palenie papieroséw, narkotyki),
agresji, cyberprzemocy.
(dowod: akta kontroli str. 71 do 77, 106 do 117, 118 do 126)
Dyrektor wyjasnit, ze modyfikacja dziatan wychowawczych podejmowana byta na podstawie
obserwacji ucznibw w czasie przerw (rowniez z wykorzystaniem monitoringu), ankiet
i zapisow w dzienniku elektronicznym.
(dowdd: akta kontroli str. 194)
W Szkole zorganizowano nadzér nad uczniami w czasie przerw lekcyjnych. Uczniowie
spedzali przerwy w zajeciach pod nadzorem nauczycieli, ktdrzy prowadzili nadzér
w newralgicznych miejscach budynku. Miejsca i zasady petnienia dyzuréw oraz zastepstw
w przypadku niecbecnosci nauczyciela zostaty opisane w Regulaminie dyzuréw nauczycieli,
a dyrektor na kazdy semestr sporzadzat harmonogram dyzuréw.
(dowdd: akta kontroli str. 91 do 95, 127 do 130)
Dyrektor wyjasnit, ze kontrola realizacji dyzuréw oraz zastepstwa na dyzurach byta
prowadzona przez kadre kierownicza Szkoty w sposéb dorazny.
(dowdd: akta kontroli str. 194)
W opinii nauczycieli, ktorych o$wiadczeniami dysponowat dyrektor, monitoring we
wspotczesnej szkole powinien byC standardem. Potgczenie nowoczesnych $rodkéw
z tradycyjnym wychowaniem pod okiem dyzurujacych nauczycieli daje oczekiwany przez
wszystkich rezultat czyli poczucie bezpieczenstwa dzieci, rodzicow oraz pracownikow.
(dowod: akta kontroli str. 173 do 174)
W Szkole byt prowadzony Rejestr wypadkéw wg wzoru okreslonego w zataczniku nr 2 do
rozporzadzenia Ministra Edukacji Narodowej z dnia 31 grudnia 2002r. w sprawie
bezpieczenstwa i higieny w publicznych i niepublicznych szkotach i placéwkach’.
W kontrolowanym okresie nie odnotowano wypadkow, ktorych przyczyng bytby brak
nadzoru nad uczniem, niedostateczny nadzor albo dziatania innej osoby (umysine lub
nieumysine, w szczegdlnoSci pobicie, uderzenie). Zapisy prowadzone byty chronologicznie
od 6 stycznia 2010 r. W dokumencie odnotowano 62 wypadki (stan na 19 maja 2016 r.)
a ich liczba wahata sie od 5w 2010 r. do 14 w 2014 r. W Zadnym z przypadkdw w rejestrze
tym nie odnotowano wydania zarzadzenia zwigzanego z przyczyng wypadku lub
zastosowania  Srodkéw  zapobiegawczych.  Wszystkie  zarejestrowane  wypadki
zaklasyfikowano, jako ,lekkie”. Zaistniate zdarzenia w 59 przypadkach zwigzane byty
z zajgciami sportowymi lub wyjazdami/wycieczkami, aw 3 przypadkach miaty miejsce
w szatni lub na schodach prowadzacych do szatni. W przypadku zadnego ze zdarzen nie
korzystano z zapisow monitoringu ani system ten nie byt powodem interwencjilreakcji na
zdarzenie.
(dowdd: akta kontroli str. 87 do 88, 217)
W Szkole opracowano sze$¢ procedur® dziatania w nagtych sytuacjach kryzysowych
(wystapienia okre$lonego zdarzenia, tj.: bojki, kradziezy, wymuszenia, przemocy w rodzinie,
dluzszej  nieusprawiedliwionej  nieobecno$ci  ucznia,  czestych  nieobecnosci
usprawiedliwianych przez rodzicéw, probleméw wychowawczych, problemu narkotykow),
nie przewidziano w nich korzystania z monitoringu.
(dowod: akta kontroli str. 106 do 117)
Dyrektor wyjasnit, ze procedura korzystania z systemu zostata okreSlona w odrebnym
dokumencie , tj. w Zarzgdzeniu w sprawie monitoringu.
(dowod: akta kontroli str. 185)
W Szkole podejmowano dziatania w celu promowania tematyki prewencji dotyczacej
bezpieczenstwa dzieci (realizacja tematéw na lekcjach). Tematy lekcji dotyczyty m.in.:
zapoznawania uczniow z regulaminami sal i przepisami BHP oraz zasad zachowania sie
w szkole i na wycieczkach, w czasie wakacji, zapoznania uczniow z planem ewakuacji,
skutkow uzaleznien i natogow, edukacji zdrowotnej, zachowan zagrazajacych
i sprzyjajacych zdrowiu, uzaleznienia od internetu i cyberprzemocy, bezpieczenstwa na
drodze, bezpieczenstwa na lodzie i wodzie, bezpieczerstwa zima.

7Dz.U.z2003 r., Nr 6, poz. 69 ze zm. — dalej: rozporzadzenie w sprawie bezpieczeristwa i higieny.
8 Umieszczone je w programach profilaktycznych.
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faktycznego

Szkota wspdtpracowata z instytucjami panstwowymi, organizacjami pozarzadowymi w celu
podnoszenia bezpieczenstwa w szkole i Srodowisku lokalnym poprzez uczestnictwo
w programach i projektach dotyczacych tematyki bezpieczenstwa, {j.:

—warsztatach edukacyjnych z zakresu profilaktyki uzaleznien i udzielania pierwszej pomocy
przedmedycznej w ramach Gminnego Programu Profilaktyki Rozwigzywania Problemow
Alkoholowych i Przeciwdziatania Narkomanii dla Miasta Tarnowa,

—0go6Inopolskim programie ,Szkofa bez przemocy’,

— programie profilaktyki antynikotynowej ,Znajdz wfasciwe rozwigzanie”,

—0go6Inopolskim programie promujacym zdrowy tryb zycia , Trzymaj forme”,

— programie profilaktyki zintegrowanej ,Archipelag skarbow”,

— akcji przeciwstawiajgcej sie przemocy - kampania ,Biata Wstazka”,

— szkolnym programie ,Przyjazna i bezpieczna szkota”,

— programie Poprawy Efektywno$ci Wychowania,

- programie profilaktyki probleméw zwigzanych z substancjami psychoaktywnymi ,Impreza
I” realizowanym przez Centrum Edukacii i Profilaktyki w Bielsku-Biatej,

—cyklu programéw profilaktycznych z realizatorem programéw  profilaktycznych,
emerytowanym funkcjonariuszem Policji, (,Godno$¢ cztowieka - agresja i przemoc’,
,Godno$¢ cztowieka - zachowania ryzykowne”, ,Godno$¢ cztowieka - uwaga zagrozenie”,
,Godno$¢ cztowieka - zachowania ryzykowne”, ,Godno$¢ cztowieka - cyberprzemoc i inne
zagrozenia internetowe”, ,Godno$¢ cztowieka - przemoc réwieSnicza, domowa
i cyberprzemoc”,

— programie prozdrowotnym ,Zyj smacznie i zdrowo”.

(dowdd: akta kontroli str. 71 do 77, 78 do 80)

Wedtug informacji udzielonej przez Matopolskiego Kuratora O$wiaty, w kontrolowanym

okresie zostata ztozona jedna skarga dotyczaca bezpieczefstwa w Szkole (w 2014 r.).

Dotyczyta ona organizaciji zaje¢ WF oraz zapewnienia warunkdw bezpieczenstwa w czasie

ich prowadzenia. W wyniku doraznej kontroli przeprowadzonej przez Matopolskiego

Kuratora O$wiaty w dniu 29 maja 2014 r., skarge uznano za czesciowo zasadng i zalecono

aby w przypadku zaistnienia wypadku kazdorazowo, niezwtocznie zawiadamiaé osoby

i organy zgodnie z § 41 ust. 1 rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia

31 grudnia 2002 r. w sprawie bezpieczeristwa i higieny w publicznych i niepublicznych

szkotach i placdwkach®.

(dowdd: akta kontroli str. 89 do 90, 158, 163, 217, 218 do 220,)

W 23 protokotach powypadkowych sporzadzonych w kolejnych latach szkolnych 2014/2015

i 2015/2016 zamieszczono adnotacje o poinformowaniu rodzicéw o zdarzeniu. Ponadto

Dyrektor wyjasnit, ze w obecnosci nauczyciela wychowania fizycznego rozstrzygnat

zrodzicem ucznia wszystkie watpliwosci, jakie powstaty w zwigzku z zaistniatym

zdarzeniem na lekcji wychowania fizycznego.
(dowdd: akta kontroli str. 194, 217)

Matopolski Kurator O$wiaty poinformowat, Ze w ramach kompetencji z zakresu nadzoru

pedagogicznego realizowat zadania z art. 33 ustawy z dnia 7 wrzesnia 1991 r. o systemie

o$wiaty'® i mogt sie odnies¢ jedynie do zapewnienia bezpiecznych i higienicznych warunkdw

nauki, wychowania i opieki, stad szczeg6towa analiza zgodnosci funkcjonowania systemu

wizyjnego w szkotach nie mogta zostac zrealizowana w zakresie nadzoru pedagogicznego.
(dowdd: akta kontroli str. 150 do 169)

1.2.Rozpoznanie zagrozen bezpieczenistwa szkoty

W latach 2009-2016, zgodnie z § 3 rozporzadzenia w sprawie bezpieczenstwa i higieny,
dyrektor raz w roku przeprowadzat kontrole (udokumentowang protokotem) zapewnienia
bezpiecznych i higienicznych warunkow korzystania z obiektow nalezgcych do szkoty,
w tym bezpiecznych i higienicznych warunkéw nauki oraz okreslat kierunki ich poprawy.
Okreslone w ww. protokole kierunki poprawy bezpieczenstwa dotyczyly biezacych
remontow (malowanie $cian, stolarki okiennej i drzwiowej, wymiana elementéw instalacji
elektrycznej itp.). W wyniku tych kontroli nie sformutowano zadnych wnioskéw dotyczacych
rozbudowy lub funkcjonowania monitoringu. Takze w odnotowanych w dokumentacji Szkoty

9Dz.U.z2003 r., Nr 6, poz. 69 ze zm.
10DzU.z2015r., poz. 2156 ze zm.



Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

wynikach  budowlanych przegladéw technicznych budynkéw szkoty - rocznych
i piecioletnich™ nie zamieszczono informacji odnoszacych sie do instalacji systemu.
Nie formutowano wnioskow dotyczacych rozbudowy lub funkcjonowania monitoringu i nie
wymieniono instalacji systemu (ani szkolnego ani kamery zamontowanej przez UMT'2).
W Szkole nie dokumentowano stanu technicznego kamer i systemu, przeprowadzanych
konserwacji lub czynnosciach serwisowych. Nie prowadzono rowniez ewidencji pracy
kamer/systemu, w tym nie odnotowywano stwierdzonych usterek lub ewentualnych dat
napraw prowadzonych w latach 2007- 2016 (I pdtrocze).
(dowod: akta kontroli str. 5 do 6, 48 do 53, 54 do 55, 61 do 62, 175 do 181)
Dyrektor nie dysponowat dokumentami dotyczacymi rozpoznania zagrozen przed
wprowadzeniem/rozbudowg monitoringu, ktdry w Szkole zostat wprowadzony od 2004 r.
Dane pochodzg z okresu petnienia funkciji przez obecnego dyrektora, tj. od 2009 r. W tym
czasie nie prowadzono rozpoznania zagrozen ani analizy potrzeb w zapewnieniu
bezpieczenstwa w Szkole przed rozbudowg monitoringu, tj. montazem kolejnych 6 kamer.
(dowdd: akta kontroli str. 83, 184)
Dyrektor wyjasnit, ze system monitorujacy zostat zamontowany zanim zostat dyrektorem
i nie posiadat wiedzy na ten temat. Pozniejsza rozbudowa systemu o kolejne kamery byta
poprzedzona rozmowami z nauczycielami.
(dowdd: akta kontroli str. 89 do 90, 182, 184, 193, 195)
W 2012 r. na budynku szkolnym, Urzad Miasta Tarnowa (UMT) zamontowat dodatkowq
kamere, ktora nie byta kompatybilna ze szkolnym systemem. Kamera ta pozwalata na
podglad w czasie rzeczywistym (po zalogowaniu sie na strone internetowa, bedaca w gestii
urzedu). Ogledziny wykazaty, ze dostep do nagran archiwalnych nie byt mozliwy, a biezacy
nadzér wymagat zaprzestania wykonywania zadan przez pracownika administracyjnego
Szkoty. Otrzymana przez Szkote z UMT instrukcja (w czasie kontroli NIK) nie pozwolita na
uzyskanie dostepu do nagran z rejestratora tej kamery lub sterowanie nig (zmiany kierunku
i skali obrazu).
(dowdd: akta kontroli str. 59 do 60, 175 do 181, 182, 184, 196 do 199, 217)
Dyrektor, wyjasniajac przyczyny zainstalowania kamery poinformowat, ze /cyt./ ,Kamera
UMT zostata zamontowana w szkole w ramach projektu Edunet Il {...). Miejsce na montaz
zostafo wybrane wspolnie z osobami montujgcymi urzadzenie ze wzgledu na grubo$¢ Scian
wewnatrz budynku. Kamera miata monitorowac boisko i wjazd na teren szkofy”.
Dyrektor wyjasnit ponadto, ze /cyt./ ,kamera nie byta przez szkote nigdy wykorzystywana do
odtwarzania przebiegu zdarzenia. Archiwizacja danych zgodnie z zawartym
porozumieniem™ z serwerow realizowana jest przez Administratora UMT i odbywa sig
w oparciu o Polityke Bezpieczenstwa UMT".
(dowdd: akta kontroli str. 182, 184, 222)
Zaréwno w Statucie, jak i programach wychowawczych nie zawarto zapiséw odnoszacych
sie do istniejacego w Szkole od 2004 r. monitoringu. Zdaniem NIK, nalezatoby wykazac
monitoring w istotnych dokumentach dotyczacych funkcjonowania Szkoty, tj. m.in. Statucie,
programie wychowawczym oraz procedurach postgpowania w sytuacjach zagrazajacych
bezpieczenstwu ucznidw, jako jeden z elementdw zintegrowanego systemu bezpieczenstwa
Szkoty.

W Szkole zapewniono bezpieczerstwo uczniéw, okreslono warunki pobytu w szkole; zakres
zadan nauczycieli zwigzanych z zapewnieniem bezpieczenstwa uczniom w czasie zajgé
organizowanych przez szkote. W placéwce o$wiatowej podejmowano odpowiednie dziatania
wychowawcze na rzecz zapewnienia bezpieczenstwa wynikajace z przepisow prawa jak
réwniez dziatania podyktowane nalezytq staranno$cig, m.in. poprzez uczestnictwo ucznidw
w programach dotyczacych tematyki zapewnienia bezpieczenstwa.

Zasady funkcjonowania i wykorzystania nagran monitoringu okre$lone zostaty
w Zarzadzeniu w sprawie monitoringu, natomiast jego funkcjonowanie pominieto
w dokumentach regulujacych prace szkoty tj. Statucie, programach wychowawczych.

™ o ktérych mowa w art 62 ust. 1 pkt 1 i pkt 2 ustawy z dnia 7 lipca 1994 r. - Prawo budowlane (Dz. U. z 2016 r. poz. 290).

12 Urzad Miasta Tarnowa.

3 Porozumienie z dnia 8 marca 2012 r. pomiedzy Gmina Miasta Tarnowa z Gimnazjum nr 2 w sprawie zasad wdrozenia
i funkcjonowania projektu pt. Rozbudowa i zwigkszenie dostepnosci do sieci szerokopasmowych systemu EduNet w Tarnowie
— dalej Porozumienie.

6



Opis stanu
faktycznego

2. Organizacja i ewaluacja funkcjonowania systemu
monitoringu w Szkole

21. Organizacja i funkcjonowanie szkolnego systemu

W Szkole zapewniono statg obstuge systemu, w szczegoIinosci w czasie przerw w lekcjach.
Portierowi, ktéry zgodnie z zakresem czynnosci nadzorowat kamery w godzinach
lekcyjnych, przydzielone byty rowniez inne obowigzki (np. wpuszczanie/wypuszczanie 0s6b
na teren Szkoly) ale wyraznie wskazano obowigzek prowadzenia obserwacji w czasie
przerw lekcyjnych.

W skiad szkolnego monitoringu wchodzito 26 kamer oraz jedna, dodatkowa, nalezaca do
UMT, ktora nie byta kompatybilna z systemem Szkoty. Wszystkie 26 kamer pracujgcych
w systemie byty nadzorowane przez jedna, zatrudniong do obserwacji kamer, osobe
(portiera). Na jednym monitorze, umieszczonym na portiemni, obserwowat on obraz z 25
kamer, podglad 26 kamery wymagat manualnego przetaczenia obrazéw. Obraz
z kazdej kamery byt automatycznie rejestrowany na okres 11 dni. W latach objetych
kontrolg w Szkole nie archiwizowano obrazéw z kamer szkolnych. Obraz z jednej kamery
nalezacej do UMT (nie zintegrowanej z systemem) powinien by¢ rejestrowany na osobnym
rejestratorze. W czasie kontroli nie mozna bylo tego zweryfikowac, gdyz rejestrator byt
uszkodzony, co zostato stwierdzone przez pracownika Urzedu w czasie kontroli NIK.
Pracownicy Szkoty nie mieli dostepu do ewentualnego archiwum danych, a archiwizacja
danych, zgodnie z zapisem w Porozumieniu z dnia 8 marca 2012 r. pomiedzy Urzedem
Miasta Tarnowa a Gimnazjum nr 2 powinna by¢ prowadzona przez UMT'™. Porozumienie
to dotyczylo wdrozenia i funkcjonowania projektu Rozbudowa i zwiekszenie dostepnosci do
sieci szerokopasmowych systemu EduNet w Tarnowie” i obejmowato siedem zadan
zwigzanych z cyfryzacjg dziatalnosci szkdét (ujednolicenie systeméw wspomagajacych
zarzadzanie, wdrozenie elektronicznych dziennikéw szkolnych, uruchomienie punktow
bezprzewodowego dostepu, uruchomienie cyfrowego monitoringu obszaréw przyszkolnych,
wdrozenie platformy e-lerningowej, wdrozenie biblioteki szkolnej oraz wdrozenie Hurtowni
Danych O$wiatowych).

Jako$¢ obrazu z wszystkich kamer szkolnych (26) nie pozwalata na identyfikacje twarzy
0s6b objetych monitoringiem. Wyjatek stanowita kamera nalezaca do UMT, zainstalowana
na szczytowej $cianie budynku, nad wjazdem na teren Szkoty przez boisko szkolne.
Kamera ta miata mozliwos¢ dokonywania zblizen i rozdzielczo$¢ pozwalajaca na
identyfikacje np. nr rejestracyjnego lub twarzy ale podglad obrazu byt mozliwy tylko w czasie
rzeczywistym.

(dowdd: akta kontroli str. 24 do 35, 48 do 53, 81 do 83, 175 do 181, 196 do 199, 217)
Dyrektor wyjasnit, ze kamera UMT nie byla przez szkole nigdy wykorzystywana do
odtwarzania przebiegu zdarzenia a archiwizacja danych z serwerdw, zgodnie z zawartym
porozumieniem, realizowana jest przez Administratora UMT i odbywa sie w oparciu
0 Polityke Bezpieczenstwa UMT.

(dowdd: akta kontroli str. 182, 184)
W okresie objetym kontrolg NIK w Szkole nie prowadzono analiz zwigzanych z systemem
monitoringu, w tym analiz pozwalajacych dopasowa¢ mozliwo$¢ nadzorowania danych
obszardw przez operatora (np. okreslenia charakteru i sposobu prowadzenia nadzoru,
wymaganej jakosci zobrazowania obszaru, wymaganej reakcji operatora na zdarzenie,
prawdopodobienstwa i czestotliwosci zaistnienia zdarzenia w danym rejonie, liczbe
jednoczesnych zdarzen, ktére system musi obstuzyc).
(dowdd: akta kontroli str. 48 do 53, 81 do 83, 175 do 181)
Dyrektor wyjasnit, ze nie ma wiedzy czy zamontowanie systemu w latach 2004-2007,
tj. przed objeciem przez niego funkcji dyrektora, poprzedzity przedmiotowe analizy.
Pézniejsza rozbudowa monitoringu byla poprzedzona rozmowami z nauczycielami Szkoty
akamery w gimnazjum usytuowano na wszystkich traktach komunikacyjnych oraz
w miejscach, w ktdrych gromadzi sie najwieksza liczba mtodziezy. Dyskusja nad sposobami
rozwigzywania problemoéw wychowawczych prowadzona byta w trakcie zebran rady
pedagogiczne;.

14 Zatgcznik nr 4 — pkt Archiwizacja danych.



(dowdd: akta kontroli str. 182, 184, 192 do 195)
W Szkole zorganizowano system powiadamiania o zaobserwowanych zdarzeniach poprzez
zobowigzanie pracownikéw obstugi, zatrudnionych na stanowisku portiera i woznego,
do niezwlocznego zawiadomienia dyrektora/sekretariatu o niepokojacych sytuacjach.
Ponadto takze w Zarzadzeniu w sprawie monitoringu wskazano, ze w przypadku
zaobserwowania niepokojacej sytuacji portier musi natychmiastowo poinformowac
dyrektora, ktéry podejmuje dalsze dziatanie, adekwatnie do sytuacji. Podstawowym celem
monitoringu w Szkole, wskazanym w ww. zarzadzeniu, bylo podejmowanie dziatan
interwencyjnych.
(dowdd: akta kontroli str. 9 do 11, 24 do 35, 81 do 83)
Dyrektor wyjasnit, ze kazdy pracownik wiedziat jak nalezy postapi¢ w przypadku zagrozenia
i znat procedure powiadamiania (Swiadek zdarzenia - sekretariat/pielegniarka -
wychowawca - rodzic).
(dowdd: akta kontroli str. 182, 185)
Rozmieszczenie kamer byto zgodne z prewencyjnym celem wskazanym w Zarzgdzeniu
w sprawie monitoringu. Dokument ten okre$lit takze procedury obstugi i korzystania
z sytemu. Wskazano, ze obstuge zapewniat odpowiedzialny pracownik a dostep do nagran
z monitoringu mozna udzieli¢: ,zespotowi wychowawczemu lub zainteresowanemu
wychowawcy; zainteresowanym rodzicom, radzie rodzicow, wymiarowi sprawiedliwosci,
policji, pracownikom szkoty w przypadku uszkodzenia ich mienia”. Zapis archiwalny mégt
zosta¢ udostepniony przez Dyrektora w oparciu o notatke stuzbowg lub protokot zdarzenia.
Okreslono, ze czas przechowywania nagran wynosi do 12 dni. W szkole w badanym okresie
nie archiwizowano nagran, ograniczajac sie do ich rejestracji, po uptywie 11 dni zapisy byty
automatycznie nadpisywane na dysku rejestratora. W kontrolowanym okresie nie zwracano
sie z proshg o dostep do archiwalnych nagrar.

(dowdd: akta kontroli str. 9 do 11, 48 do 53, 81 do 83, 89 do 90, 170 do 172, 175 do 181)
Kamery zostaty rozmieszczone w miejscach skupisk mtodziezy, na korytarzach, nad
wejsciami (w tym nad wejSciami do korytarza toalet meskich®). W Szkole nie
przeprowadzono analizy zasadnosci rozmieszczenia kamer ani udokumentowanej ewaluacji
istniejacego systemu.

(dowdd: akta kontroli str. 48 do 53, 81 do 83, 182, 184, 175 do 181)
Dyrektor wyjadnit, ze monitoring szkolny zapewniat prawidlowg realizacje celow
posiadanego systemu, tj. jako Srodka zapobiegawczego, poniewaz Szkota cieszy sie bardzo
dobrg opinig réwniez ze wzgledu na poziom bezpieczenstwa. To, ze taki stan trwa od
dtuzszego czasu, to zastuga takze prewencyjnej funkcji szkolnego monitoringu. Wskazat
réwniez, ze rodzice zwracajg uwage na to, czy budynek wyposazony jest w system.
(dowdd: akta kontroli str. 182, 184)
W latach 2007-2016 koszt rozbudowy szkolnego systemu monitoringu wyniost 45,1 tys. zt.
W tym okresie system byt rozbudowywany trzykrotnie: w 2007 r., 2009r. i 2014r.
Ponadto w 2012 r. zamontowano dodatkowg kamere nalezacg do UMT.
Koszty funkcjonowania monitoringu w ww. latach wyniosty 7,9 tys. zt, wahajac sie od 300 zt
w latach 2007 i 2008 do 1.200 zt w 2015 r. Koszty te obejmowaty ubezpieczenie sprzetu,
ryczalt za zuzycie energii elektrycznej oraz 2 wynagrodzenia pracownika obserwujacego
obraz z kamer (od 2009 r.).
(dowdd: akta kontroli str. 36 do 47, 56 do 58, 59 do 60)
Monitoring pozwalat na pogladowy obraz zachowan ucznibw w Szkole. W placdwce
o$wiatowej nie prowadzono dokumentacji dotyczacej serwisowania systemu i jego pracy
wtym stwierdzonych usterek, dat napraw, dat przegladow systemu. Jakos¢ nagran
(rozdzielczo$¢ kamer, kat widzenia) nie pozwalat na identyfikacje osob. Obraz z kamer byt
dostepny dla upowaznionych oséb, monitor i rejestratory znajdowaty sie w zamykanych
pomieszczeniach, komputer zabezpieczony byt hastem.
(dowdd: akta kontroli str. 48 do 53, 82 do 83, 175 do 181)
Stan techniczny kamer w czasie kontroli pozwalat na podglad obserwowanej przestrzeni,
w badanym okresie nie odnotowano usterek pracy kamer ani czasu ich dziatania (rejestracja
odbywata sie w trybie automatycznym).
(dowod: akta kontroli str. 48 do 53, 81 do 83, 175 do 181)

15 w sposob, ktory nie pozwalat na wglad do kabin.
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2.2. Ewaluacja funkcjonowania szkolnego systemu monitoringu

Szkota prowadzita ewidencie wypadkéw oraz dokumentowata kontrole stanu
bezpieczenstwa. W Szkole nie przeprowadzono analizy skuteczno$ci funkcjonowania
monitoringu lub jego ewaluacii.

(dowod: akta kontroli str. 54 do 55, 61 do 62, 63 do 68, 81 do 83, 87 do 88)

Dyrektor wyjasnit, ze tematyke dotyczacq zdarzen z monitoringu wizyjnego omawiano
na spotkaniach nauczyciel wychowawca - rodzic - pedagog - dyrektor szkoty. W szkole
monitoring pemit przede wszystkim funkcje prewencyjng, a na pierwszym miejscu stawiany
byt cztowiek - nauczyciel, wychowawca, ktéry traktuje drugg osobe w sposdéb podmiotowy.

(dowdd: akta kontroli str. 182, 185)

W latach 2010-2015 wystapity dwa przypadki dewastacji mienia Szkoty, jeden przejaw
agresji fizycznej wérdd uczniow (poszturchiwanie), 21 przypadkow zagrozenia zwigzanego
z uzywkami (palenie papieroséw). Zapisy monitoringu nie byty wykorzystywane do ustalen.

W okresie objetym kontrolg nie zwracano si¢ o udostepnienie zapiséw z kamer systemu.
(dowdd: akta kontroli str. 81 do 83, 85 do 86, 87 do 88, 89 do 90)

Komenda Miejska Policji w Tarnowie poinformowata, ze w badanym okresie na terenie
Szkoty odnotowano 8 przestepstw's. O zadnym z prowadzonych postepowan Szkota nie
zostata poinformowana poniewaz, jak podat | Zastepca Komendanta Miejskiego Policji
w Tarnowie, zgodnie z treScig art. 305 §4 kpk ,0 wszczeciu, odmowie wszczecia albo
umorzeniu $ledztwa zawiadamia sie osobe lub instytucje (...) ktéra ztozyta zawiadomienie
0 przestepstwie” a ponadto w sprawach o czyny karalne popetnione przez nieletnich,
zgodnie z art. 32e § 1 ustawy z dnia 26 pazdziernika 1982 r. o postepowaniach w sprawach
nieletnich Policja po przeprowadzeniu odpowiednich czynnoSci przekazuje sprawe
niezwtocznie do Sadu Rodzinnego, ktéry wszczyna stosowne postepowanie.

Dane uzyskane od dyrektora i Matopolskiego Kuratora O$wiaty obejmowaty cztery
przestepstwa, tj. kradzieze podrecznikow, kradziez drobnej kwoty i naruszenie dobrego
imienia. Byly one rozbiezne w zakresie ilociowym i niezgodne z kategoriami czynow
zabronionych z danymi uzyskanymi od Policji.

(dowdd: akta kontroli str. 97 do 98, 150 do 169, 200 do 205)

NIK zwraca uwage, ze monitoring, z uwagi na parametry techniczne, pozbawiony byt funkcii
dowodowej. System pozwalat natomiast na podjecie interwencji i Sledzenie zdarzen, jakie
miaty miejsce w najbardziej newralgicznych miejscach Szkoty. Majac na uwadze powyzsze,
poziom bezpieczenstwa w Szkole nie jest bezposrednio powigzany z biezacq obstugg
systemu, a uzyskanie dowodowej funkcji monitoringu w pierwszej kolejnosci wymagatoby
modernizacji ukierunkowanej na zapewnienie wysokiej jako$ci obrazow z kamer.

System monitoringu spetniat istotng interwencyjng i prewencyjng role w zachowaniu
poczucia bezpieczenstwa zardwno pracownikdéw Szkoty, jak i uczniow.

W ocenie NIK umieszczenie kamer w newralgicznych miejscach w Szkole, takich jak
wejScia do budynku, korytarze i wejScia na schody, pozwalato realizowa¢ funkcje
prewencyjng oraz interwencyjng monitoringu. Prowadzona modernizacja (z uwagi na
analogowy system, ktéry nie pozwalat na instalacje kamer cyfrowych) nie podniosta
sprawno$ci systemu. Szkota zapewnita obstuge systemu w czasie godzin pracy, gdy
prawdopodobienstwo wystapienia niepozadanych zdarzen byto najwigksze. W badanym
okresie nie przeprowadzono analizy efektywnos$ci systemu i pracy poszczegdlnych kamer
oraz nie posiadano informacji o serwisowaniu sytemu. Jego parametry techniczne
nie pozwalaty na identyfikacje osob. Analiza ewidencji wypadkéw/protokotéw kontroli nie
wykazata roznic w ilosci zdarzen w poréwnaniu do okreséw sprzed modernizacji systemu,
a odnotowany w szkole wysoki poziom poczucia bezpieczenstwa, zaréwno wsrod uczniow
jak i nauczycieli $wiadczy o odpowiedniej dziatalnosci wychowawczej Szkoty.

16 Kradziez laptopa, bojka, trzy kradzieze telefonu, dwie obraZliwe informacje, kradziez podrecznikow.
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3. Zgodnos¢ monitoringu z obowigzujacymi przepisami

Na budynku i ogrodzeniu Szkoty umieszczono tablice informujace o zainstalowaniu
monitoringu. System petnit funkcje pogladowa i prewencyjna.
(dowdd: akta kontroli str. 13 do 23, 36 do 47, 48 do 53, 175 do 181)

Jak wyjasnit dyrektor, posiadany monitoring miat wartos¢ pogladowa i nie stanowit, jego
zdaniem, zbioru danych osobowych, zawierajacego wizerunki oséb. Mozliwo$ci techniczne
kamer (poza kamerg nalezacg do UMT) nie pozwalaty na identyfikacje osoby i rejestracje
wizerunku (m.in. ze wzgledu na niskg rozdzielczo$¢ obrazu i znaczne oddalenie kamery).
Kamera stanowigca witasnos¢ UMT, zgodnie z zawartym Porozumieniem, byta objeta
Politykq bezpieczenstwa informatycznego UMT, a kontrola funkcjonowania systemu i jego
serwisowanie nalezato do Administratora UMT.

(dowod: akta kontroli str. 187 do 189, 215, 221)

Zabezpieczenie przez Szkote ochrony danych osobowych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem polegato na
usytuowaniu urzadzen stuzagcych do nadzoru monitoringu w zamykanych pomieszczeniach
Szkoty o ograniczonym dostepie dla 0séb postronnych (portiernia, pomieszczenie socjaine,
pomieszczenie kadr i ksiegowosci).

Nagrania z monitoringu, przechowywane w Szkole przez 11 dni, zawieraly sylwetki oséb,
date nagrania; po tym czasie system automatycznie je nadpisywat (tym samym starsze
nagrania byly samoczynnie usuwane z rejestratora). Za archiwizowanie danych z kamery
nalezacej do UMT (nie nalezacej do systemu), na mocy Porozumienia odpowiedzialny byt
ten Urzad.

(dowod: akta kontroli str. 36 do 47, 48 do 53, 175 do 181, 215)

Informacje o funkcjonowaniu monitoringu na terenie Szkoly, ktdry zostat zainstalowany,
co najmniej od 2007 r. zostaty zamieszczone w Zarzadzeniu w sprawie monitoringu,
zakresach czynno$ci oraz w Zarzadzeniu nr 7/2016 Dyrektora Gimnazjum Nr 2 im. Mikotaja
Kopernika w Tarnowie zdnia 15 kwietnia 2016 r. w sprawie wprowadzenia Polityki
bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

(dowdd: akta kontroli str. 9 do 11, 13 do 23, 24 do 35, 81 do 83, 131 do 149)

W polityce bezpieczenstwa, w wykazie zbiordw danych osobowych oraz programach
stuzacych od przetwarzania tych danych, nie wskazano konkretnego programu
obstugujacego system ograniczajac sie do zapisu ,monitoring” przy tych pozycjach, przy
ktérych nastepuje przetwarzanie danych w ramach tego systemu (pracownicy, uczniowie).
W zadnych zapisach nie wskazano czy w ramach tych zbioréw bedg przetwarzane przez
monitoring takie dane jak wizerunek, data i czas nagrania. W wykazie zbioréw danych
osobowych nie zamieszczono opisow struktury tych zbiorow, nie uwzgledniono
przetwarzanie danych w ramach systemu.

W Szkole prowadzono ewidencie 0s6b upowaznionych do przetwarzania danych
osobowych zawierajacg imie i nazwisko osoby upowaznionej, date nadania i ustania oraz
zakres upowaznienia do przetwarzania danych osobowych.

W Zarzadzeniu w sprawie monitoringu okreslono procedury dostepu do nagran z systemu.
W badanym okresie nie wystapit przypadek przekazywania osobom/instytucjom nagran
z monitoringu.

(dowdd: akta kontroli str. 9 do 11, 13 do 23, 81 do 83, 170 do 172, 181)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki w zakresie
zapewnienia zgodnosci prowadzonego monitoringu z obowigzujacymi przepisami prawa.

Monitorowanie Szkoty, z uwagi na jako$¢ nagran i usytuowanie kamer, miato znaczenie
prewencyjne i pogladowe a osoby wchodzace do budynku zostaty poinformowane
o0 prowadzonym dozorze wizyjnym poprzez zamieszczone tablice. Unormowano zasady
dostepu do podgladu kamer a monitory i rejestratory znajdowaty sie w pomieszczeniach
nadzorowanych, o ograniczonym dostepie.
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poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'7,
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na piSmie
umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni od dnia jego
przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK w Krakowie.

W zwigzku z niesformutowaniem wnioskow pokontrolnych Najwyzsza Izba Kontroli
Delegatura w Krakowie nie oczekuje odpowiedzi na niniejsze wystapienie pokontrolne.

Krakow, dnia 12 lipca 2016 r.

Najwyzsza Izba Kontroli
Delegatura w Krakowie

Kontroler 2 up.
Matgorzata Kram Marcin Kope¢
Specjalista kontroli parstwowej Wicedyrektor

7Dz.U.z2015r., poz.1096 oraz z 2016 r. poz. 677.
1



