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l. Dane identyfikacyjne kontroli

P/18/006 — Zarzadzanie  bezpieczenstwem informacji w  jednostkach  samorzadu
terytorialnego

Najwyzsza Izba Kontroli
Delegatura w Krakowie

Matgorzata Kram, specjalista kontroli  panstwowej, upowaznienie do  kontroli
nr LKR.130.2018 z 22 czerwca 2018 r.

(dowod: akta kontroli str. 1-2)

Starostwo Powiatowe w Myslenicach, ul. Mikotaja Reja 13, 32-400 Myslenice (Starostwo lub
Urzad)

Jozef Tomal — Starosta Myslenicki (Starosta)
(dowdd: akta kontroli str. 66)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Starosty w zakresie zarzadzania
bezpieczenstwem informacji w Urzedzie, w kontrolowanym okresie?, pomimo podejmowania
pewnych dziatan na rzecz zapewnienia bezpieczenstwa informacii.

W Starostwie nie zapewniono nalezytej organizacji bezpieczenstwa informacji, nie

wprowadzono odpowiednich zabezpieczef technicznych w celu zapewnienia ochrony

przetwarzanych informacji, nie podjeto wystarczajacych dziatan majacych na celu
zapobieganie incydentom bezpieczeristwa.

Stwierdzone nieprawidiowosci polegaty w szczegoinosci na:

— nieopracowaniu i niewdrozeniu Systemu Zarzadzania Bezpieczenstwem Informacii
(SZBI), w szczegdlnosci zaktualizowanej Polityki Bezpieczenstwa Informaciji (PBI), co
stanowito naruszenie § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych?;

— niezaktualizowaniu obowigzujacej w Urzedzie dokumentacji w zakresie ochrony danych
osobowych pod katem dostosowania do wymogow wynikajacych z przepisow
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych, i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoine rozporzadzenie o ochronie danych)?, co byto dziataniem
nierzetelnym;

— niezagwarantowaniu realizacji zadan Inspektora Ochrony Danych (IOD) w sposdb
niezalezny, co byto niezgodne z art. 38 ust. 3 rozporzadzenia RODO,

— posiadaniu uprawnien administratora systemu nieadekwatnych do realizowanych zadan
przez 7 z 10 pracownikdw Starostwa objetych badaniem NIK, co byto niezgodne z § 20
ust. 2 pkt 4 rozporzadzenia RM w sprawie KRI;

' Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidtowo$ci, negatywna.

2 Kontrolg objeto okres od 1 czerwca 2017 r. do dnia zakoriczenia kontroli.

3 Dz.U.z2017 r. poz. 2247, dalej: rozporzadzenie RM w sprawie KRI.

4 Dz. Urz. UE L1192 4.05.2016, str. 1, ze zm., dalej: rozporzgdzenie RODO.
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— nieustanowieniu procedur gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegto$¢, co stanowito naruszenie §20 ust. 2 pkt 8
rozporzadzenia RM w sprawie KRI;

— nieprzeprowadzaniu okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub
poufno$ci informacji, co bylo niezgodne z §20 ust. 2 pkt 3 rozporzadzenia RM
w sprawie KRI;

— nieprzeprowadzeniu analizy proceséw przetwarzania danych, o ktorej mowa w art. 32
rozporzadzenia RODO.

Nalezy przy tym zauwazy¢, ze inne zadania i obowigzki wykonywane przez osobe petigcy

w Urzedzie zaréwno funkcje IOD iinformatyka, jak i funkcje Administratora Systemow

Informatycznych (ASI) moga powodowa¢ konflikt intereséw, o ktorym mowa w art. 38 ust. 6

rozporzadzenia RODO.

lIl. Opis ustalonego stanu faktycznego
1. Organizacja bezpieczenstwa informaciji

W Urzedzie nie opracowano i nie wdrozono SZBI. Obowigzujace w Starostwie: polityka
bezpieczenstwa danych osobowych oraz Instrukcja Zarzadzania  Systemami
Informatycznymi dotyczyly bezpieczenstwa danych osobowych. Wszyscy pracownicy
Urzedu zaangazowani w proces przetwarzania danych osobowych zostali zapoznani
z obowigzujacg dokumentacjaq w zakresie ochrony danych osobowych podczas szkolen
przeprowadzonych w Starostwie. W zarzadzeniach wprowadzajgcych uregulowania
w zakresie bezpieczenstwa danych osobowych zobowigzano wszystkich pracownikéw do
stosowania zasad okre$lonych w tych dokumentach.

(dowdd: akta kontroli str. 3-9, 14-17, 19-48, 145-148, 205-206)

W zwigzku z wejsciem w zycie przepisdw rozporzadzenia RODO, w Urzedzie nie
przeprowadzono aktualizacji dokumentacji w zakresie ochrony danych osobowych pod
katem dostosowania do wymogow tego rozporzadzenia.

(dowdd: akta kontroli str. 3-17, 19-48)

W czasie kontroli NIK w Starostwie rozpoczeto audyt zewnetrzny (m.in. w zakresie
inwentaryzacji procesow przetwarzania danych oraz zbioréw danych osobowych, analizy
dokumentacji administracyjnej, analizy aktualnych zabezpieczen, analizy zawartych umow
dotyczacych przetwarzania danych osobowych, analizy ryzyk izagrozen, wydania
rekomendacji wdrozenia zabezpieczajacych Srodkéw technicznych i organizacyjnych)
wykonywany przez kancelarie radcowskg na podstawie umowy Z1.142.2.2018 z 10 lipca
2018 r. Audyt zaplanowano do 30 wrzesnia 2018 r. (do zakoriczenia kontroli NIK nie
otrzymano jego wynikéw).

(dowod: akta kontroli str. 3-9, 16-17, 149-159)

Starosta wyjasnit, ze przeprowadzono postepowanie konkursowe w celu wyltonienia
zewnetrznego, niezaleznego podmiotu, ktdrego zadaniem byloby przygotowanie
i zaktualizowanie dokumentaciji prawnej zwigzanej z wdrozeniem przepisdw rozporzadzenia
RODO. Zakonczenie prac przewidziano do 30 wrzesnia 2018 .

(dowdd: akta kontroli str. 160-164)

Starosta wyznaczyt pracownikéw Urzedu na stanowiska odpowiedzialne za bezpieczernstwo
informacii®, tj. Administratora Bezpieczenstwa Informacji (ABI) — do 24 maja 2018 r., oraz
|IOD (od 25 maja 2018 r.). W zarzadzeniach zostalty okreslone podstawowe zakresy
obowigzkéw na tych stanowiskach. Tylko w przypadku stanowiska ABI wskazano, ze
podlega bezposrednio Staroscie. Ponadto w Urzedzie funkcjonowat Referat Informatyki,
w zakresie ktorego lezaty m.in. sprawy zwigzane z rozwojem, wdrazaniem i eksploatacjg

5 25 maja 2018 r., na podstawie art. 158 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. poz. 1000), funkcje 10D zaczat pemni¢ gtdwny specjalista (informatyk) — od 2 sierpnia 2004 r.
Administrator Bezpieczenstwa Informacji. Starosta powotat IOD 1 sierpnia 2018 r. (zarzadzeniem nr 94/2018,
przy czym w zarzadzeniu zamiennie uzywano nazwy: Inspektor Ochrony Danych i Inspektor Ochrony Danych
Osobowych, a w zakresie czynno$ci skupiono sie¢ w zasadzie na dziataniach dotyczacych przetwarzania
danych osobowych).
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systeméw informatycznych.  Pracownicy =~ Referatu  dysponowali  odpowiednimi
kompetencjami  (wyksztatcenie, praktyka zawodowa), umozliwiajgcymi prawidiowe
wykonywanie powierzonych im zadan.

(dowdd: akta kontroli str. 3-15, 101-114)

Zgodnie z art. 37 ust. 1 rozporzadzenia RODO, zarzadzeniem nr 94/2018 Starosty
z 1 sierpnia 2018 r., zostat powotany I0D. Zgodnie z art. 37 ust. 5 rozporzadzenia RODO
wyznaczony |0D posiadat odpowiednie kwalifikacje zawodowe do petnienia tej funkcii.
Regulamin organizacyjny Urzedu nie uwzgledniat stanowiska 10D i nie gwarantowat
niezalezno$ci jego dziatan poprzez bezposrednig podleglos¢ Staroscie. Osoba wyznaczona
na 10D byla jednocze$nie zatrudniona na stanowisku informatyka oraz realizowata zadania
ASI.

(dowdd: akta kontroli str. 3-15, 101-114)

W Urzedzie zidentyfikowano zbiory przetwarzanych danych podlegajace zabezpieczeniu.
Posiadane zasoby baz danych obejmowaty 24 zbiory, przy czym w formie elekironicznej
prowadzono 7 z nich.

(dowdd: akta kontroli str. 3-9, 16-17, 58-63, 119)

Jednostka posiadata aktualne informacje o zasobach informatycznych obejmujace ich
rodzaj i konfiguracje zgodnie z wymogami § 20 ust. 2 pkt 2 rozporzadzenia RM w sprawie
KRI. Zasoby teleinformatyczne Starostwa zostaty przypisane do 0séb, ktore odpowiadaty za
dany sprzet. W Urzedzie prowadzono elektroniczny rejestr zasobow teleinformatycznych
(tzw. baza konfiguracji). Rejestr prowadzony byt z wykorzystaniem systemu
elektronicznego. Badanie oparte o dobér celowy 15 uzytkowanych urzadzen® wykazato, ze
system ten zawierat petng informacje o ww. zasobach teleinformatycznych.

(dowdd: akta kontroli str. 3-9, 16-18, 73-79, 119-144, 165-198)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Urzedzie nie opracowano i nie wdrozono SZBI, w szczegolno$ci nie wdrozono
zaktualizowanej PBI.

Byto to niezgodne z § 20 ust. 1 rozporzadzenia RM w sprawie KRI, w my$| ktérego podmiot
realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufno$¢, dostepnos¢ i integralnos¢ informacji z uwzglednieniem takich
atrybutow, jak autentyczno$é, rozliczalno$é, niezaprzeczalnos¢ i niezawodno$é. Z§ 20
ust. 3 rozporzadzenia RM w sprawie KRI wynika, ze wymagania okre$lone w ust. 1 tego
paragrafu uznaje sie za spetnione, jezeli system zarzadzania bezpieczenstwem informacii
zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 270017, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich
Norm zwigzanych z tg norma8. W pkt 5.1 Polskiej Normy PN-EN ISO/IEC 27002 wskazano
opracowanie i stosowanie dokumentu polityki bezpieczenstwa informacii.

Starosta wyjasnit, ze aktualizacja dokumentéw dotyczacych bezpieczenstwa informacii
zostata zlecona firmie zewnetrznej w lipcu 2018 r. i ma zosta¢ przygotowana do 30 wrze$nia
2018 r.

(dowdd: akta kontroli str. 160-164)

2. W Urzedzie nie przeprowadzono aktualizacji uregulowan wewnetrznych w zakresie
ochrony danych osobowych, pod katem ich dostosowania do wymogéw w zakresie ochrony
danych osobowych w zwigzku z wejsciem w zycie przepisow rozporzadzenia RODO, co
byto dziataniem nierzetelnym.

6 Komputeréw stacjonarnych i przenosnych, serwerow, sprzetu sieciowego i urzadzen peryferyjnych (drukarek).

7 Polska Norma PN-EN ISO/IEC 27001:2017 Technika Informatyczna. Techniki bezpieczenstwa. Systemy
zarzadzania bezpieczenstwem informacji. Wymagania.

8 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 - w odniesieniu
do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzadzania ciggtoscig dziatania.
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Uwaga dotyczaca
kontrolowanej
dziatalno$ci

Ocena czastkowa

Wedtug wyjasnien Starosty przed wejSciem w Zycie przepiséw rozporzadzenia RODO
osoba petnigca funkcje ABI, dokonata oceny faktycznej proceséw przetwarzania danych
osobowych Starostwa i stwierdzita, ze stosowane w Urzedzie w/w Srodki techniczne
i organizacyjne byty adekwatne do wystepujacych ryzyk. Jednoczesnie ABI zastrzegt, ze
ryzyka te powinny zosta¢ zweryfikowane przez zewnetrzny, niezalezny podmiot, z ktdrym
zostanie podpisana umowa na wdrozenie przepiséw rozporzadzenia RODO, ze wzgledu na
ztozonos¢ tego rozporzadzenia, brak krajowych przepisow na dziet dokonania oceny
(ustawa o ochronie danych osobowych ukazata sie dzien przed wejSciem w Zycie
rozporzadzenia RODO), a takze brak szczegdtowych wytycznych, co do sposobu
przeprowadzenie oceny. Do tej pory nie byto réwniez dostepnych kodeksdw postepowania,
ktére zgodnie z art. 40 rozporzadzenia RODO pomogtyby wiasciwie stosowac
rozporzadzenie. Obecnie przedmiotem analizy w Urzedzie jest opracowany przez
wykonawce ustugi wdrozenia rozporzadzenia RODO dokument pn. Analiza zagrozen
iryzyka przy przetwarzaniu danych osobowych w zakresie spefnienia wymagan
europejskiego rozporzadzenia o ochronie danych osobowych (RODO) w Starostwie
Powiatowym w Myslenicach.

(dowod: akta kontroli str. 160-164, 207-211)

3. W Starostwie nie zagwarantowano IOD wykonywania obowigzkéw w sposéb niezalezny,
co byto niezgodne z art. 38 ust. 3 rozporzadzeniem RODO.

Zgodnie z tym przepisem 10D podlega bezposrednio najwyzszemu kierownictwu. Do
regulaminu organizacyjnego Urzedu nie wprowadzono zapiséw o utworzeniu stanowiska
|OD i jego bezposredniej podlegtosci Staroscie.

Starosta wyjasnit, ze nie dokonywano zmiany w regulaminie organizacyjnym, ale
w zarzadzeniu powotujagcym ABI, ktory nastepnie zostat 10D, wskazano, ze podlega on
bezposrednio Staroscie. Ponadto podat, ze poniewaz drugi pracownik dziatu IT zZtozyt
w lipcu wypowiedzenie tymczasowo zlecit zadania 10D informatykowi, ktéry zajmowat sie
praktyczng cze$cig zapewnienia bezpieczenstwa informaciji, natomiast cele przetwarzania
danych byly w gestii naczelnikow wydziatow i kierownictwa Urzedu. Z uwagi na wage
ochrony danych osobowych, nadzorowang przez GIODO/UODO, skupiono sie
w dokumentach na ochronie danych osobowych, a przez przeoczenie uzyto zamiennie
nazwy |OD i Inspektor Ochrony Danych Osobowych. Obecnie przygotowywane jest
zarzadzenie prostujace omytkowe uzycie nazwy 10D oraz trwa przygotowanie do naboru na
stanowisko informatyka petnigcego role koordynatora pracami IT w Starostwie.

(dowod: akta kontroli str. 160-164, 207-211)

4. W Urzedzie od 2004 r. nie przeprowadzono aktualizacji informacji o posiadanych
i przetwarzanych aktywach informacyjnych, co byto dziataniem nierzetelnym.

Aktualizacji tej dokonano dopiero w trakcie kontroli NIK. Stosownie do pkt A.8.1.1 Polskiej
Normy PN-EN ISO/IEC 27001 nalezy zidentyfikowa¢ informacje, aktywa zwigzane
z informacjami i Srodkami przetwarzania informacji oraz sporzadzi¢ i utrzymywa¢ ewidencje
tych aktywow.

Starosta wyjasnit, ze w Urzedzie trwa aktualizacja dokumentacji.
(dowdd: akta kontroli str. 160-164, 207-211)

Najwyzsza lIzba Kontroli zwraca uwage, ze inne zadania i obowigzki wykonywane przez
osobe petnigcg w Starostwie funkcje 10D mogq powodowaé konflikt intereséw, o ktorym
mowa w art. 38 ust. 6 rozporzadzenia RODO. W opinii NIK, osoba powotana na I0D
w Starostwie, bedac jednoczesnie informatykiem oraz ASI, uczestniczy w okreslaniu celow
i sposobow przetwarzania danych osobowych w Urzedzie, zatem nie spetnia wymogu
okre$lonego w ww. przepisie. W mysl art. 38 ust. 6 rozporzadzenia RODO, osoba
wyznaczona na IOD moze wykonywa¢ inne zadania i obowigzki, jednak administrator
danych musi zapewnic, by takie zadania i obowigzki nie powodowaty konfliktu interesow.

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Starosty w zakresie organizacji
bezpieczenstwa informacji. Ocene takg uzasadnia m.in. nieopracowanie i niewdrozenie
w Urzedzie kompleksowego SZBI, w tym aktualizacji informacji o zbiorach danych
podlegajacych zabezpieczeniu, oraz niezapewnienie dostosowania dokumentacji do
wymogow wynikajacych z rozporzadzenia RODO. Ponadto ustalono, Ze inne zadania
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i obowigzki wykonywane przez osobe bedacq réwnoczesnie IOD oraz ASI mogq
powodowa¢ konflikt intereséw gdyz osoba ta jako informatyk uczestniczy w okre$laniu
celdw i sposobow przetwarzania danych osobowych w Urzedzie.

2. Wdrozone i wykorzystywane rozwiazania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji

Uprawnienia uzytkownikébw 7 z 10 komputerdw objetych ogledzinami pozwalaty na
zainstalowanie nieautoryzowanego oprogramowania. Bylo to niezgodne z § 20 ust. 2 pkt 4
rozporzadzenia RM w sprawie KRI.

(dowdd: akta kontroli str. 64-72, 115-118, 165-198)

Zasady obowigzujgce przy nadawaniu, modyfikowaniu i odbieraniu uprawnien
uzytkownikom systeméw informatycznych okre$lono w § 3 Instrukcji okreslajacej sposéb
zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Starostwie Powiatowym w Myslenicach® (Instrukcja).
Analiza zadan stuzbowych realizowanych przez 15 pracownikéw Starostwa® (w tym 5 na
stanowiskach kierowniczych) wykazata, ze kazdy z nich, zgodnie z § 20 ust. 2 pkt 4
rozporzadzenia RM w sprawie KRI, uczestniczyt w procesie przetwarzania informacji
w stopniu adekwatnym do realizowanych przez nich zadan.

(dowdd: akta kontroli str. 64-72, 80-96)

Kontrolg objeto uprawnienia do dostepu, do systemdw informatycznych 15 wybranych oséb,
ktore w okresie od 1 czerwca 2017 r. do 31 lipca 2018 r. zakoficzyly zatrudnienie
w Urzedzie i realizowaty zadania z wykorzystaniem systeméw informatycznych.
Stwierdzono, ze dostep do systeméw informatycznych dla 13 oséb zostat zablokowany.
Pozostate 2 osoby zostaty ponownie zatrudnione w Urzedzie od 1 sierpnia 2018r.,
w zwigzku z czym pozostawiono im uprawnienia do pracy w systemach informatycznych.
(dowdd: akta kontroli str. 64-72, 80-96, 165-198)

Realizujgc wymogi § 20 ust. 2 pkt 7 rozporzadzenia RM w sprawie KRI, jako
zabezpieczenia techniczne wprowadzone w systemach informatycznych Urzedu w celu
zapewnienia ochrony przetwarzanych informacji przed nieuprawnionym dostepem
zastosowano:
— wprowadzenie unikalnych identyfikatorow uzytkownikow,
— haset dostepu o wymuszanej przez Windows 10 ztozonosci i sile (8 znakéw,

przynajmniej jedna duza litera, przynajmniej jedna cyfra),
— centralne zarzadzanie komputerami.

(dowod: akta kontroli str. 73-79, 165-198)

Ogledziny wykazaty, ze ustawienie monitorow na 5 wybranych stanowiskach pracy
obstugujacych obywateli w zakresie rejestracji pojazdow iwydawania prawa jazdy
zapewniato, ze dane wy$wietlane na ekranie nie bylty widoczne dla oséb nieuprawnionych.
Byto to zgodne z § 20 ust. 2 pkt 7 rozporzadzenia RM w sprawie KRI.

(dowdd: akta kontroli str. 18, 165)

Pracownicy Urzedu korzystali z 14 komputerow przeno$nych. W Urzedzie nie ustanowiono
zasad (procedur) gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegto$¢, co byto niezgodne z § 20 ust. 2 pkt 9 rozporzadzenia RM w sprawie KRI.

(dowod: akta kontroli str. 14-17, 19-48, 115-118)

W  komputerach przeno$nych, bedacych w posiadaniu Starostwa, nie stosowano
szyfrowania dyskow twardych.
(dowdd: akta kontroli str. 3-9, 16)

W serwerowni Urzedu zapewniono rozwigzania w zakresie podtrzymania zasilania oraz
warunkow  Srodowiskowych pracy serweréw i urzadzen sieciowych. Zastosowane

9 Stanowigcej zatacznik nr 2 do dokumentacji dotyczacej przetwarzania danych osobowych oraz $rodkéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych w Starostwie,
ustalonej zarzadzeniem nr 42/2004 Starosty z 27 pazdziernika 2004 r.

10 W badanym okresie nie byto pracownikow, ktdrzy w okresie objetym kontrolg zmienili komérke organizacyjna.
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rozwigzania, stuzace zabezpieczeniu serwerowni, w wystarczajacym stopniu chronity
pomieszczenie, co byto zgodne z wymogami § 20 ust. 2 rozporzadzenia RM w sprawie KRI.
(dowod: akta kontroli str. 16-18, 119-144)

Badanie umowy na zakup sprzetu informatycznego', wykazato, ze w umowie tej nie
zawarto zapisow moéwigcych o zobowigzaniu wykonawcy do zachowania w tajemnicy
informacji, do jakich moze mie¢ dostep w zwiazku z realizacjg umowy.

(dowdd: akta kontroli str. 157-158)

Starosta wyjasnit, ze w przypadku zakupu sprzetu komputerowego Starostwo nie
przewidywato mozliwosci naprawy dyskéw twardych przez podmioty zewnetrzne.
Stosowang metodg naprawy no$nikow informacji byt zakup nowego sprzetu i wymiana
przez pracownikéw Zespotu Informatycznego.

(dowdd: akta kontroli str. 160-164, 207-211)

W Urzedzie nie ustalono zasad dotyczacych przekazywania sprzetu IT poza jednostke
(np. do serwisu lub zbycie sprzetu). Ustalono, ze w dniu 26 sierpnia 2017 r. nastgpito
przekazanie 32 sztuk komputeréw z systemem Windows XP, niewykorzystywanych
w Starostwie i zuzytych ekonomicznie do miasta partnerskiego w ramach umowy zawarte;
18 stycznia 2017 r. pomiedzy Powiatem Myslenickim a Obwodem Wierchowinskim. Dane
zapisane na dyskach tych komputeréw zostaty trwale pozbawione informacji na nich
zgromadzonych. Ponadto 29 grudnia 2017 r. nastapito przekazanie 8 szt. serweréw do gmin
Powiatu Myslenickiego w zwigzku z realizacjg projektu E-powiat. Serwery te znajdowaly sie
w ww. gminach na podstawie wczesniejszych uméw uzyczenia.

(dowdd: akta kontroli str. 16-17, 155-159)

W Starostwie przeprowadzano aktualizacje oprogramowania (systeméw operacyjnych),
o ktérych mowa w § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia RM w sprawie KRI, w tym
aktualizacji oprogramowania antywirusowego. Nie stwierdzono wykorzystywania systeméw
operacyjnych, nieobjetych wsparciem producenta (np. Windows XP).

(dowdd: akta kontroli str. 115-144, 165-198)

W Urzedzie przeprowadzano regularme tworzenie i testowanie kopii zapasowych danych
i oprogramowania aplikacyjnego, w ktérym przetwarzane byty dane stosownie do § 20 ust. 2
pkt 12 lit. b i e oraz § 20 ust. 2 pkt 7 rozporzadzenia RM w sprawie KRI. Sprawdzanie kopii
zapasowych dokonywane byto codziennie, a proces tworzenia kopii zostat
zautomatyzowany poprzez zastosowanie skryptu. Codzienne kopie nagrywano na tasme,
Urzad dysponowat dwoma serwerowniami, a ponadto raz na tydzien kopia byta
przenoszona poza miejsce jej wytworzenia, do archiwum w innym budynku poza baza.
W Instrukcji okre$lono zasady testowania kopii zapasowych, przy czym kontrola ustalita, ze
w tym zakresie wykorzystywano wiasny skrypt do weryfikacji poprawnosci procesu
tworzenia kopii komputeréw/serweréw. W okresie objetym kontrolg nie wystapity przypadki
konieczno$ci odtworzenia danych z kopii zapasowych lub przywracania systeméw.

(dowdd: akta kontroli str. 19-144)

W Urzedzie wdrozono zabezpieczenia przed instalacjq szkodliwego oprogramowania na
komputerach wykorzystywanych przez pracownikow zgodnie z §20 ust. 2 pkt 12 lit. f
rozporzadzenia RM w sprawie KRI. Na podstawie ogledzin 10 komputeréw ustalono, ze byt
na nich zainstalowany i uruchomiony program antywirusowy, ktory wykorzystywat aktualna,
na moment badania, wersje bazy definicji wirusow.

(dowdd: akta kontroli str. 15-17, 165-198)

Pojemnos¢ nosnikow pamieci systemdéw Urzedu byta na biezaco monitorowana przez
informatykéw i nie przekraczata progu ostrzegawczego na poziomie 80% zajetoSci
przestrzeni. Dziatanie pracownikéw Urzedu byto zgodne z zaleceniem sformutowanym w pkt
A.12.1.3 zatacznika A Polskiej Normy PN-ISO/IEC 27001:2017.

(dowdd: akta kontroli str. 165-198)

" Umowa nr Z1.2600.22.2017 z 18 grudnia 2017 r.



Ustalone
nieprawidtowosci

W Starostwie nie przewidziano formalnych rozwigzan zwigzanych z ryzykiem wystapienia

zaktécern w normalnym funkcjonowaniu $rodowiska informatycznego w zwigzku

z wdrazaniem nowych wersji oprogramowania (dotyczacych tzw. zarzadzania zmiana).
(dowdd: akta kontroli str. 16-48)

W Urzedzie, do wrzesnia 2018 r. nie prowadzono rejestru czynnosci przetwarzania danych
spetniajgcego wymogi art. 30 ust. 1 rozporzadzenia RODO. Rejestr ten sporzadzono
dopiero w trakcie kontroli NIK.

(dowod: akta kontroli str. 16-17)

Starosta wyjasnit, ze dane osobowe w Starostwie Powiatowym w MySlenicach byly
usystematyzowane zgodnie z Jednolitym Rzeczowym Wykazem Akt, ktory prowadzony byt
odrebnie dla kazdego z wydziatdw. W chwili obecnej IOD dokonat konsolidacji danych
zawartych w wykazie akt i dostosowat ten dokument do wymogéw rozporzadzenia RODO,
tworzac rejestr czynno$ci przetwarzania danych osobowych.

(dowdd: akta kontroli str. 160-164, 207-211)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Ogledziny 10 stanowisk komputerowych w Urzedzie wykazaty, ze 7 pracownikéw
posiadato uprawnienia administracyjne na uzytkowanych przez nich komputerach. Bylo to
niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia RM w sprawie KRI, w mysl ktdrego
zarzadzanie bezpieczenstwem informacji jest realizowane miedzy innymi przez
podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia iuczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informaciji.

Praktyka taka byta niezgodna takze z zatgcznikiem A Polskiej Normy PN-ISO/IEC
27001:2014-12 - punktem A.9.2.3, ktdry stanowi, ze przydzielanie i wykorzystywanie praw
uprzywilejowanego dostepu nalezy ograniczy¢ i nadzorowac.

Starosta wyjasnit, Ze instalacji oprogramowania dokonywali wytacznie informatycy poprzez
zainstalowany program inwentaryzacyjny, zatem mieli oni mozliwosC biezgcego
monitorowania zainstalowanych programéw.

(dowdd: akta kontroli str. 160-164, 207-211)

2. W Starostwie nie ustanowiono zasad (procedury) gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢, co bylo niezgodne z § 20 ust. 2 pkt 8
rozporzadzenia RM w sprawie KRI. Na komputerach przeno$nych wykorzystywanych
w Urzedzie nie stosowano rozwigzania polegajacego na szyfrowaniu danych
zgromadzonych na tych komputerach, co stanowito naruszenie § 20 ust. 2 pkt 9
rozporzadzenia RM w sprawie KRI.

(dowdd: akta kontroli str. 238-333)

Starosta wyjasnit, ze poniewaz nie przewidywano zgody na wykorzystywanie urzadzen
przeno$nych poza terenem urzedu nie ustalano zasad postugiwania sie takim sprzetem.
Zakupiono szyfrowane pamieci przenos$ne do uzytkowania dla poszczegdlnych wydziatow.
W polityce bezpieczeristwa okre$lono zakaz poditgczania urzadzeri mobilnych typu
smartfon, tablet i Zadne z tych urzadzen bedacych w posiadaniu Starostwa nie byto
podtgczone do systemu informatycznego Starostwa.

(dowdd: akta kontroli str. 160-164, 207-211)

Zdaniem NIK, podstawowg funkcjg urzadzen przeno$nych jest praca w dowolnym miejscu
z wykorzystaniem technik komunikacyjnych, nie mozna zatem wykluczy¢, ze praca moze
by¢ niekiedy wykonywana réwniez poza siedzibg Urzedu, co moze powodowac zagrozenia
dla bezpieczenstwa danych na nich zgromadzonych (np. kradziez, zgubienie). Biorac pod
uwage mozliwos¢ wynoszenia sprzetu poza siedzibe Starostwa warto rozwazyé
zastosowanie rozwigzania polegajacego na szyfrowaniu dyskow twardych komputeréw
przeno$nych, dzieki czemu w przypadku ich kradziezy lub zagubienia osoby postronne nie
bedg mialy dostepu do danych na nich zgromadzonych.



Ocena czastkowa

Opis stanu
faktycznego

3. W Urzedzie w okresie do wrzesnia 2018 r. nie prowadzono rejestru czynno$ci
przetwarzania danych spetniajagcego wymogi okre$lone w art. 30 ust. 1 rozporzadzenia
RODO.

Starosta wyjasnit, ze rejestr zostat zatozony w trakcie kontroli NIK przez firme wytoniong do
wdrozenia przepiséw rozporzadzenia RODO, a jego brak w Urzedzie wynikat ze skupienia
sie na ochronie newralgicznych danych osobowych.

(dowdd: akta kontroli str. 160-164, 207-211)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ Starosty w zakresie funkcjonujacych
w Urzedzie rozwiazan organizacyjnych i technicznych, stuzacych zapewnieniu
bezpieczenstwa informacji. Negatywna ocena wynika z charakteru stwierdzonych
nieprawidtowosci, ktére dotyczyly:

— posiadania przez 7 pracownikéw (z 10 przypadkoéw objetych kontrolg) uprawnien
administracyjnych na uzytkowanych przez nich komputerach, co byto niezgodne z § 20
ust. 2 pkt 4 rozporzadzenia RM w sprawie KRI;

— nieustaleniu szczegbtowych zasad i procedur korzystania przez pracownikdw
z urzadzen przeno$nych poza siedzibg Urzedu, gwarantujacych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$¢, co byto niezgodne z § 20 ust. 2 pkt 8
ww. rozporzadzenia;

— nieprowadzenia rejestru czynnosSci przetwarzania danych spetniajgcego wymogi
okreslone w art. 30 ust. 1 rozporzadzenia RODO (nieprawidtowo$¢ zostata usunieta
w trakcie kontroli).

3. Realizacja dziatan w celu zapobiegania incydentom
bezpieczenstwa informac;ji

W Starostwie nie prowadzono okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacii, o ktérych mowa w § 20 ust. 2 pkt 3 rozporzadzenia RM w sprawie
KRI.

(dowdd: akta kontroli str. 16-48)

W Urzedzie wskazano jako rejestr incydentéw naruszenia bezpieczenstwa informacii,
tj. realizacji obowigzku wynikajacego z § 20 ust. 2 pkt 13 rozporzadzenia RM w sprawie
KRI, zapisy w § 7 obowigzujacej w Starostwie od 2004 r. PBI, w ktdrej zamieszczono
instrukcje postepowania w przypadku stwierdzenia naruszenia bezpieczenstwa informacii.
(dowdd: akta kontroli str. 16-48, 164)

Urzad zapewnit szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji
stosownie do wymogow § 20 ust. 2 pkt 6 rozporzadzenia RM w sprawie KRI. W okresie
objetym kontrolg zorganizowano dwukrotnie (w styczniu 2017 r. i maju 2018 r.) szkolenia
wewnetrzne dla pracownikéw w zakresie obowigzujacych w Starostwie przepisow
bezpieczenstwa informacji, bezpiecznej pracy w systemach informatycznych, ochrony
danych i budynkéw, a takze przepiséw rozporzadzenia RODO. Szkolenia byty prowadzone
przez ABI i ASI. Z zakresu bezpieczenstwa informacji zostali przeszkoleni wszyscy
pracownicy Urzedu, co zostalo potwierdzone podpisem na liScie obecnosci. W okresie
objetym kontrola ABI i ASI uczestniczyli indywidualnie w szkoleniach zewnetrznych,
obejmujacych szczeg6towe zagadnienia zwigzane z wejsciem w zycie przepiséw RODO.
(dowod: akta kontroli str. 16-17, 64-72, 145-148)

W Starostwie w 2017 r. przeprowadzono okresowy audyt wewnetrzny z zakresu
bezpieczenstwa informacji stosownie do § 20 ust. 2 pkt 14 rozporzadzenia RM w sprawie
KRI, ktory wskazat m.in. na koniecznos¢ aktualizacji PBI. Do czasu kontroli NIK aktualizacja
taka nie zostata przeprowadzona.

(dowdd: akta kontroli str. 16-17, 49-57, 207)

W Urzedzie nie przeprowadzono analiza procesow przetwarzania danych, o ktorej mowa
w art. 32 ust. 1 rozporzadzenia RODO.
(dowdd: akta kontroli str. 16-48)



Ustalone
nieprawidtowosci

Uwaga dotyczaca
kontrolowanej
dziatalnosci

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Urzedzie nie przeprowadzano okresowych analiz ryzyka utraty integralnosci, poufnosci
lub dostepnosci informaciji, co bylo niezgodne z § 20 ust. 2 pkt 3 rozporzadzenia RM
w sprawie KRI, ktéry stanowi, ze zarzadzanie bezpieczenstwem informacii jest realizowane
m.in. poprzez przeprowadzanie okresowych analiz ryzyka utraty integralno$ci, dostepnosci
lub poufnosci informacii, oraz podejmowanie dziatari minimalizujgcych to ryzyko, stosownie
do wynikow przeprowadzonej analizy.

(dowdd: akta kontroli str. 3-9, 16-48)

Starosta wyjasnit, ze przed wejSciem w zycie przepisow rozporzadzenia RODO, Starostwo
dokonato kontroli oraz wdrozyto w sposdb faktyczny, we wszystkich swoich wydziatach,
$rodki techniczne i organizacyjne zapewniajace adekwatny do wymogow rozporzadzenia

RODO stopien bezpieczenstwa przetwarzanych danych osobowych. W Starostwie

stosowane sg m.in. nastepujace $rodki techniczne i organizacyjne:

— szyfrowanie danych osobowych na komputerach przeno$nych pracownikéw;

— codzienne wykonywanie kopii zapasowych danych przetwarzanych w systemach
informatycznych zapewniajace integralnos¢, dostepnos¢ i odporno$é przetwarzanych
danych osobowych;

—  przydziat indywidualnych kont uzytkownikéw systemu informatycznego;

— cykliczna (co 30 dni) zmiana indywidualnych haset uzytkownikéw systeméw
informatycznych;

— poinformowano pracownikow o sposobie postepowania w przypadkach naruszenia
ochrony danych osobowych (incydenty naruszenia danych osobowych).

(dowod: akta kontroli str. 160-164, 207-211)

Najwyzsza Izba Kontroli wskazuje, ze konieczno$¢ dokonywania cyklicznych analiz ryzyka
utraty poufnosci, integralnosci i rozliczalno$ci informaciji wynika z przepiséw rozporzadzenia
RM w sprawie KRI. Czynnos¢ ta powinna by¢ udokumentowana. Kluczowa rola analizy
ryzyka wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest
zalezny od istotnosci informacji podlegajacych ochronie, bedacych w posiadaniu lub
przetwarzaniu Urzedu. Rodzaj zastosowanych zabezpieczen technicznych, jak i ich poziom
wynika zatem z szacowania ryzyka. Proces zarzadzania ryzykiem sktada sie
z nastepujacych etapow: identyfikacja ryzyka, analiza ryzyka, w tym okre$lenie poziomu
ryzyka, ocena ryzyka (czy ryzyko jest akceptowalne lub tolerowane, a jezeli nie, to
okreslenie sposobu postepowania z ryzykiem).

Dokumentem procesu zarzadzania ryzykiem jest plan postepowania z ryzykiem, na ktory
sktada sie wyliczenie ryzyk, celow stosowania zabezpieczeh oraz zabezpieczen. Plan
postepowania z ryzykiem jest podstawowym dokumentem wykonawczym do podejmowania
wszelkich dziatan minimalizujgcych ryzyko stosownie do przeprowadzonej analizy. Po
zastosowaniu zabezpieczen wynikajacych z planu postepowania z ryzykiem pozostaje
ryzyko szczatkowe podlegajace akceptacji przez kierownictwo Urzedu.

2. W Starostwie nie zrealizowano zalecenia zwigzanego z przeprowadzonym w 2017 r.
audytem wewnetrznym, dotyczacego aktualizacji posiadanej dokumentacji w zakresie
bezpieczenstwa informacji.
Starosta wyjasnit, ze brak wykonania ww. zalecenia byt uchybieniem w wykonywaniu
obowigzkdw pracowniczych osoby zajmujacej sie dokumentacja.

(dowdd: akta kontroli str. 160-164, 207-211)

3. W Urzedzie nie przeprowadzono analizy procesow przetwarzania danych, o ktérej mowa
w art. 32 rozporzadzenia RODO.

Z wyjasnien Starosty wynika, ze taka analiza zostata zlecona zewnegtrznemu wykonawcy
w ramach realizowanego przez niego w 2018 r. audytu bezpieczenstwa informacji i ma
powsta¢ do korica wrzesnia 2018 .

(dowod: akta kontroli str. 160-164, 207-211)
Nalezy zauwazyé, ze ustanowiona w Starostwie procedura zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji zamieszczona byta w nieaktualizowanej od

10



Ocena czastkowa

Whnioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

czasu zatwierdzenia w 2004 r. PBIl. Zdaniem NIK ustalone w §20 ust 2 pkt 13
rozporzadzenia RM w sprawie KRI zarzadzanie bezpieczenstwem informacii, realizowane
w szczegdlnoSci przez zapewnienie mozliwosci bezzwiocznego zgtaszania incydentow
naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony sposéb (umozliwiajacy
szybkie podjecie dziatan korygujacych) wymaga aktualizacji dokumentéw zgodnie ze
zmianami $rodowiska.

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Starosty w zakresie zapobiegania
incydentom bezpieczenstwa informacji ze wzgledu na nieprowadzenie okresowych analiz
ryzyka utraty integralno$ci, dostepnosci lub poufno$ci informacji, a takze braku aktualizacji
procedury bezzwlocznego zgtaszania incydentéw naruszenia bezpieczeristwa informacii.
W Urzedzie nie przeprowadzono takze analizy procesow przetwarzania danych, o ktdrej
mowa w art. 32 rozporzadzenia RODO oraz nie zrealizowano wniosku z audytu
wewnetrznego w zakresie bezpieczernstwa informacii.

W Urzedzie przeprowadzono okresowy audyt wewnetrzny w zakresie bezpieczenstwa
informacji, co byto zgodne z wymogiem § 20 ust. 2 pkt 14 rozporzadzenie KRI, a takze
zapewniono szkolenia pracownikom zaangazowanym w proces przetwarzania danych
osobowych.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza |zba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli'2, wnosi o:

1) opracowanie i wdrozenie SZBI uwzgledniajacego zalecenia normy PN-EN ISO/IEC
27001 i norm z nig zwigzanych (PN-EN ISO/IEC 27002, PN-EN ISO/IEC 27005, PN-EN
ISO/IEC 24762),

2) dostosowanie obowigzujacej w Urzedzie dokumentacji w zakresie danych osobowych do
wymogow rozporzadzenia RODO;

3) aktualizacje regulaminu organizacyjnego Starostwa i zapewnienie niezaleznosci 10D;

4) odebranie uzytkownikom niebedacych pracownikami stuzb informatycznych uprawnien
administratora systemu;

5) ustanowienie szczegOtowych zasad i procedur korzystania przez pracownikow
z urzadzen przeno$nych;

6) prowadzenie okresowych analiz utraty integralnosci, dostepnosci lub poufnosci
informaciji i podejmowanie dziatar minimalizujacych stwierdzone ryzyko;

7) przeprowadzenie analizy proceséw przetwarzania danych w Urzedzie, o ktérej mowa
w art. 32 rozporzadzenia RODO;

8) zapewnienie realizacji rekomendacji wynikajacych z okresowego audytu wewnetrznego
z zakresu bezpieczenstwa informacii;

9) zaktualizowanie informacji o posiadanych i przetwarzanych aktywach informacyjnych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do Dyrektora Delegatury NIK
w Krakowie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

12 Dz, U. 22017 r. poz. 524 ze zm., dalej: ustawa o NIK.
11



W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezenn w catosci lub
zmienionego wystagpienia pokontrolnego.

Krakéw, dnia 12 pazdziernika 2018 r.

p.0. Dyrektor
Delegatury Najwyzszej Izby Kontroli
w Krakowie

Kontroler Zup.

Matgorzata Kram Jan Kosiniak
Specjalista kontroli parstwowej p.o. Wicedyrektor
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