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|. Dane identyfikacyjne kontroli

Numer i tytut kontroli P/18/006 — Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego™
Jednostka Najwyzsza Izba Kontroli
przeprowadzajaca Delegatura w Krakowie
kontrole
Kontroler Matgorzata Kram, specjalista kontroli  panstwowej, upowaznienie do  kontroli

nr LKR/157/2018 z dnia 27 sierpnia 2018 r.
(dowod: akta kontroli str. 1 do 2)
Jednostka Urzad Miasta Jordanéw? (dalej: Urzgd)
kontrolowana
Kierownik jednostki Iwona Bilska (dalej: Burmistrz)

kontrolowanej
rolonane (dowdd: akta kontroli str. 102)

Il. Ocena kontrolowanej dziatalnosci

Ocena ogélna ‘ Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci®

dziatalno$¢ Burmistrza w zakresie zarzadzania bezpieczenstwem informacji. W Urzedzie
podejmowano dziatania na rzecz zapewnienia bezpieczenstwa informacji, zapewniono
organizacje bezpieczenstwa informacji, wprowadzono zabezpieczenia techniczne w celu
zapewnienia ochrony przetwarzanych informaciji, nie podjeto jednak niezbednych dziatan
majacych na celu zapobieganie incydentom bezpieczenstwa, tj. nie prowadzono
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacii,
o ktérych mowa w § 20 ust. 2 pkt 3 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych®, oraz w Urzedzie nie przewidziano formalnych rozwigzan
zwigzanych z ryzykiem wystgpienia zaktécern w normalnym funkcjonowaniu $rodowiska
informatycznego w zwigzku z wdrazaniem nowych wersji oprogramowania (dotyczacych
tzw. zarzadzania zmiang). Ponadto w 2017 r. w Urzedzie nie zostat przeprowadzony audyt
wewnetrzny z zakresu bezpieczenstwa informaciji, co byto niezgodne z § 20 ust. 2 pkt 14
rozporzadzenia KRI. W Urzedzie natomiast:

« opracowano i wdrozono System Zarzadzania Bezpieczenstwem Informaciji, zgodnie
z § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KR,

+ zaktualizowano na dzien 25 maja 2018 r. obowigzujacg w Urzedzie dokumentacii
w zakresie ochrony danych osobowych pod katem dostosowania do wymogow
wynikajacych z przepisow rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych, i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogbIne rozporzadzenie 0 ochronie danych)s,

+ przeprowadzono analize zagrozen i ryzyka przy przetwarzaniu danych osobowych,
o ktérej mowa w art. 32 RODO.

T Kontrolg objeto okres od 1 czerwca 2017 r. do czasu zakonczenia czynno$ci kontrolnych w jednostce
kontrolowane;.

2 Urzad Miasta Jordandw, ul. Rynek 1, 34-240 Jordanéw

3 Najwyzsza Izba Kontroli stosuje 3-stopniowq skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidtowo$ci, negatywna.

4Dz. U. 2 2017 r. poz. 2247, dalej: rozporzadzenie KRI.

5Dz. Urz. UE L1192 4.05.2016, str. 1, ze zm., dalej: RODO.
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Opis stanu
faktycznego

W Urzedzie prawidtowo monitorowano zajetos¢ dyskow i prowadzono aktualizacje
oprogramowania systemowego oraz sporzadzano i weryfikowano prawidtowo$¢ kopii
zapasowych. Spetniono réwniez wymaog przechowywania kopii zapasowych poza miejscem
ich wytworzenia, zabezpieczono serwerownie. Komputery Urzedu zostaty zabezpieczone
przed szkodliwym oprogramowaniem i nie pozostawiono mozliwosci instalowania
dowolnego  oprogramowania  uzytkownikom  niebedacym  pracownikami  stuzb
informatycznych, co byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

lIl. Opis ustalonego stanu faktycznego
1. Organizacja bezpieczenstwa informacji.

1.1. W Urzedzie opracowano i wdrozono System Zarzadzania Bezpieczefistwem
Informaciji. Zapisy odnoszace sie do bezpieczenstwa informacji zamieszczono
w nw. dokumentach:
— Polityka Bezpieczefstwa i Instrukcja Zarzadzania Systemem Informatycznym
wprowadzona Zarzadzeniem Nr 99/2015 Burmistrza Miasta Jordanowa z dnia
25 pazdziernika 2015 r., ktéra regulowata m.in.: cele polityki bezpieczenstwa
danych osobowych; podstawowe zasady przetwarzanych w Urzedzie informacii
w tym ochrony danych osobowych; powierzenie przetwarzania danych osobowych,
udostepnianie danych osobowych; wykaz budynkdw, pomieszczen lub i czesci
tworzacych obszar w ktorym przetwarzane sg dane osobowe; wykaz zbiorow
danych osobowych wraz ze wskazaniem programéw zastosowanych do ich
przetwarzania; opis struktury zbioréw danych; opis sposobu przeptywu danych
pomiedzy poszczegOlnymi  systemami; okreslenie  $rodkdw  technicznych
i organizacyjnych  niezbednych do zapewnienia poufnosci, integralnosci
i rozliczalno$ci przetwarzanych danych; postepowanie w przypadku stwierdzenia
naruszenia ochrony danych osobowych; przepisy karne i porzadkowe.

— Aktualizacja Polityki Bezpieczenstwa i Instrukcja Zarzadzania Systemem
Informatycznym wprowadzona Zarzadzeniem Nr 46/2017 Burmistrza Miasta
Jordanowa z dnia 11 sierpnia 2017 r., wprowadzita aktualizacje Polityki
Bezpieczenstwa Danych Osobowych Urzedu Miasta Jordanowa i Instrukcji
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych Urzedu Miasta Jordanowa. zwigzang zwdrazaniem nowych
programéw ksiegowo-budzetowych, podatkowych w ramach realizowanego
projektu unijnego ,E-Jordanéw — wdrazanie innowacyjnych i kompleksowych ustug
publicznych w Miescie Jordanowie”.

— Polityka Ochrony Danych Urzedu Miasta Jordanowa wprowadzona Zarzadzeniem
Nr 25/2018% Burmistrza Miasta Jordanowa z dnia 26 czerwca 2018 r. reguluje
m.in.: cel wdrazania polityki ochrony danych; podmioty odpowiedzialne za ochrong
i przetwarzanie danych osobowych; podstawy przetwarzania danych osobowych,
srodki techniczne i organizacyjne zapewniajace bezpieczenstwo danych ;obowigzki
po stronie uzytkownikdw; przeno$ne noéniki danych oraz komputery przenosne;
sposob, miejsce i okres przechowywania elektronicznych no$nikéw informacii
zwierajgcych dane osobowe oraz nosnikow kopii zapasowych; prace w systemach
informatycznych; sposéb postepowania z dokumentami papierowymi zwierajgcymi
dane osobowe, przesytanie dokumentéw za poérednictwem poczty elektronicznej,
szkolenia z ochrony danych osobowych; umowy powierzenia; procedure
zgtaszania  naruszen  danych  osobowych;  bezpieczenstwo informacii;
przeprowadzanie okresowych analiz ryzyka w zakresie bezpieczenstwa informacii;
audyt wewnetrzny w zakresie bezpieczenstwa informacii.

- Regulamin funkcjonowania, obstugi i eksploatacji monitoringu wizyjnego na terenie
Urzedu Miasta Jordanowa oraz obszarze miejscowo$ci Jordanéw wprowadzony

6 dalej: Zarzadzenie nr 25/2018.



Zarzadzeniem nr 17/2018 Burmistrza Miasta Jordanowa z 25 maja 2018 r., ktory
reguluje zagadnienia m.in. zwigzane z funkcjonowaniem monitoringu i jego celéw.

Urzad dziatat na podstawie Statutu Urzedu Miasta Jordanowa przyjetego Uchwatg
Rady Miasta Jordanowa Nr XIV/118/2015 z dnia 29 grudnia 2015 r. w sprawie
nadania statutu Urzedu Miasta Jordanowa ze zmianami’.

Regulamin Organizacyjny Urzedu Miasta Jordanowa zostat przyjety Zarzadzeniem
wewnetrznym Nr 34/2017 Burmistrza Miasta Jordanowa z dnia 12 grudnia 2017 r.
w sprawie nadania regulaminu Organizacyjnego Urzedu Miasta Jordanowa ze
zmianami wprowadzonymi Zarzadzeniem wewnetrznym Nr 6/2018 Burmistrza
Miasta Jordanowa z dnia 5 marca 2018 r. w sprawie zmiany Regulaminu
Organizacyjnego Urzedu Miasta Jordanowa. Zmiana dotyczyta m.in. § 34
zwigzanego z zadaniami Inspektora Ochrony Danych wynikajacymi z art. 39 RODO

(dowod: akta kontroli str. 3 do 15, 16 do 31)

1.2. W okresie objetym kontrolg w Urzedzie obowigzywaty nastepujace uregulowania
w zakresie ochrony danych osobowych:

— Polityka Bezpieczefstwa i Instrukcja Zarzadzania Systemem Informatycznym
wprowadzona Zarzadzeniem Nr 99/2015 Burmistrza Miasta Jordanowa z dnia
25 pazdziernika 2015 r.,

— Aktualizacja Polityki Bezpieczenstwa i Instrukcja Zarzadzania Systemem
Informatycznym wprowadzona Zarzadzeniem Nr 46/2017 Burmistrza Miasta
Jordanowa z dnia 11 sierpnia 2017 r.,

— Polityka Ochrony Danych Urzedu Miasta Jordanowa wprowadzona Zarzadzeniem
Nr 25/2018 Burmistrza Miasta Jordanowa z dnia 26 czerwca 2018 r.

Ww. zarzadzeniach wprowadzajgcych uregulowania w zakresie bezpieczenstwa danych
osobowych ochrony zasobdw informatycznych zobowigzano wszystkich pracownikéw do
stosowania zasad, okre$lonych w tych dokumentach. Opracowano takze wzory o$wiadczen
dla pracownikow w zakresie przetwarzania danych osobowych, ktdrych podpisane
egzemplarze przechowywano w Urzedzie. Dokumentacja uwzglednita wymogi RODO.
(dowod: akta kontroli str. 3 do 6, 7 do 15, 164, 167)

W dniu 23 maja 2018 r. przeprowadzono audyt zewnetrzny dotyczacy m.in. analizy ryzyka
w zakresie danych osobowych realizowany przez firme zewnetrzng zajmujacq sie audytem,
doradztwem finansowym i gospodarczym. Zadanie realizowano na podstawie umowy
nr AGP.272.1.2018. KW z dnia 27 kwietnia 2018 r. w sprawie petnienia na rzecz Urzedu
funkcji Administratora Bezpieczenstwa Informacji (ABI) oraz $wiadczenia doradztwa
informatycznego a po 25 maja 2018 r. wykonywania funkcji Inspektora Ochrony Danych
Osobowych zgodnie z wymogami RODO. Realizacje ww. przewidziano na okres od 1 maja
2018 r. do 31 grudnia 2018 r.

(dowdd: akta kontroli str. 53 do 75, 146 do 159)

1.3. W Urzedzie wyznaczono pracownikow odpowiedzialnych za bezpieczenstwo

informaciji. Burmistrz na podstawie zawartej umowy (opisanej powyzej w punkcie

1.2) wyznaczyt pracownika Zleceniobiorcy® na stanowisko Inspektora Ochrony

Danych. Zrealizowat tym samym wymogi art. 37 ust. 1 RODO. Zgodnie z art. 37

ust. 5 RODO, wyznaczony IOD posiadat odpowiednie kwalifikacje zawodowe do

petnienia tej funkcji. Burmistrz okreslit takze w zakresie czynnosci Informatyka
zadania administratora systemoéw informatycznych.

(dowdd: akta kontroli str. 97 do 101, 164, 146 do 159)

" Uchwata Rady Miasta Jordanowa Nr XXII /183/2016 z dnia 21 listopada 2016r. r. ws. zmiany statutu Urzedu
Miasta Jordanowa; Uchwata Rady Miasta Jordanowa Nr XXXIII /301/2017 z dnia 28 grudnia 2016r. r. ws. zmiany
statutu Urzedu Miasta Jordanowa.

8 Zleceniobiorca poinformowat w dniu 25 maja 2018r., ze I0D bedzie M. C-W., ktorej udzielit pisemnego
upowaznienia do realizacji czynnosci okre$lonych w umowie.
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Ustalone
nieprawidtowosci

Ocena czastkowa

14. Regulamin Organizacyjny Urzedu przewidywat zlecenie zadan IOD podmiotowi
zewnetrznemu na podstawi umowy cywilnoprawnej. Wyznaczenie na te]
podstawie, w oparciu 0 umowe cywilnoprawng zapewniato niezaleznos¢ dziatan
inspektora oraz brak w jego dziatalnosci konflikt intereséw.

(dowdd: akta kontroli str. 3 do 6, 7 do 15, 146 do 159)

1.5. W Urzedzie zidentyfikowano zbiory przetwarzanych danych podlegajace
zabezpieczeniu. Zasoby baz danych obejmowaty pie¢ systemdw dziedzinowych
prowadzonych w formie elektronicznej. Regulacie wewnetrzne stanowigce
dokumenty wykonawcze wymagane przez PBI sg dostepne wytacznie dla osob
odpowiedzialnych za realizacje poszczegolnych czynnosci wymaganych tymi
dokumentami.

(dowdd: akta kontroli str. 16 do 31, 38 do 75, 164, 199)

1.6. Urzad posiadat aktualne informacje o zasobach informatycznych obejmujacq ich
rodzaj i konfiguracje zgodnie z wymogami § 20 ust. 2 pkt 2 rozporzadzenia KRI Jak
ustalono, zasoby teleinformatyczne Urzedu zostaty przypisane do osob, ktére
odpowiadaty za dany sprzet. Rejestr prowadzony byt z wykorzystaniem systemu
elektronicznego. W wyniku badania, opartego o dobor celowy 15 uzytkowanych
urzadzen? ustalono, ze system ten zawierat petng informacje o tych zasobach
teleinformatycznych Urzedu.

(dowod: akta kontroli str. 54 do 64, 90 do 96, 164, 170 do 198

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ Burmistrza w zakresie organizacji
bezpieczefnstwa informacji. Ocene takg uzasadnia ustanowienie i wdroZzenie
kompleksowego systemu zarzadzania bezpieczenstwem informacji, ktory stanowi
podstawowy element zapewnienia bezpieczenstwa informacji  zgromadzonych
i przetwarzanych przez Urzad.

2. Wdrozone i wykorzystywane rozwigzania
organizacyjne i techniczne zapewniajace
bezpieczenstwo informaciji

2.1. Urzad zapobiegat mozliwosci zainstalowania nieautoryzowanego oprogramowania

zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia KRI. Stwierdzono, ze w przypadku

10 komputerdw objetych ogledzinami zastosowane ustawienia nie pozwalaty na

zainstalowanie przez uzytkownikéw nieautoryzowanego oprogramowania.
Uprawnienia administratora posiadat tylko pracownik pionu informatycznego.

(dowod: akta kontroli str. 164, 170 do 198)

9 Komputeréw stacjonarnych oraz przenosnych, serwerdw, sprzetu sieciowego i urzadzen peryferyjnych
(drukarek).



2.2.

2.3.

24.

2.5.

2.6.

Zasady obowigzujace przy nadawaniu, modyfikowaniu i odbieraniu uprawnien
uzytkownikom  systeméw informatycznych okreslono kolejno w  Polityce
Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym wprowadzonej
Zarzadzeniem Nr 99/2015 Burmistrza Miasta Jordanowa z dnia 25 pazdziernika
2015r., Aktualizacji Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem
Informatycznym wprowadzonej Zarzadzeniem Nr 46/2017 Burmistrza Miasta
Jordanowa z dnia 11 sierpnia 2017r., Polityce Ochrony Danych Urzedu Miasta
Jordanowa wprowadzonej Zarzadzeniem Nr 25/2018 Burmistrza Miasta Jordanowa
z dnia 26 czerwca 2018r. Analiza zadan stuzbowych realizowanych przez
15 pracownikéw Urzedu (w tym pieciu na stanowiskach kierowniczych) wykazata,
ze kazdy z nich, zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia KRI, uczestniczyt
w procesie przetwarzania informacji w stopniu adekwatnym do realizowanych
przez nich zadan. W okresie objetym kontrolg w Urzedzie troje pracownikow
zmienito komérke organizacyjng i kazde z nich zgodnie ze zmienionym zakresem
czynno$ci uczestniczyto w stopniu adekwatnym ~ w procesie przetwarzania
informacji.

(dowdd: akta kontroli str. 7 do 15, 32 do 35, 102 do 133, 134 do 145, 170 do 198)

Kontrolg objeto uprawnienia dostepu do systeméw informatycznych wszystkich
szesciu 0sdb, ktdre w okresie od 1 czerwca 2017 r. do 10 pazdziernika 2018 r.
zakonczyty zatrudnienie w Urzedzie i realizowaty zadania z wykorzystaniem
systemow informatycznych (stanowiska administracyjne). Stwierdzono, ze zgodnie
z §20 ust. 2 pkt 5 rozporzadzenia KRI dostep do systemoéw informatycznych dla
kazdej w tych osdb zostat zablokowany.

(dowdd: akta kontroli str. 134 do 145, 170 do 198)

Realizujgc wymogi § 20 ust. 2 pkt 7 rozporzadzenia KRI w celu zapewnienia
ochrony przetwarzanych informacji przed nieuprawnionym dostepem jako
zabezpieczenia techniczne wprowadzone w systemach informatycznych Urzedu
w celu zapewnienia ochrony przetwarzanych informacji przed nieuprawnionym
dostepem zastosowano m.in..
- wprowadzenie unikanych identyfikatorow uzytkownikéw
— haset dostepu 0 wymuszanej ztozonosci i sile (co najmniej 8 znakéw,
przynajmniej jedna duza litera, przynajmniej jedna cyfra)

W Urzedzie zastosowano rozwigzanie polegajace na centralnym zarzgdzaniu
komputerami.

W ramach kontroli zabezpieczer technicznych wykorzystywanych w systemach
informatycznych zbadano trzy systemy dziedzinowe. We wszystkich przypadkach

wprowadzona zostata polityka haset wymuszajgca na uzytkownikach wprowadzenie

haset zawierajacych minimum osiem znakéw (duze, mate litery i cyfry, a takze znaki
specjalne), zas okres waznosci hasta zostat okreslony na 30 dni.
(dowdd: akta kontroli str.164, 167, 170 do 198)

Na pie¢ stanowiskach pracy, realizujgcych zadania w miejscach gdzie dostep majg
klienci Urzedu (ogledziny stanowisk pracy gdzie obywatele zatatwiajg sprawy
z zakresu m.in. wydawania dowoddw osobistych) monitory trzech pracownikéw
zostaly usytuowane w sposob, uniemozliwiajgcy interesantom wglad do
wys$wietlanych na ekranie danych, co bylo zgodne z § 20 ust. 2 pkt7
rozporzadzenia KRI (dalszy opis w cze$ci Ustalone nieprawidfowo$ci).

(dowdd: akta kontroli str. 164, 170 do 198)

Pracownicy Urzedu korzystali z 8 komputerow przeno$nych. W Urzedzie nie
ustanowiono zasad (procedur) gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym ipracy na odleglos¢ (dalszy opis w czesci Ustalone
nieprawidfowosci).

(dowdd: akta kontroli str. 90 do 96, 164, 170 do 198)



2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

W przypadku czterech z oSmiu komputerdw przeno$nych uzytkowanych przez
pracownikdw Urzedu zastosowano szyfrowania dyskéw twardych w celu
minimalizowania ryzyka nieuprawnionego dostepu do informacji, co byto zgodne
zwymogami § 20 ust. 2 pkt 9 i 11 rozporzadzenia KRI. Kolejne trzy z osmiu
posiadanych przez Urzad laptopéw byly przeznaczone do likwidacii
i przechowywano je magazynie a jeden uzywany byt wylacznie do prezentacii
w czasie szkolen poza siecig Urzedu w zwigzku z tym nie zastosowano na tych
urzadzeniach szyfrowania ich dyskow.

(dowdd: akta kontroli str. 90 do 96, 164, 170 do 198)

W serwerowni Urzedu zapewniono rozwigzania w zakresie podtrzymania zasilania
oraz warunkdéw Srodowiskowych pracy serwerow i urzadzen sieciowych, dostep do
niego zostat ograniczony, zapewniono ochrong fizyczng pomieszczen.

(dowod: akta kontroli str. 164, 170 do 198)

W  okresie objetym kontrolg w Urzedzie dokonywano zakupu sprzetu
komputerowego i oprogramowania. W trakcie kontroli zbadano wszystkie cztery'0
umowy na zakup i serwis oprogramowania pod katem zawarcia w nich zapiséw
gwarantujacych odpowiedni poziom bezpieczenstwa informacji, wymagany na
podstawie § 20 ust. 2 pkt 10 rozporzadzenia KRI. Zamieszczono w nich zapisy
chronigce dostep do danych (m.in. podpisanie odrebna umowy powierzenia
przetwarzania danych osobowych; dostep do danych wytgcznie w celu wykonania
prac serwisowych, po naprawie problemow zobowigzanie do usuniecia danych
osobowych; oSwiadczenie, Ze dane osobowe sg zabezpieczone przed
udostepnieniem osobom nieupowaznionym; serwis gwarancyjny w miejscu
uzytkowania sprzetu w obecnosci ASI, jezeli nie ma mozliwosci naprawy na
miejscu na czas naprawy poza siedzibg bedzie sprzet zabierany bez dysku
twardego).

(dowod: akta kontroli str. 164, 199 do 204)

W Urzedzie nie przewidywano przekazywania sprzetu IT poza jednostke (np. do
serwisu lub zbycie sprzetu) i nie ustalono zasad dotyczacych takiego
przekazywania. W okresie objetym kontrolg niezbedne naprawy dokonywano we
witasnym zakresie (pracownicy komaorki IT).

(dowod: akta kontroli str. 164, 170 do 198)

Stosownie do § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia KRI w Urzedzie
przeprowadzano aktualizacje systemow operacyjnych. Wykorzystywane systemy
operacyjne byly objete wsparciem producenta (Windows 10).

(dowdd: akta kontroli str. 90 do 96, 164, 170 do 198)

W Urzedzie przeprowadzano regularne tworzenie i testowanie kopii zapasowych
danych i oprogramowania aplikacyjnego, w ktérym przetwarzane sg dane
stosownie do § 20 ust. 2 pkt 12 lit. b i e oraz § 20 ust. 2 pkt 7 rozporzadzenia KRI.
Sprawdzanie kopii zapasowych dokonywane byto codziennie poprzez weryfikacje
wielkoSci pliku kopii oraz odtwarzanie baz danych i maszyn wirtualnych. Kopie byty
przechowywane poza miejscem wytworzenia.

(dowdd: akta kontroli str. 170 do 198)

10 1. Umowa nr 1- system dziedzinowy ADAS firmy Tensoft, K40/Gd/2002 z 01.09.2002r.; Umowa nr 2 -
ZRPU.042.1.1a.2017 z 28.02.2017 r., Dostawa i wdrozenie systeméw informatycznych w ramach projektu
eJordandw - wdrozenie innowacyjnych i kompleksowych ustug publicznych w Miescie Jordanéw, Umowa nr 3

ZRPU.042.1.1¢.2017 z 03.04.2017 r.; Zakup wraz z wdrozeniem i szkoleniem pracownikéw modutu
Ewidencja Kadrowa (EK); Umowa nr 4 - zakup modutu Ptace (PL) Systemu informatycznego KSAT2000i,
AGP.2600.23.2017.KW z 26.09.2017 r



Ustalone
nieprawidtowosci

213. W Urzedzie wdrozono zabezpieczenia przed instalacjg szkodliwego

oprogramowania na komputerach wykorzystywanych przez pracownikow zgodnie

2§20 ust. 2 pkt 12 lit. f rozporzadzenia KRI. Na podstawie ogledzin

10 komputerdw ustalono, ze byt na nich zainstalowany i uruchomiony program

antywirusowy, ktory wykorzystywat aktualng na moment badania wersje definicji
wirusow.

(dowdd: akta kontroli str. 170 do 198)

2.14.  Pojemno$¢ nodnikow pamieci systeméw Urzedu byta na biezgco monitorowana
przez informatyka i nie przekraczata progu ostrzegawczego na poziomie 80%
zajetoSci przestrzeni, mimo ze w ramach obowigzujgcych w Urzedzie uregulowan
nie zostaty okreslone zasady monitorowania stanu pojemno$ci przestrzeni
dyskowej w serwerach Urzedu. Dziatanie pracownikow Urzedu bylo zgodne
z zaleceniem sformutowanym w pkt A.12.1.3 zatacznika A normy PN-ISO/IEC
27001:2017.

(dowdd: akta kontroli str. 160 do 163, 170 do 198)

2.15. W Urzedzie nie przewidziano formalnych rozwigzan zwigzanych z ryzykiem
wystapienia zaktocen w normalnym funkcjonowaniu $rodowiska informatycznego
wzwigzku z wdrazaniem nowych wersji oprogramowania (dotyczacych
tzw. zarzadzania zmiang) (dalszy opis w cze$ci: Ustalone nieprawidfowosci).

(dowdd: akta kontroli str. 7 do 15, 16 do 31, 164)

2.16. W Urzedzie w okresie od 25 maja 2018 r. wprowadzono rejestr czynnosci

przetwarzania danych, spetiajacy wymogi okreslone w art. 30 ust. 1 RODO.

Rejestr ten zostat wprowadzony Zarzadzeniem nr 18/2018 Burmistrza Miasta
Jordanowa z dnia 25 maja 2018 r.

(dowod: akta kontroli str. 76 do 89)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Urzedzie nie ustanowiono zasad (procedury) gwarantujacych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$¢, co byto niezgodne z § 20 ust. 2 pkt 8
rozporzadzenia KRI.

Burmistrz wyjasnit, ze posiadane urzadzenia przeno$ne wykorzystywane do pracy mobilnej
posiadajg niezbedne hasta i zostaty zaszyfrowane.

(dowdd: akta kontroli str. 205 do 207)

Zdaniem NIK, biorac pod uwage mozliwos¢ wynoszenia sprzetu poza siedzibe Urzedu,
zastosowanie rozwigzania polegajacego na szyfrowaniu dyskéw twardych komputerow
przeno$nych moze byé niewystarczajace gdyz istnieja takze inne zagrozenia umozliwiajace
dostep do danych zgromadzonych na urzadzeniach mobilnych (np. kradziez, zgubienie,
praca w miejscach publicznych — pocigg, autobus). Wprowadzenie szczegétowych zasad
zachowania sie pracownikéw w czasie pracy poza Urzedem, zmniejszy ryzyko dostepu do
danych oséb nieuprawnionych.

2. Na 5 stanowiskach pracy, realizujacych zadania w miejscach gdzie dostep majq klienci
Urzedu (ogledziny stanowisk pracy gdzie obywatele zatatwiajg sprawy m.in. w Referacie
Inwestycji, Rozwoju Gospodarki i Pozyskiwania Funduszy) monitory dwoch pracownikow
zostaty usytuowane w sposob, umozliwiajacy interesantom wglad do wysSwietlanych na
ekranie danych, co byto niezgodne z § 20 ust. 2 pkt 7 rozporzadzenia KRI. W czasie kontroli
NIK zmieniono ustawienia dwdch pozostatych monitoréw w taki sposdb, ze wySwietlane na
nich dane nie byly widoczne dla o0s6b nieuprawnionych. Z uwagi na usuniecie
nieprawidtowos$ci NIK odstepuje od sformutowania wniosku w tym zakresie.

3. W Urzedzie nie przewidziano formalnych rozwigzan zwigzanych z ryzykiem wystapienia
zaktocen w normalnym funkcjonowaniu $rodowiska informatycznego w zwigzku
z wdrazaniem nowych wersji oprogramowania (dotyczacych tzw. zarzadzania zmiang).
Wedtug wyjasnien Burmistrz w okresie objetym kontrolg nie zaistniata potrzeba



Ocena czastkowa

Opis stanu
faktycznego

wprowadzania zmian a dopiero na podstawie przeprowadzonego audytu zostang
przygotowane odpowiednie procedury.
(dowod: akta kontroli str. 205 do 207)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci,
wdrozone i wykorzystywane w Urzedzie rozwigzania organizacyjne i techniczne,
zapewniajace bezpieczenstwo informacji. Komputery Urzedu zostaty zabezpieczone
programem antywirusowym przed szkodliwym oprogramowaniem oraz przed mozliwoscig
instalowania dowolnego oprogramowania przez uzytkownikéw. W Urzedzie sporzadzano
i weryfikowano prawidtowos¢ kopii zapasowych. Spetniono réwniez wymog przechowywania
kopii poza miejscem ich wytwarzania. Stwierdzona nieprawidiowo$¢ dotyczyta braku
szczegdtowych zasad i procedur korzystania przez pracownikow z urzadzen przeno$nych
poza siedzibg Urzedu, gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odlegtos¢, co byto niezgodne z § 20 ust. 2 pkt 8 rozporzadzenia KRI. Ponadto
w Urzedzie nie przewidziano formalnych rozwigzan zwigzanych z ryzykiem wystapienia
zaktocen w normalnym funkcjonowaniu $rodowiska informatycznego w  zwigzku
z wdrazaniem nowych wersji oprogramowania (dotyczacych tzw. zarzadzania zmiang).
Realizacja dziata w celu zapobiegania incydentom bezpieczenstwa informacii.

3. Realizacja dziatan w celu zapobiegania incydentom
bezpieczenstwa informac;ji

3.1. W Urzedzie nie prowadzono okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji, o ktérych mowa w § 20 ust. 2 pkt 3
rozporzadzenia KRI (opis w czesci Ustalone nieprawidfowosci).

(dowdd: akta kontroli str. 3 do 35, 164)

3.2. W Urzedzie przygotowano rejestr zgtaszania incydentow dotyczacych danych
osobowych wynikajacy z art. 33 RODO w zakresie zgtaszania incydentow
dotyczacych danych osobowych. Stosowny wzdr dokumentu i procedure zawarto
w Zarzadzeniu 25/2018. W ww. rejestrze nie odnotowano zadnych wpiséw do
czasu kontroli NIK.

(dowdd: akta kontroli str. 3 do 35, 164, 168)

3.3. W okresie objetym kontrolag w Urzedzie wdrozone byly procedury wewnetrzne
zgtaszania i obstugi incydentéw naruszenia bezpieczenstwa informaciji, o ktérych
mowa w § 20 ust. 2 pkt 13 rozporzadzenia KRI. W Urzedzie wprowadzono
zarzadzeniem Burmistrza zasady niezbedne do ochrony zasobdw informatycznych.
Ustalono w nim postepowanie w przypadku naruszenia ochrony danych, w tym
danych osobowych, m.in. konieczno$¢ niezwtocznego zgtaszania incydentéw
utraty lub kradziezy no$nikébw danych do ASI, automatyczne zapisywanie
monitorowanych danych o nieudanych prébach logowania do systemu.

(dowdd: akta kontroli str. 32, 164, 168)

34. Urzad zapewnit szkolenia pracownikéw zaangazowanych w proces przetwarzania
informaciji stosownie do wymogoéw § 20 ust. 2 pkt 6 rozporzadzenia KRI W okresie
objetym kontrolg zorganizowano dwukrotnie szkolenia dla pracownikéw w zakresie
obowigzujacych w Urzedzie przepisdw bezpieczenstwa informacji, bezpieczne;
pracy w systemach informatycznych, ochrony danych i budynkéw, a takze
przepisow RODO. Szkolenia byly prowadzone przez zewnetrznego prelegenta
(IOD) oraz ASI. Z zakresu bezpieczenstwa informacji zostali przeszkoleni wszyscy
pracownicy Urzedu, co zostato potwierdzone podpisem na liscie obecnosci.
W okresie objetym kontrolg ASI uczestniczyt indywidualnie w szkoleniach
zewnetrznych, obejmujacych szczegbtowe zagadnienia zwigzane m.in. z wejsciem
w zycie przepisow RODO.

(dowdd: akta kontroli str. 36 do 37, 164, 169)

3.5. W Urzedzie nie przeprowadzono w 2017 r. okresowego audytu wewnetrznego

z zakresu bezpieczenstwa (dalszy opis w czesci Ustalone nieprawidtowosci)..
(dowdd: akta kontroli str. 164, 205)
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nieprawidtowosci

Ocena czastkowa

Whioski pokontrolne

3.6. W Urzedzie zostata przeprowadzona analiza proceséw przetwarzania danych,
o ktérej mowa w art. 32 ust. 1 RODO.
(dowdd: akta kontroli str. 3 do 31, 38 do 53, 164)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Urzedzie nie przeprowadzano okresowych analiz ryzyka utraty integralno$ci, poufnosci
lub dostepnosci informacii, co byto niezgodne z § 20 ust. 2 pkt 3 rozporzadzenia KRI.

§ 20 ust. 2 pkt 3 rozporzadzenia KRI stanowi, ze zarzadzanie bezpieczenstwem informacii
jest realizowane m.in. poprzez przeprowadzanie okresowych analiz ryzyka utraty
integralno$ci, dostepnosci lub poufnosci informacji, oraz podejmowanie dziatan
minimalizujacych to ryzyko, stosownie do wynikdw przeprowadzonej analizy.

Burmistrz wyjasnita, ze dopiero na podstawie przeprowadzonego prze zewnetrzna firme
audytu taka analiza zostanie przygotowana

(dowdd: akta kontroli str. 205 do 207)

NIK wskazuje, ze konieczno$¢ dokonywania cyklicznych analiz ryzyka utraty poufnosci,
integralnosci i rozliczalnosci informacji wynika z przepiséw rozporzadzenia KRI. Kluczowa
rola analizy ryzyka wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest
wzgledny i jest zalezny od istotnosci informacji podlegajacych ochronie bedacych
w posiadaniu lub przetwarzaniu urzedu. Rodzaj zastosowanych zabezpieczen technicznych
jak i ich poziom wynika zatem z szacowania ryzyka. Analiza taka powinna zatem by¢
przeprowadzona cyklicznie, aby Urzad mégt zidentyfikowac i ocenié ryzyka majace wptyw na
jego dziatalnos¢. Niewatpliwie zdarzeniem istotnie wptywajacym na bezpieczenstwo informacii
i wymuszajacym jednocze$nie przeprowadzenie tych analiz byto wejscie w Zycie przepisow
RODO. Nalezy zauwazy¢, ze czynno$¢ taka powinna mie¢ forme pisemna, tak aby stanowita
podstawe do kolejnych analiz.

2. W 2017r. w Urzedzie nie zostat przeprowadzony audyt wewnetrzny z zakresu
bezpieczenstwa informacji co byto niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Burmistrz wyjaénita, ze z uwagi na nawat pracy i poszukiwania odpowiedniej osoby na
stanowisko 10D (trzykrotny konkurs nie wytonit chetnego) przesunigto audyt na 2018 r.
(dowod: akta kontroli str. 205 do 207)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalno$¢ Burmistrza w zakresie zapobiegania
incydentom bezpieczenstwa informacji, ze wzgledu na nieprzeprowadzenie w 2017r.
audytu bezpieczenstwa informacji, a takze ze wzgledu na brak przeprowadzenia
okresowych analiz ryzyka utraty integralno$ci, poufnosci lub dostepnos$ci informaciji co nie
pozwalato oceni¢ czy podejmowane w Urzedzie dziatania minimalizujace takie ryzyko byty
wystarczajgce. Tym samym nie zastosowano sie do wymogéw § 20 ust. 2 pkt 3
rozporzadzenia KRI, ktéry naktada obowigzek podejmowania dziatah stosownie do wynikdw
przeprowadzonej analizy.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli'', wnosi o:

1) przeprowadzenie okresowych analiz utraty integralnosci, dostepnosci lub poufnoSci
informacii, o ktérych mowa w § 20 ust. 2 pkt 3 rozporzadzenia KR,

2) ustanowienie szczeg6towych zasad i procedur korzystania przez pracownikow
z urzadzen przenosnych,

3) zapewnienie realizacji okresowego audytu wewnetrznego z zakresu bezpieczenstwa
informacji,

" Dz. U.z2017 r. poz. 524 ze zm., dalej: ustawa o NIK.
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4) przygotowanie formalnych rozwigzan zwigzanych z ryzykiem wystapienia zaktocen
w normalnym funkcjonowaniu Srodowiska informatycznego w zwigzku z wdrazaniem
nowych wersji oprogramowania (dotyczacych tzw. zarzadzania zmiang).

V. Pozostate informacje i pouczenia

Prawo zgloszenia Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
zastrzezen kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do Dyrektora Delegatury NIK
w Krakowie.

Obowigzek Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
poinformowania wterminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania

N|KOSPO§0bie.Wyk9n whnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
ania wnioskow dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy si¢ od dnia otrzymania uchwaty o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Krakdw, dnia pazdziernika 2018 r.

Kontroler
Matgorzata Kram
specjalista k.p.
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