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|. Dane identyfikacyjne

Matopolski Urzad Wojewodzki w Krakowie, ul. Basztowa 22, 31-156 Krakow (MUW;
Urzad)

Piotr Cwik, Wojewoda Matopolski (Wojewoda) od 3 czerwca 2017 r.
(akta kontroli str. 8, 11)

1. Organizacja ochrony danych osobowych w MUW.

2. Wykorzystywanie wdrozonych rozwigzan organizacyjnych w zakresie ochrony
danych osobowych.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym gromadzonymi w MUW.

Od 25 maja 2018 r. do czasu zakonczenia czynno$ci kontrolnych, tj. do 30 grudnia
2019 r. oraz dla zdarzen wczesniejszych, jesli miaty wptyw na kontrolowang
dziatalnos¢.

art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Krakowie

1. Matgorzata Korusiewicz, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LKR/147/2019 z 4 wrze$nia 2019 r.;
2. Pawet Lipowski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/148/2019 z 4 wrze$nia 2019.
(akta kontroli str. 1-2, 3-4)

"Dz. U.z2019r. poz. 489 ze zm., dalej: ustawa o NIK.
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Il. Ocena ogoina kontrolowanej dziatalnosci2

W okresie objetym kontrolg Urzad zostat prawidtowo przygotowany do wdrozenia
rozporzadzenia RODO3. Ochrona danych osobowych w MUW byta prowadzona
zgodnie z wytycznymi okre$lonymi w rozporzadzeniu RODO.

W MUW opracowano dokumentacje dotyczaca ochrony danych osobowych zgodng
z wymogami RODO, w tym przeprowadzono analize ryzyka w przetwarzaniu danych
osobowych, prowadzono i aktualizowano rejestry: czynno$ci przetwarzania danych
oraz kategorii czynno$ci przetwarzania danych i naruszen bezpieczenstwa danych.

Wojewoda wyznaczyt Inspektora Ochrony Danych (/OD) o odpowiednich
kwalifikacjach i zagwarantowat mu niezalezno§¢ w wykonywaniu funkcji. MUW
terminowo przestat do Prezesa Urzedu Ochrony Danych Osobowych (UODO)
informacje o wyznaczeniu 10D. 10D wykonywat swoje zadania okre$lone
w przepisach o ochronie danych osobowych, w tym prowadzit szkolenia dla
pracownikéw Urzedu.

Osoby przetwarzajgce dane w MUW posiadaty stosowne upowaznienia do ich
przetwarzania. Dostep do systeméw informatycznych zawierajacych dane osobowe
odbierano pracownikom, ktérzy przestawali pracowa¢ w MUW.

Powierzajac podmiotom zewnetrznym przetwarzanie danych osobowych zawierano
odpowiednie umowy powierzenia, a 10D kontrolowat podmioty zewnetrzne
przetwarzajace te dane.

W  Urzedzie wdrozono i przestrzegano zabezpieczenn  wynikajacych
z obowigzujacych procedur bezpieczenstwa. Poinformowano pracownikéw i gosci
0 stosowaniu monitoringu wizyjnego.

W przypadkach stwierdzenia naruszenia ochrony danych osobowych, zgodnie
z przyjetymi procedurami, informowano osoby, ktérych to dotyczyto, oraz Prezesa
UODO. Rozpatrywano prosby o usunigcie danych, zgodnie z oczekiwaniem
wnioskujacych. O przetwarzaniu danych osobowych i o przyjetych rozwigzaniach
dotyczacych ich ochrony informowano réwniez pracownikdw i kandydatéw do pracy.
W MUW uregulowano proces niszczenia dokumentow zawierajgcych dane
osobowe.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Organizacja ochrony danych osobowych w MUW

Zarzadzeniem z dnia 7 czerwca 2019 r.> Wojewoda zatwierdzit Polityke ochrony
danych osobowych w MUW (Polityka ODO) i zobowigzat m.in. Dyrektora
Generalnego do zapewnienia zatwierdzenia Instrukcji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych” (Instrukcja ZSI)
(lub zatwierdzenia procedur okre$lajacych sposdb zarzadzania systemami

2 Najwyzsza Izba Kontroli formutuje ocene 0gding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej. W niniejszym wystapieniu zastosowano oceng opisowa.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE

L 119z 4 maja 2016 r., str. 1i Dz. Urz. UE L 127 z 23 maja 2018 r., str. 2).

4 Oceny czastkowe to oceny dziatalno$ci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

5 Zarzadzenie Wojewody Matopolskiego z dnia 7 czerwca 2019 r. w sprawie Polityki ochrony danych osobowych
w Matopolskim Urzedzie Wojewodzkim w Krakowie. Zarzadzenie uchylato ,Polityke Bezpieczenstwa
w Matopolskim Urzedzie Wojewodzkim w Krakowie” zatwierdzong w dniu 5 listopada 2015 r.
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informatycznymi, przy pomocy ktorych przetwarza sie w MUW informacje, w tym
rowniez dane osobowe, a ktorej obowigzek opracowania spoczywa na Dyrektorze
Wydziatu Administracji i Logistyki).

Polityka ODO zostata wprowadzona w celu zapewnienia zgodno$ci przetwarzania
danych osobowych w szczegdinosci z wymogami RODO i ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych®. Uzupetieniem jej zapisow byly przede
wszystkim: Instrukcja ZSI, Polityka bezpieczenstwa monitoringu wizyjnego, Polityka
Bezpieczenstwa Informacji (PBI), ktorej celem byto wdrozenie w MUW Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI).

Wojewoda bedacy Administratorem danych oraz dziatajacy w jego imieniu Dyrektor
Generalny MUW mieli realizowa¢ obowigzki zwigzane z zabezpieczeniem informacii
podlegajacych ochronie za posrednictwem m.in.: dyrektoréw wydziatéw MUW, 10D,
Wydziatowych Koordynatoréw Bezpieczenstwa Informacji (WKBI) oraz oso6b
wyznaczonych spo$rdd pracownikéw na: Administratora Systemu Informatycznego,
Administratora ~ Bezpieczenstwa  Systemu  Informatycznego,  Lokalnych
Administratorow Systeméw Informatycznych, Administratora Kopii Zapasowych,
Administratora Sieci. Na dzien 6 grudnia 2019 r. nie wyznaczono Petnomocnika do
Spraw Bezpieczenstwa i Cyberprzestrzeni. Dyrektor Generalny wyjasnit, ze funkcje
te powierzono pracownikom wydziatu IT.

W Polityce ODO opisano m.in.: zasady dotyczace przetwarzania danych
osobowych; zapewnienia zgodnosci ich przetwarzania z przepisami prawa (m.in.:
prawo do sprostowania danych, prawo do usuniecia danych); rejestracje czynnosci
przetwarzania; zarzadzanie ryzykiem przy przetwarzaniu danych osobowych;
obowigzek ochrony danych w fazie projektowania oraz domysinej ochrony danych;
organizacyjne $rodki przetwarzania danych osobowych (w tym szkolenia,
upowaznienia do przetwarzania danych osobowych); fizyczne i techniczne $rodki
przetwarzania danych osobowych; audyty prowadzone przez IOD; ocene skutkow
przetwarzania dla ochrony danych osobowych; sankcje za naruszenie zasad
ochrony danych osobowych; procedure zatatwiania skarg (skargi ztozone do
Prezesa UODO); procedure postepowania w przypadku zastosowania przeciwko
Wojewodzie lub podmiotowi przetwarzajagcemu $rodka ochrony prawnej przed
sadem; zasady przegladéw Polityki ODO.

Zatgcznikami do Polityki ODO bylty m.in.: Ewidencja osob przeszkolonych
w zakresie ochrony danych osobowych; Rejestr czynnosci przetwarzania danych;
Rejestr kategorii czynno$ci przetwarzania danych; klauzule informacyjne (m.in. dla
pracownikdéw, odnoszace sie do art. 13 i art. 14 RODO i monitoringu); Zasady
bezpieczenstwa uzytkowania systemu informatycznego; wzdér umowy powierzenia
przetwarzania danych; procedure postepowania w przypadku wystgpienia
naruszenia ochrony danych.

W Polityce ODO wskazano, ze byla ona dokumentem niepodlegajagcym
udostepnieniu w trybie ustawy z dnia 6 wrzeénia 2001 r. o dostepie do informacii
publicznej’.

Na dzien 28 listopada 2019 r. prace nad nowelizacjg Instrukcji ZSI (z 2015 r.) nie
zostaty zakonczone. Dyrektor Generalny wyjasnit, Ze planowane zakonczenie tych
prac to | kwartat 2020 .

Celem Instrukcji ZSI byto okre$lenie zasad wiadciwego zarzadzania systemami

informatycznymi stuzacymi do przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych.

6Dz. U.22019r. poz. 1781; dalej: ustawa o ochronie danych osobowych.
"Dz.U.z2019r. poz. 1429.
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W Instrukcji ZSI wskazano m.in.: procedury nadawania uprawnien do przetwarzania
danych i rejestrowania tych uprawnien w systemie teleinformatycznym oraz
wskazanie o0sob odpowiedzialnych za te czynnosci; sposdb odnotowywania
informacji o udostepnieniu danych osobowych odbiorcom oraz o operacjach
wykonywanych na danych osobowych w systemie informatycznym, a takze
procedury wykonywania przegladow i konserwacji systeméw oraz nosnikow
informaciji stuzacych do przetwarzania danych osobowych.

(akta kontroli str. 35-36, 37-41)

1.1. Przygotowanie dokumentacji wymaganej przepisami RODO

Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych odbywata sie
w MUW na podstawie dokumentu ,Proces zarzadzania ryzykiem w zakresie ochrony
danych osobowych”, bedacego zatacznikiem nr 17 do Polityki ODO.

Szacowanie ryzyka dokonywano w MUW w oparciu o:

e karte oceny ryzyka naruszenia praw i obowigzkow osob fizycznych oraz
bezpieczenstwa przetwarzania danych osobowych (w poszczegélnych
wydziatach);

e Zasady wykonywania oceny ryzyka zwigzanego z przetwarzaniem danych
osobowych”.

Karta oceny ryzyka przewidywata ocene (maksymalnego) poziomu ryzyka pod

wzgledem: poufno$ci, integralnosci i dostepno$ci danych  osobowych.

W dokonywanej ocenie ryzyka przewidywano:

e 27 zagrozen dla danych osobowych przetwarzanych w sposob tradycyjny
i Z wykorzystaniem informatycznych no$nikéw danych;

e 42 zagrozenia dla danych osobowych przetwarzanych w systemach
informatycznych.

Zasady oceny ryzyka zwigzanego z przetwarzaniem danych osobowych
przewidywaty m.in. 46 przyktadowych zagrozen majacych wptyw na bezpieczenstwo
przetwarzania danych osobowych oraz ocene ich wptywu na: poufno$¢, integralnos¢
i dostepnosc.
Obliczana warto$¢ ryzyka stuzyta ocenie i hierarchizacji ryzyka. Dla oceny istotnoSci
ryzyka stosowano czterostopniowg skale obejmujacq cztery jego poziomy.
Poszczegéinym poziomom przyporzadkowano opis sposobow postepowania
z ryzykiem.
Wydziatowe oraz zbiorczy rejestr oceny ryzyka zwigzanego z przetwarzaniem
danych osobowych obejmowaty: wskazanie czynnosci przetwarzania, kolejny numer
karty oceny ryzyka, wartosci ryzyka dla danych osobowych przetwarzanych:
w sposob tradycyjny, z wykorzystaniem informatycznych no$nikow danych oraz
w systemie informatycznym wraz z okresleniem warto$ci ryzyka z punktu widzenia —
odpowiednio: poufnosci, integralnosci i dostepnosci oraz wartosci ryzyka dla
czynno$ci przetwarzania.

(akta kontroli str. 24, 42-45, 46-81)
Proces zarzadzania ryzykiem w MUW w zakresie ochrony danych osobowych zostat
podzielony na fazy:
e ustanowienie kontekstu;
szacowanie ryzyka;
postepowanie z ryzykiem w celu jego zredukowania;
informowanie o ryzyku;
monitorowanie i przeglad ryzyka oraz procesu zarzadzania ryzykiem.

(akta kontroli str. 24, 25, 42-45)



Przed opracowaniem analizy ryzyka, w kwietniu 2018 r., IOD zwrdcit sie do
kierujgcych wydziatami MUW o dokonanie analizy ryzyka dla bezpieczenstwa
przetwarzania danych osobowych odnosnie do wszystkich realizowanych czynnosci.

W maju 2018 r. 10D poinformowat Administratora o przeprowadzeniu w MUW oceny
poziomu ryzyka dla bezpieczenstwa przetwarzania danych osobowych.
Administrator przyjat ten dokument.

Informacja o wynikach analizy ryzyka w MUW sporzadzona przez 10D (9 maja

2019 r.) zawierata m.in.:

— zidentyfikowane zabezpieczenia organizacyjne, techniczne oraz informatyczne
wprowadzone i funkcjonujace w MUW;

— zidentyfikowane zagrozenia i propozycje rozwigzan z punktu widzenia skutkéw
urzeczywistnienia ryzyka naruszenia praw lub wolno$ci osob fizycznych oraz
prawdopodobiefstwa ich wystgpienia. Zgodnie z raportem z 158 czynnosci
przetwarzania danych osobowych (dla danych przetwarzanych w formie
tradycyjnej i na informatycznych nosnikach danych oraz danych przetwarzanych
w systemach informatycznych) w 151 przypadkach warto$¢ ryzyka miescita sie
na poziomie ryzyka akceptowalnego, w szesciu przypadkach ryzyko byto na
poziomie wysokim, a dla jednej czynno$ci przetwarzania jego wartos¢ byta na
poziomie bardzo wysokim;

— zalecenia i wnioski dla kierujgcych dwoma wydziatami MUW (Spraw
Obywatelskich i Cudzoziemcow oraz Bezpieczenstwa i Zarzadzania
Kryzysowego).

Zbiorczy rejestr oceny ryzyka zwigzanego z przetwarzaniem danych osobowych

w MUW zostat podpisany przez Dyrektora Wydziatu Prawnego i Nadzoru w czerwcu

2019 r. (w zastepstwie Dyrektora Generalnego). Zawierat on 158 czynnosci

przetwarzania.

Wydziatowe rejestry ryzyka tworzone byly od kwietnia do maja 2018 r. w 14
wydziatach MUW, w Wojewddzkiej Inspekcji Geodezyjnej i Kartograficznej oraz
Panstwowej Strazy Rybackiej. Zawieraty od dwoch (Wydziat Prawny i Nadzoru) do
65 (Wydziat Polityki Spotecznej) kategorii czynno$ci przetwarzania.

(akta kontroli str. 24, 25, 42-45)

W zatgczniku Nr 17 do Polityki ODO (,Proces zarzadzania ryzykiem w zakresie
ochrony danych osobowych”) wyrézniono cztery sposoby postepowania z ryzykiem.
W przypadkach, gdy w wyniku procesu oceny warto$ci ryzyka dyrektor wydziatu
MUW stwierdzi, ze wystepujg ryzyka, ktdrych wartos¢ oceniono na poziomie
wysokim lub bardzo wysokim (w ,Informacji o wynikach analizy ryzyka”), powinien
opracowac, a nastepnie wdrozy¢ ,Plan postepowania z ryzykiem”. Informacje w tym
zakresie powinien przekaza¢ |OD oraz Dyrektorowi Generalnemu. Na dzien
6 grudnia 2019 r. takich plandéw postepowania z ryzykiem, ze wzgledu na
niestwierdzenie ryzyka na poziomie wysokim lub bardzo wysokim, nie opracowano.
(akta kontroli str. 24, 42-45, 46-81)

W okresie objetym kontrola w MUW prowadzono trzy postepowania wyjasniajace
w zwigzku ze skargami dotyczacymi ochrony danych osobowych. Dwie z nich
wptynety od Generalnego Inspektora Ochrony Danych Osobowych w latach 2015-
2017 i dotyczyty przetwarzania danych osobowych w celu realizacji szczepien dzieci
0sob skarzacych. W zadnej ze spraw w MUW nie stwierdzono naruszen przepiséw
odnoszacych sie do ochrony danych osobowych.

(akta kontroli str. 8, 9, 23, 26-27)

W MUW opracowano rejestr czynno$ci przetwarzania danych osobowych, rejestr
kategorii przetwarzania danych osobowych oraz rejestr naruszen danych
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osobowych. Opis w tym zakresie znajduje si¢ w Obszarze 2 pkt 1 niniejszego
wystapienia.

(akta kontroli str. 24, 25, 42-45, 164-165)
W rejestrze naruszen danych osobowych na 20 grudnia 2019 r. ujeto pie¢
incydentéw. Opis w tym zakresie znajduje sie¢ w Obszarze 3 wystgpienia.

(akta kontroli str. 24, 25, 42-45)

W dniu 13 czerwca 2019 r. 10D przestat do dyrektorow komérek organizacyjnych
MUW pismo dotyczace zatwierdzenia Polityki ODO wraz z prosbg
0 przeanalizowanie tego dokumentu, zapoznanie podlegtych pracownikdéw
z zawartymi w nim procedurami, zapewnienie przestrzegania tych procedur oraz
realizacje szczegotowych zadan, ktore ww. Polityka naktadata na kierujgcych
wydziatami (w terminie do 15 lipca 2019 r.). Tre$¢ ww. dokumentu umieszczono na
stronie intranetowej MUW.

Analogicznie postgpiono po wdrozeniu procedur dotyczacych przetwarzania danych
osobowych obowigzujacych przed 13 czerwca 2019 r., zatwierdzonych przez
Wojewode 5 listopada 2015 r. (,Polityka bezpieczenstwa w MUW” oraz ,Instrukcja
ZS| stuzacym do przetwarzania danych osobowych”). Informacja o powyzszym
zostata przekazana pismem z 16 listopada 2015 r.

Dokumentacja obowigzujaca od czerwca 2019 r. zostatla wprowadzona do
stosowania w formie zarzadzenia Wojewody w trybie wskazanym w § 67, 69, 78
Regulaminu organizacyjnego MUWS.

Opracowat jg IOD, konsultujac jej tres¢ ze wszystkimi dyrektorami wydziatéw MUW.
Ponadto wspotpracowat w tym zakresie z wybranymi pracownikami Wydziatu
Administracji i Logistyki oraz Wydziatu Prawnego i Nadzoru. Dokumentacje
zatwierdzat Wojewoda.

W  sktad udostepnianej wewnetrznie dokumentacji wchodzity: zarzadzenie

Wojewody z dnia 7 czerwca 2019 r., Polityka ODO wraz z zatgcznikami (od nr 1 do

nr 29). Na podstawie ww. zarzadzenia uchylono ,Polityke bezpieczeristwa w MUW”.
(akta kontroli str. 25, 104-105, 106-113)

1.2. Wyznaczenie i dziatanie Inspektora Ochrony Danych

Dziatajagc na podstawie art. 158 ust. 2 ustawy o ochronie danych osobowych,
Wojewoda poinformowat elektronicznie (ePUAP) Prezesa UODO o wyznaczeniu
|IOD w dniu 2 sierpnia 2018 r. Wyznaczenie 10D odbyto sie na podstawie wniosku
Petnomocnika Wojewody ds. Ochrony Informacji Niejawnych z dnia 31 lipca 2018 .
(akta kontroli str. 8, 9, 23)

|IOD wyznaczono sposrdd pracownikow MUW. Petnit on przed powotaniem na to
stanowisko funkcje Administratora Bezpieczenstwa Informacji (ABI). Na podstawie
§ 20 ust. 3 regulaminu organizacyjnego, funkcje 10D petnit Petnomocnik Wojewody
ds. Ochrony Informacji Niejawnych (w petnym wymiarze czasu pracy; IOD nie miat
formalnie wyznaczonego podziatu czasu pracy pomiedzy tymi funkcjami). W okresie
objetym kontrolg nie byto zmian na stanowisku 10D.

(akta kontroli str. 8, 9, 23)

W regulaminie organizacyjnym ustalono bezpo$rednig podlegtos¢ 10D Wojewodzie

oraz okreslono m.in. nastepujace zadania 10D:

— informowanie Administratora, podmiotu przetwarzajacego oraz pracownikéw,
ktérzy przetwarzajg dane osobowe, 0 obowigzkach spoczywajgcych na nich na
mocy RODO oraz innych przepiséw Unii Europejskiej i Rzeczypospolitej Polskie;
o0 ochronie danych i doradzanie im w tej sprawie;

8 Ustalonego zarzadzeniem Wojewody Matopolskiego z dnia 18 kwietnia 2016 r. (ze zm.); dalej: regulamin
organizacyjny.



— monitorowanie przestrzegania RODO, innych przepiséw UE i Rzeczypospolitej
Polskiej o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw, dziatania zwiekszajace Swiadomo$¢, szkolenia personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

— prowadzenie, na podstawie danych przekazywanych przez wydziaty, rejestru
czynnosci przetwarzania danych osobowych, za ktére odpowiadat Administrator;

— koordynowanie spraw zwigzanych z wykonywaniem analizy ryzyka zwigzanego
z operacjami przetwarzania danych osobowych, majac na uwadze charakter,
zakres, kontekst i cele przetwarzania.

W trakcie kontroli NIK (23 wrzesnia 2019 r.) w MUW powotano Zastepce 10D (na
podstawie wniosku 10D z 29 lipca 2019 r.)°. Zawiadomienie w tym zakresie ztozono
do Prezesa UODO w dniu 23 wrze$nia 2019 r. Wydziaty MUW powiadomiono o tym
fakcie 25 wrze$nia 2019 .

(akta kontroli str. 8, 9, 23, 35-36, 37-41)

Wojewoda jako Administrator wyjasnit, ze kazda przedstawiana przez 10D
procedura majaca na celu wdrozenie w MUW zasad, o ktérych mowa w RODO, byta
przed podpisaniem analizowana, a dziatalno$¢ 10D w ramach Urzedu (kierowane do
komorek organizacyjnych pisma) byta aprobowana przez Wojewode. Dodat, ze
dziatalno$¢ 10D podlegata nadzorowi Dyrektora Generalnego. (wskazat przy tym na
korespondencje z 10D z lutego 2018 r. zwigzang z przygotowaniem MUW do
wdrozenia RODO). Wybrane aspekty dziatalno$ci I0OD podlegaty audytowi
wewnetrznemu, m.in. w 2018 r. przeprowadzono audyt systemu Elektronicznego
Zarzadzania Dokumentacjg (EZD) zwigzany z dziatalnoscig IOD, ktéry wskazywat
m.in. na koniecznos¢ aktualizacji dokumentoéw zwigzanych z RODO, a dziatalno$¢
IOD zostata ujeta w planie audytu na 2019 r. (,ochrona danych osobowych —
koordynacja dziatalnosci oraz obstuga administracyjno-techniczna0).

(akta kontroli str. 182-183, 184-191)

Na stronie internetowej MUW'! podano (wedtug stanu na 16 wrzesnia 2019 r.)
kontakt do 10D (adresy: skrzynki ePUAP i email oraz dane adresowe). Ponadto
dane 10D znajdowaty sie w kazdej klauzuli informacyjnej stosowanej w MUW. Na
ww. stronie internetowej rowniez znajdowaty sie: klauzula informacyjna, informacja
o0 utrwalaniu i rozpowszechnianiu wizerunku oséb uczestniczacych w spotkaniach
i uroczysto$ciach organizowanych przez MUW oraz szczegdtowe klauzule
informacyjne. Informacje te dostepne byly takze na stronie BIP MUW (dostep:
pozostate informacje — ochrona danych osobowych).

(akta kontroli str. 8, 9, 23)

|IOD posiadat wyksztatcenie wyzsze [...]'"2. W latach 2010-2019 (do sierpnia)
uczestniczyt w 11 szkoleniach, kursach i konferencjach z zakresu ochrony danych
osobowych. Zastepca 10D w latach 2017-2018 m.in. ukonczyt szkolenie z zakresu
RODO oraz posiadat uprawnienia audytora wewnetrznego systemu zarzgdzania
bezpieczenstwem informacji wedtug normy ISO 27001:2013, ukonczyt réwniez
studia podyplomowe w zakresie systemow zarzadzania bezpieczenstwem
informaciji.

(akta kontroli str. 8, 12-25, 160-163)

9 Funkcje te petnit pracownik zatrudniony na samodzielnym stanowisku ds. bezpieczeristwa teleinformatycznego
i kontroli w Zespole do Spraw Ochrony Informacji Niejawnych MUW.

10 Z uwagi na kontrole NIK audyt przeniesiono na 2020 r.
" www.malopolska.uw.gov.pl (zaktadka: Ochrona danych osobowych).

12 Na podstawie pisma Wojewody Matopolskiego z 14 lutego 2020 r. znak ZI-11.1610.2.2019 NIK wylaczyta
jawnos¢ informacji zgodnie wnioskiem zawartym w ww. piSmie w zakresie szczeg6towych danych dot.
wyksztatcenia |OD.


http://www.malopolska.uw.gov.pl/

Wojewoda jako Administrator wyjasnit, ze IOD miat zapewniong niezalezno$¢

w wykonywaniu obowigzkéw w regulaminie organizacyjnym MUW, podlegajac

bezposrednio Wojewodzie. Sprawowat réwniez funkcje Petnomocnika ds. Ochrony

Informacji Niejawnych.

(akta kontroli str. 25, 104-105, 106-113)

Dyrektor Generalny wyjasnit, ze IOD informowat o obowigzkach zwigzanych

z ochrong danych osobowych:

e Administratora — poprzez przekazywanie informacji na temat przygotowywanych
procedur oraz wytycznych dotyczacych ochrony danych osobowych jak rowniez
informacji o prawidtowym przetwarzaniu danych osobowych. |IOD przygotowat
m.in.:

o Polityke ODO;

o Zasady bezpieczenstwa uzytkowania systemu informatycznego;

o Polityke ochrony danych osobowych w systemie monitoringu wizyjnego;

o procedury zarzadzania ryzykiem w zakresie ochrony danych osobowych,
w tym w przypadku naruszenia ochrony danych osobowych (w tym rejestr
czynno$ci przetwarzania);

o wzory: klauzul informacyjnych: (szczegoétowej) dla klientow MUW (ze stycznia
2019 r.); w zwigzku z przetwarzaniem danych osobowych w systemie
monitoringu wizyjnego; w celu zwigzanym z postepowaniem o udzielenie
zamdwienia publicznego; dla pracownikéw oraz 0sdb, ktdre wykonujg zadania
dla MUW na podstawie innych tytutbw prawnych w przypadku monitoringu
wizyjnego; umieszczenia danych w BIP; akt osobowych; Zaktadowego
Funduszu Swiadczern Socjalnych i Pracowniczej Kasy Zapomogowo-
Pozyczkowej;

o o$wiadczen o zachowaniu w tajemnicy (w tym w zwigzku z przepisami
zwigzanymi z nadawaniem orderéw i odznaczen), upowaznien do
przetwarzania danych osobowych (w tym dla zbioréw danych osobowych
przetwarzanych w MUW, wprowadzonych od 25 maja 2018 r., szkdd
w gospodarstwach rolnych), zgéd na przetwarzanie danych osobowych,
dokumentacji zwigzanej z rejestrowaniem czynno$ci przetwarzania danych
osobowych;

e podmioty przetwarzajgce — poprzez umieszczenie zapiséw o obowigzkach takich
podmiotéw w umowach powierzenia przetwarzania danych (opracowanie wzoru
takiej umowy w maju 2018 r. z aktualizacjq z sierpnia 2019 r.);

e pracownikdbw MUW — poprzez szkolenia z zakresu ochrony danych osobowych
oraz kierowanie wytycznych (m.in. w zakresie udostepniania danych dla celéow
kontroli NIK, autoryzacji oséb podczas przekazywania informaciji przez telefon,
udzielania informacji klientom MUW o zgromadzonych danych osobowych),
wyjasnien (m.in. w sprawach tre$ci decyzji administracyjnych, stosowania RODO
w procedurach zamowien publicznych wraz z klauzulami do SIWZ),
konsultowanie  dokumentéw, ktérych celem bylo wdrozenie procedur
umozliwiajacych zapewnienie rozliczalno$ci w zakresie ochrony danych
osobowych - m.in. analizy przepisow prawnych, aktualizacje danych dotyczacych
WKBI (czerwiec 2018 r.).

(akta kontroli str. 25, 35-36, 37-41)

Dyrektor Generalny wskazat, ze 10D monitorowat przestrzeganie przepisow
o ochronie danych osobowych poprzez biezace prowadzenie dokumentacji
niezbednej do zapewnienia rozliczalnosci w tym zakresie (m.in. aktualizacji
zakresow czynno$ci w zakresie przetwarzania danych osobowych, nieumieszczania
imion i nazwisk na kartach parkingowych MUW), zarzadzanie naruszeniami ochrony
danych osobowych, opiniowanie rozwigzan w zakresie ochrony danych osobowych

9



Opis stanu
faktycznego

(m.in. stosowanie szyfrowania i pseudoanonimizacji w systemach informatycznych,
regulaminy serwisbw www) oraz kreowanie takich rozwigzan poprzez m.in.
uzyskiwanie opinii prawnych (m.in. w zakresie stosowania RODO) oraz prowadzenie
wewnetrznych audytow w zakresie ochrony danych osobowych (w lipcu 2019 r.
zgodno$¢ przetwarzania danych osobowych z przepisami o ochronie danych
osobowych) oraz inicjowanie dziatan zwigzanych z podpisywaniem umoéw
powierzenia przetwarzania danych, a takze ich opiniowanie.
(akta kontroli str. 25, 35-36, 37-41)
Do 0D nie kierowano zadan udzielenia zalecen co do oceny skutkow dla ochrony
danych.
(akta kontroli str. 35-36, 37-41)

|IOD wspdtpracowat z organem nadzorczym poprzez konsultacje telefoniczne,
pisemne oraz w drodze wideokonferencji, w tym wystat do UODO pismo dotyczace
interpretacji zwigzanej z powierzeniem przetwarzania danych osobowych przez
podmiot oferujacy ustugi rekreacyjno-sportowe (z grudnia 2018 r.).
(akta kontroli str. 25, 35-36, 37-41)
IOD petnit funkcje punktu kontaktowego dla organu nadzorczego np. poprzez
przesytanie do UODO podpisanych przez Wojewode zgtoszen o naruszeniu ochrony
przetwarzanych danych osobowych.
(akta kontroli str. 35-36, 37-41)

Przed wejsciem do pomieszczen konferencyjnych 10D zamiescit klauzule
informacyjne zwigzane z ochrong wizerunku oséb bioracych udziat w konferencjach
i uroczystosciach organizowanych na terenie MUW. Tq drogg zapewniano
bezposrednie przekazanie takiej informacji wszystkim osobom uczestniczacym
w spotkaniach, w trakcie ktorych utrwalano ich wizerunek.

(akta kontroli str. 8, 9, 23)

1.3. Inne dziatania MUW zwiazane z wdrazaniem RODO

Na stronie internetowej MUW w zaktadce Ochrona danych osobowych znajdowaty
sie klauzule informacyjne dotyczace zasad przetwarzania danych osobowych
wMUW: ogdlna i szczegotowe oraz informacja dla uczestnikéw spotkan
i uroczystosci organizowanych przez MUW?3,

W klauzulach wskazano m.in.: Administratora, kontakt do IOD i cele dla jakich dane
osobowe byly przetwarzane.

We wszystkich pomieszczeniach (korytarze), w ktérych prowadzono obstuge
klientow MUW, objetych ogledzinami (po rozpoczeciu kontroli 11 wrze$nia 2019 r.)
znajdowaly sie klauzule informacyjne (klauzula ogélna sporzadzona przez MUW
oraz klauzule szczeg6lne do danych czynnosci przekazane przez: Ministerstwo
Cyfryzacji, Ministerstwo Spraw Wewnetrznych i Administracji oraz Urzad ds.
Cudzoziemcow).

(akta kontroli: 5-7, 23)

W lipcu 2019 r. IOD przeprowadzit audyt w zakresie monitorowania przestrzegania
RODO oraz ochrony danych osobowych, w ramach ktérego sprawdzono sposéb
realizacji wymagan natozonych na dyrektorébw wydziatbw MUW w zakresie:
powotania WKBI, prowadzenia ewidencji osob upowaznionych do przetwarzania
danych osobowych oraz sposobu wydawania upowaznien, dostepu do systeméw
informatycznych, postepowania z: dokumentacjg, wydrukami, hastami oraz
informatycznymi nosnikami danych zawierajacymi dane osobowe po zakonczeniu
godzin pracy przez pracownikéw Urzedu.

13 Dostep w dniu 16 wrze$nia 2019 1.



W wyniku audytu stwierdzono nieprawidtowosci polegajace na: umoZzliwieniu
potencjalnego dostepu do dokumentdéw zawierajacych dane osobowe klientow MUW
przez osoby nieuprawnione, tj. personel sprzatajacy; nieinformowaniu 10D
w kazdym przypadku o wydaniu osobie upowaznienia do przetwarzania danych
osobowych; wykorzystywaniu niszczarek niegwarantujacych zapewnienia poufno$ci
po zniszczeniu dokumentow; niewytgczaniu komputeréw po zakonczeniu pracy oraz
korzystaniu z drukarek sieciowych w sposob, ktory nie zapewniat poufnosci danych
osobowych.

Po przeprowadzeniu audytu |OD zalecit przeanalizowanie jego wyniku przez
Dyrektora Generalnego i podjecie dziatarh naprawczych, w tym: wykonanie
inwentaryzacji istniejacych Srodkow bezpieczenistwa fizycznego oraz zaplanowanie
$rodkéw finansowych na wdrozenie programu: wymiany niszczarek na spetniajace
wymog wynikajacy z § 65 ust. 16 Polityki ODO, zakup szaf uniemozliwiajacych
dostep o0sdb nieuprawnionych do dokumentéw zawierajacych dane osobowe;
podjecie dziatan dyscyplinujgcych w celu zapobiezenia naruszaniu poufno$ci
danych osobowych; uwiadomieniu dyrektorom wydziatéw, iz niedopuszczalne jest
pozostawianie dokumentow zawierajgcych dane osobowe bez odpowiedniego
zabezpieczenia po godzinach pracy; polecenie dyrektorom: informowania 10D
0 wydanych upowaznieniach do dostepu do danych osobowych; sprawdzenia, czy
wszystkie osoby realizujgce zadania zwigzane z czynnoSciami przetwarzania
danych osobowych sg do tego upowaznione; przeprowadzania rozmoéw z podlegtymi
pracownikami w celu uswiadomienia wagi stosowania $rodkdéw bezpieczenstwa
podczas przetwarzania danych osobowych oraz przypomnienia o koniecznosci
przestrzegania ,Zasad bezpieczenstwa uzytkowania systemu teleinformatycznego’,
w tym o konieczno$ci wytaczania komputerdw; podjecie dziatart zmierzajacych do
ograniczenia przetwarzania dokumentéw w formie papierowej, gdyz generuje to
koszty zwigzane z zakupem np. szaf i niszczarek; podjecie dziatarn zapobiegajacych
pozostawianiu wigczonych drukarek, w szczegdlnoSci w sytuacji, gdy zadania
drukowania znajdujq sie jeszcze w pamieci urzadzen; sugerowat rowniez
powszechne wdrozenie tzw. druku podazajacego’.

(akta kontroli str. 8, 9, 23)

W 2018 r. Wydziat Organizacji i Kontroli MUW nie prowadzit kontroli zewnetrznych

dotyczacych ochrony danych osobowych. W 2019 r. Wydziat ten przeprowadzit dwie

kontrole jednostek wojewddzkiej administracji zespolonej, uwzgledniajace te

tematyke, tj.:

o Wojewddzkiego Urzedu Ochrony Zabytkéw w Krakowie (dorazna) — czynnoSci
kontrolne zostaty zakoriczone 19 lipca 2019r.,

e Komendy Wojewoddzkiej Pafistwowej Strazy Pozarnej w Krakowie — czynnoSci
kontrolne zostaty zakonczone 26 lipca 2019 r.

W trakcie kontroli NIK oba ww. postepowania pokontrolne byly w toku

(opracowywane byty projekty wystapien pokontrolnych).

Na IV kwartat 2019 r. zaplanowano kontrole Wojewddzkiego Inspektoratu Ochrony

Roslin i Nasiennictwa w Krakowie, ktorej zakres tematyczny miat obejmowac m.in.

ochrong danych osobowych.

Wydziat Organizacji i Kontroli nie prowadzit kontroli wewnetrznych w zakresie
ochrony danych osobowych. W MUW nie byto réwniez zewnetrznych kontroli
zwigzanych z RODO (w okresie objetym kontrolg).

(akta kontroli str. 8, 9, 23)

Szkolenia pracownikow uczestniczacych w operacjach przetwarzania danych
osobowych w zwigzku z RODO prowadzone byty przez 10D wedtug przygotowanych

4 Funkcjonalno$¢ pozwalajaca na odbidr wydrukéw z drukarki dopiero po autoryzacji pracownika.
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przez niego materiatow, ktdrych aktualna wersja zamieszczana byta w intranecie
MUW.

Ww. szkolenia odbywaty sie od stycznia 2018 r. do 16 pazdziernika 2019 r.
Zrealizowano 30 szkolen, ktdrymi objeto 1 440 os6b (od 25 maja 2018 r.: 19 szkolen
dla 816 osob). Czas szkolenia wynosit ok. 3,5 godz., na kazdym szkoleniu
obowigzywato odnotowanie uczestnictwa w formie podpisu na liscie obecnosci. |IOD
przeprowadzat réwniez szkolenia z zakresu RODO dla nowo zatrudnionych
pracownikow w ramach stuzby przygotowawczej (od 25 maja 2018 r. odbyty sie
cztery szkolenia dla 107 oséb).

Ponadto 22 maja 2018 r. pisemnie polecono pracownikom MUW udziat w e-
szkoleniu ,Przygotowanie do wdrozenia RODO”, organizowanym przez KPRM i
dostepnym na platformie e-learningowej KPRM. Ukonczenie szkolenia miato
nastgpi¢ do 30 czerwca 2018 .

Zasady uczestnictwa w ww. szkoleniach okreslone byty w:

— ,Polityce bezpieczenstwa w MUW” (§ 9 ust. 4, § 22) oraz Instrukcji ZSI z 2015 .
(§4);

— Polityce ODO.

Do uczestnictwa w szkoleniach zobowigzane byty wszystkie osoby, ktére otrzymaty

upowaznienie do przetwarzania danych osobnych. W szkoleniach uczestniczyli:

kadra kierownicza wydziatow (i komorek réwnorzednych), pracownicy oraz osoby

zatrudnione na podstawie umow zlecenia i umoéw o dzieto oraz stazysci, praktykanci

i wolontariusze.

Szkolenia dotyczyly m.in.: przepisbw prawnych w zakresie ochrony danych
osobowych, praktycznych zasad przetwarzania danych osobowych, obowigzkow
Administratora, 10D i pracownikow, praw os6b, ktorych dane sg przetwarzane,
sytuacji szczegdinych zwigzanych z przetwarzaniem danych osobowych, $rodkow
ochrony prawnej, odpowiedzialnosci i sankcji, naruszen ochrony danych osobowych,
szacowania ryzyka dla danych osobowych oraz zasad bezpieczeristwa zwigzanych
z uzytkowaniem systemoéw informatycznych.

(akta kontroli str. 25, 104-105, 106-113)

Wedtug stanu na 15 pazdziernika 2019 r. w MUW zatrudnionych bylo 1 243

pracownikow. Analiza 63 akt osobowych' pracownikéw Wydziatu Rewaloryzacii

Zabytkow Krakowa i Dziedzictwa Narodowego, Kancelarii Urzedu oraz Archiwum

Zaktadowego zlokalizowanych w Wydziale Organizacji i Kontroli wykazata, ze:

— w aktach osobowych 52 pracownikbw znajdowaty sie upowaznienia do
przetwarzania danych osobowych;

— w aktach osobowych osmiu pracownikow znajdowato sie zaswiadczenie
o ukonczeniu kursu e-learningowego zwigzanego z wdrozeniem RODO
(czerwiec 2018 r.);

— w aktach osobowych siedmiu pracownikéw znajdowaty sie ich o$wiadczenia
0 zapoznaniu sie z m.in. zz RODO, zasadami bezpieczenstwa uzytkowania
systemu teleinformatycznego, ,Klauzulg informacyjng dla pracownikéw oraz
0s0b, ktore wykonujg zadania dla MUW na podstawie innych tytutdw prawnych”.

Dyrektor Generalny wyjasnit, ze z uwagi na potrzeby i mozliwo$ci organizacyjne

MUW szkolenia dla pracownikéw zwigzane z RODO byly prowadzone w ramach

szkolen wewnetrznych prowadzonych przez 10D; listy obecnosci, wykazy oséb

przeszkolonych i zaswiadczenia potwierdzajace przeszkolenie pracownikow sg

5 Dokumenty tj. certyfikaty ze szkolenia dotyczacego ochrony danych osobowych i przetwarzania danych
osobowych; upowaznienia do przetwarzania danych; Informacja pracodawcy o przetwarzaniu danych
osobowych pracownika - jezeli byly w aktach, znajdowaly si¢ w czeSci B akt osobowych i byly
zaewidencjonowane w wykazie dokumentéw w tych aktach.
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przechowywane w wersji tradycyjnej, jak i elektronicznej w zasobach akt wkasciwych
w ramach spraw realizowanych przez IOD. Dodat, ze zgodnie z przyjetym
w Urzedzie rozwigzaniem, do akt osobowych dotgczane byly i sg zaswiadczenia lub
poSwiadczenia ukonczenia szkolen dotyczacych ochrony i przetwarzania danych
osobowych, w sytuacji uczestnictwa pracownika w szkoleniu zewnetrznym, w tym
rowniez ukonczenia szkolenia metodg e-learningowq realizowanego na platformie
KPRM.

(akta kontroli str. 114, 115, 121-139)

Dyrektor Generalny wyjasnit, ze trudno jest okre$li¢ faktycznie poniesione koszty
(zwigzane z wdrozeniem RODO w MUW) lub ich warto$¢ szacunkowa, gdyz nie byty
one odrebnie ewidencjonowane. 10D brat udziat w spotkaniach i szkoleniach
zewnetrznych dla inspektoréw ochrony danych, w tym w szkoleniu w sierpniu
2019 r., ktorego koszt wyniost 1,8 tys. zt. Dodat, ze zadania dotyczace ochrony
danych osobowych w MUW pefnione sq w ramach obowigzkdw pracownikow i nie
jest mozliwe wyodrebnienie kosztow wynagrodzen zwigzanych z zadaniami (...)
z obszaru ochrony danych osobowych.

(akta kontroli str. 35-36, 37-41)

Dyrektor Generalny wyjasnit, ze w okresie objetym kontrolg nie poniesiono
wydatkow, ktore byly zwigzane z niewtasciwym stosowaniem RODO. Na MUW nie
natozono rowniez administracyjnych kar pienigznych, innych sankcji lub obowigzkdw
naprawczych, zwigzanych z niewtasciwym stosowaniem RODO.

(akta kontroli str. 35-36, 37-41)
W dziatalnosci MUW w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

NIK ocenia pozytywnie dziatania MUW w obszarze organizacji ochrony danych
osobowych w Urzedzie.

2. Wykorzystywanie wdrozonych rozwigzan
organizacyjnych w  zakresie ochrony danych
osobowych

2.1. Prowadzenie rejestrow wymaganych przepisami RODO

Rejestr czynno$ci przetwarzania danych osobowych w MUW zawierat wszystkie
informacje wymagane art. 30 ust. 1 RODO, w tym opis technicznych
i organizacyjnych $rodkow bezpieczenstwa.

Przetwarzanie danych miato odbywac sie wytacznie w przypadkach, gdy spetniony
byt jeden z warunkdw okreslonych w art. 6 ust. 1 RODO.

Pierwszy rejestr czynnosci przetwarzania danych zostat utworzony w Urzedzie
16 maja 2018 r. Prowadzony byt na serwerze (dysku systemowym) systemu
informatycznego MUW w formie elektronicznej. W dniu 24 maja 2018 r. dokument
ten zostat umieszczony w systemie EZD. W aktualizowanej wersji z 5 czerwca
2018 r. wyszczegolniono 150 czynnosci przetwarzania w 22 komdrkach
organizacyjnych MUW.
W wyniku kolejnych aktualizacji (21 listopada i 18 grudnia 2018 r., 4 czerwca
i 16 sierpnia 2019 r.) liczba czynno$ci przetwarzania zostata zwigkszona do 160.
Dane Administratora byty wskazane w aktualizacji rejestru z 18 grudnia 2018 r.
Aktualizacii rejestru czynno$ci przetwarzania danych dokonywano w zwigzku z:
e dopisywaniem nowo zgtoszonych przez komérki organizacyjne czynnosci
przetwarzania danych, co wynikato z podejmowanych przez dyrektoréw tych
komorek dziatan dotyczacych przegladu zgtoszonych czynnosci przetwarzania,
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analizy realizowanych zadan przez wydzialy i podejmowania decyzji
0 wyodrebnieniu niektorych czynnosci i ich opisaniu;

o aktualizacjami danych zawartych w tym rejestrze, zgtaszanymi przez dyrektorow
komérek organizacyjnych zwigzanymi z: zmianami podstaw prawnych
przetwarzania danych, zmianami zakresow przetwarzanych danych, aktualizacjg
(dopisaniem) podmiotow, ktérym powierzono przetwarzanie danych, uscisleniem
okresu przetwarzanych (kategorii) danych oraz podmiotow, ktérym dane mogq
by¢ przekazywane (udostepniane);

e umieszczeniem w tym rejestrze dodatkowej kolumny z nazwg zbioru danych
osobowych, do ktérych odnosi sie dana czynno$¢ przetwarzania, w celu
utatwienia identyfikacji czynno$ci w potaczeniu ze zbiorem danych;

e zmiang ,wiasciciela” czynnosci przetwarzania danych (przeniesienie czynnosci
miedzy wydziatami);

e zaprzestaniem przetwarzania danych, w ramach okreSlonego celu
przetwarzania.

(akta kontroli str. 182-183, 184-191)

Rejestr kategorii czynnosci przetwarzania zawierat wszystkie informacje wymagane
art. 30 ust. 2 RODO, tj. okre$lat kategorie przetwarzan, wskazywat dokumentacije
odpowiednich zabezpieczen danych osobowych przekazywanych na podstawie art.
49 ust. 1 RODO oraz wskazywat opis technicznych i organizacyjnych $rodkow
bezpieczenstwa.

Pierwszy rejestr kategorii czynno$ci przetwarzania danych zostat utworzony w MUW
16 maja 2018 r. Prowadzony byt na serwerze (dysku systemowym) systemu
informatycznego MUW w formie elektronicznej. W dniu 13 sierpnia 2018 r.
dokument ten zostat umieszczony w systemie EZD. W aktualizacji z 13 sierpnia
2018 r. wyszczegolniono 13 kategorii przetwarzan. Po aktualizacji (z 21 sierpnia
2019 r.) liczba kategorii przetwarzan zwiekszytfa sie do 28.

Aktualizacji rejestru kategorii czynno$ci przetwarzania danych dokonywano
w zwigzku z powierzaniem przetwarzania danych osobowych Wojewodzie przez
podmioty zewnetrzne (organy administracji publicznej) i podpisywaniem nowych
umdw powierzenia przetwarzania danych.
Ww. rejestry nie zawieraty informacji o nadmiernych kategoriach danych.

(akta kontroli str. 182-183, 184-191)

2.2. Upowaznienia do przetwarzania danych

Pracownicy MUW otrzymywali upowaznienia do przetwarzania danych osobowych,
wydawane przez Wojewode, Dyrektora Generalnego oraz dyrektoréw wydziatow.
Dyrektor Generalny oraz dyrektorzy wydziatow zostali upowaznieni przez Wojewode
do przetwarzania danych osobowych oraz do udzielania upowazniefi pracownikom
wydziatbw do przetwarzania danych w podlegtych im wydziatach. Na podstawie
badania dokumentacji odnoszacej sie do pracownikdw dwoch komdrek
organizacyjnych Urzedu stwierdzono, ze pracownicy zajmujacy sie przetwarzaniem
danych osobowych posiadali stosowne upowaznienia, a ich zakres odpowiadat
zakresowi ich czynnosci.

W MUW w imieniu Wojewody ,Ewidencje osob upowaznionych do przetwarzania
danych osobowych” prowadzit IOD. Do ww. ewidencji wpisywane byly te osoby,
ktérych upowaznienia zostaty przekazane |OD przez dyrektorow wydziatdw.
W ewidenciji tej wedtug stanu na 29 pazdziernika 2019 r. byto ujetych 961 0sdb.

Ww. ewidencja byta prowadzona alfabetycznie w formie elektronicznej (wszystkie
wpisy byly w jednym dokumencie z podziatem na okres do 24 maja 2018 r. wigcznie
oraz od 25 maja 2018r.).



Dyrektor Generalny wyjasnit, Zze zgodnie z przyjeta w Urzedzie praktyka, biezace
upowaznienia do przetwarzania danych osobowych dla pracownikow
przygotowywane sg w wersji elektronicznej i nie dotgczano ich dodatkowo do akt
osobowych pracownika.

(akta kontroli str. 25, 104-105, 106-113, 114, 115, 121-139)

Wedtug stanu na 15 pazdziernika 2019 r. MUW byt strong 166 uméw zlecen i umow
0 dzieto zawartych z osobami fizycznymi. Umowy te dotyczyty m.in. petnienia funkcii
IOD w Wojewodzkiej Komisji ds. Zdarzen Medycznych, wydawania opinii
medycznych i obstugi prawnej postepowan odwofawczych w tym zakresie,
uczestnictwa w Wojewddzkim Zespole ds. Orzekania o Niepetnosprawnosci,
petnienia funkcji konsultantdbw wojewodzkich w  poszczegoinych dziedzinach
medycyny.

W szeSciu z analizowanych 11 uméw zleceniobiorca oswiadczyt, ze zapoznat sie
z przepisami RODO i zobowigzat sie do przetwarzania danych osobowych zgodnie
z obowigzujacymi przepisami prawa oraz przyjetymi regulacjami, w granicach
przyznanego upowaznienia. Zleceniobiorcy ci zostali upowaznieni do przetwarzania
danych w stosownym zakresie. Podpisane przez zleceniobiorce o$wiadczenie
0 zobowigzaniu do zachowania w tajemnicy wszelkich podlegajacych ochronie
informacji, uzyskanych ustnie, pisemnie lub w jakiejkolwiek innej formie w czasie
pracy lub realizacji umowy w MUW stanowito zatgcznik do umowy.

W pieciu umowach zlecenia nie bylo zapisu wskazujgcego na upowaznienie

Zleceniobiorcy do wykonywania czynnosci przetwarzania danych osobowych:

— trzy analizowane umowy byly umowami zlecenia na sprawowanie funkcii
konsultanta wojewodzkiego w ochronie zdrowia. Zadania Wojewody w tym
zakresie koncentrowaty sie na kwestiach organizacyjnych i obejmowaly:
powotanie do funkcji konsultanta wojewodzkiego w danej specjalnosci, zawarcie
z konsultantem umowy na dany rok oraz finansowanie jego dziatalnosci.
Dokumentacja wynikajaca z realizacji zadan przez konsultanta jest jego
wiasno$cig i jest przez niego przechowywana. Konsultanci nie majg dostepu do
elektronicznego systemu zarzadzania dokumentacjg funkcjonujacego w MUW.
Wojewoda wyjasnit, ze nie ma podstaw prawnych do wydania upowaznien dla
konsultantdw wojewddzkich, ktorzy wykonujg zadania samodzielnie i niezaleznie
od Wojewody Matopolskiego;

— lekarz petnigcy funkcje Naczelnego Lekarza Uzdrowiska w wojewddztwie
matopolskim posiadat upowaznienie do przetwarzania danych osobowych
w ramach powierzonych obowigzkéw stuzbowych, w ktorym zapisano, ze
przetwarzanie tych danych musi by¢ zgodne m.in. z RODO. Ponadto Naczelny
Lekarz Uzdrowiska po$wiadczyt zapoznanie sie z Zasadami bezpieczenstwa
uzytkowania systemu teleinformatycznego MUW. Naczelny Lekarz Uzdrowiska
odbyt szkolenie z RODO zorganizowane przez 10D;

— osoba zajmujgca stanowisko 10D w Wojewddzkiej Komisji do Spraw
Medycznych posiadata upowaznienie do przetwarzania danych osobowych
wydane 25 maja 2018 r. przez Przewodniczacego Komisji do Spraw Zdarzen
Medycznych jako odrebnego administratora danych.

(akta kontroli str. 114, 115, 140-151)

W okresie od 25 maja 2018 r. do 15 pazdziernika 2019 r. MUW rozwigzat umowe
0 prace z 202 osobami, a 27 0séb zmienito stanowisko pracy w ramach MUW.
Kontrolg objeto losowo wybrang grupe 10 os6b sposrdd 202 pracownikéw MUW (4.

5%), z ktorymi rozwigzano stosunek pracy po 25 maja 2018 r. oraz sze$ciu sposréd
27 pracownikéw MUW (22%), ktérzy zmienili stanowisko w ramach MUW.



W wyniku ogledzin wykorzystywanego w MUW systemu zarzadzania uzytkownikami

i prawami dostepu w ramach ustugi katalogowej ustalono, ze:

— w ww. systemie konta bytych pracownikéw zostaty zablokowane, co powodowato
brak mozliwosci logowania do systemu informatycznego MUW;

— ww. system rejestrowat date ostatniej modyfikacji konta uzytkownika, ktéra byta
dokonywana przez administratora systemu;

— zarejestrowana w ww. systemie informatycznym data ostatniej modyfikacji konta
danego uzytkownika byfa tozsama lub pdzniejsza niz data rozwigzania stosunku
pracy z dang osobg (ostatnia modyfikacja oznaczata blokowanie konta);

— dostep do systeméw informatycznych obecnych pracownikéw byt adekwatny do
zakresu aktualnie wykonywanych obowigzkéw zawodowych.

Blokowanie kont w domenie Urzedu dokonywane byto przez pracownikow Wydziatu
IT w momencie uzyskania informacji o rozwigzaniu stosunku pracy. |OD Urzedu
wskazat, ze blokowanie kont w terminie pozniejszym niz ustanie stosunku pracy
wynika¢c mogto z problemow zwigzanych z obiegiem dokumentacji w tak duzej
organizacji, jakg jest MUW. Dodat, ze w fazie testow znajduje sie aplikacja
informatyczna tworzona przez pracownikOw majgca zapewni¢ systemowe
rozwigzanie,  umoZliwiajgce  zautomatyzowane  przekazywanie  informacji
administratorom systeméw informatycznych, w zwigzku z zaistnieniem zmian
kadrowych, w tym sytuacji rozwigzania umow o prace.
Po ustaniu zatrudnienia danej osoby w MUW dokonywane byly przez
administratorbw w  ww. systemie czynnoSci zwigzane z wytgczeniem,
przeniesieniem oraz modyfikacjg danych na kontach uzytkownikow. 10D wskazat, ze
modyfikacje te dotyczyty czynnoSci porzadkowych (np. usunigcie przetoZzonego,
usuniecie konta z grup porzadkowych).

(akta kontroli str. 114, 115, 116-119, 120, 166-175)

Powierzanie przetwarzania danych osobowych odbywato sie w MUW na podstawie
umow powierzenia przetwarzania danych, zawieranych z podmiotami, ktorym
powierzano takie przetwarzanie (stanowity one zatgczniki do uméw lub
postanowienia o powierzeniu przetwarzania umieszczane bylty w umowie).

Za monitorowanie poprawno$ci przetwarzania powierzonych danych przez podmioty
zewnetrzne, jak i nadzér nad przestrzeganiem postanowien zawartych w umowach
powierzenia przetwarzania, odpowiedzialni byli dyrektorzy poszczegoinych
wydziatéw (komorek organizacyjnych), wiasciwi dla danej umowy. Mieli oni
obowigzek wspotpracy z 10D, tj.: informowania IOD o zamiarze podpisania takiej
umowy, uzyskania jego akceptacji, przestania umowy po jej podpisaniu oraz
powiadomienia 10D o wystepowaniu wszelkich naruszen w tym zakresie.

IOD byt m.in. odpowiedzialny za przygotowanie wzoru umowy powierzania
przetwarzania danych, zatwierdzonego nastepnie przez Wojewode jako zatgcznik
do Polityki ODO.

Po wejSciu w zycie RODO zaktualizowanych zostato pie¢ umoéw powierzenia

przetwarzania danych osobowych podmiotom zewnetrznym. Dotyczyty one:

e zapewnienia ustug sprzatania, prac gospodarczych, ustug portierskich i ochrony
(umowa z podmiotem prywatnym z 24 maja 2018 r.);

e zapewnienia ustugi sprzatania i ochrony zamiejscowego oddziatu MUW
w Nowym Saczu (podmiot prywatny; 24 maja 2018 r.);

o Elektronicznego Krajowego Systemu Monitoringu Orzekania
o Niepetnosprawnosci  (Ministerstwo Rodziny, Pracy i Polityki Spotecznej;
25 maja 2018 r.);

e obstuga Systemu Informatycznego ,enova” i Systemu Informatycznego ,Ptatnik”
(podmiot prywatny; 1 stycznia 2019 r.);
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e obstuga Systemu Informatycznego ,Zatrudnienie Cudzoziemcow” (Ministerstwo
Rodziny, Pracy i Polityki Spotecznej; 23 lipca 2018 r.).

Analiza pieciu umow powierzenia przekazania danych przez Wojewode wykazata,
Ze zawieraty one elementy wskazane w art. 28 ust. 3 RODO.

Wedtug stanu na 15 pazdziernika 2019 r. prowadzony przez 10D:

— rejestr umdw powierzenia przetwarzania danych osobowych przez Wojewode
innym podmiotom zawierat 56 pozycj;

— rejestr umow powierzenia przetwarzania danych osobowych Wojewodzie
zawierat 27 pozycji;

— rejestr uméw wzajemnego powierzenia przetwarzania danych osobowych
pomiedzy Wojewodg a innymi podmiotami zawierat osiem pozyciji.

W rejestrze uméw powierzania przetwarzania danych przez \Wojewode znajdowaty

sie umowy dotyczace przetwarzania danych m.in. w ramach: ustug tlumacza

przysiegtego; w zbiorze ,Koordynacja systemow zabezpieczenia spotecznego —

Swiadczenia wychowawcze i Swiadczenia rodzinne”; uczestnictwa w kursach

adaptacyjnych organizowanych w ramach ww. Projektu; dostawy i uruchomienia

infrastruktury informatycznej; serwisu uzytkowanych systemoéw informatycznych

i oprogramowania; prowadzenia szkolen przez firmy zewnetrzne; wykonywania

operatéw szacunkowych przez zewnetrznych rzeczoznawcdw majatkowych; obstugi

klientow MUW przez inne instytucje zewnetrzne; obstugi logistycznej (zapewnienie

ustug przewozowych, wyrabianie pieczatek).

W okresie objetym kontrolag MUW powierzano przetwarzanie danych osobowych na
podstawie umoéw powierzenia przetwarzania danych osobowych, ktére zawierano
z administratorami tych danych. W okresie od maja 2015 r. do kwietnia 2019 r.
MUW zawart 34 takie umowy. Umowy wskazywaty zakres i cel przetwarzania
danych i byly zawierane na czas okre$lony, takze w ramach realizacji wczesnie
zawartych umow.

W rejestrze uméw powierzania przetwarzania danych osobowych Wojewodzie

wpisane byty umowy:

— cztery zawarte z Ministrem Infrastruktury i Ministrem Inwestycji i Rozwoju,
zwigzane z realizacjq programow operacyjnych;

— dwie dotyczace $wiadczenia ustug rekreacyjno-sportowych;

— 19 ze stacjami sanitarno-epidemiologicznymi z terenu Matopolski (Wojewddzkg
i powiatowymi) dotyczace udostepnienia aplikacji do dokumentowania kontroli;

— po jednej z: Zaktadem Karnym w Nowym Saczu (nieodpfatna praca skazanych
na rzecz MUW) i Spdidzielnig Socjalng ,S.” (aktywizacja zawodowa miodych
Subregionu Tarnowskiego).

W rejestrze uméw wzajemnego powierzenia przetwarzania danych pie¢ umow

dotyczyto powierzenia przetwarzania danych w zwigzku z zapewnieniem ustug

sprzatania, ustug portierskich i ochrony MUW oraz zamiejscowego oddziatu

w Nowym Saczu, pozostate trzy dotyczyly powierzenia przetwarzania danych

w zwigzku z: obstugg Systemu Automatycznej Identyfikacji Kluczy (SAIK), ustugq

ochronng w formie monitorowania i ochrony obiektu w systemie dyskretnego

ostrzegania i obstugq systemu ,Kolejkowicz” w Oddziale Paszportowym MUW.
(akta kontroli str. 25, 35-36, 37-41, 104-105, 106-113, 156, 157-159)
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2.3. Monitoring wizyjny w MUW

Zarzadzeniem z dnia 18 wrze$nia 2019 r.'® Wojewoda ustalit ,Polityke ochrony
danych osobowych w systemie monitoringu wizyjnego stosowanym w budynkach
MUW?” (Polityka monitoringu) i zobowigzat Dyrektora Generalnego do ustalenia
LInstrukcji zarzadzania systemem monitoringu wizyjnego stosowanym w budynkach
Matopolskiego Urzedu Wojewddzkiego w Krakowie”.

Zgodnie z zarzadzeniem Dyrektora Generalnego MUW?' | Instrukcja zarzadzania
systemem monitoringu wizyjnego stosowanym w budynkach MUW” (Instrukcja
monitoringu) byta dokumentem niepodlegajacym udostepnieniu w trybie ustawy
o dostepie do informacji publiczne;.

Integralng  czes¢ Instrukcji monitoringu  stanowity  zataczniki  zawierajace
szczegdtowy opis systemu (m.in.: obszar objety monitoringiem, rozmieszczenie
kamer, okres przechowywania obrazu, pomieszczenia, w ktorych przechowywane
byly dane rejestrowane przez kamery); wzor oSwiadczenia podpisywanego przez
pracownikow o zapoznaniu sie z Polityka monitoringu; procedura wykonywania
i odtwarzania nagran z kamer; wzér rejestru kopii nagran z systemu oraz wykaz
podmiotéw zewnetrznych uprawnionych do uzyskania nagran z kamer.

Ww. procedury w zakresie monitoringu wizyjnego zostaty spisane razem z wejsciem
w zycie Polityki monitoringu i Instrukcji monitoringu. Kamery w budynkach MUW
dziataty juz wczesniej, 0 czym pracownicy byli poinformowani (strona intranetowa).

Po wejsciu w zycie RODO, w czerwcu 2018 r. do dyrektorow wydziatéw (komorek
organizacyjnych) zostata przestana (drogg elektroniczng) zaktualizowana klauzula
informacyjna w zakresie sposobu przetwarzania danych osobowych 0séb
zatrudnionych w MUW lub realizujgcych zadania na rzecz Urzedu na podstawie
innych tytutdw prawnych, ktéra zawierata m.in. informacje o sposobie przetwarzania
danych osobowych w przypadku stosowania monitoringu wizyjnego. Pismo to
zawierato prosbe o udostepnienie klauzuli pracownikom.

W MUW funkcjonowat system monitoringu wizyjnego. Polityka monitoringu
zakazywata montowania kamer w sposéb umozliwiajacy podglad m.in. pomieszczen
sanitarnych, palarni, obrazéw wySwietlanych na monitorach komputerow
stuzbowych pracownikow Urzedu. Wszystkie zarejestrowane dane byty zapisywane
na dyskach twardych serweréw lub rejestratorow danych i byly dostepne przez
okres do 60 dni, po tym terminie dane byly automatycznie usuwane poprzez
nadpisanie. Dane z systemu zapisywane byly na serwerach niezaleznych od
systemu informatycznego MUW.

Ogledziny przeprowadzone (11 wrzesnia 2019 r.) w czterech lokalizacjach MUW
wykazaty, ze we wszystkich ww. budynkach zainstalowany byt monitoring wizyjny.
Przy wejSciach znajdowaly sie dobrze widoczne i czytelne informacje
0 zainstalowanych kamerach (,obiekt monitorowany” i symbol kamery). Nie
stosowano monitoringu w pomieszczeniach wytaczonych na podstawie art. 222
Kodeksu pracy'®.

(akta kontroli str. 5-6, 7, 24, 25, 42-45, 82-103)

16 Zarzadzenie Wojewody Matopolskiego z dnia 18 wrzesnia 2019 r. w sprawie ,Polityki ochrony danych
osobowych w systemie monitoringu wizyjnego stosowanym w budynkach Matopolskiego Urzedu Wojewddzkiego
w Krakowie”.

17 Zarzadzenie Dyrektora Generalnego z dnia 19 wrzesnia 2019 r. w sprawie ,Instrukcji zarzadzania systemem
monitoringu wizyjnego stosowanym w budynkach Matopolskiego Urzedu Wojewddzkiego w Krakowie”.
18 Ustawa z dnia
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2.4. Ochrona systemoéw informatycznych

W przypadku budynku MUW stosowano w ramach:

e zabezpieczenia serwerowni: system monitoringu wizyjnego, system kontroli
dostepu, system sygnalizacji pozaru i gaszenia gazem oraz ochrona budynku
w postaci catodobowego dozoru $wiadczonego przez firme zewnetrzng;

e zabezpieczenia pomieszczen, w ktorych przechowywane byly zbiory danych:
system kontroli dostepu w czesci pomieszczen, system monitoringu wizyjnego,
SAIK i catodobowego dozoru portierskiego $wiadczonego przez firme
zewnetrzng;

e kontroli dostepu dla 0s6b nieupowaznionych poprzez systemy: kontroli dostepu
I monitoringu wizyjnego;

¢ sygnalizacji wtamania, napadu i pozaru (na podstawie uméw zawartych z dwoma
firmami zewnetrznymi);

e ochrony budynkow: system monitoringu wizyjnego oraz catodobowy dozoér
portierski Swiadczony przez dwie firmy zewnetrzne (w tym jedna dla lokalizacii
przy pl. Na Stawach 3).

W przypadku budynkéw Delegatur MUW w: Nowym Saczu i Tarnowie stosowano
m.in. elektroniczne systemy kontroli dostepu, systemy sygnalizacji pozaru, dozér
fizyczny (realizowany przez zewnetrzne firmy), monitoring wizyjny oraz systemy
sygnalizacji wtamania i napadu.

Administrator wyjasnit, ze systemy zabezpieczenn byty sprawne, konserwowane
| sprawdzane w ustalonych umowami terminach.
(akta kontroli str. 182-183, 184-191)

W  zakresie obowigzujacych w MUW regulacji dotyczacych tworzenia kopii
bezpieczenstwa baz danych obowigzywaty:

e Instrukcja ZSI;

¢ rejestr wykonywania i odtwarzania kopii zapasowych.

Instrukcja ZSI zostata przyjeta (5 listopada 2015 r.) na podstawie §5 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych'®. Zaktadata, ze administrator systemu
teleinformatycznego miat konfigurowac ustawienia systemu teleinformatycznego, tak
aby hasto uzytkownika byto odpowiednio ztozone. Zatacznik nr 7 do Instrukcji ZSI
(,Rejestr wykonania i odtworzenia kopii zapasowych”) przewidywat w szczegdInosci
wskazanie: rodzaju kopii zapasowej, informatycznego nosnika danych, na ktérym
zapisano kopie zapasowa, oraz rodzaj zdarzenia.

(akta kontroli str. 24, 25, 42-45)

W ramach kontroli przeprowadzono ogledziny wdrozonych zabezpieczen
serwerowni w siedzibie MUW (17 wrzesnia 2019 r.). Do pomieszczen serwerowni
prowadzito dwoje drzwi, a dostep ograniczony byt czytnikami kart elektronicznych.

Monitoring pomieszczenia serwerowni byt prowadzony poprzez rejestracje obrazu.
Ewidencjonowano przebywanie oséb w serwerowni — wewnatrz pomieszczenia
znajdowat sie zeszyt wejSé/wyjs¢ do/z serwerowni. Centralka klimatyzacji
powiadamiata  (automatycznie) SMS-owo odpowiedzialnych  pracownikow
0 zmianach granicznych zakresow temperatury wewnatrz serwerowni. W przypadku
zaniku napiecia nastepowato réwniez powiadomienie (automatycznie) SMS-owo
pracownikéw MUW.

9 Dz. U. Nr 100, poz. 1024.
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Wewnatrz serwerowni znajdowaty sie czujki systemu przeciwpozarowego,
sygnalizator alarmu przeciwpozarowego oraz sze$¢ wolnostojacych gasnic (do
gaszenia urzadzen pod napieciem). Zainstalowano réwniez system automatycznego
gaszenia pozaru. Wewnatrz serwerowni dziatat system klimatyzacji namiarowe;.
Urzadzenia serwerowni poditgczone byty do uktadu podtrzymywania napiecia ,UPS”
oraz agregatu zapewniajgcego awaryjne zasilanie.

W pomieszczeniu znajdowaty sie serwery w specjalnych szafach typu ,RACK” (na
podwyzszeniu nad podtoga). Zapewniaty one m.in. tworzenie kopii bezpieczenstwa
baz danych MUW, wymiennie z serwerownig zlokalizowang w innym miejscu
Krakowa. Stan okablowania byt bez zastrzezen (nie wystepowaty widoczne Slady
mechanicznych uszkodzen izolacji).

Przez pomieszczenie serwerowni nie przebiegaty rury. W pomieszczeniu nie
znajdowaly sie urzadzenia komputerowe wycofane z uzytku, materiaty fatwopalne
(meble, dokumentacja, papierowe/tekturowe opakowania).

(akta kontroli str. 7, 28-29)

W okresie od 25 maja 2018 r. do czasu kontroli NIK tworzone byly kopie
bezpieczenstwa dla baz danych dla wszystkich systeméw Urzedu. Kopie
bezpieczenstwa wykonywano wedtug ustalonego planu z czestotliwoscig zalezng od
systemu. Kopie te przechowywane byly na dedykowanych macierzach
backupowych oraz na bibliotece tasmowej ,L.". Kopie bezpieczenstwa baz danych
dla wszystkich systeméw MUW przechowywano w serwerowni zlokalizowane;
w Krakowie. Dodatkowo bezpieczenstwo kopii zapasowych bylo zwiekszane
poprzez zastosowanie architektury redundantnej systemu backupowego.
(akta kontroli str. 182-183, 184-191)
W MUW do zabezpieczania przed nieuprawnionym dostepem z zewnatrz do danych
osobowych przetwarzanych w systemie informatycznym wykorzystywano [...]J%0.
Licencje dotyczace tego systemu byty aktualne.
(akta kontroli str. 156, 157-159)

Podstawowym zabezpieczeniem dostepu do komputerow przyjetym w MUW byto
hasto i login. Badanie sposobdw zabezpieczenia dostepu do komputeréw
przeprowadzono w ramach ogledzin (25 wrzesnia 2019 r.). Ogledzinami objeto
wybrang losowo (dobér przypadkowy) grupe 10 komputeréw uzytkowanych przez
pracownikéw Oddziatu Obywatelstwa i Nadzoru w Wydziale Spraw Obywatelskich
i Cudzoziemcow MUW, obstugujacych wylacznie wewnetrzne bazy danych
i stuzacych do przetwarzania danych osobowych (bez stanowisk majacych dostep
do rejestrow centralnych, np. PESEL, dowody osobiste, paszporty).
Ogledziny wykazaty, ze:
e pracownicy prawidtowo logowali sie¢ do systemu komputerowego, tzn. zgodnie
z obowigzujacymi w MUW procedurami;
e pracownicy byli w stanie zablokowa¢ ekran komputera na wypadek czasowego
odej$cia od komputera, a nastepnie go odblokowac.
(akta kontroli str. 30-34)
W dziatalnosci MUW w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowo$ci.

NIK ocenia pozytywnie dziatania MUW w obszarze stosowania wdrozonych
rozwigzan organizacyjnych dotyczacych ochrony danych osobowych.

2 Na podstawie pisma Wojewody Matopolskiego z 14 lutego 2020 r. znak ZI-11.1610.2.2019 NIK wytaczyta
jawnos¢ informacji zgodnie wnioskiem zawartym w ww. piSmie w zakresie szczegGtowych danych dot.
stosowanych technicznych srodkéw bezpieczenstwa przetwarzanych danych osobowych..
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3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym
gromadzonymi w MUW

3.1.Postepowanie w przypadku naruszenia ochrony danych
osobowych

W okresie objetym kontrolg (do 1 pazdziernika 2019 r.) w MUW wystapito pie¢
przypadkdéw naruszenia ochrony danych osobowych (ujetych w aktualizowanym
rejestrze naruszen), tj.:

e stwierdzone 9 sierpnia 2018 r. (incydent z 2 sierpnia 2018 r.; zgloszenie
podpisane przez Administratora 10 wrzesnia 2018 r.) w Wydziale Polityki
Spotecznej (Oddziat Koordynacji Swiadczeri Rodzinnych i Wychowawczych),
polegato na wystaniu danych osobowych (identyfikacyjnych i kontaktowych)
klienta do niewtasciwego odbiorcy (wskutek ztej nazwy skrzynki ePUAP
w EZD)2'. Podjeto pie¢ dziatan zaradczych, w tym m.in.: skierowano pismo do
osoby fizycznej, do ktdrej mylnie wystano pismo zawierajgce dane osobowe,
informujace o konieczno$ci niezwtocznego usuniecia danych osobowych, ktorych
nie ma ona prawa przetwarza¢, ze swoich zasobow; podjeto dziatania w celu
weryfikacji istniejacej bazy adresowej; skierowano do Ministra Cyfryzacii
informacje o btedzie krytycznym formularzy pism ogélnych do Urzedu?;

o stwierdzone 16 lipca 2019 r. (incydent z 14 lipca 2019 r.; zgtoszenie podpisane
19 lipca 2019 r.), zgloszone takze do MSWIA przez |OD, polegato na ujawnieniu
danych niewtasciwej osoby (imie i nazwiska, adres zamieszkania/pobytu)
podczas rozmowy telefonicznej w Centrum Powiadamiania Ratunkowego
Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego)23. Jako podjete dziatania
zaradcze wskazano m.in.: przestanie wszystkim pracownikom Centrum
Powiadamiania Ratunkowego (CPR) informacji o naruszeniu, celem zwrdcenia
uwagi na bezpieczenstwo przetwarzania danych osobowych; zaplanowanie
dodatkowych szkolen z personelem CPR w zakresie ochrony danych osobowych
przetwarzanych w ww. Wydziale (na dzien 28 listopada 2019 r. szkolen nie
przeprowadzono; zaplanowano je na 20 stycznia 2020 r.);

e stwierdzone 12 lipca 2019 r. (zgtoszenie podpisane 23 lipca 2019 r.), w Wydziale
Polityki Spotecznej, polegato na wystaniu danych osobowych (imie i nazwiska,
adres zamieszkania klienta oraz imig¢ i nazwisko dziecka) do niewfasciwego
odbiorcy (stwierdzone na podstawie zgtoszenia telefonicznego osoby, ktéra
otrzymata korespondencje dotyczacq $wiadczen socjalnych dla innej osoby (ze
wzgledu na zbiezno$¢ nazwisk)?*. Wskazano podjete dziatania zaradcze, w tym
m.in.. wprowadzono obowigzek dodatkowej weryfikacji zgodnosci danych
osobowych przez innego referenta, pomigdzy: danymi umieszczonymi na
etykiecie/wktadce a danymi osoby, ktérej korespondencja dotyczyta, przed
fizycznym  umieszczeniem  korespondencji w  kopercie;  zaplanowano
przeprowadzenie dodatkowych szkoleh w zakresie ochrony danych osobowych
przetwarzanych w ww. Wydziale (na dzien 28 listopada 2019 r. szkoleA nie
przeprowadzono, zaplanowano je na 20 grudnia 2019 r.);

21 Incydent zwigzany byt z naruszeniem poufno$ci danych osobowych poprzez wystanie pisma skierowanego do
Urzedu Miasta w Krakowie za posrednictwem platformy ePUAP do niewtasciwego adresata (osoby prywatnej).
Naruszenie wynikato z przypisania w systemie informatycznym nazwie instytucji, do ktdrej miato trafi¢ pismo,
btednego adresu skrzynki ePUAP innej osoby fizyczne;.

22 E-mail do epuap-pomoc@coi.gov.pl z 13 wrze$nia 2018 r.

23 Incydent zwigzany byt z naruszeniem poufnosci danych: dane osobowe osoby fizycznej zostaty ujawnione
innej nieuprawnionej osobie fizycznej.

2 Incydent zwigzany byt z naruszeniem poufnosci danych: dane osobowe zostaty wystane do niewtasciwego
odbiorcy (nieuprawnionej osoby fizycznej).
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e stwierdzone 4 wrzesnia 2019 r. (incydent z 29 sierpnia 2019 r.; podpisane
6 wrzenia 2019 r.), w Wydziale Polityki Spotecznej, polegajace na wystaniu
danych osobowych (imig i nazwiska, adres zamieszkania, imiona rodzicow, data
urodzenia, nr PESEL, nr telefonu) do niewtasciwego odbiorcy oraz ujawnieniu
danych szczegdlnej kategorii (stan zdrowia) klienta2s. Jako podjete dziatanie
zaradcze wskazano ponownie wprowadzenie obowigzku dodatkowej weryfikacji
danych adresata wygenerowanych z EZD (etykieta/wktadka) z danymi organu
(instytucji) wlasciwego w danej sprawie;

e stwierdzone 4 wrze$nia 2019 r., (incydent z 2 wrzesnia 2019 r.; podpisane
6 wrzesnia 2019 r.), w Wydziale Polityki Spotecznej, polegajace na wystaniu
danych osobowych (nazwiska i imiona, adres zamieszkania lub pobytu,
informacja o ustaleniu prawa do $wiadczen) w decyzji w sprawie ustalenia prawa
do $wiadczen rodzinnych do btednego adresata?s. Jako podjete dziatanie
zaradcze wskazano obowigzek doktadnej weryfikacji przez osobe zajmujacy sie
kopertowaniem  korespondencji pod katem prawidtowego adresowania
i umieszczania dokumentacji w kopertach oraz obowigzek doktadnej powtornej
weryfikacji dokumentacji pod katem prawidtowo$ci kopertowania.

Incydenty zblizone czasowo, tj. z 29 sierpnia i 2 wrzesnia 2019 r. dotyczyty réznych
pracownikow Wydziatu Polityki Spotecznej MUW.

We wskazanych czterech przypadkach, w ktorych dane osobowe zostaty ujawnione
nieuprawnionej osobie fizycznej, jako skutki naruszenia dla osob fizycznych
wskazano utrate kontroli nad wiasnymi danymi osobowymi. Wszystkie naruszenia
ochrony danych osobowych zostaty zgtoszone do Prezesa UODO.

Zgtoszenia do Prezesa UODO w imieniu Administratora dokonywat 10D, kwalifikujac
je w kazdym przypadku jako kompletne i jednorazowe.

We wszystkich przypadkach:

— wskazywano na naruszenie poufno$ci danych (podstawowych) klientow MUW;

— przyczyne naruszenia okreslano jako wewnetrzne dziatanie niezamierzone;

— okreslano mozliwe konsekwencje jako utrata kontroli nad wasnymi danymi
osobowymi;

— przyjmowano, ze nie wystapito wysokie ryzyko naruszenia praw i wolno$ci osob
fizycznych;

— podejmowano dziatania zaradcze — odpowiednio: weryfikacja bazy adresowej;
szkolenie i rozmowa dyscyplinujgca z pracownikiem; obowigzek dodatkowej
weryfikacji danych adresowych; obowigzek dodatkowej weryfikacji dokumentacj;

— osoby, ktorych dane dotyczyly, byty powiadomione o naruszeniu indywidualnie
(w pierwszych dwdch ww. przypadkach) lub nie byty zawiadamiane ze wzgledu
na stwierdzony brak wysokiego ryzyka naruszenia praw i wolnosci (w trzech
przypadkach).

Dyrektor Generalny MUW wyjasnit, ze kazdy przypadek zostat szczegdtowo

przeanalizowany i wyjasniono przyczyny wystgpienia naruszen.

(akta kontroli str. 24, 25, 35-36, 37-41, 42-45)

% Incydent zwigzany byt z naruszeniem poufnosci danych: dane osobowe zostaty wystane do niewtasciwego
odbiorcy — nieuprawnionego organu administracji panstwowej (decyzje Wojewody wraz z aktami sprawy
przestano do Powiatowego Urzedu Pracy w Nowym Targu zamiast do takiego Urzedu w Tarnowie). Informacja
o0 zdarzeniu przekazana zostata przez inng instytucje (PUP w Nowym Targu), do ktérej omytkowo skierowano
decyzje w sprawie pozbawienia statusu bezrobotnego (dla PUP w Tarnowie) wraz z informacjg o przekazaniu
sprawy zgodnie z wlasciwoscia.

% Incydent naruszenie poufnosci danych: dane osobowe zostaly wystane do niewtasciwego odbiorcy -
nieuprawnionej osoby fizyczne;.
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3.2. Postepowanie z danymi osobowymi

W okresie objetym kontrolg (do 1 pazdziernika 2019 r.) do MUW wplynely trzy
wnioski o usuniecie danych osobowych. W dwoch przypadkach przetwarzane dane
osobowe zostaty usuniete, tj.:

e poprzez usunigcie pliku protokotu z kontroli przeprowadzonej w podmiocie
leczniczym w lutym 2013 r., zawierajagcym dane osobowe (m.in. adres i nr
telefonu) z BIP MUW oraz zablokowanie mozliwo$ci wySwietlania w wynikach
wyszukiwania adresu URL, pod ktérym znajdowata sie kopia protokotu kontroli,
tak aby podany adres (URL) nie byt osiggalny dla ,G.”, wykorzystujac narzedzie
do usuwania takich adresow (,G.S.C."), co spowodowato trwate usuniecie
jakichkolwiek powigzan ze strong internetowg, na ktorej znajdowat sie¢ protokot
(elektroniczny wniosek klienta MUW z 14 sierpnia 2018 r., odpowiedz 10D
z 20 wrzesnia 2018 r., informujaca o usunieciu danych);

e poprzez zanonimizowanie danych osobowych w zakresie obejmujacym dane
adresowe osoby wchodzacej w sktad rady nadzorcze] w przedsigbiorstwie
panstwowym, uwidocznionych na stronie BIP MUW (elektroniczny wniosek
z 10 lipca 2018 r., odpowiedz z 17 lipca 2018 r.). Na podstawie tego przypadku
dokonano anonimizacji zarzadzenia Wojewody w zakresie danych adresowych.

W trzecim przypadku elektroniczny wniosek klienta MUW (z 24 stycznia 2019 r.)
zostat przestany do Urzedu Marszatkowskiego Wojewddztwa Matopolskiego
(31 stycznia 2019 r.), gdyz Wojewoda Matopolski we wskazanym przez
wnioskodawce zakresie, nie byt administratorem danych osobowych. O tym fakcie
zostata poinformowana rowniez osoba zainteresowana usunigciem danych
osobowych (imie, nazwisko, adres e-mail).

W udzielanych odpowiedziach [OD przesytat ogdlng klauzule informacyjng
stosowang w MUW.
(akta kontroli str. 25, 35-36, 37-41)

W okresie objetym kontrolg do MUW nie wptynety Zadania sprostowania badz
uzupetnienia niekompletnych danych.
(akta kontroli str. 35-36, 37-41)

Ogledziny przeprowadzone w czterech lokalizacjach MUW (11 wrze$nia 2019 r.)
wykazaly, Zze tablice informacyjne znajdujace sie w ogdlnodostepnych
pomieszczeniach, tj. w holach, na korytarzach i w salach, w ktérych odbywata sie
rejestracja i obstuga klientow, nie zawieraty danych osobowych.

(akta kontroli str. 5-7)

Dokumenty papierowe przeznaczone do zniszczenia pakowane byly przez
pracownikéw Urzedu do koszy transportowych ostonigtych folig nieprzezroczysty
oraz transportowane pojazdami stuzbowymi do firmy zewnetrznej, gdzie byty
w obecnosci pracownikdow MUW niszczone. MUW nie miat zawartej umowy
powierzenia przetwarzania danych osobowych w tym zakresie (nie wystepowato
ryzyko bezposredniego wgladu i dostepu do przywiezionych dokumentow przez
pracownikow ww. firmy podczas realizacji ustugi).

MUW zawart umowe wspotpracy w zakresie odbioru i zagospodarowania odpaddéw
zfirmg zewnetrzng, w ramach, ktérej przekazywano do utylizacji czeSci
komputerowe i AGD. Wojewoda wskazat, ze ze wzgledéw bezpieczenstwa nie
przekazywano w ramach tej umowy no$nikow zawierajacych dane osobowe.
Z takich no$nikéw usuwano informacje za pomocg m.in. urzadzenia do kompletnego
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kasowania danych ze wszystkich no$nikéw magnetycznych [...]%, a nastepnie
sktadowano w zabezpieczonym pomieszczeniu.
(akta kontroli str. 156, 157-159)

3.3. Ochrona danych osobowych pracownikéw

W MUW opracowano klauzule informacyjng dla pracownikéw oraz osob, ktére
wykonujg zadania dla Urzedu na podstawie innych tytutdw prawnych (zatacznik
nr13 do Polityki ODO)%. Klauzula zostata udostepniona pracownikom MUW
w systemie obiegu dokumentéw EZD (przekazanie do wiadomosci pracownikéw
nastapito przez dyrektora Wydziatu Administracji i Logistyki 20 czerwca 2018 r.) oraz
byta udostepniana kazdej nowo zatrudnianej osobie oraz osobie, ktora wykonywata
prace na rzecz Urzedu na podstawie innych tytutéw prawnych.

(akta kontroli str. 25, 35-36, 37-41)

Analiza 63 akt osobowych pracownikow Wydziatu Rewaloryzacji Zabytkow Krakowa
I Dziedzictwa Narodowego MUW, Kancelarii Urzedu oraz Archiwum Zaktadowego
Zlokalizowanych w Wydziale Organizacji i Kontroli MUW wykazata, ze w aktach
osobowych siedmiu pracownikdw znajdowaty sie ich oswiadczenia o zapoznaniu sie
z min. z: RODO, zasadami bezpieczenstwa uzytkowania systemu
teleinformatycznego, ,Klauzulg informacyjng dla pracownikéw oraz oséb, ktére
wykonujg zadania dla MUW na podstawie innych tytutéw prawnych”.

Dyrektor Generalny wyjasnit, ze informacja pracodawcy o przetwarzaniu danych
osobowych pracownika pozostaje w pierwotnej, 1. elektronicznej wersji
dokumentow, i jako taka nie jest dotaczana do akt osobowych poszczegdlnych
pracownikdw. Nowozatrudnieni pracownicy zapoznawani s ze stosownym
dokumentem (tzw. klauzulg RODO dla pracownika), ktory to dokument dotgczany
jest do akt osobowych pracownika.

(akta kontroli str. 114, 115, 121-139)

Analiza wybranych 11 uméw zlecenia i/lub uméw o dzieto wykazata, ze MUW
informowat zleceniobiorcdw o przetwarzaniu ich danych osobowych.

W okresie od 25 maja 2018 r. do 15 pazdziernika 2019 r. przeprowadzono 131
postepowan rekrutacyjnych. Kontrolg objeto wybranych w sposéb losowy 10
postepowan prowadzonych od 31 maja 2018 r. do 16 sierpnia 2019 r. (8%
postepowan).
W ogtoszeniach o naborze we wszystkich badanych postepowaniach informowano
kandydatébw o warunkach przetwarzania ich danych osobowych. Ogtoszenia te
zawieraty klauzule informacyjng wskazujacg m.in. na: przepisy RODO, kontakt do
IOD, cel przetwarzania danych, okres przechowywania danych i uprawnienia
kandydatow. Wskazywano w nich, ze kazdy kandydat przystepujac do naboru
podawat swoje dane dobrowolnie, a bez podania wymaganych danych osobowych
nie byt mozliwy udziat w naborze.

(akta kontroli str. 114, 115, 152-155, 176-181)

W MUW przyjeto, ze okres przechowywania danych to czas niezbedny do
przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej, z uwzglednieniem
trzech miesiecy, w ktorych dyrektor generalny ma mozliwo$¢ wyboru kolejnego
wytonionego kandydata, w przypadku, gdy ponownie zaistnieje koniecznosc¢
obsadzenia tego samego stanowiska. Powyzsze stanowisko przyjeto na podstawie

27 Na podstawie pisma Wojewody Matopolskiego z 14 lutego 2020 r. znak ZI-11.1610.2.2019 NIK wytaczyta
jawno$¢ informacji zgodnie wnioskiem zawartym w ww. piSmie w zakresie szczeg6towych danych dot. typu
urzadzenia.

28 QObejmowata ona informacje o przetwarzaniu danych osobowych w ramach: monitoringu wizyjnego,
umieszczania danych w Internecie (BIP), akt osobowych i tzw. systeméw wykorzystywanych do obstugi
zatrudnienia, ZFSS i PKZP oraz wystapienia wypadku przy pracy oraz w drodze do pracy lub z pracy.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Prawo zgtoszenia
zastrzezen

art. 33 ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej2°. O takim postepowaniu
kandydaci informowani byli kazdorazowo w ogtoszeniu o naborze w klauzuli
informacyjnej dotyczacej danych osobowych.

(akta kontroli str. 182-183, 184-191)

W dziatalnosci MUW w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowo$ci.

NIK ocenia pozytywnie dziatania Urzedu w obszarze zarzadzania danymi
osobowymi przetwarzanymi, w tym gromadzonymi, w MUW.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci NIK nie formutuje wnioskéw i uwag
pokontrolnych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Wobec niesformutowania wnioskow i uwag NIK nie oczekuje odpowiedzi na
niniejsze wystapienie.

Krakéw, stycznia 2020 r.

Kontrolerzy:

Matgorzata Korusiewicz
gtéwny specjalista kontroli paristwowej

Pawet Lipowski
specjalista kontroli panstwowej

2 Dz.U. poz. 1559 ze zm.
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