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|. Dane identyfikacyjne

Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie (Szpital),

dr n.med. Renata Godyn-Swedziot, Dyrektor Szpitala, od dnia 18 wrze$nia 2002 r.
(Dyrektor)

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do dnia 29 marca 2019 r. Badania kontrolne mogty dotyczy¢
dziatann sprzed tego okresu, je$li miaty zwigzek z zagadnieniami bedacymi
przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*
Najwyzsza Izba Kontroli

Delegatura w Krakowie

Matgorzata Kram, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/22/2019 z 11 stycznia 2019 r.

(akta kontroli str.1 do 2)

1Dz.U. 22019 . poz. 489 dalej: ustawa o NIK



OCENA OGOLNA

Il. Ocena ogélnaz kontrolowanej dziatalnosci

W okresie objetym kontrolg w Szpitalu opracowano wymagang dokumentacje oraz
procedury zwigzane z ochrong przetwarzanych danych osobowych. Przyjete
rozwigzania techniczne i organizacyjne nie zapewniaty jednak petnej ochrony danych
osobowych i nie eliminowaty ryzyka nieuzasadnionego dostepu do danych
przetwarzanych w systemach informatycznych Szpitala.

W Szpitalu w sposob prawidtowy sporzadzono dokumentacje zwigzang z ochrong
danych  osobowych, uwzgledniajgcq przepisy rozporzadzenia  Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(tzw. ogbine rozporzadzenie o ochronie danych)3, w tym opracowano procedury
wewnetrzne oraz dokonywano wymaganych przegladéw i aktualizacji opracowane;
dokumentacji. W Szpitalu wyznaczono Inspektora Ochrony Danych (/OD) i poprzez
przyjete rozwigzania organizacyjne zagwarantowano mu status niezaleznosci
w sprawowaniu tej funkcji. Zgodnie z wymogiem okreslonym w art. 37 ust. 7 RODO,
dane 10D oraz sposdb iforme kontaktu z 10D udostepniono na tablicach
informacyjnych umieszczonych w sasiedztwie rejestracji. NIK ocenia negatywnie
niezamieszczenie tych informacji na stronie internetowej Szpitala, gdyz naruszono
art. 11 uodo*.

W sposob prawidtowy prowadzono rejestr czynnosci przetwarzania danych
osobowych, przeprowadzano analizy proceséw przetwarzania danych osobowych,
zawarto wymagane umowy powierzenia przetwarzania danych osobowych oraz
udostepniano dokumentacje medyczng pacjentow. W trakcie kontroli nie stwierdzono
przypadkow ujawnienia i przekazywania takich danych podmiotom zewnetrznym
w ramach procesu zgtaszania btedu/awarii oprogramowania, a takze osobom lub
podmiotom nieuprawnionym.

Personelowi szpitala zapewniono mozliwo$¢ dostepu do danych medycznych nadajac
niektorym z nich uprawnienia dostepu do systemu MLS Medicall SOFTWARE (System
lub HIS). NIK negatywnie ocenia przyjeta w Szpitalu praktyke dostepu do stacii
roboczych w sposéb umoZliwiajacy uzycie jednego konta uzytkownika przez wielu
pracownikdw co wymagato przekazywania pomiedzy pracownikami danych (haset) do
autoryzacji w systemach operacyjnych, uniemozliwiajgc tym samym ich jednoznaczne
rozroznienie. Dodatkowo przypisywano uzytkownikom zbyt wysokie uprawnienia
w systemach operacyjnych.

W ocenie NIK zagrozenie dla bezpieczenstwa danych osobowych pacjentéw, ktore
moze skutkowa¢ nieprawidtowosciami w przysztosci (jezeli Szpital nie podejmie
odpowiednich dziatan) stanowi¢ moze przechowywanie archiwalnej dokumentacii
medycznej zawierajacej te dane, w trzech objetych badaniem oddziatach,
w niezamknigtych szafach w pomieszczeniach oddziatowych —sekretariatow.
Nieprawidtowym byto nieszyfrowanie dyskow twardych komputeréw przeno$nych co
stanowito naruszenie § 20 ust. 2 pkt 8 i pkt 9 rozporzadzenia KRI.

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywna albo oceng w formie opisowe;.
W niniejszym wystapieniu zastosowano ocene opisowa.

3Dz Urz. UEL 11922016 r., str. 1, dalej: RODO.

4 uodo - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000, ze zm.).

5 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych (Dz. U. z 2017 r. poz. 2247).



OBSZAR

Opis stanu
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lll. Opis ustalonego stanu faktycznego oraz oceny

czastkowe® kontrolowanej dziatalnosci

1. Opracowanie dokumentacji oraz procedur zwigzanych
z ochrong przetwarzanych danych osobowych

1.1. W dniu 25 maja 2018 r. Dyrektor Szpitala wyznaczyt IOD, wywigzujac sie tym
samym z obowigzku okre$lonego w art. 8 u.0.d.0.” w zwigzku z art. 37 RODO. Na to
stanowisko powotany zostat Kierownik Dziatu Organizaciji, petnigcy dotychczas funkcje
Administratora Bezpieczenstwa Informaciji (dalej: ABI). W mysl art. 8 i art. 10 uodo,
Szpital terminowo (za po$rednictwem formularza elekironicznego) wywigzat sie
z obowigzku zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych (PUODO)
o powotaniu IOD. Przekazane zawiadomienia, zawieraty niezbedne elementy okre$lone
art. 10 ust. 1i 3 u.0.d.o., tj. m.in. imie, nazwisko oraz adres poczty elektronicznej i numer
telefonu 10D, petng nazwe oraz adres siedziby inumer identyfikacyjny REGON
administratora danych osobowych. Zgodnie z wymogiem okreslonym w art. 37 ust. 7
RODO, dane 10D oraz sposéb iforme kontaktu z 10D udostgpniono na tablicach
informacyjnych  umieszczonych w sasiedztwie rejestracji. Informacji tych nie
zamieszczono na stronie internetowej Szpitala co byto niezgodne z art. 11 uodo, ktory
mowi, ze podmiot, ktdry wyznaczyt inspektora, udostepnia dane inspektora, o ktdrych
mowa w art. 10 ust. 1, niezwtocznie po jego wyznaczeniu, na swojej stronie internetowej.

W zakresie czynnosci IOD wskazano wszystkie zadania okre$lone w art. 39 RODO oraz
umozliwiono mu wykonywanie obowigzkéw w sposob niezalezny, stosownie do art. 38
ust. 3 tego rozporzadzenia. Zgodnie z zakresem czynnosci, IOD podlegat bezposrednio
Dyrektorowi Szpitala natomiast NIK zwraca uwage, ze jego stanowisko nie zostato
wyodrebnione w strukturze organizacyjnej i nie zamieszczono w Regulaminie Szpitalaé.
W zakresie czynnosci wskazano, ze do obowigzkéw 10D nalezato m.in.:

— informowanie administratora danych osobowych oraz pracownikow przetwarzajgcych
dane osobowe 0 obowigzkach spoczywajgcych na nich na mocy RODO;

— monitorowanie przestrzegania RODO i innych przepisow o ochronie danych
osobowych;

— inicjowanie dziatar zwiekszajacych $wiadomos¢ pracownikow z zakresu ochrony
danych osobowych, tym szkolen;

— nadzér nad prowadzonymi audytami i inspekcjami z zakresu zgodno$ci proceséw
przetwarzania danych osobowych z RODO;

— udzielanie na zadanie Dyrektora zalecen co do oceny skutkow dla ochrony danych
oraz monitorowanie jej wykonywania - zgodnie z art. 35 RODO.

(akta kontroli str. 5 do 14, 18 do 23)

Dyrektor Szpitala wyjasnita, ze niezaleznos¢ 10D zapewniono poprzez bezposrednig
podlegtos¢ Dyrektorowi Szpitala w zakresie petnionej przez 10D funkcji, a zadania
Inspektora Ochrony Danych nie zostaty okre$lone w Regulaminie Organizacyjnym ze
wzgledu na fakt, ze jest to funkcja, a nie stanowisko. Regulamin Organizacyjny okre$la
wylacznie zadania komérek organizacyjnych (oddziatéw, dziatbw, pracowni,
samodzielnych stanowisk pracy).

(akta kontroli str. 12 do 14, 509, 511)

Zgodnie z wymogami art. 37 ust. 5 RODO, osoba realizujaca zadania IOD miata
nalezyte przygotowanie i kwalifikacje zawodowe do petnienia swojej funkcii, tj. m.in.:
byta wcze$niej ABI Szpitala, ukoriczyta studia podyplomowe ,Wykonywanie funkcii

6 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa moze byé
Yy Czg y p goiny! Y/ 2t Y/

sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.

7 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000, ze zm.).
8 Regulamin Organizacyjny Szpitala wprowadzony Zarzadzeniem nr 146/2018 Dyrektora z dnia 23 pazdziernika 2018 r.



administratora bezpieczenstwa informacji i inspektora ochrony danych”, posiadata
certyfikaty ukoriczenia odpowiednich kurséw w latach 2016-2019, tj. m.in.
za$wiadczenia/certyfikaty o udziale w szkoleniach: ,Petnienie roli Administratora
Bezpieczenstwa Informacji Prowadzenie Sprawdzen, ,Administrator Bezpieczenstwa
Informacji”, ,Nowa rola administratoréw bezpieczenstwa informacji w sektorze ochrony
zdrowia w Swietle krajowych i unijnych przepisow o ochronie danych osobowych.
Ponadto 10D o$wiadczyt, ze brat udziat w pracach i seminariach organizowanych przez
Stowarzyszenie Ekspertow i Inspektorow Ochrony Danych z siedzibg w Krakowie

(akta kontroli str. 275 do 281)

Do 15 marca 2019 r. Szpital nie zostat uznany za operatora ustugi kluczowej, o ktérym
mowa w art. 5 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.?

(akta kontroli str. 275)

1.2. W dniu wej$cia w zycie przepisow RODO oraz u.0.d.o. (25 maja 2018 r.) Dyrektor
Szpitala przyjeta Polityke Bezpieczenstwa Danych Osobowych w Szpitalu Miejskim
Specjalistycznych im. Gabriela Narutowicza w Krakowie (dalej: Polityka), zgodnie
zart. 24 ust. 11 2 RODO. W dokumencie tym wskazano, ze Polityka okre$la zasady
ochrony danych osobowych przetwarzanych przez Szpital, wskazujac obszar
zabezpieczenia, podziat zadan oraz wymagane zabezpieczenia. W Polityce okreslono,
Ze opisane izastosowane w dokumentacji bezpieczenstwa danych osobowych
zalecenia majg zapewniC realizacje zasad, o ktérych mowa w art. 5 ust.1 RODO.
Jako podstawe opracowania Polityki; w szczegdlnoSci powofano sie¢ na motyw 78.
Okreslono w niej (rozdziat) $rodki organizacyjne i techniczne niezbedne dla zapewnienia
poufno$ci, integralnosci i rozliczalnosci przetwarzanych danych osobowych, w tym
zadania Administratora, 10D, Administratora Systeméw Informatycznych (ASI), radcy
prawnego, kierownika komérki organizacyjnej (w tym: innej osoby petniacej funkcje
kierownicze, osoby zatrudnionej na samodzielnym stanowisku pracy), 0sdb
upowaznionych do przetwarzania danych osobowych, a takze zakres przedmiotowy
i podmiotowy jej stosowania. Ponadto w Polityce wskazano: organizacyjne wymagania
zabezpieczenia, zestawienie minimalnych wymagan dla systeméw informatycznych
przetwarzajgcych dane osobowe, zasady zarzadzania ryzykiem przetwarzania danych
osobowych (sposob przeprowadzenia analizy ryzyka), zasady udostepniania danych
osobowych, sposoby realizacji praw, zabezpieczenie przed oprogramowaniem
szkodliwym, fakt zapoznania si¢ z jej tre$cig przez osoby upowaznione do przetwarzania
danych osobowych. Integralng czescig Polityki byly zataczniki, wérod ktorych znalazty
sie m.in.: wzor upowaznienia do przetwarzania danych osobowych; wzér ewidencji osdb
upowaznionych do przetwarzania danych osobowych; wzér wniosku o nadanie
uprawnienn do przetwarzania danych osobowych w systemie informatycznym; wzér
potwierdzenia odbycia szkolenia w zakresie ochrony danych osobowych; wzér ewidencii
0s6b upowaznionych do przetwarzania danych osobowych; przyktady naruszen ochrony
danych osobowych, wzér dziennika systemu informatycznego. Analiza postanowien
przyjetej Polityki oraz jej zatacznikow wykazata, ze zawieraty one aktualne dane.
Z postanowieniami  przyjetej  Polityki  zapoznano pracownikow Szpitala na
przeprowadzonych przez 10D szkoleniach, a dokumenty zamieszczono w folderze
dostepnym dla wszystkich pracownikéw Szpitala folderze.
Dyrektor zatwierdzita jedng aktualizacje Polityki (13 lutego 2019 r.) Polegata ona na
wprowadzeniu Procedury nr 14 — Realizacja prawa dostepu do dokumentacji medyczne;
w trybie art. 15 RODO, i zmodyfikowano tresci klauzul informacyjnych.

(akta kontroli str. 90 do 195, 279 do 280, 284 do 289)

Polityka nie przewidywata konieczno$ci opracowania dodatkowych regut i procedur
uszczegotawiajacych (w zakresie ochrony danych osobowych).

(akta kontroli str. 201 do 202)

9 ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).



1.3.  Rejestr czynnosci przetwarzania danych osobowych (dalej: Rejestr), o ktorym
mowa wart. 30 RODO, zostat sporzadzony zgodnie z obowigzujgcymi przepisami
25 maja 2018 r. wraz z aktualizacjg Polityki. Byt prowadzony w formie elektronicznej
oraz zostat wydrukowany. Zawierat wszystkie wymagane elementy okre$lone w art. 30
ust. 1 RODO, tj. m.in.: nazwe oraz dane kontaktowe ADO i IOD, cele przetwarzania,
opis kategorii 0sdb, ktérych dane dotycza, kategorie odbiorcow, ktérym dane osobowe
zostaly lub zostang ujawnione, ogdlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO, planowane terminy usuniecia
poszczegolnych kategorii danych oraz informacje dotyczacq ewentualnego przekazania
danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej. W Rejestrze
zidentyfikowano 23 kategorie 0s6b i przypisano im odpowiednie czynnosci, m.in.:
zakres, charakter i kontekst przetwarzanych danych; podstawe prawng przetwarzania;
sposdb realizacji praw 0sob, ktérych dane byly przedmiotem przetwarzania.

(akta kontroli str. 277)

1.4. Po dokonaniu analizy proceséw przetwarzania danych osobowych pacjentow
w Szpitalu, okre$long w art. 32 RODO, wprowadzono 25 maja 2018 r, Polityke. Kolejne
dwie analizy zostaty przeprowadzone przez 10D 29 listopada 2018 r. i 7 lutego 2019 .
Ich wynikiem byty:

1) aktualizacja rejestru czynnoSci przetwarzania w zakresie sposobu i formy
prowadzenia ;

2) aktualizacja Polityki poprzez wprowadzenie procedury nr 14 — dostarczanie kopii
danych w postaci dokumentacji medycznej w trybie art. 15 ust. 3 RODO.

W ramach analiz wskazano 31 czynno$ci przetwarzania danych osobowych, dla ktorych

zidentyfikowano od 1 do 9 ryzyk zwigzanych z ochrong tych danych. Dla kazdego

zryzyk oszacowano jego warto$¢ wynoszacq od 2'0 (rejestrowanie korespondencii
przychodzacej i wychodzacej) do 20 (prowadzenie dokumentacji medycznej;
monitorowanie bezpieczenstwa systemu informatycznego w zakresie ryzyka braku
zgtaszania, rejestrowania i obstugi incydentéw naruszenia zasady ochrony danych)
okreslong jako iloczyn prawdopodobienstwa wystapienia i skutku wystapienia incydentu.

W rezultacie przeprowadzonej analizy, jako stanowigce najwigksze zagrozenie

(poziom ryzyka — 15-25 pkt) wskazano nastepujace czynnosci przetwarzania:

— monitorowanie bezpieczenstwa sytemu informatycznego (ryzyka: w zakresie braku
zgtaszania rejestrowania i obstugi incydentéw naruszenia zasad ochrony danych;
autoryzacji uzytkownikéw za pomocq cudzych logindw i haset; korzystanie
z nieautoryzowanego oprogramowania);

— prowadzenie dokumentacji medycznej indywidualnej i zbiorczej w zwigzku
z procesem udzielania $wiadczen zdrowotnych (ryzyka: brak usuniecia danych po
okresie przetwarzania; brak stosowania polityki haset, Swiadome ujawnianie haset
innym  uzytkownikom; niewlasciwa utylizacja dokumentacji medycznej po
zakonczonym okresie przetwarzania);

— udostepnianie dokumentacji medycznej — (ryzyka: ujawnienie informacji o stanie
zdrowia nieuprawnionym podmiotom).

= Na podstawie przeprowadzonej analizy opracowano Plan postepowania z ryzykiem
(dalej: Plan postepowania), w ktorym dla wszystkich 31 zidentyfikowanych czynnoci
przetwarzania, niezaleznie od zidentyfikowanych zagrozen wartosci ryzyka',
wskazano dziatania jakie nalezy wdrozy¢ w celu ich ograniczenia (przyktadowo:
zredagowanie uprawnien, wdrozenie procedur zarzadzania dostepem, blokowanie
komputera, kontrola ruchu osobowego, stosowanie szafek zamykanych na klucz,
nadzér pracownika Szpitala nad pracownikiem firmy sprzatajacej, prowadzenie
szkolen); nie zostaty wskazane terminy przeprowadzenia tych dziatari natomiast
wskazano osoby za to odpowiedzialne - poprzez wskazanie funkcji (kierownik
komérki organizacyjnej). Najczestszym dziataniem zaradczym byla koniecznosé
przeprowadzenia szkolen oraz zapoznanie pracownikow z Polityka.

(akta kontroli str. 277 do 278)

10 dla szacowania ryzyka przyjeto skale od 1 pkt do 25 pkt
" rozpoznano 71 zagrozen



1.5. W Szpitalu zostata wykonana ocena skutkéw dla ochrony danych (dalej: DPIA),
o ktérej mowa w art. 35 RODO, mimo ze jest fakultatywna i taka pojedyncza (biezaca)
ocena dotyczy¢ powinna operacji wigzacych sie z wysokim ryzykiem. Réwniez Grupa
Robocza ds. Ochrony Danych zdecydowanie zalecata dokonanie tej analizy dla operacji
przetwarzania juz trwajacych przed 25 maja 2018 r. oraz w przypadkach, gdy nie jest
jasne, czy wymagana jest DPIA. WyZej wymieniona analiza nie stanowita elementu
Polityki. Opracowana DPIA zawierata wymagane elementy okre$lone w art. 35 ust. 7
RODO, w tym opis operacji przetwarzania i ocene niezbednosci oraz proporcjonalnosci.
(akta kontroli str. 280, 410 do 435)
IOD wyjaénit, ze jednym z powoddw przeprowadzenia oceny skutkéw byto
opublikowanie przez Generalnego Inspektora Ochrony danych Osobowych w dniu
27 marca 2018 r. propozycji wykazu operacji przetwarzania, dla ktérych wymagane jest
przeprowadzenie oceny skutkow dla ochrony danych. Ponadto kierowat sie Wytycznymi
Grupy Roboczej art. 29 dotyczacymi oceny skutkdw dla ochrony danych oraz
pomagajacych ustali¢, czy przetwarzanie ,moze powodowaé wysokie ryzyko” do celdw
rozporzadzenia 2016/679. W wytycznych przyjetych w dniu 4 kwietnia 2017 r.
zmienionych 4 pazdziernika 2017 r. (GIODO opublikowat polskg wersje jezykowg
wytycznych w dniu 10 maja 2018 r.). Ponadto podat, ze jeszcze jako ABI, kierujgc sie
powyzszymi publikacjami oraz majgc na uwadze ryzyka zwigzane z przetwarzaniem
danych osobowych szczegolnej kategorii przede wszystkim w zakresie prowadzenia
i udostepniania dokumentacji medycznej, w systemie HIS oraz majgc na uwadze
specyfike organizacyjng poszczegdlnych komorek organizacyjnych dziatalnosci
leczniczej, trwajgce prace remontowe i fakt, iz przetwarzanie odbywa sie Systematycznie
na duzg skale - podjat decyzje o koniecznosci przeprowadzenia DPIA w Szpitalu.
Decyzja o przeprowadzeniu DPIA byta podjeta na dfugo przed opublikowaniem w dniu
24 sierpnia 2018 r. Komunikatu Prezesa Urzedu Ochrony Danych Osobowych z dnia 17
sierpnia 2018 r. w sprawie wykazu rodzajow operacji przetwarzania danych osobowych
wymagajgcych oceny skutkow przetwarzania dla ich ochrony.
(akta kontroli str. 506 do 507)

1.6. Jednym z zadan 10D, w mysl art. 39 ust. 1 lit. b RODO, jest prowadzenie szkolen
personelu uczestniczacego w operacjach przetwarzania danych. 10D przeprowadzit
siedem szkolen w okresie od 13 kwietnia 2018 r. do 25 maja 2018 r.

Na dzien 25 maja 2018 r. w Szpitalu przeszkolono 91% pracownikow
(liczba zatrudnionych: 953 osoby), co zostato potwierdzone podpisami na listach
obecno$ci. Ponadto w kazdy nowo zatrudniany pracownik byt kierowany do IOD w celu
odbycia szkolenia z zakresu ochrony danych osobowych (bylo to potwierdzane
podpisem na karcie obiegowej oraz na liscie przeszkolonych osdb). Zakres szkolen
obejmowat m.in. definicje dotyczace RODO oraz uodo, legalnosci przetwarzania danych
osobowych, obowigzku informacyjnego, zasad ujawniania oraz powierzenia danych
osobowych, zasad bezpiecznego uzytkowania sprzetu IT, zgtaszania incydentow itp.
Na prosbe 10D tre$¢ Polityki, Regulaminu Monitoringu oraz Zasad udostepniania
dokumentacji medycznej, poradniki urzedu ochrony danych osobowych i poradniki
RODO, zostaly umieszczone w zasobach sieciowych, dostepnych dla pracownikow
Szpitala posiadajacych dostep do komputera. Dla oséb, ktore nie miaty dostepu do
komputera, na kierownikow poszczegéinych komérek organizacyjnych natozono
obowigzek zapoznania pracownikéw z zapisami ww. dokumentow. Potwierdzeniem
zapoznania sie ze wskazang dokumentacjg byt podpis kazdego pracownika Szpitala na
o$wiadczeniu o zachowaniu danych w poufnosci. Na dzien 20 marca 2019 r. do
przeszkolenia w zakresie RODO pozostato 29 oséb, dtugotrwale nieobecnych w pracy
(urlopy macierzyniskie, wychowawcze, $wiadczenia rehabilitacyjne itd.).

(akta kontroli str. 275 do 281, 282 do 283)
|OD wyjasnit, ze dla grupy 9% pracownikéw, nieprzeszkolonych do 25 maja 2018 r.,
ktérzy pomimo pisemnego powiadomienia przez IOD o terminach poszczeg6inych
szkolen nie uczestniczyli w tych szkoleniach, utworzony zostat na dysku publicznym
w zasobie RODO - folder: MATERIALY SZKOLENIOWE. W folderze zamieszczono
materiaty ze szkolenia do samodzielnego zapoznania sie.

(akta kontroli str. 507 do 508)
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1.7.  Szpital nie zobowigzat sie formalnie do przestrzegania regulacji zawartych
w Kodeksie postepowania dla sektora ochrony zdrowia (wniosek o jego przyjecie zostat
przediozony PUODO 13 listopada 2018 r.), lub pozostatych opracowan zwigzanych
z ochrong danych osobowych, takich jak ,Przewodnik po RODO w stuzbie zdrowia”
i ,Wytyczne dotyczace inspektorow ochrony danych”.

IOD wyjasnit, ze kodeks postepowania, o ktérym mowa w art. 40 RODO, nie jest
stosowany w Szpitalu poniewaz jest on w fazie projektu. Podat ponadto, ze Szpital
stosuje wytyczne zawarte www. opracowaniach. Tres¢ opracowarn oméwiono m.in.
z Ordynatorami Oddziatow, Kierownikami i Pielegniarkami Oddziatowymi a jego tres¢
przekazano zainteresowanym oddzielnym pismem.

(akta kontroli str. 275 do 281, 506 do 508)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyZzej zakresie stwierdzono
nastepujace nieprawidtowosci:

Na stronie internetowej Szpitala nie zamieszczono, danych 10D oraz sposobu i formy
kontaktu z 10D, ktére udostepniono (zgodnie z wymogiem okre$lonym w art. 37 ust. 7
RODO) na tablicach informacyjnych umieszczonych w sasiedztwie rejestracji. Nie
zamieszczenie ww. informacji na stronie internetowej Szpitala byto niezgodne z art. 11
uodo, ktory méwi, ze podmiot, ktdry wyznaczyt inspektora, udostepnia dane inspektora,
o0 ktérych mowa w art. 10 ust. 1, niezwtocznie po jego wyznaczeniu, na swojej stronie
internetowe;.

(akta kontroli str. 5 do 14, 18 do 23, 275, 522, 523)

IOD podat, ze informacje o 0D w trakcie kontroli zostaty zamieszczone na stronie BIP
Szpitala.

(akta kontroli str. 275)

Kontrola wykazata, ze strona o adresie http://www.narutowicz.krakow.pl/rodo - zawiera
komunikat: ,podana strona nie istnieje”.

(akta kontroli str. 522, 523)

Szpital wywigzat sie z obowigzku opracowania dokumentacji oraz procedur dotyczacych
ochrony danych osobowych, ktére uwzgledniaty przepisy RODO. Ich aktualizacja
i dostosowanie do tych regulacji nastapito w dniu wejcia w zycie tego rozporzadzenia.
Wywigzano sie z obowigzku powotania IOD i terminowego zgtoszenia tego faktu do
PUODO. Przeprowadzono analize proceséw przetwarzania danych oraz ocene skutkéw
przetwarzania danych osobowych, mimo Ze nie byta ona obligatoryjna. Pracownikéw
Szpitala zapoznano z regulacjami dotyczacymi ochrony danych osobowych
i zagadnieniami dotyczacymi bezpieczefstwa danych oraz obejmowano szkoleniami
wszystkie nowozatrudnione osoby. Prowadzony rejestr czynnoSci przetwarzania
zawierat wszystkie wymagane elementy. NIK negatywnie ocenia brak zamieszczenia na
stronie internetowej Szpitala informacji kontaktowych do IOD, co bylo niezgodne
z art. 11 uodo.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych
osobowych

2.1. Przeprowadzone ogledziny trzech funkcjonujacych w Szpitalu rejestracji/recepcii
wykazaty, ze w celu ochrony danych osobowych pacjentéw funkcjonowanie rejestracji
zorganizowano tak, aby zminimalizowa¢ wglad w dokumenty osoby znajdujacej sie przy
sasiednim stanowisku. W Zzadnej z rejestracjilrecepcji nie zamontowano przeston
pomiedzy poszczegoinymi stanowiskami. Nie stwierdzono by osoba znajdujaca sie przy
sasiednim okienku styszata informacje podawane przez osobe rejestrujacq sie obok, co
jednak nie wyklucza takiej mozliwosci.

We wszystkich rejestracjach umieszczono informacje o tresci: ,Przy okienku rejestracji

moze przebywaé tylko jedna osoba” oraz wyznaczono linie rozgraniczajacq strefe
oczekiwania. W ten sposob zapewniono odstep pomiedzy osobami przy okienku,



a kolejnymi osobami w kolejce. Przy okienkach rejestracji zamieszczono informacje dla
pacjentéw o koniecznoSci okazania dowodu osobistego. Identyfikacja pacjentow
(rejestrujacych sie w trakcie prowadzonych ogledzin) odbywata sie na podstawie
okazywanych rejestratorce dokumentéw. W trakcie ogledzin pracownicy rejestracji nie
wypowiadali na gtos informacji zawierajacych dane osobowe, przekazujac jedynie dane
dotyczace dalszego procesu postepowania po zarejestrowaniu sie do danej poradni lub
gabinetu.

Zapewniono, aby w obrebie wzroku pacjenta znajdujacego sie przy oknie rejestracji nie
znajdowaly sie dokumenty zawierajacych dane osobowe innych pacjentéw. Dokumenty
0s6b zarejestrowanych na kolejny dzien byly przygotowywane w teczkach'? do
przeniesienia do poradni Szpitala.

Wszystkie komputery znajdujace sie w rejestracjilrecepcji byly ustawione w sposob
uniemozliwiajacy osobom postronnym wglad w treSci na nich wyswietlane. Pacjenci po
zakoniczonej rejestracji kierowani byli do gabinetéw poradni i tam oczekiwali w kolejce.

(akta kontroli str. 196 do 200)

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych
Szpitala®, dokumentacje pacjentéw przechowywano we wiasciwy sposob, tj. pacjent
wchodzacy do gabinetu nie miat mozliwosci zapoznania sie z danymi osobowymi innych
0s6b oczekujgcych w kolejce lub tych, ktorzy odbyli juz wizyte. Ponadto w trakcie
ogledzin, nie zaobserwowano, aby ktérykolwiek gabinet zostat pozostawiony bez opieki
oraz nie stwierdzono przypadkow pozostawienia klucza w drzwiach. Wywotywanie
pacjentéw wszystkich poradni odbywato sie w sposdb gwarantujacy im anonimowosc¢.

(akta kontroli str. 390 do 406)

Przeprowadzone ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetow
lekarskich na trzech oddziatach szpitalnych' wykazaty m.in., ze:

— na oddziatach znajdowaty sie tacznie 22 sale chorych, dysponujace 67 tzkami;

— wszystkich 63 zaobserwowanych w trakcie ogledzin pacjentéw nosito na nadgarstku
wydrukowane opaski informacyjne zawierajace kod kreskowy (ID do 6 cyfr), date
i godz. przyjecia, nazwe Szpitala;

— na jednym oddziale's umieszczono karty przy tézkach pacjentdw, w sposob
uniemozliwiajacy odczytanie danych na nich zapisanych;

— ruch chorych'® prowadzony byt w dyzurkach pielegniarskich w miejscach
niewidocznych dla 0séb postronnych;

— w dyzurkach pielegniarskich zorganizowanych jako otwarte punkty recepcyjne,
dokumentacje medyczng przechowywano w zamknietych szafkach, a biezace
dokumenty byty umieszczone pod blatem w sposdb uniemozZliwiajacy ich
zobaczenie;

— trzy dyzurki pielegniarskie poddane ogledzinom wyposazono w trzy komputery,
z ktérych dwa zabezpieczone byly wygaszaczem ekranu; w przypadku jednego
oddziatu zablokowany hastem wygaszacz ekranu zostat wtaczony w trakcie ogledzin.
W czasie trwania ogledzin Zaden z komputeréw nie pozostat zostawiony bez obstugi;

— na trzech oddziatach poddanych ogledzinom znajdowaly sie cztery gabinety
lekarskie, wyposazone w 12 komputeréw, z ktdrych uruchomionych bylo 10.
W czasie ogledzin pracowali na nich lekarze;

— dokumentacja medyczna pacjentow w gabinetach lekarskich dwéch oddziatow z ww.
trzech oddziatéw byta przechowywana w szafach zamykanych na klucz, w jednym?”
oddziale za$ gromadzono jg na potkach nieposiadajacych mozliwosci zamkniecia.

(akta kontroli str. 390 do 406)

12\W sposob niepozwalajacy osobom postronnym na poznanie danych osobowych.

13 Ogledzinami objeto trzy poradnie: Endokrynologiczna, Otolaryngologiczna i Chirurgii Urazowe;.

14 Ogledziny przeprowadzono w dyzurkach pielegniarskich: Oddziatu Kardiologii, Oddziatu Otolaryngologii i Oddziatu Chirurgii
Urazowe;j.

15 Oddziat Kardiologiczny.

16 Ruch chorych to lista pacjentéw danego oddziatu wraz z numerem sali, w ktérych przebywaja.

7 0ddziat Urazowo-Ortopedyczny.



W sekretariatach trzech oddziatow'® podreczna dokumentacja medyczna zawierajaca
dane osobowe pacjentow przechowywana byla poza szafkami, ktére nie posiadaty
mozliwosci zamkniecia, natomiast pomieszczenia te byly zamykane i zaopatrzone
w zamki zatrzaskowe. Podobna sytuacja miata miejsce w jednym (z trzech) poddanych
ogledzinom gabinetow lekarskich — gdzie dokumentacje medyczng przechowywano
na potkach nieposiadajacych mozliwosci zamkniecia. Zgodnie z art. 23 ust. 2 uopp,'?,
dane zawarte w dokumentacji medycznej podlegajg ochronie. Ponadto zgodnie
z postanowieniami pkt 4 Regulaminu, ochrona przed wgladem 0s6b nieupowaznionych
lub kradzieza dokumentacji papierowej zawierajacej dane osobowe polega m.in. na
zabezpieczeniu (zamykaniu) dokumentow w szafach, biurkach ipomieszczeniach
podczas nieobecno$ci w trakcie godzin pracy.

Dyrektor wyjasnita, ze:

1) Na Oddziale Kardiologicznym nieprawidtowo przechowywana dokumentacja
medyczna dotyczyta niewielkiej czesci biezacej dokumentacji wytworzonej w dniu
kontroli. Cato$¢ biezacej dokumentacji medycznej Oddziatu Kardiologii
przechowywana jest w segregatorach umieszczonych w szafach zamykanych
na klucz, a ponadto dokumentacja z lat 2016-2017 znajduje sie w pomieszczeniu
archiwum oddziatowego zamykanego na klucz w szafach zamykanych na klucz.

2) W zakresie Oddziatu Urazowo-Ortopedycznego przechowywanie dokumentacii
medycznej poza zamknietymi na klucz szafkami wynikata z bardzo duzego przyrostu
wytwarzanej dokumentacji medycznej w ostatnich dwoch latach wskutek znacznego
zwigkszenia kontraktu z Narodowym Funduszem Zdrowia. W sekretariacie
medycznym dokumentacja przechowywana jest pod nadzorem sekretarki medycznej
w kartonowych pudetkach, ktére uniemozliwiajg wglad w dane. Obecnie zlecono
montaz, zaméwionych dodatkowych szaf na dokumentacje medyczna, co pozwoli
na przeniesienie catosci dokumentacji do szaf zamykanych na klucz.

3) W zakresie Oddziatu Otolaryngologii informuje, ze w sekretariacie medycznym
przechowywana dokumentacja medyczna w kartonowych pudtach umieszczonych na
szafie byla przygotowana do przekazania do archiwum, ale z powodu brakow
kadrowych (ciagte zastepstwa w sekretariacie) dokumentacja ta nie zostata
przekazana do archiwum.

W odniesieniu do zabezpieczenia dokumentacji medycznej ww. Oddziatéw podkreslenia
wymaga fakt, ze dostep do pomieszczen sekretariatbw medycznych (za wyjatkiem
Oddz. Kardiologii) i dyzurek lekarskich ww. oddziatéw chroniony jest poprzez
zastosowanie zabezpieczen fizycznych tj. drzwi zatrzaskowych, uniemozliwiajgcych
wejscie do pomieszczen oséb nieuprawnionych. Ponadto Szpital przedstawit organowi
tworzacemu liste rankingowg zawierajgcg zadania inwestycyjne planowane do realizacji
przez Szpital w 2019 roku i w latach nastepnych. Lista zawiera zadanie p.n.
Przystosowanie pomieszczeni archiwum. Na 2020 rok zaplanowane zostato opracowanie
dokumentaciji projektowej, a na 2021 rok — roboty budowlano-instalacyjne. Realizacja
wyzej wymienionego zadania inwestycyjnego pozwoli na zwigkszenie powierzchni
archiwum Szpitala, co udrozni proces przekazywania przez oddziaty bardzo duze;j ilosci
dokumentacji medycznej wytworzonej w ciggu ostatnich dwoch lat i znacznie zmniejszy
ryzyko wynikajace z jej przechowywania poza zamknietymi na klucz szafami”.

(akta kontroli str. 509 do 513, 516 do 518)

W ramach przeprowadzonych ogledzin stwierdzono, ze na zadnym z trzech oddziatéw
nie funkcjonuje monitoring wizyjny. Zamontowano go tylko w drugim budynku Szpitala,
w ktérym miescit sie SOR.

Regulamin funkcjonowania monitoringu wizyjnego zostat wprowadzony zarzadzeniem
Dyrektora Szpitala w dniu 29 sierpnia 2018 r. i zostat udostepniony pracownikom
Szpitala 31 sierpnia 2018 r. poprzez zamieszczenie jego tresci w katalogu publicznym.

(akta kontroli str. 22 do 23, 390 do 406)

'8 Oddziat Kardiologiczny, Otolaryngologiczny, Urazowo - Ortopedyczny
9 Dz. U.z2017 r. poz. 1318, ze zm. Ustawa zwana dalej: u.0.p.p.



2.2. Wedtug stanu na 28 lutego 2019 r. personel dziatéw administracyjnych Szpitala
liczyt 103 osdb. Analiza uprawnien w systemie HIS?, jakie zostaty nadane 10 osobom
z46 nalezacych do tej grupy wykazata,) Zze odpowiadaly one zakresom zadan
i obowigzkow realizowanych przez tych pracownikdéw. Osoby z tej grupy zatrudnione
byly w m.in. w dziale organizacyjnym, recepciji szpitala, dziale dokumentacji medycznej.

(akta kontroli str. 261 do 263, 264)

2.3. Przeprowadzona analiza zakresu posiadanego dostepu do danych medycznych
30 (z 227) pielegniarek i potoznych zatrudnionych w Szpitalu?! wykazata, ze tylko 8 na
30 skontrolowanych posiadato dostep i przetwarzato dane medyczne pacjentéw
w systemie HIS, posiadaly one pisemne potwierdzenie nadanych im przez
administratora upowaznien do przetwarzania danych osobowych. Pozostate pielegniarki
takiego dostepu do systemu HIS nie miaty. Posiadaty one natomiast upowaznienia ADO
do przetwarzania danych osobowych. Odpowiadato to wymogom art. 32 ust. 4 RODO,
aby administrator podjat dziatania w celu zapewnienia, by kazda osoba fizyczna
dziatajaca z jego upowaznienia, ktéra ma dostep do danych osobowych, przetwarzata
je wylacznie na jego polecenie.

(akta kontroli str. 44 do 49, 261 do 263, 264, 267, 269 do 272, 290 do 389)

Dyrektor wyjasnita, Zze funkcjonujgcy w Szpitalu system HIS wykorzystywany byt
do przesytania zlecen elektronicznych. Przyktadem tego rozwigzania jest zlecenie
na wykonanie badan obrazowych ti. RTG, USG lub TK. Powyzsze zlecenia sg
generowane w systemie i automatycznie przesytane do odpowiedniej pracowni,
jak rowniez wySwietlane na poszczegdlnych urzadzeniach obrazowych (tzw. worklista).
Nie zmienia to faktu, ze skierowanie ze wzgledu na przepisy prawa iwewnetrzne
regulacje Szpitala dotyczace dokumentacji medycznej jest drukowane i autoryzowane
przez lekarza. Nie wszyscy pracownicy medyczni np. pielegniarki majg dostep
do systemu HIS. Dostep do systemu przyznawany jest na podstawie wnioskow
kierownikow komorek organizacyjnych i wynika z zakresow obowigzkéw, a takze
z samej organizacji pracy na poszczegolnych oddziatach. Jezeli chodzi o grupe
pielegniarek to nie realizujg one w systemie HIS wszystkich swoich czynnosci.
Wiekszo$¢ dokumentow tworzona jest przez tg grupe zawodowg w formie papierowe;.”
Stopniowo Szpital planuje wprowadzaé rozwigzania, ktére pozwolg na tworzenie
dokumentacji pielegniarskiej w formie elektroniczne;.

(akta kontroli str. 509 do 513, 516 do 518)

Analiza przeprowadzona na prébie 30 (z 414)% pielegniarek i potoznych zatrudnionych
w Szpitalu wykazata, ze dostep w systemie HIS do danych medycznych pacjentow
posiadato 13 z nich. Posiadaty one dostep do danych pacjentdéw z oddziatéw/poradni w
ktorych Swiadczyly prace. Wszystkie 30 osob posiadato w swoich aktach osobowych
potwierdzenia nadania im przez ADO pisemnych upowaznien do przetwarzania danych
osobowych.

(akta kontroli str. 203 do 210, 250 do 260, 268)

|OD wyjasnit, ze przyjeto zasade wydawania upowaznien dla oséb zatrudnionych m.in.
jako sanitariusze z uwagi na czynnoSci wigzace sie z dostepem do wybranej
dokumentacji medycznej, tj.: skierowanie na badanie, wynik badania, dokumentacja
zwigzana z przyjeciem do Szpitala. Dostep do tych dokumentéw (prowadzonych
w Szpitalu w formie papierowej) jest niezbedny do wykonania pracy zgodnie z zakresem
czynnosci. W tym m.in. transportu chorych na badania, zaprowadzania pacjenta
przyjetego na dany oddziat.

(akta kontroli str. 514)

Dyrektor wyjasnita, ze system HIS ,jest wykorzystywany w Szpitalu jako narzedzie
wspomagajgce tworzenie dokumentacji medycznej. Na dzien udzielania wyjasnien nie

2 MLS SOFTWARE - system typu HIS (Hospital Information System — rodzaj oprogramowania do obstugi ruchu pacjentow
wewnatrz podmiotu leczniczego).
21 Wedtug stanu na 10 stycznia 2019r.

22 stan na 28 lutego 2019 r.



tworzy dokumentow elektronicznych w mys| Rozporzadzenia Ministra Zdrowia o EDM.
Dokumentacja jest drukowana z systemu, a nastepnie autoryzowana przez odpowiednie
osoby np. lekarzy. Dotyczy to réwniez skierowan na badania obrazowe, ktére pomimo
ich elektronicznej formy nie sa same w sobie dokumentem medycznym. Na podstawie
Rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow,
zakresu i wzordw dokumentacji medycznej oraz sposobu jej przetwarzania, kazde
skierowanie jest drukowane i opatrzone zaréwno podpisem, jak i pieczatkq lekarza oraz
opatrzone datg dokonania wpisu. Ponadto musi by¢ przechowywane wraz z wynikiem
w dokumentacji Zaktadu Diagnostyki Obrazowej. Jego forma elektroniczna jest
przesylana pomiedzy poszczeg6lnymi komdrkami Szpitala iw duzej mierze utatwia
korzystanie z systemu. Na przyktad tworzy kolejki (listy) skierowanych na badania na
poszczegolnych urzadzeniach obrazowych. Réwniez dokumentacja tworzona przy
przyjeciu pacjenta musi zostaC wydrukowana i zaopatrzona w odpowiednie podpisy
i pieczatki, zaréwno ze strony pacjenta jak i lekarza. Zatem majac na uwadze powyzsze
oraz fakt, ze w przypadku wykonywania przez nizszy personel medyczny (sanitariusze,
salowe, opiekunowie medyczni) zadan zgodnych z zakresem ich czynno$ci, podczas
realizacji tych zadan zachodzi przetwarzanie danych osobowych pacjentow (wglad m.in.
do danych osobowych pacjentdbw na skierowaniu do badania iwyniku badania,
dokumentacji przy przyjeciu pacjenta do Szpitala), konieczne byto nadanie upowaznien
do przetwarzania danych osobowych spetniajac tym samym wymog art. 29 RODO.
Szpital wykorzystuje wszystkie moduty systemu HIS [przyp. kontr]. Skala ich
wykorzystanie zalezy od poszczegolnych oddziatow i jest stale rozszerzana. W obecnej
chwili trwajg prace na przystosowaniu i wdrozeniu dokumentacji elektronicznych
wymaganych przez odpowiednie przepisy i zarzadzenia.”

(akta kontroli str. 512 do 513, 517 do 518)

2.4. W okresie od 25 maja 2018 r. do 31 grudnia 2018 r. Szpital rozwigzat stosunek
pracy z 122 osobami. Przy czym 18 pracownikow, sposréd analizowanych 30, w trakcie
zatrudnienia miato przyznany dostep do systeméw informatycznych, w tym do systemu
HIS. Przeprowadzona analiza terminu odebrania im tych uprawnien wykazata, ze:

— w 11 przypadkach dostep do systemu HIS odebrano przed lub w ciagu trzech dni od
rozwigzania stosunku pracy (tj. w pierwszym dniu roboczym po ustaniu zatrudnienia),

— w siedmiu przypadkach nie odebrano dostepu mimo rozwigzania stosunku pracy
(kazda z tych oséb nadal $wiadczyto prace na rzecz Szpitala na podstawie innych
form zatrudnienia, np. udzielania $wiadczen w ramach petnienia dyzuréw
medycznych, umowy kontraktowej na udzielanie $wiadczen zdrowotnych).

Upowaznienie do przetwarzania danych osobowych wygasato automatycznie wraz
z rozwigzaniem stosunku pracy, co zostato zapisane w przyjetym formularzu.

(akta kontroli str. 290 do 389, 407)

IOD wyjasnit, ze konta aktywne nalezaty do oséb nadal zatrudnionych w Szpitalu
w oparciu o inne formy zatrudnienia (m.in. udzielania $wiadczen w ramach petienia
dyzuréw medycznych, umowy kontraktowej na udzielanie $wiadczen zdrowotnych,
kolejnej umowy o prace). Ponadto podat, ze powodem takiego stanu rzeczy byt
niewtasciwie sformutowany zapis zawarty w treSci upowaznienia do przetwarzania
danych osobowych (skutkowat odebraniem uprawniern pomimo zmiany charakteru
zatrudnienia, np. przez lekarzy na zasadzie petnienia dyzuru).

(akta kontroli str. 506 do 508, 519 do 521)

2.5. Zgodnie z umowami zgtaszanie bleddw w dziataniu systemoéw HIS i ERD mogto byé
dokonywane telefonicznie lub mailowo®. Kierownik Dziatu IT o$wiadczyt, Ze w mys$l
postanowien umoéw serwisowych dla systemu HIS i ERP?, Szpital obowigzany byt do
zgtaszania btedow w dziataniu systemow telefonicznie i/lub pocztg elektroniczna.
W Szpitalu przyjeto zasade dokonywania zgtoszen telefonicznych.

2 Zamawiajacy moze dokonac zgtoszenia telefonicznie pod nastepujacym numerem telefonu”.
% Zintegrowany systemem zarzadzania przeznaczony do obstugi informatycznej przedsigbiorstw (m.in. kadry i ptace).



W Szpitalu nie ewidencjonowano zgtoszen telefonicznych takze w przypadku usterki
krytycznej, btedu krytycznego. W czasie kontroli nie stwierdzono przypadku przekazania
danych osobowych pacjentéw Szpitala. Zgodnie z o$wiadczeniem Kierownika Dziatu IT
zgtoszenie odbywato sie z podaniem nr ID irodzaju btedu (w miesigcu lutym cztery
zgtoszenia mailowe, dodatkowo oprécz 20 telefonicznych, ktére dotyczyty drobnych
poprawek w systemie HIS). Ponad to podat, ze podstawowe grupy zdiagnozowanych
problemdw obejmowaty:

1. interwencje zwigzane z dziataniem SQL-Serwera (motor bazy danych),
2. interwencje zwigzane z funkcjonalno$cig sktadowych systemu HIS,
3. interwencje naprawcze zwigzane z btedami uzytkownikow.
(akta kontroli str. 475, 463, 501 do 504)

2.6. Szpital zawierat pisemne umowy powierzenia przetwarzania danych osobowych.
Okreslaty one przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie 0sob, ktérych dane dotycza, a takze obowigzki
i prawa administratora zgodnie z art. 28 RODO.

Szpital wystapit jako podmiot powierzajacy przetwarzanie danych (ADO) w 51 spo$rod
60 zawartych umoéw, a w 9 jako podmiot przetwarzajacy. Umowy powierzenia
przetwarzania danych Szpital zawierat m.in. w przypadku: zewnetrznego serwisu
oprogramowania oraz urzadzen medycznych (posiadajacych wewnetrzne no$niki
danych), korzystania z komercyjnych serweréw poczty elektronicznej, serwisu systemu
monitoringu wizyjnego, udzielania $wiadczen zdrowotnych (m.in. w zakresie: ustug
laboratoryjnych,  diagnostyki obrazowej, badahn histopatologicznych, badan
konsultacyjnych, opieki lekarskiej na oddziatach iporadniach, petnienia dyzuréw
medycznych na oddziatach, nocnej i Swigtecznej opieki  zdrowotnej,
wysokospecjalistycznego transportu o charakterze reanimacyjnym), w tym posiadania
innych umoéw outsourcingowych dotyczacych: przekazywania dawkomierzy pracownikow
do odczytu poziomu promieniowania, ustug Kurierskich polegajacych na dowozie
przesytek zwyklych oraz poleconych za zwrotnym potwierdzeniem odbioru, badania
sprawozdania finansowego.

(akta kontroli str. 457 do 459)

Analiza pieciu uméw dotyczacych powierzenia przez Szpital przetwarzania danych
osobowych czterem firmom $wiadczacym ustugi serwisowe oraz jednemu lekarzowi,
wykazata m.in. ze:

— zawieraly one wszystkie wymagane postanowienia okre$lone w art. 28 ust. 3 RODO
i stanowity integralng cze$¢ umowy na $wiadczenie ustug zawartej z danym
podmiotem zewnetrznym,

— wskazany zakres danych osobowych, jaki zostat powierzony przez Szpital
podmiotowi zewnetrznemu, wynikat z rodzaju ustug jakie zgodnie z umowg na ich
$wiadczenie miat na rzecz Szpitala realizowa¢ wykonawca.

(akta kontroli str. 460 do 500, 505)

2.7. W okresie objetym kontrolg w prowadzonym rejestrze nie dokonano zapiséw, jakoby
wystapity przypadki naruszenia ochrony danych osobowych ani nie wptynety do Szpitala
skargi zwigzane z naruszeniem ochrony danych osobowych.

(akta kontroli str. 505)

2.8. W Szpitalu funkcjonowaly procedury dotyczace udostepniania dokumentacii
medycznej opracowane 25 maja 2018 r. W mys$l tych regulacji dokumentacje medyczng
udostepnia sie pacjentowi lub jego przedstawicielowi ustawowemu, badZz osobie
upowaznionej przez pacjenta oraz podmiotom okreslonym wust. 3 ww. przepisu.
Ponadto w procedurze nr 14 wskazano, ze udostepnienie tej dokumentacji na zewnatrz
Szpitala nastepuje w przypadku osobistego zgtoszenia sie pacjenta lub przedstawienia
upowaznienia w jego imieniu. Regulacje wewnetrzne Szpitala naktadaty obowigzek
prowadzenia ewidencji kazdego przypadku udostepnienia dokumentacji medycznej
instytucii lub innej osobie niz pacjent.

(akta kontroli str. 204 do 213)



Wedtug stanu na 31 stycznia 2019 r., w prowadzonym przez Szpital wykazie
odnotowano 2.334 przypadki udostepnienia dokumentacji medycznej osobom
i podmiotom  zewnetrznym®. W tym pieciokrotnie odmowiono udostepnienia
dokumentacji (czterokrotnie z powodu braku upowaznienia, jeden raz z powodu braku
podstaw prawnych®). Wérod nich w okresie od 25 maja 2018 r. do 31 stycznia 2019 .
odnotowano 728 przypadkéw udostepnienia tej dokumentacji osobom fizycznym innym
niz pacjent, ktérego udostepniana dokumentacja medyczna dotyczyta. Przeprowadzona
analiza prawidtowo$ci udostepnienia dokumentacji w odniesieniu 56 przypadkdw?’
wykazata, ze:

— w 29 przypadkach na 30 dokumentacja medyczna zostata udostepniona osobom,
ktére posiadaty upowaznienie pacjenta do dostepu do tej dokumentaciji na podstawie
wnioskow o jej udostepnienie okre$lonych w przyjetych regulacjach wewnetrznych
Szpitala; w jednym przypadku wydano ptyte CD poza Dziatem Statystyki
i Dokumentacji Medycznej, co byto niezgodne z zasadami przyjetymi w Szpitalu,
w dokumentacji odnotowano upowaznienie osoby wnioskujacej i jej upowaznienie,
a fakt wydania dokumentacji poza ww. Dziatem zostat stwierdzony i odnotowany
przez pracownika Szpitala,

— w25 przypadkach, instytucje ubezpieczeniowe, ktérym udostepniono dokumentacje
medyczng posiadaty upowaznienie pacjenta do dostepu do tej dokumentacii,

— w jednym przypadku nie udostepniono dokumentacji medycznej pacjenta firmie
ubezpieczeniowej, ktéra nie przedstawita upowaznienia w tym zakresie.

(akta kontroli str. 203 do 249, 265 do 266)

|OD wyjasnit, ze przez przeoczenie nie podjeto dziatan weryfikujacych powdd wydania
pltytki CD poza Dziatem Statystyki i Dokumentacji Medycznej. Ponadto podat,
ze w trakcie kontroli NIK podjeto przygotowanie procedury regulujacej postepowanie
pracownikow w przypadku wystapienia takich zdarzen.

(akta kontroli str. 266)

2.9. Regulacje dotyczace ochrony danych przed ich utratg w wyniku awarii, btedow lub
nieuprawnionej modyfikacji zostaty opisane w Polityce. W dokumencie okre$lono m.in.
zasady: bezpiecznego uzytkowania sprzetu IT, dyskéw i programéw; zarzadzania
uprawnieniami, w tym procedure rozpoczecia, zawieszenia i zakonczenia pracy;
uwierzytelniania w systemach izarzadzania dostepem do nich; zabezpieczenia
dokumentacji papierowej z danymi osobowymi; korzystania z Internetu; korzystania
zpoczty elektronicznej i ochrony antywirusowej; tworzenia, przechowywania
i testowania kopii bezpieczenstwa. Ponadto okre$lono sposob postepowania
w przypadku naruszenia ochrony danych osobowych oraz obowigzek zachowania
poufnosci i ochrony danych osobowych. W okresie objetym kontrolg nie stwierdzono
i nie odnotowano przypadku naruszenia ochrony danych osobowych oraz obowigzek
zachowania poufnosci i ochrony danych osobowych. Nie stwierdzono przechowywania
w komputerach dokumentéw zawierajacych dane osobowe badz medyczne. Komputery
posiadaty  niezablokowane porty USB, aktualne programy antywirusowe
z zaktualizowang baza sygnatur wirusdw natomiast konta uzytkownikéw posiadaty
niewtasciwe (nadmierne) uprawnienia w dostepie do systemu operacyjnego.

Kazdy z komputeréw wymagat logowania przy uzyciu nazwy uzytkownika (jednego dla
kazdego komputera) ihasta do systemu operacyjnego (tego samego dla kilku osdb).
Zainstalowany na komputerach w dyzurkach lekarskich system HIS wymagat
dodatkowego zalogowania sie (poza zalogowaniem sie do systemu operacyjnego) juz
indywidualnym identyfikatorem uzytkownika i hastem niezaleznym od hasta uzywanego
do logowania sie do systemu operacyjnego (silne hasto, ktérego zmiana byta
wymuszana co 30 dni). Po 30 minutach bezczynnosci system automatycznie
wylogowywat uzytkownika

(akta kontroli str. 390 do 406, 408 do 409, 501 do 504)

% ydostepnienie w okresie od 25 maja 2018 r. do 31 stycznia 2019 r.
% Grodzki Urzad Pracy.
2130 udostepnien osobom fizycznym innym niz pacjent i 26 wnioskéw o udostepnienie firmom ubezpieczeniowym.



Przeprowadzone ogledziny serwerowni Szpitala wykazaty, m.in. ze:

— zabezpieczono dostep do tego pomieszczenia stosujgc drzwi metalowe, ale nie
przeciwwtamaniowe, pomieszczenie nie posiadato okien;

— zamontowano system alarmowy oraz przeciwpozarowy;

— W pomieszczeniu umieszczono gasnice oraz uktad klimatyzacii;

— wszystkie serwery zamontowano w specjalnie do tego przystosowanych szafach
RACK.

Ponadto w Szpitalu na wypadek czasowego zaniku zasilania zastosowano uktady

podtrzymujace napiecie UPS i generator.

(akta kontroli str. 24 do 43)

Kopie zapasowe baz danych Szpitala, w my$| przepisow § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI oraz postanowien instrukcji, byty przechowywane w zamykanym
pomieszczeniu znajdujgcym sie w innej niz serwerownia czesci budynku.

(akta kontroli str. 275 do 281)

Kierownik Dziatu IT wyjasnit, ze kopie systemu HIS wykonywane byly automatycznie
dwukrotnie na dobe (kopie przyrostowe baz danych) a testy odtworzeniowe backupu
,wykonywane byly na biezaco przez producenta systemu w ramach umowy o asyscie
techniczne”. Kopie systemu ERP [przyp. kontr.] wykonywane byly automatycznie od
wtorku do soboty”. Ponadto podat, Ze przyrosty Srodowiska systemu i bazy danych
kopiowane byty na ptyty DVD na koniec kazdego miesigca.

(akta kontroli str. 409)

Przeprowadzone ogledziny 30 komputeréw stacjonarmych Szpitala, w tym
20 wykorzystywanych na oddziatach Szpitala przez lekarzy, pielegniarki i potozne przy
wykonywaniu ich obowigzkow stuzbowych oraz 10 uzytkowanych w dziale Administracji
Szpitala wykazaty m.in., ze:

— na wszystkich zainstalowany byt program antywirusowy posiadajacy aktualng wersje
bazy sygnatur wiruséw,

— porty USB umozliwiaty podtaczenie do nich nosnikéw pamieci i kopiowanie danych,
— na wszystkich uzytkownicy posiadali niewtasciwe uprawnienia w systemie

operacyjnym, ktére pozwalaly na wprowadzanie zmian w konfiguracji tych urzadzen
oraz instalacje oprogramowania,

— 20 komputerow, na ktorych pracowali lekarze lub pielegniarki?® i 10 uzytkowanych
przez pracownikéw administracyjnych zarzadzanych byto przy uzyciu domeny,

— 20 komputerow wykorzystywanych byto do przetwarzania danych medycznych
w systemie HIS (komputery lekarzy na oddziatach), kolejne 10 do przetwarzania
danych osobowych pracownikéw Szpitala (system ERD),

— dostep do systemu operacyjnego wymagat podania loginu i hasta, przy czym
na kazdym komputerze z tych samych danych uwierzytelniajgcych korzystato kilku
uzytkownikéw, a hasta nie posiadaty odpowiedniej ztozonosci i nie podliegaty
okresowej zmianie; dostep do systemu HIS wymagat dodatkowego zalogowania si¢
silnym hastem na konto uzytkownika, system automatycznie wylogowywat
uzytkownika po 30 minutach braku aktywnosci.

— wséréd dodatkowo skontrolowanych 30 komputerdw pracownikéw niemedycznych
Szpitala 12 funkcjonowato poza domeng; takze te komputery wyposazone w system
operacyjny posiadaty aktualny system antywirusowy (z aktualng baza sygnatur
wirusow), i uzywano jednego , wspdlnego uzytkownika do logowania dla wszystkich
pracownikow danej komorki organizacyjne;.

(akta kontroli str. 250 do 260, 436 do 456, 515)

2% Pielegniarki oddziatowe lub ich zastepczynie



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W Szpitalu posiadano 11 komputeréw przeno$nych, na ktérych nie stosowano ochrony
kryptograficznej no$nikéw pamieci (dyskéw twardych).

(akta kontroli str. 267)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W Szpitalu przyjeto nieprawidtowa zasade dostepu do systemu operacyjnego przez
uzytkownikéw (pracownikéw Szpitala):

— na podstawie z tych samych danych uwierzytelniajacych (tego samego loginu i
hasta);

— niestosowanie haset o odpowiedniej ztozonosci i okresowej zmianie;

— pozostawienie niewtasciwych uprawniefi  pracownikom do  systemoéw
operacyjnych komputeréw.

Bylo to niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI (odpowiednie
uprawnienia), § 20 ust. 2 pkt. 7 lit. ¢) KRI (wspélne loginy i hasta). Ponadto takie
dziatanie nie zapewnia rozliczalnosci w systemach teleinformatycznych (§ 21 ust. 1
KRI).

Dyrektor wyjasnita, ze przyjeto system jednego uzytkownika z nadanymi
uprawnieniami do systemu operacyjnego dla komputeréw ,ze wzgledu na istniejace
ograniczenie techniczne i organizacyjne. Szpital przez wiele lat borykat sie
z problemami  finansowymi i nie dysponowat odpowiednig ilosciq sprzetu
komputerowego. Chodzi zaréwno o iloS¢ jednostek komputerowych dla
poszczegoinych oddziatéw, jak i serwery Szpitala, ktére nie byty przystosowane do
stworzenia odpowiedniego $rodowiska informatycznego. Ze wzgledu na bardzo
matg ilos¢ komputerdw, do ktorych dostep musiato posiada¢ wiele oséb (jeden
komputer dla kilku lekarzy) ze wzgleddw organizacyjnych i technicznych przyjeto
zasade wspdlnego konta do systemu operacyjnego.(...) W ostatnim roku dzieki
$rodkom pochodzacym z dotacji Gminy Miejskiej Krakow, Szpital wymienit
przestarzaly sprzet i jest w trakcie reorganizacji systeméw informatycznych, ktére
pozwolg na wprowadzenie jednolitego systemu indywidualnych kont uzytkownikow,
umieszczonych w domenie [przyp. kontr.]. Zakupiono réwniez rozwigzania, ktdre
pozwolg na centralne zarzadzanie zasobami softwarowymi i sprzetowymi
uzytkownikdw”.

(akta kontroli str. 512 do 513)

2. W posiadanych w Szpitalu 11 komputerach przenosnych nie stosowano rozwigzania
polegajacego na szyfrowaniu danych zgromadzonych na tych komputerach,
co stanowito naruszenie § 20 ust. 2 pkt 8 i 9 rozporzadzenia KRI.

Kierownik Dziatu Informatyki wyjasnit, ze nie wprowadzono na nich dodatkowej
ochrony kryptograficznej poniewaz w Szpitalu przyjeto ,bezwzgledng zasade nie
wynoszenia laptopdw poza teren Szpitala”.

(akta kontroli str. 409)

W ocenie NIK wdrozone w Szpitalu rozwigzania techniczne i organizacyjne nie
zapewniajg w petni prawidtowego przetwarzania i ochrony danych osobowych.

Wprawdzie w okresie objetym kontrolg Szpital w sposéb prawidtowy zawart umowy
powierzenia przetwarzania danych, ktére zawieraly wymagane przez RODO
postanowienia. W sposob wiasciwy udostepniano dokumentacje medyczng pacjentow
oraz podejmowano pewne dziatania w celu minimalizacji ryzyka utraty danych
osobowych w wyniku awarii, btedéw lub nieuprawnionej modyfikacji. Wdrozone przez
Szpital rozwigzana tylko czesciowo zapewniajg prawidtowe przetwarzanie iochrone
danych osobowych. NIK negatywnie ocenia przyjete rozwigzania techniczne
i organizacyjne, ktére mogty spowodowaé dostep do danych osobowych pacjentéw
0s6b nieuprawnionych, w szczegolnosci nieprawidtowym jest, zdaniem NIK,
pozostawienie uzytkownikom systemoéw operacyjnych nie wiasciwych uprawnier do
systemow operacyjnych oraz nieszyfrowanie posiadanych 11 urzadzen przeno$nych.



Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

Nienadawanie indywidualnych danych do autoryzacji w systemach operacyjnych
wszystkim uzytkownikom komputeréw oraz zatozenie pracy kilku osdb na jednym
koncie uzytkownika nie zapewniato?® $rodkdéw uniemozliwiajgcych nieautoryzowany
dostep na poziomie systeméw operacyjnych, ustug sieciowych i aplikacji, tj. byto
niezgodne m.in. z § 20 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI.

IV.Wnioski

W zwigzku ze stwierdzonymi nieprawidtowos$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1) zamieszczenie stosownych informacji o IOD na stronie internetowej Szpitala;

2) wdrozenie scentralizowanego systemu zarzadzania uzytkownikami poprzez
nadanie indywidualnych danych do autoryzacji w systemach operacyjnych
wszystkim  uzytkownikom  komputeréw oraz  wprowadzenie  rozwigzan
uniemozliwiajacych prace kilku osob na jednym koncie uzytkownika ze stosownymi
uprawnieniami dostepu do systemu operacyjnego;

3) zastosowanie szyfrowania danych zgromadzonych na przeno$nych komputerach.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z treScig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen
w catosci lub zmienionego wystapienia pokontrolnego.

Krakow, kwietnia 2019 r.
Kontroler:

Matgorzata Kram
specjalista kontroli paristwowe;

2 — jeden z elementéw zarzadzania bezpieczenstwem informacji, zmierzajacym do zapewnienia ochrony przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami






