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OCENA OGOLNA

|. Dane identyfikacyjne

Wojewodzki Specjalistyczny Szpital Dzieciecy im. Sw. Ludwika w Krakowie,
ul. Strzelecka 2, 31-503 Krakow (dalej: Szpital).

Stanistaw Stepniewski, dyrektor, od 1 czerwca 2005 r.

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do dnia zakoniczenia czynno$ci kontrolnych, tj. 9 kwietnia 2019
r. Badania kontrolne mogty dotyczy¢ dziatar sprzed tego okresu, jesli miaty zwigzek
z zagadnieniami bedacymi przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Najwyzsza Izba Kontroli
Delegatura w Krakowie

1. Zbigniew Polak, gtéwny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LKR/12/2019 z 8 stycznia 2019 r. i nr LKR/66/2019 z 5 kwietnia 2019 r.

2. Matgorzata Korusiewicz, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LKR/13/2019 z 8 stycznia 2019 .

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W okresie objetym kontrolg w Szpitalu opracowano wymagang dokumentacje oraz
procedury zwigzane z ochrong przetwarzanych danych osobowych. Przyjete
rozwigzania techniczne i organizacyjne nie zapewniaty jednak petnej ochrony
danych osobowych i nie eliminowaty ryzyka nieuzasadnionego dostepu do danych
przetwarzanych w systemach informatycznych Szpitala.

W Szpitalu w sposob prawidtowy sporzadzono dokumentacje zwigzang z ochrong
danych osobowych, uwzgledniajaca przepisy rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(tzw. ogoIne rozporzadzenie o ochronie danych), w tym opracowano procedury
wewnetrzne oraz dokonywano wymaganych przegladow i aktualizacji opracowanej
dokumentacji. Wprowadzono kompleksowy system zarzadzania bezpieczenstwem
informacji, zgodnie z § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznychg.

"Dz. U.z2019r. poz. 489, dalej: ustawa o NIK

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng, jako ocene pozytywna, ocene negatywna albo ocene
w formie opisowej. W przypadku niniejszego wystapienia zastosowano ocene opisowa.

3 Dz. U.z2017 r. poz. 2247. (zwane dalej: rozporzadzeniem KRI).
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Opis stanu
faktycznego

W Szpitalu wyznaczono Inspektora Ochrony Danych (IOD) i poprzez przyjete
rozwigzania  organizacyjne  zagwarantowano mu  status  niezaleznosci
w sprawowaniu tej funkciji. Szpital wiasciwie zrealizowat swoje obowigzki zwigzane
z przeprowadzeniem analizy procesow przetwarzania danych, dokonaniem oceny
skutkéw przetwarzania danych osobowych i prowadzeniem rejestru czynno$ci
przetwarzania. Wprowadzone rozwigzania organizacyjne, zmierzajgce do
zapewnienia ochrony danych osobowych pacjentéw, gwarantowaty poszanowanie
ich prywatno$ci. Personelowi szpitala zapewniono odpowiedni dostep do danych
medycznych.

W trakcie kontroli stwierdzono nastepujace nieprawidtowosci:

1) nieprzeszkolono  wszystkich  pracownikdw  Szpitala  uczestniczacych
w przetwarzaniu danych osobowych. W szkoleniach zwigzanych z wejsciem w
zycie RODO oraz zagadnieniami dotyczacymi bezpieczenstwa danych wzigto
udziat 67,5% ww. pracownikow;

2) czterem bylym pracownikom (na 21) nieodebrano bezzwiocznie mozliwo$ci
dostepu do systemow informatycznych;

3) w dwodch przypadkach (na 60) Szpital przekazat firmie serwisowej w celu
naprawy bfedu systemowego dane medyczne i identyfikacyjne pacjentow.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Opracowanie dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych

1.1. W Regulaminie Organizacyjnym Szpitala z 28 czerwca 2018 r.5 wskazano
stanowisko Inspektora Ochrony Danych (dalej: /OD), jako samodzielne stanowisko
pracy. Wprowadzenie powyzszego Regulaminu Organizacyjnego byto zwigzane ze
zmiang nazwy stanowiska pracy z Administratora Bezpieczenstwa Informacji na
Inspektora Ochrony Danych. Zmiana ta zostata pozytywnie zaopiniowana w dniu
26 czerwca 2018 r. przez Rade Spoteczng Szpitala (Uchwata nr 8/2018).

Do zadan I0D nalezato m.in. informowanie o obowigzkach spoczywajacych na
mocy ogodlnego rozporzadzenia o ochronie danych osobowych oraz innych
przepisow Unii o ochronie danych i doradzanie w tej sprawie, monitorowanie
przestrzegania obowigzujacych w tym zakresie przepiséw, podejmowanie dziatan
zwiekszajacych Swiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania danych, udzielanie zalecen co do oceny skutkow dla ochrony danych,
wspoétpraca z organem nadzorczym, petnienie funkcji punktu kontaktowego oraz
prowadzenie rejestru czynnosci. W Regulaminie dla IOD wskazano wszystkie
zadania przewidziane w art. 39 RODO. Zadania te zostaty réwniez zawarte
w obecnie obowigzujacym Regulaminie z 19 grudnia 2018 r.6

|OD podlegat Dyrektorowi Szpitala. W mys$l| art. 8, art. 10 i art. 158 ust. 2 ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych?, Szpital terminowo wywigzat
sie z obowigzku zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych
o wyznaczeniu na stanowisko [I0OD (28 sierpnia 2018 r. formularzem

4 Oceny czastkowe to oceny dziatalno$ci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana, jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
W przypadku niniejszego wystapienia zastosowano oceng opisowa.

5 Zarzadzenie Dyrektora Szpitala nr 32/18.

6 Zarzadzenie Dyrektora Szpitala nr 60/18.

7 Dz. U. poz. 1000, ze zm.



elektronicznym). Osoba ta do 24 maja 2018 r. byta Administratorem Bezpieczenstwa
Informacji. Przekazane zawiadomienie zawierato wszystkie elementy okre$lone
art. 10 ust. 3 ustawy o ochronie danych osobowych. Dane 10D oraz sposéb i forme
kontaktu udostepniono na stronie internetowej Szpitala — wymog art. 37 ust.7
RODO. |10D byt zatrudniona w Szpitalu na 0,5 etatu. IOD zatrudniony byt takze na
drugie 0,5 etatu, jako Specjalista ds. Administracyjnych. Szpital umozliwit, zatem
|IOD wykonywanie obowigzkow w sposob niezalezny, stosownie do art. 38 ust. 3
RODO. Spetniono, zatem wymdg wskazany w art. 38 ust. 6 RODO wskazujacy,
zeIOD moze wykonywaC inne obowigzki, ale administrator lub podmiot
przetwarzajacy zapewniaja, aby takie zadania nie powodowaty konfliktu interesow.

(akta kontroli str. 166, 207-212, 218-233)

Zgodnie z wymogami art. 37 ust. 5 RODO, I0OD miat nalezyte przygotowanie
i kwalifikacje zawodowe do petnienia swojej funkcji. Wezesniej byt Administratorem
Bezpieczenstwa Informacji w kontrolowanym Szpitalu.

W 2017 r. ukonczyt kurs w zakresie obowigzkow administratora bezpieczenstwa
informaciji i inspektora ochrony danych. W maju 2018 r. ukonczyta kurs w zakresie
obowigzkéw 10D w $wietle RODO.

(akta kontroli str. 4)

Szpital nie zostat uznany za operatora ustugi kluczowej, o ktérym mowa w art. 5 ust.
1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa®, IOD nie
byt cztonkiem wewnetrznych struktur odpowiedzialnych za cyberbezpieczenstwo,
okreslonych w art. 14 tej ustawy.

(akta kontroli str. 14)

1.2. W Szpitalu obowigzywaty nastepujace uregulowania wewnetrzne dotyczace
ochrony danych osobowych, wynikajace z przepisow RODO:

— Polityka Ochrony Danych Osobowych (dalej: PODO) z 18 maja 2018 r. m.in.
z zatgcznikiem pn. Wykaz Zbiorow Danych Osobowych, tj. opis sposobu
przeptywu danych pomiedzy systemami oraz opis $rodkow technicznych
i organizacyjnych niezbednych do zapewnienia poufno$ci, integralno$ci
i rozliczalno$ci przy przetwarzaniu danych. Zatgcznikami do PODO byta
informacja dla kontrahenta, wzér umowy powierzenia przetwarzania danych
osobowych, wykaz zagrozen, regulamin ochrony danych osobowych, wzoér
o$wiadczenia o poufnosci, rejestr czynnosci przetwarzania, procedura audytu,
plan ciggtosci dziatania. Postanowienia polityki obejmowaty zaréwno ochrone
danych osobowych pracownikéw Szpitala, jak i danych pacjentow oraz
okreSlaty sposoby zapewnienia bezpieczenistwa danych osobowych
przetwarzanych w formie papierowej oraz w systemach elektronicznych. Akty
prawne przywotane w opracowanej dokumentacji byty aktualne.

— Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania
Danych Osobowych opracowana na potrzeby RODO (dalej: 1ZSI) z 18 maja
2018 r. zatgcznikami: wzér ewidencji pobran kluczy, dostepu do pomieszczen
podlegajacych szczegbinej ochronie, regulamin uzytkowania komputerdw
przeno$nych, regulamin dostepu zdalnego poprzez VPN do sieci szpitalnej za
posrednictwem sprzetu prywatnego uzytkownika, wykaz stanowisk i komoérek
organizacyjnych majacy dostep do programéw i zasobow, wzér nadania
i odebrania uprawnien w systemie informatycznym, upowaznienia do
przetwarzania danych osobowych, instrukcja tworzenia kopii zapasowych, wzor
zniszczenia uszkodzonych nosnikéw komputerowych, ewidencja udostepniania
danych, wzor protokotu usuniecia danych osobowych.

8 Dz. U. poz. 1560. (zwana dalej: ustawg o cyberbezpieczenstwie).
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Powyzsze uregulowania zostaty zatwierdzone przez Dyrektora Szpitala.

Po wejsciu w zycie RODO, 10D nie aktualizowat PODO i IZSI. Opracowana
dokumentacja nie wymagata aktualizacji z uwagi na zmiany w przepisach prawa,
zmiany organizacyjne Szpitala lub wdrozenie nowych rozwigzan informatycznych.

(akta kontroli str.123-132, 142-159, 163-166, 206)

|OD wyjasnit, ze postanowienia PODO i IZS| zostaty zamieszczone do zapoznania
sie przez personel w wewnetrznej sieci Szpitala. Dokumenty okreslajace techniczne
aspekty zabezpieczen zostaly udostepnione jedynie pracownikom  stuzb
informatycznych Szpitala, odpowiedzialnych za wdrozenie i stosowanie tych
regulaciji.

(akta kontroli str. 163-167)
W Szpitalu funkcjonowata Instrukcja udostepniania dokumentacji medyczne;j.

Zostata ona opisana na stronie internetowej® i opisywata, w jaki sposob nalezy
udostepnia¢ dokumentacje medyczng pacjentom oraz jakie inne organy majg do nie;j
dostep, wraz ze sposobem udostepniania tej dokumentacii.

W dokumentach podstawowych nie okreslono koniecznosci opracowania
dodatkowych regut i procedur uszczegotawiajacych te dokumenty.

(akta kontroli str. 163-169)

1.3. Rejestr czynnosci przetwarzania byt prowadzony w Szpitalu do 24 maja 2018 .
przez Administratora Bezpieczenstwa Informacji, a od 25 maja 2018 r. przez 10D
(czym spetniono obowigzek wskazany w art. 30 RODO). Obok formy papierowe;
byta réwniez forma elektroniczna (excel) tego rejestru. Wedtug stanu na 14 lutego
2019 r. liczyt on 11 pozycji, zawierajacych wszystkie dane wymagane art. 30 ust. 1
RODO.

(akta kontroli str. 55-57, 163-164, 170, 238-239)

1.4. Stosownie do art. 32 RODO, w dniu 27 sierpnia 2018 r., |OD przeprowadzit
analize proceséw przetwarzania danych osobowych pacjentow Szpitala dla
16 ryzyk, przypisujac im warto$¢ punktowg oceny prawdopodobienstwa wystapienia
ryzyka m.n. awaria sprzetowa/programowa serwera, ufrata zasilania -,
zawirusowanie, wiamanie/wyciek informacji, awaria facza internetowego, pozar,
zalanie, ujawnianie danych osobowych w pomieszczeniach biurowych — 1 pkt. oraz
awaria stacji roboczej, pomytki informatykow i uzytkownikow, uzyskanie dostepu do
serwerowni, wydanie kluczy nieodpowiedniej osobie, btad, awaria oprogramowania,
nieprzestrzeganie zasad ochrony danych przez uzytkownikdw - 2 punkty.

Dla kazdego z procesdéw przetwarzania danych wskazano ryzyka i dokonano
okreslenia jego istotnosci.

W Szpitalu wprowadzono od 28 sierpnia 2018 r. Plan postepowania z ryzykiem
I szansami, tj. rodzaj ryzyka, skutki, dziatania zapobiegawcze, dziatania
minimalizujace ryzyko, osoby odpowiedzialne. Do 8 kwietnia 2019 r. dla 16 ryzyk
zawartych  w  Planie podjeto dziatania minimalizujgce dla 6  ryzyk
(poz. 7,8,12,13,14,16 Planu).

Na przyktad w przypadku awarii sprzetowej lub programowej serwera jako ryzyko
ustalono brak mozliwosci pracy i utrata danych. Dziataniem zapobiegawczym byto
m.in. tworzenie kopii zapasowych. Jako odpowiedzialnych za dziatania naprawcze
wskazano informatykow Szpitala.

(akta kontroli str. 15-29, 238)

1.5. Stosownie do art. 35 RODO, w dniu 27 sierpnia 2018 r. w Szpitalu
przeprowadzono ocene skutkéw dla ochrony danych osobowych (dalej: DPIA).

9 https://www.dzieciecyszpital.pl/pl/udostepnianie-dokumentacji-medycznej
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Ocena zawierata cze$¢ danych wymaganych art. 35 ust. 7 RODO. W DPIA brak
bylo oceny, czy operacje przetwarzania sg niezbedne oraz proporcjonalne
w stosunku do celéw oraz oceny ryzyka naruszenia praw lub wolno$ci 0sob, ktorych
dane dotycza, o ktérym mowa w ust. 1. Ocena ta byta fakultatywna i taka
pojedyncza (biezaca) ocena dotyczy¢ powinna operacji wigzacych sie z wysokim
ryzykiem. Rowniez Grupa Robocza Art. 29 ds. Ochrony Danych'® zdecydowanie
zalecata dokonanie DPIA dla operacji przetwarzania juz trwajacych przed 25 maja
2018 r."" oraz w przypadkach, gdy nie jest jasne, czy wymagana jest DPIA. Uznano,
bowiem, Ze jest ona ,przydatnym narzedziem, ktére moze poméc administratorom
danych w zapewnieniu zgodnosci z prawem ochrony danych”, chociaz Prezes
UODO w komunikacie'? wydanym na podstawie art. 35 ust. 4 RODO wéréd
rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkow
przetwarzania dla ich ochrony, nie zawart danych medycznych przetwarzanych
w szpitalach, jako wymagajacych oceny skutkow przetwarzania.

Wysokie ryzyko oszacowano w przypadku kradziezy danych oraz nieprzestrzegania
zasad ochrony danych przez uzytkownikow. W celu wyeliminowania ryzyka
zaproponowano wptyw na uzytkownikow poprzez szkolenie dotyczace ochrony
danych osobowych. Po 25 maja 2018 r. nie rozpoczeto przetwarzania nowych
kategorii danych.

(akta kontroli str. 21-28, 163-164, 167, 238)

1.6. Jednym z zadan 10D, w mys| art. 39 ust. 1 lit. b RODO byto prowadzenie
szkolen personelu uczestniczacego w operacjach przetwarzania danych. Po wejsciu
w zycie przepisow RODO 320 pracownikow Szpitala (67,5 %) zostato objetych
szkoleniem w formie czterech warsztatoéw, przeprowadzanych przez |OD w czerwcu
2018 r. Szkolenia te obejmowaty m.in. zaznajomienie z przepisami RODO oraz
przepisami rozporzadzenia KRI. Tematy przedstawione na szkoleniach obejmowaty
m.in. zagrozenia bezpieczenstwa informacji, skutki naruszenia zasad
bezpieczenstwa informacji i odpowiedzialnoSci prawnej.

Pracownicy przetwarzajacy dane osobowe w Szpitalu, ktorzy z rdznych przyczyn nie
uczestniczyli w tych szkoleniach otrzymali materiaty szkoleniowe drogg mailowg
z obowigzkiem zapoznania sig z nimi.
(akta kontroli str. 31,163-164, 167-168,213-217, 238)

1.7. Po ukazaniu si¢ (24 wrzeénia 2018 r.) przewodnika ,RODO w stuzbie zdrowia™'?
|OD rozestat jego tres¢ do pracownikow Szpitala za pomocg poczty elektroniczne;.
Szpital nie zobowigzat sie formalnie do przestrzegania regulacji zawartych w tym
przewodniku.

(akta kontroli str. 163-164, 167)

10 Grupa Robocza byta niezaleznym organem doradczym w zakresie ochrony danych i prywatno$ci. Zostata ona
powotana na mocy art. 29 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz. Urz. UE L 281 21995 ., str. 31, ze zm.) i dziatata do 25 maja 2018 .

" Dokument pt. Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenia, czy
przetwarzanie ,z duzym prawdopodobiefstwem moze powodowac wysokie ryzyko”, do celdéw rozporzadzenia
2016/679 https://www.giodo.gov.pl/1520281/id_art/9957/j/pl

2 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich
ochrony (M. P. poz. 827).
18 Poradnik opracowany przez Grupe Robocza ds. ds. Ochrony Danych Osobowych, utworzong
w Ministerstwie  Cyfryzacji  https://www.gov.pl/iweb/cyfryzacja/rodo-w-sluzbie-zdrowia-po-pierwsze-pacjent —
dostep z 4 grudnia 2018 r.



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgca nieprawidtowosc:

Nieobjecie wszystkich pracownikéw Szpitala zajmujgcych sie przetwarzaniem
danych osobowych pacjentdw szkoleniami z zakresu bezpieczenstwa danych
w zwigzku z wejsciem w zycie RODO. Wedtug stanu na 13 czerwca 2018 r.
szkoleniami w zorganizowanej formie nie objeto 32,5% personelu Szpitala.

Jak wyjasnit 10D: pracownicy przetwarzajgcy dane osobowe w Szpitalu, ktorzy
z réznych przyczyn nie uczestniczyli w szkoleniu otrzymali materiaty szkoleniowe
drogq mailowg z obowigzkiem zapoznania si¢ z nimi. Kazdy pracownik podpisat
oswiadczenia o poufnosci (stanowi ono zatacznik nr 11 do Polityki Ochrony Danych
Osobowych) mdwigce m.in., ze osoba zapoznata sie z przepisami dotyczacymi
ochrony danych osobowych, w szczegdlnosci z RODO oraz odnosnymi
wymaganiami ,Regulaminu Ochrony Danych Osobowych”.

W dokumentacji Szpitala brak byto potwierdzen pracownikéw na okoliczno$¢
zapoznania sie z otrzymanymi materiatami szkoleniowymi.

Nieobjecie szkoleniami wszystkich pracownikéw przed wejsciem w zycie przepisow
RODO, tj. przed 25 maja 2018 r., NIK traktuje jako nieprawidtowos¢ z uwagi na 25.
miesieczne vacatio legis dla tego rozporzadzenia. Tak dtugi okres czasu umozliwiat
przeszkolenie wszystkich pracownikéw uczestniczacych w procesach przetwarzania
danych odpowiednio wczesniej.

(akta kontroli str. 31,163-164, 167-168,213-217, 238)

Szpital wywigzat si¢ z obowigzku opracowania i wdrozenia dokumentacji oraz
procedur dotyczacych ochrony danych osobowych. Powotano 10D oraz terminowo
zgtoszono to do Prezesa UODO. Terminowo opracowano i wtasciwie prowadzono
rejestr czynnoSci przetwarzania danych osobowych, ktory zawierat wszystkie
wymagane elementy, przeprowadzono analize procesow przetwarzania danych
osobowych pacjentdéw, wskazujac dla kazdego z nich ryzyka z okreSleniem ich
istotno$ci. Ponadto w Szpitalu wprowadzono Plan postepowania z ryzykiem
i szansami, okreSlajac w nim rodzaje ryzyk, ich skutki, dziatania zapobiegawcze i
minimalizujace ryzyko oraz osoby odpowiedzialne.

Zdaniem NIK za ryzyko dla bezpieczeristwa w zakresie ochrony danych, ktére moze
skutkowac innymi nieprawidtowosciami w przysztosci (jezeli Szpital nie podejmie
odpowiednich dziatan) nalezy uzna¢ stwierdzong nieprawidtowo$¢, tj. nieobjecie
wszystkich pracownikow Szpitala szkoleniami zwigzanymi z wejSciem w Zzycie
RODO. Osiggniety w czerwcu 2018 r. wskaznik 67,5% przeszkolonych
pracownikow, zdaniem NIK nalezy uzna¢ za niesatysfakcjonujacy. Systematyczny i
cykliczny system szkolen z zakresu ochrony danych osobowych, w tym RODO, dla
personelu medycznego Szpitala, w szczegolno$ci tzw. szkolen przypominajgcych,
sprzyja¢ bedzie minimalizacji ryzyk przy przetwarzaniu ww. danych.
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2. Zapewnienie prawidlowego przetwarzania danych osobowych
21. Ogledzinami objeto Rejestracje Szpitala, trzy oddzialy szpitalne
(Oddziaty: Dzieci Starszych Reumatologia i Neurologia, Dzieci Starszych
Gastrologia i Alergologia, Pulmonologii) oraz trzy gabinety lekarskie (Gabinety:
Pulmonologiczny, Alergologiczny i Logopedyczny).

W celu wiasciwej ochrony danych osobowych w Szpitalu funkcjonowaty ponizej
wymienione rozwigzania:

- Przed okienkami rejestracji wyznaczona byta linia, za ktérg oczekiwali kolejni
pacjenci. W trakcie ogledzin pacjenci niebedacy bezposrednio przy okienku
rejestracji, nie wchodzili poza wyznaczona linie.

— Nad okienkiem rejestracji znajdowata sie informacja, ze w zwigzku z RODO
Szpital zachowuje w tajemnicy dane osobowe, zatem pracownicy Szpitala nie
wymawiali ich nagtos i jednoczesnie nie prosili o ich podawanie przez
pacjentow, ale wymagane byto okazanie dowodu osobistego w celu weryfikacji
danych. Obok na tablicy informacyjnej znajdowata si¢ informacja
0 przetwarzaniu danych, na ktérej wskazano m.in. administratora, 10D, cele
i podstawy przetwarzania danych, ich kategorie, odbiorcéw, okres
przechowywania danych oraz prawo do dostepu, sprostowania, przenoszenia,
wnoszenia skargi.

- W zasiggu wzroku pacjentow rejestrujgcych sie na Swiadczenia medyczne
nie znajdowaty sie dane osobowe innych pacjentow.

- Podczas przeprowadzonych ogledzin rejestracji pacjentdbw do poradni
specjalistycznych pacjent otrzymywat karteczke z datg i planowang godzing
przyjecia. Do poradni pacjenci byli proszeni przez lekarzy, bez uzywania
danych osobowych (podawano imie pacjenta i godzine planowanej wizyty).

— Dokumentacje pacjentow przechowywano w dyzurkach pielegniarskich
i lekarskich oraz gabinetach poradni specjalistycznych we wiasciwy sposob
(elektronicznie lub w zamykanej szufladzie).

- W dyzurkach pielegniarskich na trzech objetych ogledzinami oddziatach
szpitalnych ruch chorych14 prowadzony byt w miejscu niewidocznym dla 0séb
postronnych (dane pacjentéw byly ukryte). Podreczna dokumentacja
pielegniarska przechowywana byla w zamykanych szafkach. Podobne
zamykane miejsca do przechowywania dokumentacji medycznej znajdowaty
sie w gabinetach lekarskich oraz gabinetach poradni specjalistycznych.

- W salach chorych pacjenci (dzieci) posiadali na nadgarstkach opaski
zunikalnym kodem (MIP) oraz imie i nazwisko. Byly to wydruki ze
specjalistycznej drukarki.

— Personel pielegniarski i lekarski, w czasie ogledzin nie opuszczat dyzurek i nie
pozostawit uruchomionych komputerow.

- W Szpitalu od 2010 r. funkcjonowat monitoring wizyjny, obejmujacy korytarze
szpitalne oraz tereny na zewnatrz wokdt obiektow. Zapisane obrazy
z monitoringu przechowywane byly przez okres trzech dni (po jego uptywie
automatycznie kasowane i nadpisywane). W przypadku niepozadanego zajscia
sporzadzana byta kopia zapasowa. Do podgladu zapisanych obrazéw
upowaznione  byly tylko osoby sposréd  pracownikbw  Szpitala
i wspbtpracownikow (Swiadczacych ustugi na rzecz Szpitala). W Szpitalu
opracowany zostat Regulamin monitoringu. Po wejsciu w zycie przepisow
RODO Szpital wprowadzit do Regulaminu Pracy zapisy dotyczace monitoringu.

4 Ruch chorych to lista pacjentéw danego oddziatu wraz z numerem sali, w ktérych przebywaja.
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O zapisach tych pracownicy zostali mailowo poinformowani, regulamin zostat
umieszczony na stronie intranetowej i tablicy ogtoszen Szpitala.

(akta kontroli str. 78-95,168-169, 206, 213-224,234-235, 238)

2.2. Zarzadzanie sieciq odbywato sie za pomocg ustugi Active Directory,
tj. zarzadzane byto centralnie przez administratora infrastruktury informatycznej
Szpitala. Przeprowadzone ogledziny tej ustugi wykazaty, ze w panelu administratora
dostep personelu administracyjnego mozliwy byt jedynie po odpowiednim
przeprowadzeniu autoryzacji uzytkownika, tj. wprowadzeniu przez niego loginu
i hasta.

Dane medyczne gromadzone byty gtownie w dwdch systemach informatycznych:

- HIS (Hospital Information System) — system informatyczny do obstugi Szpitala,
ktérego gtownym zadaniem jest obstuga pacjenta w poradniach i na
oddziatach, tworzenie elektronicznej dokumentacji medycznej;

— EDM (Electronic Health Record) — Elektroniczna Dokumentacja Medyczna —
system informatyczny przechowujacy cze$C lub cato$¢ dokumentacii
medycznej indywidualnej i/lub zbiorczej w podmiocie leczniczym (w systemie
tym przechowywana jest elektroniczna dokumentacja medyczna wytworzona
wczesniej w systemie HIS).

(akta kontroli str. 89)

Upowaznienia do przetwarzania danych osobowych wydawane byly takze
pracownikom administracyjnym (przetwarzanie danych osobowych pracownikow
Szpitala).

Personel dziatdw administracyjnych Szpitala liczyt 65 0sdb, z ktorych 33 posiadato
dostep do systemu HIS. Byli to m.in. pracownicy Dziatu Dokumentacji i Statystyki,
Rejestracji, Dzialu Planowania i Rozliczen Swiadczen Medycznych, Dziatu
Modernizacji i Rozwoju, Dziatu Marketingu, niektdrzy pracownicy stuzby ksiegowo-
finansowej i administracyjno-technicznej, Dziatu Informatyki. Nadane  np.
pracownikom Dziatu Modernizacji i Rozwoju, Dziatu Marketingu i Dziatu
Administracyjno-Technicznego uprawnienia byly im niezbedne i odpowiadaty
zakresom zadan i obowigzkow realizowanych przez te osoby. Do systemu EDM nie
byly tworzone indywidualne konta. O tym czy uzytkownik ma uprawnienia do
dostepu do EDM decydowaty uprawnienia przyznane w HIS. Na tej podstawie
nastepowat odczyt lub zapis w EDM. Do EDM uzytkownicy nie logowali sie
bezposrednio.

(akta kontroli str. 70-76, 238-247)

2.3. Wszystkie pielegniarki i potozne (130) zatrudnione w Szpitalu posiadaty
zatozone konta i dostep do HIS (AMMS). Kazda, z objetych badaniem
11 pielegniarek, uruchamiata system operacyjny poprzez podanie loginu i hasta
(spetniaty wymagania przyjete w PODOQ), brak byto mozliwosci zainstalowania
obcego oprogramowania oraz zawartosci no$nikébw poprzez port USB. Nie
stwierdzono w lokalizacji Pulpit listy pacjentow lub plikéw tekstowych zwierajacych
dane medyczne pacjentow.

Pielegniarki pracowaty w réznych Oddziatach Szpitala, dostep nadawany byt do
grupy Oddziatbw posiadajacych zblizone specjalnosci medyczne. Nadane
w systemie uprawnienia byly adekwatne do wykonywanych przez pielgniarki zadan.
Pielegniarki te Swiadczyty prace we wszystkich oddziatach tej grupy.

Wyjatek stanowit Oddziat Psychiatrii, gdzie dostep miaty tylko pielegniarki tego
Oddziatu.

Poza lekarzami oraz pielegniarkami i potoznymi Szpital nie wydawat upowaznieni do
przetwarzania danych osobowych innym osobom (np. sanitariuszom, salowym lub



personelowi  sprzatajagcemu). Ustalenia dokonano na grupie wszystkich
pracownikdw, ktorym wydano takie upowaznienia.

(akta kontroli str. 75-77, 90-95, 238)

2.4. Od 25 maja 2018 r. do 26 lutego 2019 r. 29 os6b zakonczyto zatrudnienie
w Szpitalu. Spoérdd nich, 21 w trakcie zatrudnienia miato przyznany dostep do
systemow informatycznych, w tym systemu AMMS.

Przeprowadzona analiza terminu odebrania uprawnien wszystkim 21 osobom
wykazata, ze: w dwoch przypadkach dostep odebrano po uptywie 67 i 101 dni po
zakonczeniu zatrudnienia, w dwoch przypadkach dostep odebrano po uptywie od 3
do 4 dni po zakonczeniu zatrudnienia, w siedmiu przypadkach dostep odebrano po
uptywie jednego dnia po zakonczeniu zatrudnienia, w 10 przypadkach dostep do
systemu AMMS odebrano przed lub w dniu rozwigzania stosunku pracy.

(akta kontroli str. 69)

2.5. W okresie objetym kontrolg Szpital miat zawarte dwie umowy dotyczace
$wiadczenia ustug serwisu oprogramowania oraz pomocy technicznej tzw. help
desk.
Spdtka z Krakowa serwisowata m.in. systemy integracyjne z HIS, PACS. W dniu
17 wrzesnia 2018 r. zawarta ze Szpitalem umowe na Swiadczenie ustugi serwisu
pogwarancyjnego i powierzenia przetwarzania danych osobowych. Zgloszenia
odbywaty sie za pomocg poczty e-mail oraz telefonu.
Spotka z Rzeszowa serwisowata pozostate systemy. W dniu 25 maja 2018 r. Firma
zawarta ze Szpitalem umowe powierzenia danych osobowych. Zgtoszenia odbywaty
sie za pomocg przeznaczonego do tego celu portalu.
Badaniem objeto 60 zamknigtych zgtoszen do Spotki z Rzeszowa zarejestrowanych
od 28 wrzesnia 2018 r. do 7 grudnia 2018 r. Ogledziny zgtoszen i przekazanych
wraz z nimi zatacznikow wykazaty, ze w dwoch przypadkach zgtoszenia Firmie
z Rzeszowa przekazano dane osobowe i medyczne dwoch pacjentow.

(akta kontroli str. 172-205, 239)
2.6. Szpital zawart 25 umdw dotyczacych powierzania przetwarzania danych
osobowych pacjentéw (23 umowy zawarte w okresie objetym kontrolg), m.in. ze
szpitalami, podmiotami wykonujacymi badania, kancelarig adwokacka, serwisem
brokerskim, regionalnym centrum krwiodawstwa, pogotowiem ratunkowym,
Szczegotowym badaniem pod katem wymagan okreslonych w art. 28 RODO objeto
6 umdw, w ktorych Szpital byt podmiotem powierzajacym przetwarzanie.
Umowy te zawieraty wszystkie elementy zawarte w art. 28 RODO. Wskazany w tych
umowach zakres danych osobowych powierzonych przez Szpital podmiotowi
zewnetrznemu wynikat z rodzaju ustug, ktére zgodnie z umowami miat na rzecz
Szpitala realizowac.
W badanym okresie Szpital, jako przetwarzajacy dane zawart 15 umdw.

(akta kontroli str. 32-54, 172-182, 239)

2.7. Na podstawie rejestru stwierdzonych przypadkéw naruszenia bezpieczenstwa
danych osobowych w badanym okresie stwierdzono pie¢ takich przypadkow, w tym
trzy byly zwigzane z awarig dostawy pradu. W jednym przypadku kobieta
wykonywata zdjecia budynkéw Szpitala i pacjentéw. Sprawe zgtoszono Policji.
W drugim przypadku w dniu 26 lipca 2018 r. niezrownowazony psychicznie
mezczyzna skradt z pomieszczenia Rejestracji trzy kartoteki pacjentéw. Jedng
kartoteke odnaleziono. Sprawe 26 lipca 2018 r. zgloszono Policji. Kartotek nie
odzyskano. Incydent ten zostat zgtoszony do Prezesa UODO terminowo, j. 26 lipca
2018 r. i zawierat elementy wymagane przez art. 33 ust. 3 RODO.

W badanym okresie nie stwierdzono skarg zwigzanych z przypadkami ujawnienia
danych osobowych.



Szczegotowe procedury postepowania w przypadku wystgpienia przypadkow
naruszenia zasad stanowity czeS¢ polityki ochrony danych osobowych Szpitala.

(akta kontroli str. 58-68)

2.8. W Szpitalu obowigzywata instrukcja udostepniania dokumentacji medycznej,
w ktorej okreslono szczegdtowe zasady w tym zakresie, a takze wzoér wniosku
0 udostepnienie oraz wzér rejestru wnioskdw o sporzadzenie wyciagu, odpisu, kopii
dokumentacji medyczne;j.

W badanym okresie osobom indywidualnym wydano dokumentacje 524 razy,
a uprawnionym instytucjom 10 razy. Nie udostepniano dokumentacji medycznej
instytucjom ubezpieczeniowym.

Badaniem objeto 30 spraw o udostepnienie dokumentacji medycznej osobom
fizycznym innym niz pacjent, ktérego dokumentacja medyczna dotyczy. W kazdym
przypadku osoba, ktorej udostepniono dokumentacje medyczng posiadata
upowaznienie pacjenta do dostepu lub byta do tego uprawniona, jako opiekun osoby
niepetnoletniej. W zadnym przypadku nie byto podstaw, aby odmoéwi¢ udostepnienia
dokumentacji. Upowaznienia dla osoéb fizycznych bedacych opiekunami prawnym
matoletnich pacjentow byty weryfikowane poprzez sprawdzenie dowodu tozsamosci.

(akta kontroli str. 159-162, 169, 239)

2.9. Regulacje wewnetrzne Szpitala dotyczace sposobu zabezpieczenia fizycznego
posiadanej infrastruktury informatycznej (pomieszczenia serwerowni, punktow
dostepowych,  serwerdw, wykonywanych kopii bezpieczenstwa, uktadow
podtrzymywania napiecia) oraz regulacje dotyczace wprowadzenia w jednostce
ochrony kryptograficznej (szyfrowania, pkt 4 ust. 5 1ZSI) lub pseudonimizacji danych
osobowych znajdowaty sie w PODO, IZSI, Regulaminie monitoringu i Instrukcji
Odtwarzania Kopii Zapasowych.

Na stacjach roboczych zainstalowane byto oprogramowanie antywirusowe.
Oprogramowanie to byto takze wykorzystywane do kontroli pendrive. Kazdy
z uzytkownikdw (sprawdzono na przyktadzie 30 pracownikow) posiadt swoj wiasny
login i hasto. Pracownicy logowali sie do komputeréw na swoje indywidualne konta.
Po zalogowaniu do systemu operacyjnego uzyskiwali dostep do swoich plikow
| katalogdéw na pulpicie. Zalogowanie sie do HIS (AMMS) wymagato kazdorazowo
wprowadzenia loginu i hasta tozsamego jak do systemu operacyjnego. Uzytkownicy
nie logowali sie bezpo$rednio do systemu EDM (tylko za pos$rednictwem AMMS).

(akta kontroli str. 90-95, 123-158)

W wyniku ogledzin stwierdzono, ze pomieszczenie serwerowni nie byto oznakowane
| posiadato 12,6 m* powierzchni uzytkowej. Serwerownia stuzyta do
przechowywania/przetwarzania danych medycznych oraz zapewnienia potgczenia
z internetem. Zabezpieczeniem dostepu do serwerowni bylty drzwi stalowe,
przeciwwtamaniowe, przeciwpozarowe, zamykane na zwyklty zamek. Przed
otwarciem drzwi wymagane byto wpisanie kodu. Kazde wejécie do serwerowni byto
odnotowywane w zeszycie przy pobraniu kluczy przez upowaznionych informatykéw
z portierni. W serwerowni dziatata instalacja alarmowa. W serwerowni zainstalowano
klimatyzacje nadmiarowg, czujniki temperatury i system przeciwpozarowy
| antywtamaniowy. W pomieszczeniu znajdowata sie gasnica. Urzadzenia
serwerowni podtaczone byty do ukfadu podtrzymywania napiecia UPS. Na zewnatrz
pomieszczenia znajdowata sie kamera monitoringu. Serwery znajdowaty sie
w dwoch specjalnych szafach (na podwyzszeniu nad podtoga). Stan okablowania
nie nosit oznak uszkodzenia. W okolicach sufitu pomieszczenia serwerowni
przebiegaty rury centralnego ogrzewania. W przypadku awarii instalacji centralnego
ogrzewania moze to by¢ potencjalnym zagrozeniem zalania serwerowni.



W pomieszczeniu nie znajdowaty sie¢ urzadzenia komputerowe wycofane z uzytku,
materiaty tatwopalne (meble, dokumentacja).

W Szpitalu prowadzony byt remont starego budynku. Na okres remontu tymczasowo
funkcjonowata jedna  serwerownia.  Zagospodarowanie i  uruchomienie
pomieszczenia drugiej serwerowni przewidywane byto na koniec 2019 r.

(akta kontroli str. 5-6)

W wyjasnieniu Gtowny Specjalista ds. Sieci Informatycznych Szpitala podat, ze kopia
bezpieczenstwa byla wykonywana raz w tygodniu, jako kopia cato$ci danych baz
oraclowych HIS i EDM, zgromadzonych na serwerach (z wytgczeniem obrazéw DICOM
i EEG). Natomiast kazdego dnia wielokrotnie wykonywano kopie archivelog. Kopie
zapasowe byty przechowywane w pomieszczeniu Dziatu Informatycznego w zamykanej
na klucz szafie. Pomieszczenie bylo zabezpieczone instalacjg alarmowa. W kazdym
tygodniu przed zmiang no$nikéw bylo wykonywane sprawdzenie czy zaplanowane
zadanie zostalo wykonane i czy nie zwrdcito btedu. Dodatkowo dla wszystkich baz
oraclowych byto wykonywane sprawdzenie czy dane w serwerze zapasowym
odtworzyty sie poprawnie. W Szpitalu uzytkowano 7 sztuk komputeréw przeno$nych.
Cztery komputery uzytkowane przez pracownikéw administracyjnych posiadaty
szyfrowanie dysku. Pozostate trzy komputery przeno$ne nie posiadaty szyfrowania
dysku. W wyjasnieniu 10D podat, Zze komputery te nie zawieraly danych chronionych,
umozliwiaty tylko dostep do tych danych zlokalizowanych na serwerach po skutecznym
uwierzytelnieniu sie. Komputery te zostaty zaszyfrowane.

(akta kontroli str. 30, 234-235, 239)

W Szpitalu w badanym okresie przeprowadzono dwa audyty, tj. 21 grudnia 2018 r.
w zakresie bezpieczenstwa informacji oraz od 12 listopada do 12 grudnia 2018 r.
w zakresie zgodnosci przetwarzania danych.

Audyt dotyczacy bezpieczenstwa informacji dotyczyt sprawdzenia zapewnienia
aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie
otoczenia, utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujgcych ich rodzaj i konfiguracje,
przeprowadzania okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatah minimalizujgcych ryzyko,
podejmowania dziatah zapewniajgcych posiadanie stosownych uprawnien,
zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informacii,
zapewnienia ochrony przetwarzanych informacji, ustanowienia podstawowych zasad
gwarantujgcych bezpieczna prace przy przetwarzaniu danych, odpowiedni poziom
bezpieczenstwa informacji w umowach serwisowych, ustalenia zasad postepowania
z informacjami zapewniajacych minimalizacje wystapienia ryzyka, zapewnienia
poziomu bezpieczenstwa w systemach informatycznych, zgtaszania incydentow
naruszenia bezpieczenstwa informacji. Nie stwierdzono niezgodnosci. Zalecono
dziatania doskonalace, m.in. przeprowadzenie kontroli uprawnien dwa razy do roku
oraz przypomniano o konieczno$ci zgtaszania zmian w przepisach.

Na podstawie ogledzin 30 komputeréw uzytkowanych przez pracownikéw
przetwarzajacy dane osobowe stwierdzono, ze uzytkownicy ci (lekarze, pielegniarki
i pracownicy administracyjni) mieli uprawnienia do dostepu danych osobowych
w systemie HIS. Kazdy uzytkownik postugiwat sie¢ wlasnym loginem i hastem do
dostepu do systemu operacyjnego i AMMS (hasta posiadaty odpowiednig dtugo$c¢
i podlegaty okresowej zmianie — raz na miesigc). Ustalenia ogledzin byty zgodne
z ustaleniami audytu.

W przypadku audytu dotyczacego badania zgodnosci przetwarzania danych
osobowych Szpitala dokonat sprawdzenia aspektow prawnych i organizacyjnych
zabezpieczenia, realizacji praw o0sob, analizy ryzyka, oceny skutkow, zabezpieczen



Stwierdzone
nieprawidtowosci

organizacyjnych, fizycznych, technicznych, informatycznych oraz zewnetrznych.
Nie stwierdzono niezgodnosci.
(akta kontroli str. 96-122, 218-224)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Konta uzytkownikdw czterech (na 21 przypadkdw) bytych pracownikdéw Szpitala
w systemie AMMS zostaty zablokowane po uptywie odpowiednio: 101, 67, 4 i 3
dni po dacie rozwigzania z nimi stosunku pracy.

Stanowito to naruszenie § 20 ust. 2 pkt 5 rozporzadzenia KR, zgodnie, z ktérym
nalezy podejmowac dziatania polegajace na bezzwtocznej zmianie uprawnien
w przypadku zmiany zadan os6b zaangazowanych w proces przetwarzania
informacii.

W wyjasnieniu 10D podat, ze przyczyna braku bezzwtocznego zablokowania kont
uzytkownikow po rozwigzaniu stosunku pracy byta nieprawidtowa komunikacja
pomiedzy stuzbami Szpitala. Procedura nadawania uprawnien do przetwarzania
danych nie posiadata wskazania, ze uprawnienia te winny by¢ odebrane w dniu
rozwigzania stosunku pracy.

(akta kontroli str. 69, 216)

Zdaniem NIK, majac na uwadze § 20 ust. 2 pkt 5 rozporzadzenia KR, zasadne
jest zapewnienie prawidtowego obiegu informacji pomigdzy stuzbami Szpitala.

2. Pacjenci (dzieci) posiadali na nadgarstkach opaski z unikalnym kodem (MIP)
oraz imie i nazwisko. Opaski byly zwrocone na zewnatrz, przykryte rekawkami
koszulki dziecka. Rodzice przy przyjeciu dziecka do Szpitala podpisywali zgode
na uzywanie imienia i nazwiska dziecka. Zgoda ta nie byta obligatoryjna. Szpital
nie posiadat wewnetrznej procedury w tym zakresie.

Zgodnie z art. 36 ust. 5 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci
leczniczej’® opaska zawiera¢ powinna informacje zapisane w sposob
uniemozliwiajacy identyfikacje pacjenta przez osoby nieuprawnione.

W wyjasnieniu Dyrektor Szpitala podat, ze opaski na nadgarstkach pacjentow
z imionami i nazwiskami pacjentdw umieszczane bylty w celu ochrony Zzycia
i zdrowia. Utatwiaty one personelowi medycznemu niezwioczng identyfikacje
pacjenta i pozwalaty unikng¢ pomyiki i narazenia pacjenta na utrate zdrowia lub
zycia. W planach Szpitala byto wprowadzenie elektronicznej dokumentacii
medycznej i zakupienie tabletow medycznych z dostepem do systemu AMMS,
ktore umozliwig identyfikacje pacjenta po unikalnym kodzie MIP (nadawany
w chwili przyjecia do Szpitala). Koszt tabletéw i czytnikow dla catego Szpitala
wynositby okoto 240 tys. zt. Dodatkowo do budynku Szpitala nalezy doprowadzi¢
sie¢ WiFi. W chwili obecnej Szpital jest w trakcie generalnego remontu i brak jest
Srodkéw finansowych potrzebnych na zakup takiego sprzetu elektronicznego.
Aby unikng¢ mozliwo$ci identyfikacji pacjenta przez osoby nieupowaznione,
Szpital wprowadzit umieszczanie opasek z imieniem i nazwiskiem pacjenta na
nadgarstkach tre$cig do spodu.

(akta kontroli str. 78-83, 218-224,236-238)
Zdaniem NIK, wprawdzie wystepowaly przeszkody finansowe oraz ograniczone
zostato ryzyko mozliwosci identyfikacji pacjenta przez osoby nieupowaznione,
poprzez umieszczanie jego imienia i nazwiska na wewnetrznej stronie opaski, to

5 Dz. U.z 2018 r. poz. 2190, ze zm.
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jednak majgc na uwadze tres¢ cytowanego wyzej aktykutu brak jest podstaw do
stosowania tego typu praktyk.

3. W dwdch przypadkach (na 60), zgtaszajac firmie serwisowej bfad systemowy,
Szpital przekazat dane osobowe i medyczne dwdch pacjentow.

W zgtoszeniu z 30 pazdziernika 2018 r. zostaty przekazane wyniki tomografii
komputerowej gtowy pacjenta w zwigzku z odrzuceniem rozliczenia przez NFZ.
W zgtoszeniu z 7 listopada 2018 r. w zwigzku z btedem generacji dokumentu
zostaty przekazane wyniki badania mikrobiologicznego pacjenta.

Stanowito to naruszenie zasady okre$lonej w art. 5 ust. 1 lit. ¢ RODO,
tj. zapewnienia, aby przetwarzanie danych osobowych byto adekwatne
i ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane
(,minimalizacja danych”).

W wyjasnieniu IOD podat, Zze przestanie wynikow badania ww. pacjentow byto
niezbedne z uwagi na koniecznos¢ analizy btedu konkretnego przypadku —
konkretnego pacjenta. Podanie danych pacjentéw usprawnito rozwigzanie
btedow systemowych. Byto to konieczne z uwagi na rodzaj awarii, a dane byty
przesytane szyfrowang strong z zabezpieczeniem.

(akta kontroli str. 183-205, 215)

NIK zwraca jednak uwage, ze system AMMS przypisuje kazdemu pacjentowi
indywidualny identyfikator, numer ID pacjenta. Realizujac zasade minimalizacii
danych, w zgtoszeniach serwisowych nalezato postugiwa¢ sie tym numerem
w celu wskazania btedu dotyczacego konkretnego pacjenta.

W ocenie NIK wdrozone w Szpitalu rozwigzania techniczne i organizacyjne nie
zapewniaty w petni prawidtowego przetwarzania i ochrony danych osobowych.

W okresie objetym kontrolg Szpital w sposéb prawidtowy zawart umowy powierzenia
przetwarzania danych, ktére zawieraly wymagane przez RODO postanowienia.
Wiasdciwie dokumentowano naruszenia ochrony danych osobowych oraz
podejmowano odpowiednie dziatania w tym zakresie. Prawidtowo udostepniano
dokumentacje medyczng pacjentdw oraz podejmowano odpowiednie dziatania w
celu minimalizacji ryzyka utraty danych osobowych w wyniku awarii, btedow lub
nieuprawnionej modyfikacii.

Tym niemniej potencjalne ryzyka dla prawidtowego przetwarzania i ochrony danych
osobowych wynikaty z trzech stwierdzonych nieprawidtowo$ci, tj.:

— op6znien w odbieraniu bylym pracownikom Szpitala dostepu do systemow
informatycznych (cztery przypadki na 21),

— stosowanie na opaskach danych umozliwiajacych identyfikacje pacjenta,

— przekazania dostawcy oprogramowania danych osobowych imedycznych
pacjentow (dwa przypadki na 60).

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1) zapewnienie personelowi uczestniczacemu w operacjach przetwarzania danych
szkolen w zakresie adekwatnym do wykonywanych zadan;

2) biezace odbieranie uprawnien do systemu HIS (AMMS) dla oséb, ktore
przestaty by¢ pracownikami;

3) wyeliminowane ze stosowanych opasek danych umozliwiajacych identyfikacje
pacjentow przez osoby nieuprawnione;

13



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

4) dokonywanie zgtoszen serwisowych w sposob zapewniajacy ochrong danych
osobowych i medycznych pacjentow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Krakéw,  kwietnia 2019 .

Kontroler

Zbigniew Polak
gtéwny specjalista kontroli paristwowe;



