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|. Dane identyfikacyjne

Szpital Specjalistyczny im. L. Rydygiera sp. z 0.0., 0s. Ztotej Jesieni 1, 31-826
Krakow (Szpital)

Wojciech Szafranski, Prezes Zarzadu Szpitala, od 11 marca 2011 r.
(akta kontroli str. 3, 7-13)

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do dnia zakonczenia czynnosci kontrolnych; badania kontrolne
mogly dotyczy¢ rowniez dziatan sprzed tego okresu, jesli mialy zwigzek
z zagadnieniami bedacymi przedmiotem kontroli

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Najwyzsza Izba Kontroli
Delegatura w Krakowie

1. Pawet Lipowski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/38/2019 z 29 stycznia 2019 .

2. Matgorzata Korusiewicz, gtéwny specjalista kontroli pafistwowej, upowaznienie
do kontroli nr LKR/37/2019 z 29 stycznia 2019 .
(akta kontroli str. 1-2, 778-779)

1Dz. U.z2019r. poz. 489; dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena og6ina? kontrolowanej dziatalnosci

W okresie objetym kontrolg w Szpitalu opracowano wymagang dokumentacje oraz
procedury zwigzane z ochrong przetwarzanych danych osobowych. Przyjete
rozwigzania techniczne i organizacyjne nie zapewniaty jednak petnej ochrony
danych osobowych i nie eliminowaty ryzyka nieuzasadnionego dostepu do danych
przetwarzanych w systemach informatycznych Szpitala.

W Szpitalu w sposob prawidtowy sporzadzono dokumentacje zwigzang z ochrong
danych osobowych, uwzgledniajacg przepisy rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(tzw. ogdlne rozporzadzenie o ochronie danych)3, w tym opracowano procedury
wewnetrzne oraz dokonywano wymaganych przegladow i aktualizacji opracowanej
dokumentacji. W Szpitalu wyznaczono Inspektora Ochrony Danych (/OD) i poprzez
przyjete rozwigzania organizacyjne zagwarantowano mu status niezaleznosci
w sprawowaniu tej funkcji. W sposéb prawidtowy prowadzono rejestr czynnosci
przetwarzania danych osobowych, przeprowadzano analizy procesdw przetwarzania
danych osobowych, zawarto wymagane umowy powierzenia przetwarzania danych
osobowych oraz udostepniano dokumentacje medyczng pacjentdéw. Szpital dokonat
jednego zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych (UODO)
stwierdzonego naruszenia ochrony danych osobowych; nalezycie dokumentowano
pozostate naruszenia ochrony takich danych (niewymagajace zgtoszenia).
W Szpitalu podejmowano witasciwe dziatania w celu minimalizacji ryzyka utraty
danych osobowych w wyniku awarii, btedéow lub nieuprawnionej modyfikacii;
w trakcie kontroli nie stwierdzono przypadkéw ujawnienia i przekazywania takich
danych podmiotom zewnetrznym w ramach procesu zgtaszania btedu/awarii
oprogramowania, a takze osobom lub podmiotom nieuprawnionym.

W trakcie kontroli stwierdzono jednak nastepujace nieprawidtowosci:

— Szpital nie przestat w terminie do Prezesa UODO informacji o powotaniu 10D;

— nie zorganizowano szkolen zwigzanych z wejsciem w zycie przepisow RODO
w tym dotyczacych bezpieczenstwa danych dla catego personelu Szpitala
uczestniczacego w procesie przetwarzania danych osobowych;

— umozliwiono personelowi administracyjnemu — nieuzasadniony wykonywanym
zakresem obowigzkow — dostep do danych medycznych: dwoje pracownikow
administracji (z kontrolowanych 30 osbb) posiadato petny dostep do systemu
,Hospital Information System” (,HIS”)*, 1j. do wszystkich informacji z oddziatow,
na ktorych komercyjnie leczono pacjentow;

— w systemie ,HIS" dwie, z kontrolowanych 39 osdb bedacych personelem
medycznym, posiadaty uprawnienia do wiecej niz jednej poradni i oddziatu
0 roznej specjalizacji medycznej;

— do systemu HIS”, z kontrolowanych 30 oséb, uprawnienia dostepu posiadaty
dwie osoby, ktore przestaty by¢ pracownikami Szpitala po 25 maja 2018 r.
(tj. dacie wejscia w zycie RODO), a powodow dla utrzymywania praw dostepu
w trakcie ogledzin nie znali pracownicy odpowiedzialni za funkcjonowanie
systemu HIS", przy czym w Szpitalu w trakcie kontroli wdrazano nowg

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej. W niniejszym wystapieniu zastosowano ocene opisowa.

3Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1; dalej: RODO.

4 System informatyczny do obstugi Szpitala, ktorego gtéwnym zadaniem byta obstuga pacjenta w poradniach i na
oddziatach (poza podstawowg opieka zdrowotng) oraz tworzenie elektronicznej dokumentacji medyczne;.
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procedure zmierzajacg do poprawy przeptywu komunikacji pomiedzy komérkami
organizacyjnymi odpowiedzialnymi za ten zakres dziatalnosci;

— brak aktualizacji baz sygnatur wirusdw stwierdzony na dziewigciu
(z kontrolowanych 30) komputerach pracownikéw oraz stosowanie w Szpitalu
oprogramowania antywirusowego, pomimo zapiséw rezolucji Nr A8-0189/2018
Parlamentu Europejskiego po$wigconej cyberbezpieczenstwu;

— wykorzystywanie w Szpitalu systemu operacyjnego, dla ktérego wsparcie
techniczne ze strony producenta zakonczyto sie pie¢ lat temu;

— w 11 z 30 badanych przypadkdw, do systeméw operacyjnych komputerow
personel Szpitala logowat sie przy jednoczesnym uzyciu tych samych: loginu
i hasta; przy czym stwierdzono takze praktyke stosowania tego samego loginu
przez personel medyczny na réznych oddziatach, rézng ztozonos¢ haset oraz
stosowanie loginéw w postaci ciggu cyfr.

W ocenie NIK zagrozenia, dla bezpieczenstwa infrastruktury informatycznej

Szpitala, ktore moze skutkowac nieprawidtowosciami w przysztosci (jezeli Szpital nie

podejmie odpowiednich dziatai) z uwagi na ochrone danych osobowych pacjentow,

przewidziang w przepisach RODO oraz zakres obowigzkéw personelu medycznego

w ramach prowadzenia dokumentacji medycznej, wynikajacy z opisow ich stanowisk

pracy, stanowi¢ moga;

 braku dostepu do systemu ,HIS” dla sze$ciu z 39 kontrolowanych pielegniarek
oraz braku logowania sie do systemu ,HIS” przez trzy kontrolowane pielegniarki
w ciggu ponad czterech lat (ktore przestaty by¢ z dniem 25 maja 2018 r.
pracownikami Szpitala);

» braku zatozonego konta w systemie ,HIS” dla pieciu kontrolowanych oséb
wykonujacych zawdd medyczny, w tym rejestratorek medycznych, ktére
przestaty by¢ pracownikami Szpitala po 25 maja 2018 .

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Opracowanie j dokumentacji oraz procedur zwigzanych
z ochrong przetwarzanych danych osobowych

1.1. W dniu 11 maja 2018 r. Prezes Zarzadu jako Administrator Danych
Osobowych (ADO) wyznaczyt 10D, dziatajgc na podstawie przepisow RODO.
|OD nie petnit wezesniej funkcji administratora bezpieczenstwa informacji.

Stanowisko 10D zostato wyodrebnione w Dziale Informatyki (/T); jego zadania
okreSlono w zakresie czynno$ci I0DS. Na podstawie tych regulacji I0OD
w sprawowaniu swojej funkcji podlegat bezposrednio Prezesowi Zarzadu (ADO).
Osoba petnigca funkcje 10D na dzien 11 maja 2018 r. Swiadczyta ustugi na
podstawie umowy cywilnoprawnej, a od 20 czerwca 2018 r. pracowata w wymiarze
petnego etatu na stanowisku ,administrator aplikacji i systeméw bazodanowych”.
W okresie od marca 2018 r. do stycznia 2019 r. osoba ta — w ramach podnoszenia
kompetencii, ukoficzyta trzy szkolenia zwigzane z ochrong danych osobowych.

Prezes Zarzadu wskazat, ze 10D zapewniono mozliwo$¢ wypetniania obowigzkéw
w sposob niezalezny, a powierzenie innych obowigzkéw nie powodowato konfliktu
interesow.

5QOceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

6 Na podstawie zmiany regulaminu organizacyjnego Szpitala z dnia 23 maja 2018 r. (przewidujacego odrebne
zarzadzenie okre$lajace obowigzki I0D). Zakres czynno$ci IOD pochodzit z 20 czerwca 2018 r.
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Na podstawie art. 37 ust. 7 RODO dane I0OD oraz sposéb i forme kontaktu z nim
udostepniono na stronie internetowej Szpitala’. Ponadto w zaktadce ,RODQO" na te;
stronie umieszczono informacje dla pacjentéw o przetwarzaniu ich danych
osobowych w celu udzielania $wiadczen opieki zdrowotnej (takze dla osob
upowaznionych do odbioru wynikéw badan oraz 0sdb korzystajacych ze szpitalnych
pokoi hotelowych — w celu $wiadczenia takich ustug). Informacje takie znajdowaty
sie rdwniez na terenie Szpitala.

Teren Szpitala zostat oznaczony znakami graficznymi informujacymi, ze obiekt jest
monitorowany. Przy kazdym z wejs¢ do budynku Szpitala znajdowata si¢ pisemna
informacja dotyczaca danych monitoringu wizyjnego (dla celéw ochrony o0s6b
i mienia oraz realizacji nadzoru medycznego), w rozumieniu art. 13 RODO.

(akta kontroli str. 4, 5-6, 14-132, 590-591, 592-600, 717-718, 719-720)

W grudniu 2018 r. Szpital otrzymat zawiadomienie o zakonczeniu postepowania
administracyjnego w sprawie uznania go za operatora ustugi kluczowej (w zakresie
udzielania $Swiadczen opieki zdrowotnej oraz obrotu i dystrybucji produktow
leczniczych)®. Do dnia zakonczenia kontroli Szpital nie otrzymat decyzji w te]
sprawie; w zwigzku z powyzszym nie powotano wewnetrznych struktur
odpowiedzialnych za cyberbezpieczenstwo (ktorych czionkiem powinien by¢ 10D).
Prezes Zarzadu wyjasnit, ze Szpital powofa wymagane struktury w wyznaczonym
terminie, po otrzymaniu decyzji w sprawie uznania go za operatora ustugi kluczowey.

(akta kontroli str. 508-509, 510-511, 590-591, 592-593, 601-604)

1.2. Szpital na dzien 25 maja 2018 r. posiadat aktualng (uwzgledniajaca przepisy
RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych?),
dokumentacje wewngtrzna.

W Szpitalu w pazdzierniku 2018 r. opracowano kolejng ,Polityke Bezpieczenstwa
Informacji” (PBI) regulujacg ochrone danych osobowych. Dokumentacja ta zostata
zatwierdzona przez Prezesa Zarzadu oraz przedstawiona do zapoznania sie
| stosowania pracownikom poprzez jej zamieszczenie w Intranecie - zaktadka
~Jakos¢ i zarzadzanie”. Dokumentacja ta byta dostepna dla wszystkich
pracownikbw, jako  kolejna  aktualizacja  dokumentu  akredytacyjnego,
obowigzujacego w obszarze zarzadzania informacjami z lat 2010-201410,

PBI okre$lata m.in. zadania: koordynatora systemu zarzadzania bezpieczeristwem
informaciji (IOD) oraz administratorow systeméw informatycznych (AS/)!', stosowane
zabezpieczenia: organizacyjne, ochrony fizycznej danych osobowych oraz
sprzetowe: infrastruktury informatycznej, telekomunikacyjnej i oprogramowania oraz
postepowanie w przypadku zagrozen bezpieczenstwa danych osobowych.

W formie zatgcznikow do PBI okre$lono m.in. regulaminy: korzystania z komputerow
przeno$nych oraz z oprogramowania, sprzetu komputerowego i sieciowego,
instrukcjie zarzadzania systemem informatycznym (stuzacym do przetwarzania
danych osobowych), metryke haset (okreSlajgca sposéb tworzenia haset do
systemow informatycznych) oraz rejestr no$nikdw komputerowych zawierajgcych

7 http://lwww.szpitalrydygier.pl.

8 Na podstawie art. 5 ust. 2, art. 41 pkt 5 oraz 42 ust. 1 pkt 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz. 1560).

9Dz. U. poz. 1000 ze zm.; dalej: ustawa o ochronie danych osobowych.

10 W ramach dziatalnosci medycznej w maju 2009 r. Szpital otrzymat (po raz pierwszy) certyfikat systemu
zarzadzania jakoscig wedtug normy ISO 9001:2015 (aktualny jest wazny do marca 2021 r.), natomiast
w pazdzierniku 2014 r. (po raz pierwszy) certyfikaty systemu zarzadzania bezpieczenstwem informacji wedtug
norm ISO/IEC 27001:2013 oraz systemu zarzadzania $rodowiskowego wedtug norm ISO 14001:2015 (aktualne
sq wazne do pazdziernika 2020 r.). W grudniu 2017 r. Szpital otrzymat certyfikat potwierdzajacy spetnienie
standardow akredytacyjnych Ministra Zdrowia dla lecznictwa szpitalnego (po raz pierwszy w 2010 r.).

W okresie objetym kontrolg funkcje ASI petnito siedem osob.
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dane osobowe. Wprowadzono réwniez wzoOr osSwiadczenia pracownikow
0 zapoznaniu si¢ z trescig PBI.

Za nadzér nad przestrzeganiem przez personel obowigzku zapoznania sie z ww.
procedurami oraz zlozenia podpisu na o$wiadczeniach to potwierdzajacych,
odpowiedzialnos¢  ponosili  kierownicy komorek organizacyjnych  Szpitala
(wtymordynatorzy i pielegniarki oddziatowe). Podpisane o$wiadczenia
przechowywane byty w komérkach organizacyjnych.

Prezes Zarzadu wskazat, ze pracownicy nie mieli dostepu do dokumentow
tworzacych polityke ochrony danych osobowych, ktérych ujawnienie mogtoby
stanowi¢ zagrozenie przetwarzania danych i/lub ich ujawnienie (pracownicy mieli
dostep jedynie do pustych, tj. nieuzupetnionych szablonéw). Dodat, ze do takich
dokumentow nalezaty, np. polityka tworzenia kopii zapasowych oraz baza danych
haset.

Postanowienia PBI obejmowaty ochrong danych osobowych pracownikéw oraz
pacjentow. Akty prawne przywotane w opracowanej dokumentacji odnosity sie do
stanu prawnego z okresu jej przygotowania.

Prezes Zarzadu wskazat, ze w latach 2018-2019 dokonano aktualizacji procedur
systemowych wynikajacych z wypetniania norm 1SO: 27001 i 9001 oraz akredytacji
Ministra Zdrowia (procedury systemu zarzadzania bezpieczenstwem informaciji).
Dotyczyto to (aktualizowanych w czerwcu 2018 r.), m.in. analizy ryzyka
bezpieczenstwa informacji, przeprowadzania testéw akceptacyjnych ,HIS”, a takze
zarzadzania: incydentami bezpieczenstwa informacji, uprawnieniami, kluczami do
pomieszczen, zmianami w systemach informatycznych oraz ogélnych zasad
bezpieczenstwa informaciji.

Ponadto w maju 2018 r. Szpital wprowadzit procedure zarzadzania wnioskami 0sob,
ktérych dane przetwarzano w Szpitalu. W styczniu 2019 r. wprowadzono nowg
procedure zarzadzania monitoringiem wizyjnym oraz zaktualizowano zasady
zaktadania kont uzytkownikéw w dwéch programach komputerowych (do obstugi:
badan laboratoryjnych oraz finansowo-ksiegowej) oraz w Intranecie, zasady
zakfadania kont pocztowych oraz przyznawania dostepu do zasobow internetowych.

(akta kontroli str. 133-296, 312-316, 590-593, 605-606, 717-720, 770-773)

W  Szpitalu opracowano procedury i dokumentacje wynikajaca z regulacii
wewnetrznych dotyczacych ochrony danych osobowych, tj.: procedury dotyczace:
nadawania i wycofywania uprawnien do przetwarzania danych osobowych'?;
nadawania uprawnien w systemach informatycznych'3; zarzadzania dostepem
zdalnym oraz zarzadzania dostepem fizycznym do pomieszczen'.

Ponadto wdrozono plany awaryjne (,plany ciggtosci dziatania”), obejmujgce siedem
obszarébw, w tym m.in. ryzyko braku dostepu do sieci komputerowej,
oprogramowania i danych oraz braku nadzoru nad osobami trzecimi. Plany te
podlegaty testowaniu (w 2018 r. odbyto sie osiem testow, dotyczacych m.in. sprzetu
komputerowego).

Odnoszac sie do dokonania przegladow i aktualizacji tej dokumentacji Prezes
Zarzadu wskazat, ze:

— dostosowano do wymogéw RODO formularze upowaznienia do przetwarzania
danych;

12 Procedura zarzadzania zasobami ludzkimi, zaktadajaca ewidencjonowanie wydawanych upowaznien.
13 Procedura zarzadzania uprawnieniami.
4 Procedura zarzadzania kluczami do pomieszczen



— podpisano nowe lub zaktualizowano umowy dotyczace powierzenia
przetwarzania danych (w ktérych Szpital wystepowat jako administrator danych
lub jako podmiot przetwarzajacy);

— przygotowano i opublikowano informacje dla 0sdb, od ktérych zbierane sg dane
osobowe oraz formularze dla o0sob zgtaszajgcych Zadania zwigzane
z przetwarzaniem swoich danych osobowych;

— przeprowadzono okresowg analize ryzyka i sporzadzono plan postepowania
z ryzykiem;

— na dzien wejscia w zycie RODO przeprowadzono audyt wewnetrzny stanu
przygotowania do spetnienia wymagan (,analize stanu zgodnosci PBI, srodkow
i rozwigzan organizacyjnych stosowanych w Szpitalu z wymaganiami
okre$lonymi w RODO"). Audyt ten odnosit sie do 21 obszaréw funkcjonowania
Szpitala. W 20 z nich stwierdzono stopieft zgodnosci na ,spetnianie wymagan”,
a niespetianie  wymagan dotyczylo powierzenia przetwarzania danych
osobowych. Stwierdzono konieczno$¢ podpisania nowych uméw powierzenia
przetwarzania danych osobowych (zidentyfikowano 104 przypadki wymagajace
zawarcia umowy powierzenia danych, w tym sze$¢ nieprzygotowanych umow,
81umow w trakcie zatwierdzania, podpisywania lub negocjacji oraz
17 podpisanych umow).

(akta kontroli str. 133-137, 590-593, 607-614, 615-637, 770-771, 772, T74-775)

1.3. W Szpitalu od 25 maja 2018 r. prowadzono rejestr czynno$ci przetwarzania

danych osobowych zawierajacy elementy okreslone w art. 30 RODO. Rejestr ten

prowadzono w formie elektronicznej oraz pisemne;.

Rejestr ten okreslat 12 kategorii przetwarzania danych, w tym m.in. dane osobowe
pacjentéw, oséb upowaznionych i opiekundéw prawnych oraz dane medyczne; dane
kontaktowe osob fizycznych wykonujacych badania naukowe; dane personalne
0s6b upowaznionych lub opiekundéw prawnych i dane medyczne oraz dane osobowe
0sob rejestrujgcych sie w ,e-rejestracji.

Rejestr czynnosci przetwarzania zawierat wszystkie informacje wymagane art. 30
RODO, tj. okreslat: cel przetwarzania danych (np. wykonywanie Swiadczen opieki
zdrowotnej); podstawe prawng przetwarzania danych's; opis kategorii 0sdb, ktorych
dane dotyczg (np. pacjenci); kategorie odbiorcow, ktérym dane osobowe zostaty lub
zostang ujawnione (np. Narodowy Fundusz Zdrowia; NFZ) oraz planowane terminy
usuniecia poszczegdélnych kategorii danych's,

Rejestr ten nie przewidywat sytuacji przekazania jakiejkolwiek kategorii danych
osobowych do panstwa trzeciego lub organizacji migdzynarodowej. W zakresie
opisu technicznych i organizacyjnych srodkow bezpieczenstwa odsytat do PBI
(w tym do regulaminu korzystania z komputerdw, instrukcji zarzadzania systemem
informatycznym oraz ogoinych zasad bezpieczefistwa informacji, procedur
zarzadzania: kluczami do pomieszczen, dostepem zdalnym oraz uprawnieniami).

W ramach opisu ogdlnych Srodkéw bezpieczenstwa rejestr wskazywat m.in. na
ochrone dostepu do pomieszczen (np. szafy zamykane, sejfy), systemy alarmowe,
systemy backupu (tworzenia kopii zapasowych), zapasowe (nadmiarowe) tacza
sieciowe, firewalle (zabezpieczenia styku sieci LAN/WAN), wygaszacze ekranéw

5 M.in. rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoréw
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz. U. poz. 2069) oraz ustawa z dnia 6 listopada
2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2017 r. poz. 1318 ze zm.); dalej: ustawa
0 prawach pacjenta.

16 Np. 10 lat dla danych kontaktowych wiascicieli samochodéw od czasu zakoriczenia korzystania z abonamentu
parkingowego, piec lat dla danych kontaktowych pracownikdw od daty rozwigzania z nimi stosunku pracy, rok od
daty nagrania rozmowy telefonicznej z osobg zgtaszajaca zdarzenie medyczne, 10 lat od zakofczenia pobytu
w szpitalnym pokoju hotelowym oraz 30 dni od daty zapisu obrazu (w tym dla realizacji nadzoru medycznego).
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komputerowych zabezpieczone hastem, zablokowane porty USB (przez program
antywirusowy) oraz szkolenia personelu.

Rejestr zawierat imie i nazwisko ADO oraz 10D oraz ich dane kontaktowe. Osobg
odpowiedzialng za prowadzanie rejestru byt 10D.

(akta kontroli str. 297-311, 321-322, 590-591, §92-593, 770-771, 777)
1.4. Przed wejsciem w zycie przepisow RODO w Szpitalu, w marcu 2018 r.,
powotano zespdt ds. wdrozenia RODO (systemu ochrony danych osobowych
zgodnego z RODO), ktéry w tym samym miesigcu dokonat audytu proceséw
przetwarzania we wszystkich komorkach organizacyjnych i tym samym wywigzat sie
z obowigzku wskazanego w art. 32 RODO. Prezes Zarzadu wskazat, ze na
podstawie zebranych danych, zespdt analizowat istotnosc i ryzyka zwigzane z kazdg
kategorig przetwarzania danych. Dodat, ze Zespdt uwzglednit wszystkie zgtoszone
przez komorki organizacyjne kategorie procesow przetwarzan danych. W wyniku
analizy przygotowano zestawienie, ktore nastepnie Stanowito podstawe do
stworzenia rejestru czynnoSci przetwarzania.

Prezes Zarzadu wskazat, ze w Szpitalu od 2014 r. prowadzono sformalizowang,
systematyczng analize proceséw (przetwarzania danych), monitorujgc stopien
skutecznosci stosowanych zabezpieczen, zgodnie z zasadami okreslonymi we
wdrozonym systemie bezpieczenstwa informacji, zgodnym z wymaganiami normy
ISO 27001. Dodat, ze wszystkie dotychczasowe audyty konczyty sie uzyskaniem
pozytywnych decyzji certyfikacyjnych (potwierdzajgcych zgodnoS¢ funkcjonowania
systemu z wymaganiami norm i przepiséw prawa). Wyjasnit rdwniez, ze w Szpitalu
prowadzono analize ryzyka obejmujaca procesy przetwarzania danych osobowych,
zgodnie z wymaganiami normy ISO 27001. Ostatnig takg analize przeprowadzono
w pazdzierniku 2018 r. zgodnie z procedurg analizy ryzyka bezpieczenstwa
informacji. Dla istotnych zidentyfikowanych ryzyk opracowywano plan postepowania
z ryzykiem.

(akta kontroli str. 133-137, 508-521, 590-593, 638-648, 651)
Arkusz szacowania ryzyka bezpieczenstwa informacji (stanowigcy analize ryzyka
przetwarzania danych osobowych) z pazdziernika 2018 r. wskazywat na 98
rozpoznanych zagrozen. Dla 13 z nich okre$lono nieakceptowalny poziom ryzyka
(m.in. dla braku wiadciwego nadzoru nad czasem przetwarzania dokumentacii
w formie  papierowej, mozliwosci celowego lub przypadkowego zabrania
dokumentaciji innej osoby oraz ryzyka ujawnienia haset i kodow dostepow z powodu
ich czestej zmiany). Na tej podstawie opracowano plan postepowania z ryzykiem
bezpieczenstwa informacji. W planie tym zatozono dla ww. ryzyk realizacje dziatan
korygujacych (np. stopniowe przechodzenie na dokumentacje elektroniczng,
szkolenia z bezpieczenstwa informacji), w okresie od kwietnia 2019 r. do czerwca
2020 r. lub sukcesywnie w ramach prowadzonych inwestyciji'’.

Prowadzone dziatania naprawcze byty dokumentowane. Okreslono wykaz zasobow
podlegajacych ocenie skuteczno$ci zabezpieczen, osoby odpowiedzialne oraz
czestotliwos¢ prowadzenia oceny.

(akta kontroli str. 133-134, 135-137, 317-320, 323-331, 332-333)
1.5. W Szpitalu nie wykonano (fakultatywnej) oceny skutkow dla ochrony danych,
o ktérej mowa w art. 35 RODO. Prezes Zarzadu wskazat, ze w okresie od 25 maja
2018 r., nie wystapity zdarzenia wymagajgce dokonania oceny skutkow dla ochrony
danych (zgodnie z art. 36 RODQ), poniewaz zakres i rodzaj przetwarzania danych
nie ulegly zmianie, a ponadto Szpital przetwarza dane szczegolne
(dokumentacje medyczng) na podstawie wymagan prawnych, co stanowi

7 Dotyczylo to czterech dziatan dotyczacych wymiany zamkéw kodowych i mechanicznych oraz instalacji
nowych kamer.



wytgczenie zgodnie z art. 35 ust. 10 RODO. Dodat, ze zakres przetwarzanych
w Szpitalu danych osobowych (danych medycznych zwigzanych z udzielaniem
Swiadczern medycznych) nie jest wymieniony w wykazie rodzajow operacji
przetwarzania wymagajacych oceny skutkow przetwarzania, opublikowanym przez
Prezesa UODO'S,

Przy czym Prezes Zarzadu wyjasnit, ze jednym z zadan powotanego zespotu
ds. wdrozenia RODO byta analiza wszystkich wystepujacych w Szpitalu proceséw
przetwarzania danych. Na podstawie zebranych danych, zesp6t analizowat istotnos¢
| ryzyka zwigzane z kazdg kategorig przetwarzania danych, podczas prowadzonych
cyklicznie zebran.

Dodat takze, ze w Szpitalu prowadzi sie reqularnie analize ryzyka obejmujgcq
procesy przetwarzania danych osobowych zgodnie z wymaganiami normy ISO
27001. Szacowanie to pozwala na okreslenie listy proceséw zachodzgcych
w Szpitalu a zwigzanych z przetwarzaniem danych osobowych oraz ich skutkow.
Wskazat takze na szacowanie ryzyka, kiore miato miejsce w maju 2018 r.,
ww. identyfikacie (w pazdzierniku 2018 r.) obszaréw ryzyka bezpieczenstwa
informaciji, oraz opracowany plan postepowania z ryzykiem.

(akta kontroli str. 334-335, 336-338)

1.6. W Szpitalu wedtug stanu na 25 maja 2018 r. zatrudnionych (ogétem) byto
1384 osoby, dodatkowo 139 osob wykonywato prace na podstawie uméw
cywilnoprawnych. W zwigzku z wejSciem przepisow RODO w Szpitalu
zorganizowano szkolenia wewnetrzne prowadzone przez 10D. Szkolenia te odbyty
sie w okresie od marca do lipca 2018 r., w tym — przed wejsciem w zycie RODO -
wmaju 2018 r. przeprowadzono tygodniowy cykl (codziennych) szkolen
adresowanych dla personelu Szpitala (takze pracownikéw Zaktadu Opieki
Diugoterminowej w Makowie Podhalanskim, znajdujgcego sie w strukturach
Szpitala). Ogdtem przeszkolono 751 0sdb (49%)1°.

Tematyka szkolen dotyczyta m.in. ochrony danych osobowych, w tym przepisow
prawnych oraz zmian w PBI wynikajacych z RODO. Dodatkowo w lipcu 2018 r. dla
wybranych (2-3) osob z kazdej komorki organizacyjnej (tacznie 64 osoby)
zorganizowano szkolenie przeprowadzone przez firme zewnetrzng z zakresu
bezpieczenstwa informaciji, w tym ochrony danych osobowych. Tym samym, wedtug
stanu na koniec lipca 2018 r., szkoleniami objeto tacznie 815 0s6b (59%).
Poza ww. szkoleniami w Szpitalu przyjeto plany szkolen wewnetrznych na 2018 r.
12019 r. Plan szkolen wewnetrznych na 2019 r. zaktadat m.in. szkolenie z zakresu
cyberbezpieczenstwa oraz szkolenie uzupetniajace z bezpieczenstwa informacji.
(akta kontroli str. 334-395, 590-593, 638-648, 649-654, 657-658, 717-720)

1.7. Odnoszac sie do stosowania w Szpitalu kodeksu dobrych praktyk Iub
medycznego kodeksu branzowego Prezes Zarzadu wyjasnit, ze dziatania ww.
zespotu ds. wdrozenia RODO oparte byly na wytycznych RODO oraz projekcie
,Kodeksu postepowania dla sektora ochrony zdrowia” (wersji nr 12 z 13 marca 2018
r.). Pomimo ztozonego projektu ostatecznie Kodeks ten nie zostat zatwierdzony
przez UODO i nie zostat oficjalnie wdrozony w Szpitalu.

Dodat, ze w zakresie ochrony danych osobowych Szpital w swojej dziatalno$ci

kieruje sie wytycznymi wdroZzonego Systemu zarzgdzania bezpieczernstwem
informacji ISO 27001, ustawg o ochronie danych osobowych oraz systemem

8 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich
ochrony (M. P. poz. 827).

19 Szkoleniami — wedlug list obecnosci (stanowigcymi przyjety sposéb potwierdzenia udziatu pracownika
w szkoleniu wewnetrznym) objeto: kadre zarzadzajaca, lekarzy, pielegniarki i potozne, rejestratorki oraz inny
personel medyczny, a takze pracownikéw dziatéw administracyjnych (w tym informatykéw).
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Stwierdzone
nieprawidtowosci

akredytacji szpitali MZ. Wytyczne przyjete w Szpitalu w momencie wdrozenia ww.
systeméw jakoSci (ISO, akredytacja) byty zgodne z zasadami okreSlonymi
w ,Przewodniku po RODO w stuzbie zdrowia” z 24 wrze$nia 2018 r.20. Jedynie
w zakresie wzywania pacjentow do gabinetow lekarskich zwigkszono anonimowo$¢
pacjenta (ustalono zasade wzywania pacjenta postugujac sie jego imieniem,
a w przypadku, gdy w kolejce oczekujgcych jest wigcej niz jedna osoba o danym
imieniu, dodatkowo wskazujgc godzing wizyty — zmiany wprowadzono z dniem 25
maja 2018r.).
Wyjasénit przy tym, ze Szpital przygotowujgc sie do procesu wdrozenia RODO
opierat swoje dziafania rowniez na innych materiatach opracowanych
i zatwierdzonych przez kompetentne organy (,Wskazowki Prezesa UODO
dotyczgce wykorzystywania monitoringu wizyjnego” z lipca 2018 r., inne dokumenty
i informacje publikowane na portalach: uodo.gov.pl oraz csioz.gov.pl). Dodat, ze
stosowanie zatwierdzonych i opublikowanych Kodeksow postepowania wynika
z przepisow RODO i Szpital zastosuje sie do wymagan Kodeksu postepowania dla
podmiotow medycznych niezwiocznie, gdy tylko zostanie on zatwierdzony
i opublikowany (...) Szpital stosowat ww. dokumenty jako istotng pomoc w procesie
wdrozenia i bedzie stosowat wszelkie kodeksy i poradniki przygotowane przez
kompetentne organy.

(akta kontroli str. 334-335, 336-338, 396-405)

W dziatalnosci kontrolowanej jednostki w zakresie opracowania wymaganej
dokumentacji oraz procedur zwigzanych z ochrong przetwarzanych danych
osobowych stwierdzono nastepujace nieprawidtowosci:

1. Szpital nieterminowo zgtosit fakt powotania IOD do UODO.

|IOD w Szpitalu zostat powotany 11 maja 2018 r. Informacje o jego powotaniu
przekazano do UODO w postaci papierowej 26 czerwca 2018 r., tj. po 32 dniach
po terminie okreslonym w art. 10 ustawy o ochronie danych osobowych.

W dniu 8 pazdziernika 2018 r. do Szpitala wptyneto pismo Prezesa UODO,
w ktorym zwrocit sie o dokonanie zgtoszenia w wymaganej, elektronicznej formie.
Zgtoszenia takiego Szpital dokonat 15 pazdziernika 2018 r., tj. po uptywie prawie
pieciu miesiecy od daty wejScia w zycie ustawy o ochronie danych osobowych.

|IOD wyjasnit, ze opoznienie zwigzane z powiadomieniem Prezesa UODO
spowodowane byto problemem technicznym zwigzanym z niemozliwo$cig
dokonania prawidtowego zgtoszenia.

(akta kontroli str. 590-591, 592-600)

2. Nieobjecie 41% zatrudnionych pracownikow Szpitala zajmujacych —sie
przetwarzaniem danych osobowych pacjentdw szkoleniami z zakresu
bezpieczenstwa danych w zwigzku z wejsciem w zycie RODO.

Wedtug stanu na koniec lipca 2018 r. szkoleniami w zorganizowanej formie
objeto 815 wszystkich osob zatrudnionych w Szpitalu (59%).

Dyrektor ds. Infrastruktury i Techniki Medycznej wyjasnita, ze dodatkowo
pracownicy uczestnicza przynajmniej raz w roku w szkoleniu prowadzonym przez
firme zewnetrzng dotyczacym szeroko rozumianego bezpieczenstwa informacji,
w tym z zakresu bezpieczenstwa danych osobowych. Srednio w szkoleniu
uczestniczy ok. 60 0sdb, co najmniej dwie osoby z kazdej komérki organizacyjne;
(szkolenie na 2019 r. zaplanowano na drugg potowe roku). Dodata, ze kazdy
pracownik przy odbieraniu upowaznienia do przetwarzania danych osobowych
przechodzi stosowne szkolenie prowadzone przez I0D.

20 W ramach kontroli przedtozono ,Przewodnik po RODO dla stuzby zdrowia®, ktéry zostat opublikowany
24 wrze$nia 2018 r. na stronie Ministerstwa Cyfryzacji.
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(akta kontroli str. 334-395, 590-593, 638-648, 649-654, 657-658, 717-720)

Nieobjecie szkoleniami wszystkich pracownikéw przed wejsciem w zycie
przepisow RODO, tj. przed 25 maja 2018 r., NIK traktuje jako nieprawidtowos¢
z uwagi na 25. miesieczne vacatio legis dla tego rozporzadzenia. Tak dtugi okres
czasu umozliwiat przeszkolenie wszystkich pracownikéw uczestniczacych
w procesach przetwarzania danych odpowiednio wcze$niej.

(akta kontroli str. 334-395, 590-593, 638-648, 649-654, 657-658, 717-720)

Szpital wywigzat sie z obowigzku opracowania dokumentacji oraz procedur
uwzgledniajacych przepisy RODO. Wyznaczono 10D, wiasciwie i terminowo
opracowano i prowadzono rejestr czynno$ci przetwarzania danych osobowych, ktéry
zawierat wszystkie wymagane elementy, przeprowadzono analize procesow
przetwarzania danych osobowych oraz rzetelnie dokonano oceny stopnia ich
bezpieczenstwa w stwierdzonych ryzykach. Stwierdzono jednak nieprawidtowosci
polegajace na:

— niezgtoszeniu w terminie faktu powotania 10D do Prezesa UODO;

— nieprzeszkoleniu 41% pracownikow uczestniczacych w przetwarzaniu danych
osobowych szkoleniami zwigzanymi z wejSciem w zycie RODO oraz
zagadnieniami dotyczacymi bezpieczenstwa danych.

Zdaniem NIK za ryzyko dla bezpieczeristwa w zakresie ochrony danych, ktdre moze

skutkowaC nieprawidtowoSciami w przysziosci (jezeli Szpital nie podejmie

odpowiednich dziatan) nalezy uznac objecie 59% pracownikoéw Szpitala szkoleniami
zwigzanymi z obowigzywaniem przepisow z zakresu ochrony danych osobowych,
wtym RODO w dacie wejscia w zycie tych przepisow. Osiggniety
wskaznik przeszkolonych — pracownikdw, zdaniem NIK, nalezy uzna¢ za

niesatysfakcjonujacy z punktu widzenia zadan I0D okreslonych w art. 39 ust. 1 lit. b)

RODO. Cykliczny system szkolert z zakresu ochrony danych osobowych, w tym

RODO dla personelu medycznego Szpitala, w szczegdlnosci tzw. szkolen

przypominajacych, sprzyja¢ bedzie minimalizacji ryzyk dla bezpiecznego

przetwarzania ww. danych.

2. Zapewnienie prawidiowego przetwarzania i ochrony
danych osobowych

2.1. W wyniku ogledzin wybranych w sposob losowy trzech oddziatéw Szpitala?",

stwierdzono, Ze:

— na zadnym z f6zek w salach chorych nie byto kart pacjentow z ich danymi
osobowymi ilub medycznymi;

— wszyscy pacjenci (przyjeci na oddziat) posiadali opaski na nadgarstkach jedynie
z wydrukowanymi kodami kreskowymi oraz numerem ksiegi gtownej;

— nie stwierdzono pozostawiania kluczy w drzwiach pomieszczen oddziatow;

— na kontrolowanych oddziatach w ré6znym zakresie stosowano monitoring wizyjny,
ktéry nie naruszat praw pacjentdw (np. poprzez takie jego umiejscowienie,
ze kamery mogtyby rejestrowa¢ dokumentacje medyczng);

— przed wejsciem na oddziaty oraz na teren dyzurek lekarskich (i pielegniarskich —

poza oddziatem internistycznym) zastosowano system kontroli dostepu

(konieczny kod do zamka szyfrowego);

w przypadku dyzurek pielegniarskich:

* byly one zamykane na zwykly klucz (jedna dyzurka) lub na zamek
elektroniczny (z kodami dostepu; dwie dyzurki);

21 Oddziat (Kliniczny) Chirurgii Szczekowo-Twarzowej, Oddziat Chirurgii Ogolnej i Onkologicznej oraz Oddziat
Choréb Wewnetrznych.
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* ruch chorych prowadzony byt za pomocg list z nazwiskiem (imieniem)
pacjenta i wskazaniem sali, na ktbrej przebywat (oraz danymi lekarza
prowadzacego) — w sposob niewidoczny dla pacjentéw oddziatow;

* dane osobowe i medyczne przechowywane byty w zamykanych szafach;

— w dyzurkach lekarskich:

» dane osobowe i medyczne przechowywane byly w zamykanych
skrzyniach/szafach na dokumenty lub w biurkach;

* lekarze w trakcie ogledzin korzystali z systemu ,HIS".

W trakcie ogledzin nie stwierdzono przypadkéw nie blokowania komputera
po zakonczeniu na nim pracy przez personel medyczny oraz ustawienia monitorow
w sposob umozliwiajacy wglad w ekran pacjentom.

(akta kontroli str. 579-584, 780)
W wyniku ogledzin sposobu rejestrowania pacjentdbw do poradni szpitalnych
ustalono, co nastepuje:
— rejestracja nr 1 (budynek gtowny Szpitala)22:

* rejestracja prowadzona byta przy o$miu stanowiskach (jedno przeznaczone
byto dla osoby stojacej);

* stanowiska byty odpowiednio od siebie oddzielone uniemozliwiajgc ustyszenie
danych osobowych lub wglad w dokumenty, w tym w dokumentacje
medyczng osoby obstugiwanej na sasiednim stanowisku (zastosowano w tym
zakresie szyby mleczne);

* nie wprowadzono oznaczen, kiére sprzyjatyby zapewnieniu odstepu
pomiedzy osobg obstugiwang przy stanowisku a pacjentami oczekujgcymi
w kolejce do rejestracii;

» kolejno$¢ obstugi (podejscia) pacjenta do rejestracji ustalana byta na
podstawie bloczkdw pobieranych z automatu;

— rejestracja nr 2 (budynek poradni szpitalnych)?23:

* rejestracja prowadzona byta przy pieciu okienkach, wszystkie dla oséb
stojacych  (wyodrebniono osobne okienko dla tzw. szybkiej terapii
onkologicznej);

» okienka nie byty od siebie technicznie oddzielone, co mogto umozliwia¢
ustyszenie danych osobowych lub wglad w dokumenty, w tym
w dokumentacje medyczng osoby obstugiwanej na sasiednim stanowisku;

* nie wprowadzono oznaczen, ktore sprzyjatyby zapewnieniu odstepu
pomiedzy osobg obstugiwang przy stanowisku a pacjentami oczekujgcymi
w kolejce do rejestracii;

* kolejno$¢ obstugi (podejscia) pacjenta do okienka rejestracji ustalana byta na
podstawie kolejnoSci przyjécia pacjentow do rejestracji.

W trakcie kontroli w przypadku obu rejestracji naklejono linie na poditodze majace na
celu zachowanie odstepu pomiedzy osobg obstugiwang a osobami oczekujgcymi.
Prezes Zarzadu wskazat ponadto, ze w przypadku rejestracji nr 2, Szpital planuje
przebudowe rejestracji w budynku poradni, co zmieni catkowicie SpoSOb
rejestrowania sie pacjentow i umozliwi w petni spetnienie wymagan.

W przypadku obu rejestraci:

22 Do poradni: ginekologiczno-potozniczej, onkologii klinicznej, rehabilitacyjnej, zdrowia psychicznego,
urologicznej, chirurgii ogdlnej, proktologicznej, ortopedii i traumatologii narzadu ruchu, ortopedii i neuroortopedii,
kardiologicznej i choréb wewnetrznych oraz okulistycznej. Rejestracja po remoncie przeprowadzonym w 2017 r.
23 Do poradni: dermatologicznej, neurologicznej, stwardnienia rozsianego, leczenia oparzen i ran przewlektych,
chirurgii plastycznej, otolaryngologii, hematologicznej oraz chirurgii szczekowo-twarzowe;.
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— na tablicach ogtoszen umieszczono klauzule informacyjne o przetwarzaniu
danych osobowych. Wskazano na nich takze m.in. na konieczno$¢ okazania
dowodu tozsamosci przez pacjentow przy rejestrowaniu sie do poradni;

— W czesci, do ktorej dostep miat wytgcznie personel (odpowiednio:
za stanowiskami lub wewnatrz pomieszczenia) znajdowaty sie metalowe,
zamykane szafy na dokumentacje medyczng, uszeregowane wedtug rodzajow
poradni;

— wizyty do poszczegolnych poradni (data i godzina) ustalane byty na podstawie
systemu ,HIS”. Na tej podstawie pacjentom wreczano kartki zawierajgce m.in.
nazwe poradni, date i godzine wizyty;

— podczas obstugi pacjentéw (w trakcie ogledzin) nie postugiwano sie nazwiskami
pacjentéw i innymi danymi wrazliwymi (jednostkami chorobowymi), a pacjentow
identyfikowano na podstawie dowodow osobistych;

— nie stwierdzono sytuacji (w trakcie ogledzin), w ktérych w zasiegu wzroku osoby
rejestrujgcej sie bytyby dane osobowe lub dokumentacja medyczna innych
pacjentow.

(akta kontroli str. 585-587, 717-718, 719-720, 780)

W wyniku ogledzin trzech losowo wybranych miejsc przyje¢ pacjentéw24, ustalono,

Co nastepuje:

— sposob wzywania pacjenta do poradni gwarantowat anonimowos¢: pacjenci
wywotywani byli (werbalnie) przez podanie imienia przez osobe wzywajacq
(lekarz/pielegniarka);

— po wejsciu do gabinetéw stwierdzono, ze karty pacjentdw przechowane byty
w sposob niewidoczny dla innych pacjentow?>,

— dokumentacja medyczna (karty pacjentéw) prowadzona byta w systemie ,HIS”
oraz w formie papierowej (przez lekarza);

— gabinetéw nie pozostawiono bez nadzoru — w poradni chirurgii ogdlne;
stosowano klucz elektroniczny (zamek szyfrowy), w pozostatych poradniach
stosowano drzwi zamykane na klucz (w zadnym z zamkéw nie stwierdzono
kluczy).

Dodatkowo, wedtug o$wiadczen pracownikéw Szpitala pacjenci wywotywani byli
przez lekarzy lub pielegniarki wedtug ustalonej godziny przyjecia (wywotfanie
odbywato sie po imieniu pacjenta, wzglednie po godzinie przyjecia w przypadku
tozsamosci imion kolejnych pacjentdw).

(akta kontroli str. 588-589)
W Szpitalu zamontowano monitoring wizyjny, ktory rejestrowat wytacznie obraz
(w tym na oddziatach szpitalnych, rejestracjach do poradni, windach). Prowadzono
rejestr, ktory zawierat wykaz rejestratorow oraz wykaz kamer. Wedtug danych
udostepnionych w trakcie kontroli na terenie Szpitala zainstalowano wedtug
odrebnych (dwéch) zrddet: 219 i 215 kamer (sprawnych: 201, w wiekszo$ci
analogowych, nieposiadajacych dostepu zdalnego) o orientacyjnym czasie nagrania
wynoszacym od 5 do 450 dni.
Po przeprowadzonej w trakcie kontroli weryfikacji przedstawiono wykaz obejmujacy
tacznie 220 kamer, wérdd, ktorych cze$¢ nie posiadata: adreséw ,IP”, dostepu
zdalnego oraz serwisu (interfejsu) web.

24 Poradnia chirurgii ogélnej (gabinet lekarski; budynek gtowny, dziatajgca w tej lokalizacji od 2011 r.), poradnia
chirurgii szczekowo-twarzowej (gabinet lekarski i zabiegowy, budynek poradni szpitalnych, uruchomiony
w 2005 r.) oraz poradnia kardiologiczna (gabinet lekarski, budynek gtéwny, przy Oddziale Kardiologicznym).

25 W gabinetach w migjscu ogolnie widocznym nie byto kart pacjentéw; w przypadku poradni kardiologicznej
w gabinecie w miejscu ogdlnie widocznym byly karty pacjentdw w kopertach odwréconych, tj. z niewidoczng
czescig przednig z danymi pacjenta.
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Prezes Zarzadu wyjasnit, ze Szpital instalowat monitoring wizyjny we wszystkich
pomieszczeniach, w ktorych wymagany jest taki nadzor na podstawie odrebnych
przepisow. Zapisane na rejestratorach dane monitoringu wizyjnego byty kasowane
automatycznie za pomocg wewnetrznych mechanizmow rejestratorow. Rejestratory
nadpisywaty najstarsze zapisy biezacym obrazem z kamer. Zapisy byty usuwane
w sposob trwaty i nie byto mozliwosci ich odzyskania po ich nadpisaniu nowym
zapisem. Dodat, ze istniata mozliwos¢ wykonania kopii nagran na wniosek
upowaznionych 0séb lub organéw (...), a wszelkie wykonane kopie nagran
monitoringu przechowuje sie 10 lat, po ktorych uplywie sq trwale usuwane.

Dostep do zasobow sieciowych z kopiami zapiséw, na podstawie upowaznienia
ADO posiadato (w styczniu 2019 r.) pieciu pracownikoéw Dziatu IT.

Odnoszac sie do udostepnienia pracownikom informacji o wprowadzaniu kamer
monitoringu, Prezes Zarzadu wyjasnit, ze monitoring wizyjny jest stosowany od
poczatku dziafania Szpitala. Dodat, ze montaz nowych kamer/rejestratorow
wymusza konieczno$¢ odpowiedniego oznakowania tego miejsca. Poza ww.
oznaczeniem terenu Szpitala, ze obiekt jest monitorowany (znakami graficznymi
i klauzulami informacyjnymi), w Szpitalu opracowano i wdrozono (w styczniu 2019r.)
ww. procedure zarzgdzania monitoringiem wizyjnym, zamieszczong w Intranecie.
(akta kontroli str. 334-335, 336-338, 406-480, 590-591, 592-593, 655-656)

2.2. W okresie objetym kontrolg zarzadzanie siecig w Szpitalu nie odbywato sie za
pomocg scentralizowanego systemu zarzadzania ustugq katalogowa.

Prezes Zarzadu wyjasnit, ze zarzadzanie kontami uzytkownikdw komputerow
odbywato sie zgodnie z procedurg ,0g6Ine zasady bezpieczenstwa informacji”. Dziat
IT konfigurujgc nowe komputery przygotowywat standardowe instalacje zawierajgce
zdefiniowanego uzytkownika ,u.”, zatozonego na ograniczonych prawach
uzytkownika systemu W. (bez praw administratora komputera). Dodat, ze komputery
przygotowywane do pracy posiadaty zainstalowany komplet oprogramowania
niezbednego do pracy (w tym system ,HIS” i oprogramowanie antywirusowe).
Uzytkownicy nie instalowali samodzielnie oprogramowania, nie konfigurowali
komputerow i nie mogli samodzielnie tworzy¢ nowych uzytkownikow komputera.
Zasady tworzenia haset do udostepnionego uzytkownikom konta byty opisane w ww.

procedurze.

Dodat, ze na wybranych komputerach testowane bylo w ograniczonym zakresie
zarzadzanie domenowe. Objecie takim zarzadzaniem wszystkich komputeréw
szpitalnych byto zaplanowane w ramach realizowanego przez Urzad Marszatkowski
Wojewodztwa Matopolskiego projekiu ,Matopolski System Informacji Medycznej 2”.
(akta kontroli str. 481-482, 483-484)

W Szpitalu w systemie ,HIS" wykorzystywano moduty: ,oddziat’?6, ,poradnia™’,
,Zakazenia szpitalne™?, ,apteka"2, ,blok operacyjny”? oraz ,pracownie™!.

Personelowi niemedycznemu Szpitala umozliwiono dostep do danych medycznych
w zakresie niezbednym do wykonywanych zadan (na podstawie kontrolowanej,

2% Realizacja czynnosci zwigzanych z leczeniem szpitalnym pacjenta — przyjecie, wypis, skierowania na badania,
zapotrzebowania do apteki szpitalnej, monitorowanie czynnikdw zakaznych.

21 Realizacja czynno$ci zwigzanych z leczeniem ambulatoryjnym pacjenta — przyjecie, wypis, skierowania na
badania i do pracowni diagnostycznych, prowadzenie terminarzy wizyt.

28 Monitorowanie zaistniatych zakazen szpitalnych, ich przyczyn i czynnikéw mogacych na nie wptywac.
2 Prowadzenie magazynow lekow i ewidencji obrotu lekami dla oddziatéw i pacjentow.

30 Wprowadzanie danych zwigzanych z zabiegami operacyjnymi wykonywanymi na bloku operacyjnym
a zlecanymi z oddziatéw szpitalnych, ewidencja zuzytych materiatéw i czasu pracy poszczegoinych sal.

31 Wprowadzanie danych zwigzanych z badaniami i zabiegami wykonywanymi przez pracownie.
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losowo dobranej préby 30 osob), przy czym nadanie petnych upowaznien dwom
osobom bedzie opisane w dalszej czesci niniejszego wystapienia.

(akta kontroli str. 770-771, 772, 776)
Prezes Zarzadu wskazat, ze zarzadzanie przydzielaniem i odbieraniem praw
dostepu do systemu HIS", w tym stuzacego do prowadzenia Elektronicznej
Dokumentacji Medycznej (EDM), odbywato sie zgodnie z ww. procedurg
,Zarzadzanie uprawnieniami’. O nadanie lub cofnigcie praw dostepu do systemu
,HIS” wnioskowat w stosunku do swoich podwitadnych, kierownik komorki
organizacyjnej (na obowigzujacym formularzu). Dostep nadawany byt przez
administratora wtasciwego systemu, ktory zaktadat konto uzytkownika i przypisywat
zestaw praw do danego konta.

Prezes Zarzadu wyjasnit, ze adekwatno$¢ przyznanych praw dostepu byta
Systematycznie nadzorowana przez kierownikow komorek organizacyjnych.
Kryterium oceny adekwatnosci stosowanych praw byta niezbedno$¢ posiadania
dostepu do okre$lonych danych wzgledem mozliwo$ci petnienia sprawowanej
funkcji i wykonywania powierzonych zadan. Dodat, ze dostepu do danych, ktore byty
zbedne, nie przydzielano, stosujgc zasade minimalizacji praw dostepu.

(akta kontroli str. 481-482, 483-484)

2.3. Wedtug stanu na 11 lutego 2019 r. w Szpitalu zatrudnionych bylo 562
pielegniarek i potoznych. Na zbadanej, losowej prébie 39 z nich stwierdzono, ze 31
z nich posiadato dostep w systemie ,HIS” ograniczony do miejsca $wiadczenia
pracy, za$ dwie pielegniarki rowniez do innych oddziatow i poradni (0 rozne;
specjalno$ci medycznej), a kolejne sze$C pielegniarek (w tym ,specjalistka” i
,starsza” pielegniarka), nie miato dostepu do systemu HIS" (brak konta
uzytkownika)32.

W opisach tych stanowisk pracy kluczowy obowigzek sformutowano jako
dokumentowanie $wiadczen zdrowotnych, przewidujac jako kwalifikacje niezbedne
(minimalne)” prace w systemie ,M.0.” (obstuge sprzetu komputerowego i monitora
ekranowego).

Prezes Zarzadu wyjasnit, ze uzytkownicy otrzymujg dostep do systemu HIS”
wylacznie na podstawie pisemnego wniosku swojego  bezpo$redniego
przetozonego.

(akta kontroli str. 485-486, 487, 492-502, 659-663, 664-666, 667-680, 809-821)

Rejestr upowazniert pracownikow Szpitala do przetwarzania danych osobowych
(od 25 maja 2018 r.) obejmowat 2 046 osoby33. Zakres upowaznien obejmowat dane
osobowe pacjentéw, 0sdb upowaznionych i opiekunéw prawnych oraz dane
medyczne. Przewidziany w rejestrze zakres czynno$ci odnosit sie do art. 4 pkt 2
RODO; jako fakt powodujacy ustanie upowaznienia przyjmowano rozwigzanie
umowy lub stosunku pracy.

(akta kontroli str. 770-771, 772, 777)

Prezes Zarzadu wyjasnit, ze w Szpitalu prowadzona jest jedynie dokumentacja
medyczna w postaci papierowej. Posiadany ,HIS” umozliwia generowanie
dokumentow elektronicznych, jednak po wydrukowaniu, zgodnie z obowigzujgcym
prawem dokumentacja ta wymaga autoryzacji i jest klasyfikowana, jako
dokumentacja papierowa.

32 Proba 30 osob wybrana losowo; dla zapewnienia, aby w wybranej do badania prébie znajdowata sie
przynajmniej jedna osoba z kazdego oddziatu/poradni dodatkowo dobrano dziewigé oséb (wedtug kolejnosci na
liscie), tj. tacznie skontrolowano 39 os6b. W Szpitalu wykorzystywano oprogramowanie ,0.”, autorstwa ,C.H.”,
Wersja ,6.50.6.0". Oprogramowanie to zapewniato obstuge czesci medycznej (zwigzanej z udzielaniem
$wiadczen zdrowotnych i prowadzeniem dokumentacji medycznej).

33 Z uwagi na zastosowany outsourcing ustug sprzatania, nie obejmowat salowych/personelu sprzatajacego.
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Dodat, ze wszystkie zlecenia badan wewnatrz Szpitala byty przesytane w formie
elektronicznej, pomiedzy zintegrowanymi systemami wchodzacymi w skfad ,HIS”
(umozliwiajgcymi wymiane danych). Ponadto kazde zlecenie wykonania badarn jest
rowniez drukowane, a nastepnie z pacjentem lub z pobranym materiatem
przekazywane do badan. Forma papierowa zleconych elektronicznie badan jest
niezbedna ze wzgledu na obowigzek ztozenia podpisu pod zleceniem i wynikiem
badan.

W ramach wewnetrznego transportu chorych wraz z pacjentem sanitariusze
(posiadajacy upowaznienia do przetwarzania danych osobowych) przewozili
papierowe zlecenia na wykonanie badan (zabezpieczone w kopercie/teczce,
uniemozliwiajacej dostep do danych osobowych postronnym osobom).

(akta kontroli str. 717-718, 719-720)

2.4, Po 25 maja 2018 r. w Szpitalu zatrudnienie zakonczylo 120 oséb (wedtug
stanu na 11 lutego 2019 r.). W wyniku ogledzin systemu ,HIS"/,EDM” w zakresie
dostepu dla pracownikow (posiadane konto uzytkownika), z ktorymi rozwigzano
stosunek pracy (w tym rowniez tzw. lekarzy kontraktowych ipersonelu
zatrudnionego na podstawie umdw cywilnoprawnych), ustalono, ze trzy osoby
zatrudnione na stanowiskach pielegniarek, ktorym utworzono konto w systemie
,HIS”, a ktére przestaty by¢ pracownikami, posiadaty aktywne konto i nie logowaty
sie do tego systemu przez ponad cztery lata34.

Prezes Zarzadu wyja$nit, ze wynikato to ze sposobu, w jakim od strony technicznej
zarzadza sig prawami dostepu uzytkownikow w systemie ,HIS”. Dodat, Zze taka
Sytuacja nie Swiadczy o btedzie w zarzadzaniu kontem danego uzytkownika,
a jedynie o technicznych ograniczeniach (zastosowanych przez producenta
rozwigzaniach) systemu ,HIS”.

W trakcie ww. ogledzin stwierdzono réwniez, ze w pieciu przypadkach osoby
wykonujace zawdd medyczny i zajmujgce stanowiska rejestratorek medycznych,
ktére przestaty by¢ pracownikami Szpitala (po 25 maja 2018 r.), nie miaty
zatozonego konta w systemie ,HIS”.

W opisach stanowisk pracy rejestratorek medycznych jako ,kluczowy obowigzek”
sformutowano m.in. ,zaktadanie i dokonywanie wydrukéw historii choroby”,
Lewidencjonowanie pacjenta w systemie ,0.” z wszystkimi wymaganymi opcjami
uzupetnienia”, codzienne prowadzenie i wydruk ksiegi gtownej Szpitala z systemu
,0.”. W ramach  kwalifikacji niezbednych (minimalnych)’ dla umiejetnosci
informatycznych ~ wskazywano  m.in.  ,podstawowg  umiejetnoSC  obstugi
oprogramowania ,0.” i ,podstawowe umiejetnosci postugiwania sie programami
obowigzujacymi w Szpitalu w zakresie obstugi pacjenta i sprawozdawczos$ci”.

Dla personelu medycznego (m.in. opiekun medyczny, lekarz starszy asystent) jako
.kwalifikacje niezbedne (minimalne)” wymagano ,znajomosci szpitalnego systemu
informatycznego”.

Prezes Zarzadu wyjasnit, ze mozliwe jest, ze osoby, ktore byly zatrudnione na
stanowisku rejestratorki medycznej nie posiadaty konta i nadanych praw dostepu
w systemie HIS’, jeZeli zakres obowigzkow tych 0s6b nie wymagat takiego dostepu.

(akta kontroli str. 485-486, 487, 492-502, 503-507, 664-666, 667-680, 685-689)
2.5. W okresie objetym kontrolg Szpital posiadat osiem uméw z dostawcami
oprogramowania w  zakresie  $wiadczenia przez  dostawcow  serwisu
oprogramowania danego producenta (tzw. help desk)?.

34 Préba 30 osdb wybrana losowo, z grupy 120 pracownikow.

3 Poza wskazanymi ponizej: z ,M.” (system ,C.” do obstugi laboratorium), ,M.” (serwis do systemu ,|.” stuzacego
do obstugi finansowo-ksiegowej), ,A. P.” (producent systemu ,I.”), ,H.pl” (obstuga poczty elektronicznej i strony
internetowej) oraz ,P.P.” (system do obstugi diagnostyki obrazowej).
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Ogledzinami objeto trzy wybrane elementy systemu ,HIS”, w zakresie $wiadczenia
przez ich dostawcdw pomocy technicznej, w okresie od 25 maja 2018 r., tj.:
— system HIS™:

wyznaczony pracownik Dziatu IT zdalnie zgtaszat usterki dostawcy
oprogramowania (,C.H.C.”  z siedzibg w Katowicach) przez strong
internetowg dostawcy, wypetniajac formularz z opisem btedu;

w zgtoszeniu do dostawcy wskazywano ID pacjenta, ktére byto generowane
dla pacjenta przez program;

w przypadku przesytania danych wraz z zatgczong dokumentacjgq medyczna,
ww. pracownik Szpitala zamazywat dane osobowe pacjenta (w dokumentacii
medycznej);

do dnia ogledzin ww. pracownik dokonat 181 zgtoszen serwisowych, ktore
zweryfikowanos3®;

— system ,PACS™7 do obstugi $wiadczen zdrowotnych z zakresu radiologii:

wyznaczonych dwoch pracownikow Dziatu IT (w tym Kierownik) emailowo
zgtaszato usterki dostawcy oprogramowania (,S.” z siedzibg w Warszawie)
poprzez opis (w tre$ci emaila) btedu/usterki;

zgtoszenie mogto rowniez nastepowac drogq telefoniczng (na podstawie tego
typu zgtoszen, dostawca oprogramowania rejestrowat zgtoszenie, a jego
potwierdzenie przesytat emailem);

w zgtoszeniu do dostawcy oprogramowania wskazywano ID pacjenta, ktore
bylo generowane dla pacjenta przez program ,0.”, ktore jednocze$nie wraz
ze zleceniem przesytane byto do ww. programu;

do dnia ogledzin dokonano 11 zgtoszen serwisowych (przez ww. pracownika),
ktore zweryfikowano;

— system do obstugi $wiadczen zdrowotnych z zakresu podstawowej opieki
zdrowotne;:

Kierownik Dziatu IT emailowo zgtaszat usterki dostawcy oprogramowania
(,drE.” z siedzibg w Krakowie) z opisem btedu/usterki;

zgtoszenie mogto rowniez nastepowac drogq telefoniczng; na podstawie tego
typu zgtoszen, dostawca ww. oprogramowania rejestrowat zgtoszenie
| przystepowat do jego zrealizowania, a w przypadku, gdy btedu nie mozna
byto usuna¢ bezzwiocznie, przystat potwierdzenie przyjecia zgtoszenia (z jego
numerem) emailem;

w zgtoszeniu do dostawcy oprogramowania wskazywano ID zlecen/wynikéw
badan (pacjenta), ktére byto generowane dla pacjenta przez ww. program;

do dnia ogledzin dokonano 58 zgtoszen serwisowych (przez ww. pracownika),
ktore zweryfikowano.

We wszystkich ww. programach:

zgtoszenia serwisowe z komorek organizacyjnych Szpitala do Dziatu IT odbywaty
sie telefonicznie, na ich podstawie pracownicy Dziatu formutowali zgtoszenia do
dostawcy oprogramowania;

— w opisie wszystkich kontrolowanych zgloszen, nie stwierdzono wpisanych
danych pacjenta (dane osobowe, w tym medyczne); podawano dane ogoine
zgtaszanego przypadku, w tym ID pacjenta/wynikéw badan i/lub zlecen.

(akta kontroli str. 696-702, 703-704)

36 W dniu 23 maja 2018 r. dostawca ww. oprogramowania poinformowat Szpital o konieczno$ci zawarcia umowy
powierzenia danych (umowe takg zawarto), a w dniu 29 maja 2018 r. dostawca oprogramowania poinformowat
Szpital o konieczno$ci pomijania danych osobowych w dokonywanych zgtoszeniach serwisowych.

87 Picture Archiving and Communication System”.
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Prezes Zarzadu wskazat, Zze kwestia kontakitu z dostawcg oprogramowania,
w szczegoinosci  zgtaszanie  ewentualnych  probleméw  byla  uregulowana
w umowach z danym dostawca, nie w dokumentacji wewnetrznej Szpitala. Ponadto
uzytkownicy systeméw nie byli upowaznieni do bezposredniego kontaktu
z dostawcami oprogramowania. W przypadku wystgpienia probleméw, uzytkownicy
zgtaszali je do administratora danego systemu w Szpitalu.

Odnoszac sie do posiadania przez Szpital informacji dotyczacych wywigzania sie
przez dostawce nowo wdrozonego oprogramowania z obowigzku przeprowadzania
testow adaptacyjnych?8, Prezes Zarzadu wyjasnit, ze producent oprogramowania byt
zobowigzany do przestrzegania prawa, a dostawcy oprogramowania w zawartych
umowach deklarowali zgodnosc¢ swoich systemow z obowigzujgcym prawem.

(akta kontroli str. 481-482, 483-484)

2.6. W okresie objetym kontrolg Szpital posiadat 72 umowy powierzenia
przetwarzania danych osobowych pacjentéw. W umowach tych Szpital wystepowat
48 razy, jako administrator danych, powierzajacy przetwarzanie danych innemu
podmiotowi, a 24 razy jako podmiot przetwarzajacy dane.

Szczegotowym badaniem pod katem wymagan okreslonych w art. 28 RODO objeto
piec umow zawartych przez Szpital, w ktorych byt podmiotem powierzajgcym
przetwarzanie danych objetych systemem ,HIS”, tj. na prowadzenie systemu ,0.”,
LArE”, L ARPACS”, L. i ,I”. Umowy te zawieraty wszystkie postanowienia
wymagane przez art. 28 RODO. Wskazany w tych umdw zakres danych osobowych
powierzonych przez Szpital podmiotom zewnetrznym wynikat z rodzaju ustug, ktére
zgodnie z umowa mieli na rzecz Szpitala realizowac.

(akta kontroli str. 721-734, 735-742, 743-747, 748-750, 751-769, 770-772, 777)

Prezes Zarzadu wskazat, ze przyczyny zawierania umow powierzenia przetwarzania

danych byty nastepujace:

— wynikajgca z prowadzonego leczenia koniecznos¢ zlecania $wiadczen
medycznych, badan lub opiséw badan na rzecz pacjentébw Szpitala innym
podmiotom wykonujacym dziatalno$¢ lecznicza, na podstawie umdéw pomiedzy
podmiotami;

— konieczno$¢ wykonywania przez Szpital Swiadczen medycznych na rzecz
pacjentéw innych podmiotow wykonujacych dziatalno$¢ lecznicza, na podstawie
umdw pomiedzy podmiotami;

— konieczno$¢ udostepnienia dostawcom sprzetu i oprogramowania, posiadane;
przez Szpital infrastruktury i danych w systemie ,HIS”, w celu realizacji zawarte;
umowy serwisu i wykonania wynikajacych z tej umowy prac;

— konieczno$¢ zawarcia umowy ubezpieczenia i wynikajacego z zawartej umowy
procesu likwidacji szkod.

(akta kontroli str. 481-482, 483-484)

2.7. W okresie objetym kontrola w Szpitalu nie prowadzono odrebnej
dokumentacji dotyczacej naruszen ochrony danych osobowych. Prezes Zarzadu
wskazat na dokumentacje wynikajacg z PBI oraz procedur systemu zarzadzania
bezpieczenstwem informacji (norma 1SO 27001) oraz programu akredytacji szpitali
MZ (wskazano m.in. na procedure zarzadzania incydentami bezpieczenstwa
informacii).

W  Szpitalu rejestrowane byly stwierdzone Ilub zgltaszane tzw. incydenty
bezpieczenstwa. Rejestr incydentow jako zatgcznik do procedury zarzadzania
incydentami bezpieczenstwa informaciji, byt prowadzony elektronicznie. W rejestrze
tym znajdowaly sie stwierdzone naruszenia bezpieczenstwa danych osobowych

3 Okreslonego w art. 21 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
realizujacych zadania publiczne (Dz. U. z 2017 r. poz. 570 ze zm.).
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(nie kazdy rejestrowany incydent byt uwazany za naruszenie bezpieczenstwa
danych osobowych w rozumieniu RODO).

Rejestr stwierdzonych przypadkdw naruszenia bezpieczenstwa danych osobowych
(,rejestr incydentéw”) obejmowat w 2018 r. 28 incydenty (m.in. 13 dotyczylo
przetwarzania danych osobowych bez wydanego upowaznienia i przeszkolenia,
atrzy dotyczyly dziatania ,HIS"). W Zadnym z nich nie stwierdzono naruszenia
prawa. W sze$ciu przypadkach stwierdzono konieczno$¢ wprowadzenia dziatan
korygujacych, a w 10 — konieczno$¢ ponownego szacowania ryzyka.

Zarejestrowano jeden incydent (w sierpniu 2018 r.) dotyczacy naruszenia poufnosci
i dostepnosci danych (ujawnienia danych niewtasciwej osoby). Polegat on na
nieumysinym zabraniu dokumentacji medycznej pacjenta przez innego pacjenta
jednej z poradni, ktory zgtoszono (elektronicznie) do Prezesa UODO. Przyczyng
zdarzenia bylo naruszenie ,zasady czystego biurka” przez personel medyczny.
Szpital poinformowat zainteresowane osoby i ustalit sposéb odebrania dokumentacii
od osoby, ktéra jq zabrata oraz sposéb przekazania dokumentacji pacjentowi,
ktérego ta dokumentacja dotyczyta. Odpowiedzi z UODO Szpital nie uzyskat. Po tym
incydencie 10D przeprowadzit szkolenie dla pracownikéw oddziatu, ktdrego
dziatalno$ci ten incydent dotyczyt z bezpieczenstwa dokumentacji medyczne;j.

W 2019 r. (15 marca) w rejestrze incydentow odnotowano cztery incydenty. Podczas
ogledzin na losowo wybranej probie stwierdzono, ze w Szpitalu logowano sie
jednym kontem przez kilka os6b oraz, ze hasta miaty niewtasciwg ztozonoSc.
Na dzien zakonczenia kontroli sytuacji te nie wpisano do rejestru incydentow
(nie uznano je za przypadki naruszenia bezpieczenstwa danych).

W analizowanym okresie do 10D Szpitala nie wptynety skargi dotyczace ujawnienia
danych osobowych.
(akta kontroli str. 133-137, 508-521, 590-593, 638-648, 651, 770-771, 772, 777)

2.8. Regulacie wewnetrzne dotyczace sposobu udostepniania dokumentacii
medycznej: okreslono w zatgczniku nr 5 do regulaminu organizacyjnego Szpitala
z dnia 8 lutego 2019 r. (wczesniej: z dnia 7 sierpnia 2017 r.). Przyjeta procedura
okreSlata sposob udostepniania dokumentacji medycznej, wymogi formalne
zwigzane ze ztozeniem wniosku o jej udostepnienie i wysoko$¢ opfaty z tym
Zwigzanej.
Okre$lono wzdr wniosku o udostepnienie dokumentacji medycznej (i potwierdzenia
jej odbioru) wraz z potwierdzeniem zlozenia wniosku wydawanym pacjentowi,
a takze wzér rejestru wnioskow dotyczacych udostepnienia dokumentacji oraz wzor
karty udostepnienia dokumentacji medycznej z archiwum.

(akta kontroli str. 508-509, 510-511, 522-524, 525-530, 711-716)

Od 25 maja do 31 grudnia 2018 r. do Szpitala wptyneto tacznie 4 595 wnioskow od
pacjentow lub oséb fizycznych przez pacjentdw upowaznionych o udostepnienie
dokumentacji medycznej. W 2018 r. takich zapytan bylo: 6702 (w 6485
przypadkach udostepniono dokumentacje, aw 29 przypadkach odmoéwiono jej
udostepnienia; 217 0s6b pomimo ztozonego wniosku nie odebrato dokumentacii).

Analiza 30 wnioskow ztozonych przez pacjentéw, w przypadku, ktérych
udostepniono dokumentacje medyczng innej osobie, niz pacjent, ktdrego
ta dokumentacja dotyczyta, wykazata, ze wnioski te sktadane byly na przyjetym
wzorze; na wnioskach pacjenci zobowigzywali sie do pokrycia kosztéw
udostepnienia dokumentacji medycznej na podstawie ustawy o prawach pacjenta.

Na wnioskach pacjenci wskazywali dane osoby upowaznionej do odbioru
dokumentacji medycznej, potwierdzajgc to wtasnorecznym podpisem lub do wniosku
dotaczano odreczne upowaznienie do odbioru (stwierdzono przy tym przypadki
nieczytelnych podpisow pacjentow, tj. bez wskazania ich imienia i nazwiska).
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Na wnioskach znajdowaty si¢ potwierdzenia odbioru dokumentaciji. Nie stwierdzono
przypadkdw udostepnienia danych medycznych osobom nieuprawnionym.

Od 25 maja do 31 grudnia 2018 r. do Szpitala wptyneto tacznie 572 zapytan od
podmiotow innych niz pacjenci lub osoby przez pacjentéw upowaznione
0 udostepnienie dokumentacji medycznej®®, w tym 69 zapytan od ubezpieczycieli.
Ogodtem w 2018 r. takich wnioskdw byto — odpowiednio: 899 oraz 118.

Analiza 30 zapytan od 16 firm ubezpieczeniowych, wykazata, Zze zapytania
te zawieraly jako zatgczniki m.in. kopie upowaznien (petnomocnictw) pacjentow
do wystapienia o takg dokumentacje.

Szpital odmawiat ubezpieczycielom udostepnienia dokumentacji medyczne;
pacjenta (ubezpieczonego) ze wzgledu na braki formalne m.in. przedtozenie kopii
podpiséw i petnomocnictwa pacjenta (brak oryginalnego petnomocnictwal/podpisu);
brak oryginalnego podpisu lekarza oraz brak upowaznienia dla lekarza.
W poddanych kontroli zbiorach dokumentacji znajdowaty sie réwniez przypadki
pisemnej informacji kierowanej do ubezpieczyciela, ze dana osoba nie byta
pacjentem Szpitala.

Szpital przesytat dokumentacje medyczng powotujac sie na art. 28 ustawy
o0 prawach pacjenta oraz zarzadzenie Prezesa Zarzadu, tj. po wniesieniu optaty
obejmujacej koszty przygotowania kserokopii i optaty pocztowej za jej przestanie (na
podstawie faktury), w tym po uzyskaniu opinii radcy prawnego Szpitala. Na te
podstawie weryfikowano podstawe prawng kazdego Zzadania/zapytania/prosby
0 udostepnienie dokumentacji lub danych w niej zawartych.

(akta kontroli str. 705, 706-710)

2.9. Wedtug przedstawionego wykazu na 729 stacjach roboczych w Szpitalu
uzytkowano system ,HIS” (na wszystkich komputerach zainstalowano system
antywirusowy K.L.”). Szpital nie posiadat petnych danych o systemach
operacyjnych zainstalowanych na stacjach roboczych w infrastrukturze IT.

(akta kontroli str. 770-771, 772, 777)

Szpital stosowat regulacje wewnetrzne dotyczace zabezpieczen, {j..

— zasady stosowania zabezpieczen fizycznych opisane byly w procedurze
,Zarzadzania kluczami do pomieszczen”; zasady zabezpieczenia danych,
serwerdw i wykonywania kopii zapasowych opisane byty w procedurze ,zasady
zabezpieczenia systeméw informatycznych®, szczegdty dotyczace tworzenia
| przechowywania kopii zapasowych zawarto w zatgczniku (niepodlegajacym
publikaciji); ponadto stosowanie fizycznych zabezpieczen zasilania opisane byto
w planach awaryjnych przygotowanych przez Dziat Infrastruktury Szpitalnej*°;

— regulacje dotyczace ochrony kryptograficznej komputeréw zawarte byly
w zatgczniku do PBI (,regulamin korzystania z komputeréw przenosnych’),
zasady ochrony kryptograficznej w sieci zawarte byty w procedurze ,zarzadzanie
dostepem zdalnym”;

— spos6b nadawania loginéw byt opisany w procedurze ,zasady zaktadania kont
uzytkownikow”.

39 Pozostate zapytania od podmiotéw/instytucji wptywaty m.in. od Miejskiego Osrodka Pomocy Spotecznej
w Krakowie, Zaktadu Ubezpieczen Spotecznych, Kasy Rolniczego Ubezpieczenia Spotecznego, Biura Rzecznika
Praw Pacjenta, sadéw, prokuratur, Policji, NFZ, Wojewddzkiej Komisji ds. Orzekania o Zdarzeniach Medycznych
w Krakowie oraz firm odszkodowawczych.

40 Obejmowaly one instrukcje postepowania: na wypadek awarii hydrauliczno-cieptowniczej, postgpowania
dyspozytora na wypadek powstania awarii wentylacji mechanicznej i klimatyzacji oraz awarii
elektroenergetycznej, awarii w instalacji gazéw medycznych, awarii sprzetu komputerowego, awarii urzadzen
telekomunikacyjnych, postepowania dyspozytora na wypadek rozlania rteci, powstania kradziezy lub dewastaciji
mienia Szpitala, awarii lodowek w Aptece Szpitalnej, wycieku oleju napedowego oraz wszelkich substancji
ropopochodnych oraz kasowania alarmu przeciw pozarowego.
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Wyjasniajac przyjetq polityke dotyczacq zmiany haset dostepu w systemie HIS”
Prezes Zarzadu wskazat, ze system ,HIS” wymusza zmiane hasta, co 30 dni
i pamieta ostatnio uzywane hasta, uniemozliwiajgc ich ponowne uzycie. Ponadto
weryfikowana jest dtugo$¢ i ztozono$¢ hasta w celu blokowania haset prostych.

(akta kontroli str. 508-509, 510-511, 574, 664-666, 667-680)
W wyniku przeprowadzonych ogledzin dwéch serwerowni Szpitala, ustalono, ze
jedna z serwerowni (w czesci administracyjnej budynku4') nie posiadata drzwi
antywtamaniowych (prowadzity do niej drzwi standardowe, wzmocnione metalem,
bez atestu dla drzwi antywtamaniowych i/lub przeciwpozarowych, zamykane na dwa
zwykte zamki mechaniczne) oraz systemu antywlamaniowego. W trakcie kontroli
Szpital rozpoczat procedure zakupu drzwi antywtamaniowych.

W pomieszczeniu tej serwerowni zamontowano kamere, rejestrujgca obraz (wejcie
do serwerowni). Przed wejSciem do serwerowni znajdowata si¢ jedna wolnostojgca
gasnica (przeznaczona do gaszenia urzadzen pod napieciem). Urzadzenia
serwerowni (ok. 10 serweréw w dwéch szafach ,RACK”) podtaczone byty do uktadu
podtrzymywania napiecia ,UPS” (pie¢ urzadzen, w tym cztery w szafach i jeden
wolnostojacy); dodatkowo nad pomieszczeniem znajdowat sie dodatkowy ,UPS”
(urzadzenia te podtrzymywaty zasilanie do ok. 20 min.).

(akta kontroli str. 575-576, 577-578, 780)

Druga z serwerowni znajdowata sie¢ w cze$ci budynku Szpitala przeznaczonej do
udzielania $wiadczen zdrowotnych (ok. 30m2). Pomieszczenie, w ktérym znajdowaty
sie serwery posiadato dwa ,zespoty okien” (z kratami antywtamaniowymi i roletami
zabezpieczajgcymi). Zamontowano drzwi podwdjne:  standardowe oraz
antywtamaniowe i przeciwpozarowe (z atestami), zamykane na dwa zwykte zamki
mechaniczne. Serwerownia wyposazona byta w alarm przeciwwtamaniowy
(z powiadomieniem dzwigkowym). Monitoring pomieszczenia byt prowadzony
poprzez rejestracje obrazu (trzy kamery).

Przed wejsciem do serwerowni znajdowata sie jedna gasnica (w skrzynce,
przeznaczona do gaszenia urzadzen pod napieciem). Druga taka gasnica
(wolnostojaca) znajdowata sie wewnatrz serwerowni.  Urzadzenia serwerowni
(ok. 15 serwerow w trzech szafach ,RACK”) podtaczone byly do ukfadu
podtrzymywania napiecia ,UPS” (cztery urzadzenia); urzadzenia te podtrzymywaty
zasilanie do ok. 20 min. W serwerowni znajdowaty sie kaloryfery, ktore byty
odtaczone na zaworze zasilajacym (w trakcie kontroli kaloryfery te zdemontowano).
(akta kontroli str. 575-576, 577-578, 780)

Pomieszczenia obu serwerowni nie byty oznakowane, nie odrozniaty sie od wejs¢ do
innych, sasiednich  pomieszczen. Ewidencjonowano przebywanie  0s6b
w serwerowniach  (zeszyty wejs¢/wyjs€). Zamontowane wewnatrz centralki
klimatyzacji powiadamiaty (automatycznie emailowo) Dziat IT o zmianach
temperatury (ponizejlpowyzej 18°C). W przypadku zaniku napiecia nastepowato
takze powiadomienie (automatycznie emailowo) Dziatu IT. Klucze do serwerowni
znajdowaty sie w pomieszczeniach Dziatu IT.

Wewnatrz serwerowni znajdowaty sie czujki systemu przeciwpozarowego
(sygnalizatory znajdowaty sie przed wejsciami), ktére podtgczone bylty do systemu
Panstwowej Strazy Pozarnej. Wewnatrz serwerowni dziataty systemy klimatyzacii
nadmiarowej, tj. po dwa klimatyzatory odrebne z centralkami (dziatajace zamiennie
w trybie catodobowym). Serwerownie zasilane byty z dwdch niezaleznych zrddet (po
zaniku napiecia, tj. po ok. 1 min. przez automatycznie wigczajace sie agregaty).
Stan okablowania nie wskazywat uszkodzen. Przez pomieszczenia serwerowni nie

41 Pomieszczenie bez okien (ok. 10 m2), sgsiadujace z innymi pomieszczeniami biurowymi.
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przebiegaty rury, nie znajdowaty sie w nich takze urzadzenia komputerowe
wycofane z uzytku lub materiaty tatwopalne.
(akta kontroli str. 575-576, 577-578, 780)

W ramach kontroli dokonano ogledzin wybranej losowo préby 30 komputeréw (po 10
uzytkowanych przez: lekarzy, pielegniarki lub potozne oraz pracownikow
administracji), stuzacych do przetwarzania danych osobowych?2.

W wyniku ogledzin nie stwierdzono, aby kontrolowani uzytkownicy posiadali
uprawnienia administratoréw w systemach operacyjnych komputeréw.
(akta kontroli str. 664-666, 667-680, 690-695)

Polityka wykonywania kopii bezpieczenstwa w Szpitalu zdefiniowana byta
w procedurze ,zasady zabezpieczenia systemow informatycznych”. Prezes Zarzadu
wyjasnit, ze wykonywanie kopii bezpieczenstwa obejmowato cate bazy danych oraz
wybrane woluminy. Dokfadny wykaz wykonywanych kopii bezpieczenstwa
znajdowat sie w Dziale IT w dokumencie ,polityka kopii zapasowych”.

Zgodnie z tym dokumentem w Szpitalu wykorzystywano 13 rodzajow
oprogramowania, w dwoch serwerowniach; kopie w 11 przypadkach wykonywano
automatycznie, w dziewigciu przypadkach, co 24 godziny (w szesciu przypadkach
byly to kopie petne).
Ze wzgledow bezpieczenstwa kopie zasoboéw uzywanych w jednej serwerowni
przechowywano w drugiej z nich. Poprawno$¢ wykonywania kopii bezpieczenstwa
weryfikowano na biezgco (...) administrator okresowo weryfikowat statusy
wykonanych kopii bezpieczenstwa oraz wykonywat reczne testy odzyskiwania
danych z kopii bezpieczenstwa (...) Dodatkowo skuteczno$¢ wykonywania kopii
bezpieczenstwa podlegata regularnej, planowej ocenie, zgodnie z ,wykazem
zasobdw podlegajacych regularnej ocenie skuteczno$ci zabezpieczen”.

(akta kontroli str. 664-666, 667-680)

W Szpitalu wykorzystywano dziewie¢ laptopdw jako komputery przenosne. Prezes
Zarzadu wskazat, Zze w celu zagwarantowania bezpieczenstwa lokalnie
przechowywanych danych na tych komputerach stosowano szyfrowanie danych na
dyskach twardych (pliki lub dyski). Ponadto w Szpitalu uzywano komputeréw typu
laptop jako komputery stacjonarne bez ich wynoszenia z pomieszczenia, w ktdrym
byly uzywane. W celu zabezpieczenia przed kradziezg tego typu komputerow
zakupiono linki zabezpieczajace. Do sprzetu tego typu stosowano te same zasady,
co do innych komputerow stacjonarnych.

(akta kontroli str. 664-666, 667-670)
Prezes Zarzadu wskazat, ze w Szpitalu stosowano anonimizacje danych
w przypadkach udostepniania danych medycznych w celu wykonywania badan
naukowych lub umozliwienia ksztatcenia kadry medycznej. Dane udostepniano na
podstawie zawartych uprzednio umoéw, a anonimizacje danych wykonywano przed
udostepnieniem danych.

(akta kontroli str. 664-666, 667-670)

W Szpitalu w sierpniu i w pazdzierniku 2018 r. przeprowadzono audyt wewnetrzny
dotyczacy bezpieczenstwa informacji i systeméw informacyjnych. Kryteria audytu
obejmowaty norme ISO 27001:2013, standardy akredytacyjne (Centrum
Monitorowania Jako$ci w Ochronie Zdrowia 2009), RODO oraz przepisy ustawy
ochronie danych osobowych. Audytem objeto 14 komorek organizacyjnych. W jego
wynikach zidentyfikowano tzw. potencjaty do doskonalenia, tj. zwiekszenie nadzoru
nad: aktualnoscig tablic informacyjnych (na jednym z oddziatow); indywidualng
dokumentacjgq medyczng pacjenta pozostawiong i dostepng dla osob postronnych

42 Osoby wybrane losowo wsrod pracownikéw medycznych, tj. dostepne na punkcie pielegniarskim danego
oddziatu lub w pokoju lekarzy danego oddziatu lub pracownicy administracji na swoich stanowiskach.
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Stwierdzone
nieprawidtowosci

na dwoch oddziatach; przeprowadzenie szkolenia wewnetrznego statystek
medycznych w zakresie ochrony danych osobowych (na jednym z oddziatow);
zwiekszenie nadzoru (Kierownika Dziatu Kontraktowania, Rozliczen i Statystyki
Medycznej) nad terminowym kompletowaniem i,zamknigciem” dokumentacii
medycznej oddziatu i jej przekazywania do archiwum szpitalnego.

(akta kontroli str. 508-509, 510-511, 531-573)

W dziatalnoSci Szpitala w zakresie zapewnienia prawidtowego przetwarzania
i ochrony danych osobowych stwierdzono nastepujgce nieprawidtowosci:

1. W wyniku ogledzin systemu ,HIS/,EDM" ustalono, ze dwoje (z 30 losowo
kontrolowanych) pracownikéw administracji Szpitala (ds. planowania i analiz oraz
ds. komercji i marketingu) posiadato petny dostep do tego systemu
(do wszystkich informacji z tzw. oddziatéw ptatnych)*3.

Prezes Zarzadu wyjasnit, powotujac sie na art. 24 ust. 2 pkt 1 ustawy o prawach
pacjenta, ze dostep do danych medycznych mogq posiada¢ inne osoby niz
personel medyczny (,inne osoby wykonujace czynnoSci pomocnicze przy
udzielaniu $wiadczern zdrowotnych”). Dodat, ze w szczegdinosci dostep
do dokumentacji medycznej pacjentow, ktérym wykonywane sg odptatne
$wiadczenia medyczne majg wybrani pracownicy Szpitala, np. Kierownik Dziatu
Komercji, Marketingu i Komunikacji Korporacyjnej. Uprawnienia dostepu
do systemu ,HIS” sq przyznawane zgodnie z zasadami minimalizacji praw. Jezeli
bedzie mozliwe ograniczenie zakresu nadawanych uprawnien bez ograniczenia
mozliwo$ci wykonywania obowigzkow, a zarazem bedzie to technicznie mozliwe
do zrealizowania, to takie ograniczenie dostepu bedzie zastosowane.

Zdaniem NIK, majgc na uwadze art. 5 pkt 1 lit. ¢) RODO oraz § 20 ust. 2 pkt 4
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych#, zasadne jest ograniczenie dostepu
dla personelu niemedycznego do zakresu niezbednego do wykonywanych
zadan, . tylko do zrealizowanych procedur medycznych u danego pacjenta
z wytgczeniem dostepu do jego dokumentacji medycznej. Ponadto w ocenie NIK
osoby zatrudnione w Dziale Komercji, Marketingu i Komunikacji Korporacyjnej
oraz Dziale Planowania i Analiz nie wykonujg czynnosci pomocniczych przy
udzielaniu $wiadczen zdrowotnych, w rozumieniu art. 24 ust. 2 pkt 1 ustawy
0 prawach pacjenta.

(akta kontroli str. 485-486, 487, 488-491, 664-666, 667-680, 681-684)

2. W wyniku ogledzin systemu ,HIS"/,EDM” w zakresie nadanych w nim uprawnien

39 kontrolowanym pielegniarkom i potoznym pracujacym w Szpitalu ustalono,
ze dwie osoby posiadaty uprawnienia dostepu do wiecej niz jednej poradni
i oddziatu o r6znej specjalizacji medycznej*s.
Prezes Zarzadu wyjasnit, ze niektore osoby zatrudnione na danym oddziale,
posiadajg dostep do wiecej niz jednej komorki organizacyjnej zdefiniowanej
w systemie ,HIS” (...) Taka sytuacja wynika ze sposobu, w jakim od strony
technicznej zarzadza sie prawami dostepu uzytkownikow w systemie ,HIS” i nie
Swiadczy o nadaniu zwyktych praw dostepu do roznych oddziatow Szpitala.

43 Ogledziny prowadzono w zakresie dostgpu do danych dla grupy 30 z 106 os6b personelu niemedycznego,
celem ustalenia uprawnien tych oséb, jako uzytkownikow, w ramach wykonywanych obowigzkéw stuzbowych.
Uprawnienia w okresie objetym kontrolg nadawane byty przez pracownika Dziatu IT dziatajacego w imieniu ASO.
44Dz U. 22017 r. poz. 2247; dalej: rozporzadzenie KRI.

45 Starsza pielegniarka majaca dostep do: Oddziatu Dermatologii, Poradni Dermatologicznej i Poradni Leczenia
Oparzen oraz starsza pielegniarka majaca dostep do: Oddziatu Kardiologii i Choréb Wewnetrznych, Poradni
Kardiologicznej, ,SOR — Hospitalizacja” oraz Oddziatu Ptatnego Kardiologii.
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Zdaniem NIK, majgc na uwadze art. 5 pkt 1 lit. ¢) RODO oraz § 20 ust. 2 pkt 4
rozporzadzenia KRI, zasadne jest ograniczenie dostepu dla pielegniarek
wytacznie do realizowanych zadan i obowigzkéw na danym oddziale i/lub poradni
Szpitala i zapewnienie biezacego monitoringu  posiadanych  uprawnien
uzytkownikéw systemu ,HIS” w zakresie miejsca pracy personelu medycznego.
(akta kontroli str. 485-486, 487, 492-502, 659-663, 664-666, 667-680)

. W wyniku ogledzin systemu ,HIS"/,EDM” w zakresie dostepu dla oséb, ktére
przestaty by¢ pracownikami Szpitala (po 25 maja 2018 r.), stwierdzono,
ze w systemie znajdowaly sie¢ nadal aktywne konta dwdch pracownikow,
z ktérymi rozwigzano stosunek pracy po tej dacie (kontrolowana grupa 30 0séb).
Wiedzy o podstawie dostepu dla tych oséb nie posiadali obecni w trakcie
ogledzin pracownicy Dziatu IT, przy czym w trakcie kontroli wdrazano nowg
procedure zmierzajgcg do poprawy przeptywu komunikacji pomiedzy komérkami
organizacyjnymi odpowiedzialnymi za ten zakres dziatalno$ci Szpitala.

Prezes Zarzadu wyjasnit, Ze osoba, ktora przestaje by¢ pracownikiem Szpitala,
moze zosta¢ zatrudniona przez jedna z (sze$ciu) firm zewnetrznych, pracujacych
na rzecz Szpitala. Dodat, Ze w przypadku niektorych pracownikéw, Swiadczg oni
prace z tytutu zatrudnienia przez te firmy. Dlatego catkowicie normalng sytuacjg
jest, ze niektorzy obecni lub byli pracownicy mogq posiada¢ w systemach ,HIS”
odpowiednie prawa dostepu i odpowiada to faktycznie wypetnianym przez te
0soby obowigzkom.

Zdaniem NIK, majac na uwadze § 20 ust. 2 pkt 4 i 5 rozporzadzenia KR,
zasadne jest zapewnienie prawidtowego obiegu informacji pomiedzy
pracownikami Dziatu IT, nadajacymi w imieniu ADO uprawnienia do systemow
,HIS” (zawierajgcych dane osobowe pacjentdw), a wtasciwymi ws. zawierania
umdw o Swiadczenie pracy i/lub ustug medycznych, komoérkami organizacyjnymi,
w sytuacji kontynowania wspdfpracy ze Szpitalem przez bytych jego
pracownikow.

(akta kontroli str. 485-486, 487, 492-502, 503-507, 664-666, 667-680, 685-689)

. W trakcie ogledzin wybranej losowo proby 30 komputeréw stwierdzono
w dziewieciu przypadkach brak aktualizacji baz sygnatur wiruséw w stosowanym
oprogramowaniu antywirusowym (,K. L".).

Prezes Zarzadu wyjasnit, ze komputery w Szpitalu sgq chronione przez
zainstalowane oprogramowanie antywirusowe K. L.”, niezaleznie od tego, ktora
aktualizacja baz sygnatur wirusow zostata zainstalowana na danej stacji.
Na komputerach stosowanych w Szpitalu bazy sygnatur wiruséw sg domy$inie
aktualizowane, co najmniej raz dziennie. System raportuje problem aktualnosci
baz sygnatur w celu informowania uzytkownika (jak i administratora), co jednak
nie oznacza wyfgczenia funkcji ochrony. System antywirusowy jest zarzadzany
centralnie z serwera administracyjnego i administrator ma petng kontrole
zardwno nad harmonogramem wykonywania aktualizacji na komputerach
uzytkownikow jak i posiada petng informacje o stanie ochrony antywirusowej na
komputerach uzytkownikow. Ponadto dodat, ze w kwestii Sygnalizowania
nieaktualno$ci bazy sygnatur ww. oprogramowanie antywirusowe jest aktywne,
pomimo tego, ze kwestie ewentualnych probleméw z aktualizacjq nie wymagajgq
interwencji uzytkownika (ale nalezg do zadan administratora) oraz nie majg
decydujgcego wptywu na ogdlne dziafanie Systemu ochrony antywirusowey.
Ponadto caty ruch sieciowy z zewnatrz i na zewnatrz Szpitala jest filtrowany,
Skanowany | zabezpieczany przez sprzetowy firewall oraz odrebne
oprogramowanie antywirusowe ,F.” dziatajgce niezaleznie od oprogramowania
,K.”. Dlatego wystepowanie na komputerach ostrzezei o konieczno$ci
aktualizacji bazy sygnatur wirusow nie Swiadczy o braku ochrony antywirusowej,
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a Stosowana w Szpitalu podwdjna ochrona antywirusowa jest bardzo skuteczna,
czego dowodem jest brak od dawna skutecznych atakow na komputery i dane na
nich sie znajdujgce.

Odnoszac sie do wykorzystania w Szpitalu programu antywirusowego (K. L.”),
pomimo zapiséw rezolucji Nr A8-0189/2018 Parlamentu Europejskiego
poswieconej cyberbezpieczenstwu, Prezes Zarzadu wyjasnit, ze Szpital oczekuje
na wykonanie audytu w Polsce i na zobowigzujgce decyzje w tej sprawie. Szpital
zastosuje sie do wymagan prawnych, jezeli takie zostang opublikowane i bedg
odnosic sie do legalnosci ww. oprogramowania.

Zdaniem NIK, majac na uwadze § 20 ust. 2 pkt 7 i pkt 9 oraz pkt 12 lit. a) oraz lit.
e)-g) rozporzadzenia KRI, konieczne jest zapewnienie biezacej aktualizacji baz
sygnatur wirusow, gdyz samo zainstalowanie programu antywirusowego nie
stanowi skutecznego zabezpieczenia przy tak szybko zmieniajace] sie liczbie
i rodzaju zagrozen.
(akta kontroli str. 664-666, 667-680, 690-695)
5. W ramach ww. ogledzin stwierdzono, w dziewigciu przypadkach, stosowanie
w Szpitalu systemu operacyjnego, dla ktérego wsparcie techniczne ze strony
producenta zakonczyto sie ponad pie¢ lat temu. PowyZzsze oznacza,
ze producent nie udostepnia: nowych poprawek zabezpieczen, poprawek
niedotyczacych zabezpieczen, bezptatnego lub ptatnego wsparcia technicznego
i aktualizacji zawartoSci technicznej online.

Prezes Zarzadu wyjasnit, ze w Szpitalu jest nadal wykorzystywany system
operacyjny (...) z powoddéw ekonomicznych. Szpital systematycznie wymienia
uzywane komputery na nowe, niemniej jednorazowa wymiana wszystkich starych
komputeréw jedynie z powodu zaprzestania wsparcia technicznego ze strony
producenta danej wersji oprogramowania systemowego nie jest ekonomicznie
uzasadniona ani tez moZliwa. Stare komputery sg, wiec stopniowo wycofywane
Z uzycia.
Zdaniem NIK, majac na uwadze § 20 ust. 2 pkt 12 lit. a)-c) oraz e)-g)
rozporzadzenia KRI, sytuacja wykorzystywania w Szpitalu systemu
operacyjnego, dla ktdrego wsparcie techniczne ze strony producenta zakoriczyto
sie ponad pie¢ lat temu, moze stwarzaé ryzyko dla bezpieczenstwa infrastruktury
IT Szpitala.

(akta kontroli str. 664-666, 667-680, 690-695)

6. W trakcie ww. ogledzin stwierdzono rowniez niestosowanie schematu tworzenia
kont uzytkownikow i sposobdw logowania sie okreslonego w PBI skutkujacego
tym, ze:

1) w 11 przypadkach osoby zatrudnione w Szpitalu logowaty sie do systemu
operacyjnego uzytkowanych komputeréw przy jednoczesnym uzyciu tych
samych: loginu i hasta. Stwierdzono takze praktyke stosowania tego samego
loginu przez personel medyczny na roznych oddziatach.

Odnoszac sie do tych ustalen Prezes Zarzadu wyjasnit, ze Szpital posiada
kilkaset komputerow uzywanych przez ponad tysigc uzytkownikow, dlatego
nie jest mozliwe w praktyce reczne zaktadanie indywidualnych kont dla
kazdego uzytkownika, tym bardziej, ze niektore komputery sq uzytkowane
przez wiele 0sob (réznych lekarzy wroznych godzinach). Ten problem
zostanie rozwigzany przez wdrozenie zarzagdzania domenowego (rozwigzanie
to jest obecnie w fazie testowania). Dodat, ze przyjeto w Szpitalu rozwigzanie
przejSciowe — na komputerach, na ktérych nie przechowuje sie lokalnych
danych medycznych (np. komputerach w dyzurkach lekarskich) zaktadane
jest zwykle jedno konto uzytkownika (,u.”) uzywane przez wszystkich
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uzytkownikow tego komputera. Zabezpieczenie dostepu do danych zostato
przeniesione na poziom logowania do systemu ,HIS”, gdzie kazdy uzytkownik
posiada wfasny login i hasfo. Nie powoduje to ryzyka ujawnienia danych,
poniewaz system ,HIS” przechowuje wszystkie dane w bazie danych, a nie
lokalnie w  komputerze. Natomiast na komputerach uzytkowanych
indywidualnie, gdzie mozliwe jest zapisywanie dokumentéw (np. na
komputerach w  sekretariatach  oddziatow) uzytkownicy  posiadajg
indywidualne hasto.

Zdaniem NIK taka sytuacja, niezgodna z przyjeta w Szpitalu politykq
bezpieczenstwa informacji (cze$¢ 9.3 pkt 2)-5) Instrukcji zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych,
stanowiacej zatacznik nr 3 do PBI), narusza réwniez § 20 ust. 2 pkt 7 lit. a) i §
21 ust. 2 pkt 3 rozporzadzenia w sprawie KRI.

2) hasta uzytkownikéw posiadaty rézng ztozonos¢ (np. cztery litery w jednym
przypadku, dwie cyfry w innym przypadku), tj. niezgodnie z przyjetg
w Szpitalu politykg bezpieczenstwa informacji (cze$¢ 9.3 pkt 2)-4) Instrukcii
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych).

Prezes Zarzadu wyjasnit, ze stwierdzone przypadki uzywania haset nie
Spetniajacych wymagan, co do ztozonosci byty spowodowane trudnoScig
zarzadzania duzg iloSciq komputerow i niskg skutecznosciq nadzoru przy
recznym zarzadzaniu loginami i hastami, co opisano powyzej. Szpital zdaje
Sobie sprawe z koniecznosci usprawnienia zarzgdzania loginami i hastami
i dlatego obecnie jest testowane wdrozenie zarzadzania domenowego w celu
definitywnego rozwigzania tego problemu.

Zdaniem NIK taka sytuacja niezgodna z przyjeta w Szpitalu politykg
bezpieczenstwa informacji, narusza réwniez § 20 ust. 2 pkt 7 lit. a) i § 21 ust.
2 pkt 3 rozporzadzenia w sprawie KRI.

3) dwdch uzytkownikéw (pracownikéw administracji) miato loginy (r6zne)
w postaci szeSciu cyfr, t. niezgodnie z przyjeta w Szpitalu politykg
bezpieczenstwa informacji (czes¢ 9.3 pkt 2)-4) Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych).
Prezes Zarzadu wyjasnit, ze polityka tworzenia kont i nadawania uprawnien
nie ogranicza moZzliwoSci stosowanych réznych nazw uzytkownikow
(logindw). W przeciwienistwie do polityki haset, nie ma powodéw do
wykluczania nazwy uzytkownika skfadajgcej sie z cyfr.

PBI przyjeta w Szpitalu (w tym Instrukcja zarzadzania systemem
informatycznym  stuzagcym do  przetwarzania danych  osobowych)
zobowigzywata osoby, ktore przetwarzajg dane osobowe do postugiwania sie
wtasnym identyfikatorem (loginem) i hastem w celu uzyskania dostepu,
tworzenia haset trudnych do odgadniecia dla innych oraz zakazywata
ujawniania identyfikatora lub hasta wspotpracownikom. Pouczenie w tym
zakresie dla pracownikdw znajdowato sie dodatkowo na stosowanym
w Szpitalu upowaznieniu do przetwarzania danych osobowych.
Zdaniem NIK taka sytuacja niezgodna z przyjeta w Szpitalu politykg
bezpieczenstwa informaciji, narusza rowniez § 20 ust. 2 pkt 7 lit. a) i § 21 ust.
2 pkt 3 rozporzadzenia w sprawie KRI.

(akta kontroli str. 664-666, 667-680, 690-695, 770-771, 772, 774, 775)

OcenaczastkowA W ocenie NIK wdrozone w Szpitalu rozwigzania techniczne i organizacyjne nie
zapewniajg w petni prawidtowego przetwarzania i ochrony danych osobowych.
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Whioski

Wprawdzie w okresie objetym kontrolg Szpital w sposéb prawidtowy zawart umowy
powierzenia przetwarzania danych, ktore zawieraly wymagane przez RODO
postanowienia. Szpital wiasciwie dokumentowat naruszenia ochrony danych
osobowych oraz dokonat odpowiedniego zgltoszenia stwierdzonego naruszenia
ochrony danych osobowych. W sposob wiasciwy udostepniano dokumentacje
medyczng pacjentdw oraz podejmowano wiasciwe dziatania w celu minimalizacii
ryzyka utraty danych osobowych w wyniku awarii, btedéw lub nieuprawnione;
modyfikacji (w tym podjeto dziatania celem poprawy infrastruktury technicznej jedne;
Z serwerowni).

Jednak kluczowe ryzyka w tym zakresie wynikajg ze stwierdzonych w trakcie

kontroli nieprawidtowosci:

— dostepu personelu administracyjnego do danych medycznych (dwa przypadki
w kontrolowanej probie 30 0sob);

— nieodpowiednich uprawnien personelu medycznego w wykorzystywanych
systemach informatycznych (dwa przypadki w kontrolowanej prébie 39 os6b);

— aktywnych kont dwdch pracownikow, z ktorymi rozwigzano stosunek pracy
w kontrolowanej prébie 30 oséb;

— braku aktualizacji baz sygnatur wirusow w stosowanym oprogramowaniu
antywirusowym (w dziewigciu przypadkach w kontrolowanej probie 30) oraz
stosowaniu tego oprogramowania, mimo zapiséw rezolucji Nr A8-0189/2018
Parlamentu Europejskiego po$wigconej cyberbezpieczenstwu;

— stosowania w Szpitalu systemu operacyjnego (w dziewieciu przypadkach
w kontrolowanej probie 30), dla ktérego zakonczyto sie ponad pie¢ lat temu
wsparcie techniczne?;

— niestosowania we wszystkich przypadkach przyjetego w PBI schematu tworzenia
kont i sposobow logowania sie dla uzytkownikow.

Za potencjalne ryzyka dla bezpieczenstwa infrastruktury informatycznej Szpitala

nalezy uznac:

— brak dostepu dla osob zatrudnionych na stanowiskach pielegniarek (sze$¢
przypadkow w kontrolowanej probie) do systemu ,HIS” (brak konta uzytkownika),
co zdaniem NIK wydaje sie watpliwe majac na uwadze zakres obowigzkéw
pielegniarek w ramach prowadzenia dokumentacji medycznej, przewidziany
w opisach stanowisk pracy oraz stosowanie w Szpitalu systemu ,HIS”;

— nielogowanie sie do systemu ,HIS” przez pielegniarki przez ponad cztery lata
(trzy przypadki w kontrolowanej probie) oraz brak konta w tym systemie dla oséb
wykonujacych zawdd medyczny i rejestratorek medycznych (pie¢ przypadkow),
co zdaniem NIK wydaje sie watpliwe majac na uwadze zakres obowigzkow
odpowiednio: w ramach prowadzenia dokumentacji medycznej i obstugi systemu
,HIS”.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1) zapewnienie przeprowadzania szkolen dla personelu Szpitala uczestniczacego
w przetwarzaniu danych osobowych z zakresu bezpieczenstwa danych, w tym
RODO;

2) podjecie dziatan w celu ograniczenia do niezbednego zakresu nadawanych
uprawnien w systemie ,HIS” dla pracownikow administracyjnych;

46 M.in. nie dostarczanie aktualizacji zabezpieczen, bezptatnych lub platnych opcji asystowanej pomocy
technicznej i aktualizacji zawarto$ci technicznej online.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

3) zapewnienie adekwatnosci uprawnien uzytkownikow systemu HIS" dla
pielegniarek i potoznych zaangazowanych w proces przetwarzania danych
osobowych pacjentéw do realizowanych przez nie zadan i obowigzkow;

4) biezace odbieranie uprawnien do systemu ,HIS” dla oséb, ktore przestaty byé
pracownikami Szpitala;

5) zapewnienie biezacej aktualizacji baz sygnatur wiruséw na komputerach
uzytkownikow koncowych;

6) intensyfikacje dziatan zmierzajacych do wykorzystywania w Szpitalu wytacznie
systemow operacyjnych posiadajacych wsparcie ze strony producenta;

7) wyeliminowanie mozliwosci logowania si¢ wbrew zasadom przyjetym w PBI,
w szczegoinoSci  poprzez  zintensyfikowanie  dziatarn  zmierzajacych
do wprowadzenia scentralizowanego i ujednoliconego systemu logowania sie
do systemdw operacyjnych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodiecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Krakdw, dnia  kwietnia 2019.
Najwyzsza Izba Kontroli

Kontrolerzy:
Pawet Lipowski
specjalista kontroli panstwowe;j

Matgorzata Korusiewicz
gtéwny specjalista kontroli
panstwowej
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