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|. Dane identyfikacyjne

Specjalistyczny Szpital im. Edwarda Szczeklika w Tarnowie (dalej: Szpital)
Marcin Kuta, dyrektor od 4 stycznia 2004 r. (dalej: Dyrektor Szpitala)

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do dnia 21 marca 2019 r. Badania kontrolne mogty dotyczy¢ dziatan
sprzed tego okresu, jesli miaty zwigzek z zagadnieniami bedacymi przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli Delegatura w Krakowie

Rafat Rossowski, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LKR/40/2019 z 29 stycznia 2019 r.

(akta kontroli str. 1-2)

Il. Ocena ogodlna2 kontrolowanej dziatalnosci

W ocenie Najwyzszej Izby Kontroli przyjete w Szpitalu rozwigzania techniczne
| organizacyjne nie zapewnialy nalezytej ochrony danych osobowych i nie
eliminowaty ryzyka nieuzasadnionego dostepu do danych przetwarzanych
w systemach informatycznych Szpitala.

Szpital wywigzat sie z obowigzku sporzadzenia w terminie procedur dotyczacych
ochrony danych osobowych uwzgledniajac przepisy rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(tzw. ogdlne rozporzadzenie o ochronie danych)®. Szpital przeprowadzit analizy
procesow przetwarzania danych. W sposéb wtasciwy wywigzano sie z obowigzku
powotania Inspektora Ochrony Danych (dalej: /OD) i terminowego zgtoszenia tego
faktu Prezesowi Urzedu Ochrony Danych Osobowych, a poprzez przyjete
rozwigzania organizacyjne zagwarantowano mu status niezalezno$ci w sprawowaniu
tej funkcji. Personelowi Szpitala zapewniono odpowiedni dostep do danych
medycznych. W Szpitalu podejmowano wiasciwe dziatania w celu minimalizacii
ryzyka utraty danych osobowych w wyniku awarii, btedéw lub nieuprawnionej
modyfikacji; w trakcie kontroli nie stwierdzono przypadkéw ujawnienia
| przekazywania takich danych osobom lub podmiotom nieuprawnionym.

"Dz.U. z2019r. poz. 489. Dalej: ustawa o NIK.

2 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo oceng w formie
opisowej. W niniejszym wystapieniu zastosowano ocene opisowa.

3Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1; dalej: RODO.
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Opis stanu
faktycznego

W trakcie kontroli stwierdzono jednak istotne nieprawidtowosci w realizacji zadan

i obowigzkéw w zakresie ochrony danych osobowych pacjentow, tj.:

— obowigzujacy Statut Szpitala oraz Regulamin Organizacyjny Szpitala nie zostaty
dostosowane do zmian organizacyjnych wynikajacych z wejscia w zycie
rozporzadzenia RODO,

— od 25 maja do 10 lipca 2018 r. w Szpitalu nie byt prowadzony rejestr czynnoSci
przetwarzania danych, a do 4 wrzeénia 2018 r. nie zostaty zaktualizowane PB
i 18I,

— niezorganizowanie szkolen zwigzanych z wejsciem w zycie przepisow RODO,
w tym dotyczacych bezpieczenstwa danych, dla catego personelu Szpitala
uczestniczacego w procesie przetwarzania danych osobowych (przeszkolono
tylko 5,7%),

— stosowanie u pacjentéw opasek identyfikacyjnych zawierajgcych dane osobowe,
czym naruszono art. 36 ust. 5 ustawy o dziatalnosci leczniczej, a ponadto
umieszczanie ich na tdézkach,

— w dwoch z 50 zgloszen usterek oprogramowania przekazanych dostawcy
oprogramowania zamieszczono dane osobowe pacjentow,

— dostep do systemu operacyjnego zainstalowanego na wszystkich 20 poddanych
analizie komputerach uzytkowanych przez personel medyczny wymagat podania
tego samego loginu i hasta,

— posiadaniu uprawnien administratora w systemie operacyjnym przez wszystkich
objetych prébg 30 uzytkownikéw niebedacych administratorami tych systeméw.

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Opracowanie dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych

1.1. Zarzadzeniem nr 13/2018 Dyrektora Szpitala z dnia 25 maja 2018 r. w sprawie
wyznaczenia inspektora danych osobowych powotano I0D. W § 4 wskazano m.in.,
ze 10D wigczony jest we wszystkie sprawy dotyczace ochrony danych osobowych,
a takze ma dostep do nich i operacji przetwarzania. 10D zgodnie z § 5 nie otrzymat
instrukcji - dotyczacych swoich zadan, podlega bezpo$rednio najwyzszemu
kierownictwu oraz nie jest odwotywalny ani karany za wypetnienie swoich zadan,
co byto zgodne z postanowieniami art. 38 ust. 3 rozporzadzenia RODO.
W Zarzadzeniu wskazano, ze 10D nie moze wykonywac innych zadan jezeli mogg
one powodowac konflikt interesow przy realizacji obowigzkéw 10D. Powyzsza zapisy
zawarto réwniez w Polityce Bezpieczenstwa (dalej: PB) z 3 wrzesnia 2018 .

Do 24 maja 2018 r. funkcje Administratora Bezpieczenstwa Informacji petnit
Kierownik Dziatu Informatyki. 10D byt zatrudniony w Szpitalu réwniez na stanowisku
Radcy Prawnego. Jak wyjasnit Dyrektor Szpitala czas pracy zostat podzielony
0,75 etatu jako Radca Prawny i 0,25 jako 10D, a od 1 listopada 2018 r. odpowiednio
0,4i0,6 etatu. Zgodnie z wymogiem okreslonym w art. 37 ust. 7 rozporzadzenia
RODO, dane 10D oraz spos6b i forme kontaktu udostepniono na stronie internetowej
Szpitalad.

4 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
W wystapieniu zastosowano ocene opisowa.

5 http://www.ssz.tar.pl/strefa_pacjenta/przetwarzanie_danych.html
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Szpital 24 lipca 2018 r. zawiadomit Prezesa Urzedu Ochrony Danych Osobowych
0 wyznaczeniu na stanowisko 10D, co byto zgodne z art. 158 ust. 5 ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych®.
Obowigzujacy Statut Szpitala oraz Regulamin Organizacyjny Szpitala nie zawierat
zadnych informacji dotyczacych 10D.
Powotany przez Dyrektora Szpitala 10D zgodnie z wymogami art. 37 ust. 5
rozporzadzenia RODO posiadat nalezyte przygotowanie i kwalifikacje zawodowe do
petnienia swojej funkgji, tj. m.in. ukoficzyt kurs na I0D’.
Dyrektor Szpitala na stronie internetowej Szpitala opublikowat Klauzule informacyjngq
o0 przetwarzaniu  danych osobowych, w ktérej wskazano m.in. kto jest
Administratorem Danych Osobowych oraz Inspektorem Ochrony Danych wraz ze
wskazaniem adresu, adresu e-mail oraz numeru telefonicznego i numeru faksu.

(akta kontroli str. 5-47, 184, 313-314, 464-470)

1.2. Przed wejSciem w zycie rozporzadzenia RODO w Szpitalu funkcjonowaty:

— PB z9lutego 2015 r., w ktdrej wskazano m.in.: organizacje przetwarzania danych
osobowych, Infrastrukture przetwarzania danych osobowych, strukture zbiorow
danych, sposdb przeptywu danych w systemie i zakres przetwarzania danych,
strategie zabezpieczenia danych osobowych.

— Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych z 2 marca 2015 r.
(akta kontroli str. 96-130)

Po wejsciu w zycie rozporzadzenia RODO, |OD zaktualizowat PB i Instrukcje
Zarzadzania Systemem Informatycznym stuzacq do przetwarzania danych
osobowych (dalej: IZSI). Ich zaktualizowane wersje8 zostaty sprawdzone i 4 wrzesnia
2018 r. zatwierdzone przez Dyrektora Szpitala. W PB zmiany polegaty m.in. na
dodaniu zapiséw dotyczacych zarzadzania przypadkami naruszen ochrony danych
osobowych (incydentow), a takze zgtaszania takich naruszen oraz zapewnienia
bezpieczenstwa danych na kazdym etapie ich przetwarzania®.
Zaréwno Polityka jak i Instrukcja zostaty dostosowane do zapisow rozporzadzenia
RODO. W dokumentach tych nie wskazano koniecznosci opracowania dodatkowych
regut i procedur uszczegotawiajacych je.

(akta kontroli str. 48-87)

Regulacje wewnetrzne (PB oraz 1ZSl) udostgpniono pracownikom 3 wrze$nia 2018 r.
poprzez umieszczenie ich w Intranecie.
Dyrektor Szpitala jak i 10D wyjasnit, ze w taki wtasnie sposob personel Szpitala
zostat zapoznany z tg dokumentacjg i byt on komunikowany pracownikom Szpitala,
na kazdym organizowanym szkoleniu jak rowniez na cyklicznych spotkaniach kadry
kierownikow, ktorzy przekazywali informacje swoim podwladnym. Ponadto
pracownicy korzystajg czesto z wewnetrznego intranetu Szpitala, gdyz jest to jeden
z gtéwnych sposobdéw komunikowania sie z grupg prawie 900 osob pracujacych caty
tydzien w systemie 24-godzinnym.

(akta kontroli str. 313-314, 464-470, 487-488, 513-515)

6Dz. U. poz. 1000, ze zm.

W okresie od 7 do 10 maja 2018 r. uczestniczyt w kursie dla Inspektora Ochrony Danych co potwierdzono
certyfikatem nr 34/05/2018/10D.

8 Aktualizacja z 3 wrzesnia 2018 r.

9 Tj. ich zbierania, utrwalania, organizowania, porzadkowania, przechowywania, adaptowania lub modyfikowania,
pobierania, przegladania, wykorzystywania, ujawniania poprzez przesytanie, rozpowszechniania lub innego
rodzaju udostepnienia, dopasowywania lub taczenia, ograniczania, usuwania lub niszczenia.
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Jednym z elementdéw Systemu Zarzadzania Jakoscig, byta funkcjonujgca instrukcja
pn. Zasady udostepniania dokumentacji medycznej'0, ktéra opisywata w jaki sposob
nalezy udostepnia¢c dokumentacie medyczng pacjentom, przedstawicielom
ustawowym lub osobom upowaznionych za zycia pacjenta i pracownikom Szpitala,
wraz ze sposobem udostepniania tej dokumentacji.

(akta kontroli str. 201-204)

Dyrektor Szpitala 14 maja 2018 r. zatwierdzit Ksiege Zarzadzania Bezpieczenstwem
Informaciji'!, ktéra zawierata 10 procedur dotyczacych bezpieczenstwa informacii,
systemow informatycznych oraz zarzadzaniem aktywami informatycznymi czy
incydentami bezpieczenstwa informacji. Procedury ujeto w Ksiedze Zarzadzania
Bezpieczenstwem Informacji.

(akta kontroli str. 131-185, 444-458)

Szpital zawierajagc umowy o prace z osobami zatrudnianymi zobowigzywat ich do
zachowania w Sciste]j tajemnicy wszelkich informacji zawodowych i organizacyjnych
pracodawcy. W kartach opisu stanowiska wskazywano na odpowiedzialnos¢ za
przestrzeganie tajemnicy stuzbowej oraz wszelkich poufnych informacji, o ktorych
pracownik dowiedziat sie w zwigzku z wykonywaniem powierzonych mu obowigzkdw
pracowniczych, a ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode.

(akta kontroli str. 489-503)

1.3. Wypetniajac obowigzek wynikajacy z art. 30 rozporzadzenia RODO w Szpitalu
prowadzono, w wymaganej formie, zatwierdzony przez Dyrektora Szpitala rejestr
czynnosci przetwarzania danych, ktérego szczegoty opisano w PB. Obok formy
papierowej byta forma elektroniczna (Word) tego rejestru. Rejestr prowadzono od
10 lipca 2018 r. i wg stanu na 28 lutego 2019 r. liczyt on sze$¢ pozyciji, zawierajacych
wszystkie dane wymagane art. 30 ust. 1 rozporzadzenia RODO.

(akta kontroli str. 48-76, 88-95

1.4. Stosownie do art. 32 rozporzadzenia RODO, 5 marca 2018 r. sporzadzono

dokument pn. Plan postepowania z ryzykiem, w ktérym m.in. zestawiono wskazniki

i dziatania, ktéry po weryfikacji ostatecznie 18 kwietnia 2018 r. zatwierdzit Dyrektor

Szpitala. Przeprowadzono analize procesow przetwarzania danych osobowych

pacjentow Szpitala, na podstawie ktdrej zidentyfikowano 18 ryzyk'2, przypisujac

im odpowiednie skutki'® oraz okre$lajac jego wiasciciela.

Dla wszystkich ryzyk jako rekomendowany typ reakcji na ich wystapienie!* wskazano

Redukcja dla jednego ryzyka i dla pozostatych Akceptacja. Dla kazdego ryzyka

okreslono dziatania, ktére nalezy wprowadzi¢ celem ograniczenia jego wystapienia.

Jednym ze zidentyfikowanych ryzyk wskazanych w planie byt dostep do danych

pacjentéw osob nieuprawnionych. Ryzyko okreslono jako mate o bardzo wysokich

skutkach z proponowanym rodzajem reakcji w postaci Redukcji ryzyka. Celem
ograniczenia powstania tego ryzyka wskazano trzy dziatania zaradcze tj.:

— odbieranie uprawnien osobom, ktére utracity prawo dostepu do tych danych,

— zabezpieczenie dokumentacji papierowej przed utratg i uszkodzeniem,
zniszczeniem poprzez korzystanie z zamykanych szafek, pomieszczen,
przenoszenie dokumentacji przez przeszkolonych pracownikow,

— zgtaszanie probleméw zwigzanych z dokumentowaniem procesu leczenia
w systemie informatycznym.

10 Nr KPO-02/VIIl obowigzujace od 24 kwietnia 2017 r.

11Z terminem obowigzywania od 25 maja 2018 r.

1217 ryzyk $rednich i jedno ryzyko niskie. Nie zidentyfikowano ryzyk wysokich.

13 Dwa bardzo wysokie i 15 wysokich.

14 Rodzaje reakcji na ryzyko wskazane w Planie to: eliminacja, redukcja, przeniesienie oraz akceptacja.
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Innym wskazanym ryzykiem o poziomie $rednim z bardzo wysokim skutkiem byto
niewylogowanie si¢ z systemu informatycznego po zakoriczeniu pracy/odejécie od
stanowiska z proponowanym rodzajem reakcji w postaci jego Redukcji. Jako
dziatanie ograniczajgce mozliwo$¢ wystgpienia tego ryzyka wskazano
przeprowadzanie szkolert stanowiskowych, zwiekszenie poziomu $wiadomosci
uzytkownikow oraz biezacy nadzor kierownikow dziatow.

(akta kontroli str. 135-144, 186-199, 315-325)

1.5. W obowigzujgcym Planie postepowania z ryzykiem, zaktualizowanym
18 kwietnia 2018 r., w zestawieniu wskaznikdw i dziatart dokonano opisu skutkéw dla
ochrony danych, o ktérej mowa w art. 35 rozporzadzenia RODO. Ocena zawierata
czes¢ danych wymaganych art. 35 ust. 7 RODO. Wystgpienie zadnego z ryzyk
nie oszacowano jako wysokie, a w dokumencie brak byto oceny, czy operacje
przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw oraz oceny
ryzyka naruszenia praw lub wolnosci 0sdb, ktorych dane dotycza, o ktdrym mowa
wust. 1. Ocena ta byta fakultatywna i taka pojedyncza (biezaca) ocena dotyczy¢
powinna operacji wigzacych sie z wysokim ryzykiem. Rowniez Grupa Robocza
Art. 29 ds. Ochrony Danych's zdecydowanie zalecata dokonanie DPIA dla operacji
przetwarzania juz trwajacych przed 25 maja 2018 r.'8 oraz w przypadkach, gdy nie
jest jasne, czy wymagana jest DPIA. Uznano, bowiem, Zze jest ona przydatnym
narzedziem, ktore moze pomoc administratorom danych w zapewnieniu zgodnoSci
z prawem ochrony danych, chociaz Prezes UODO w komunikacie'” wydanym na
podstawie art. 35 ust. 4 RODO wsrod rodzajow operacji przetwarzania danych
osobowych wymagajacych oceny skutkow przetwarzania dla ich ochrony, nie zawart
danych medycznych przetwarzanych w szpitalach, jako wymagajacych oceny
skutkdw przetwarzania.

(akta kontroli str. 186-199, 315-325, 487-488, 513-515)

1.6. Jednym z zadan 10D, w mysl art. 39 ust. 1 lit. b rozporzadzenia RODO, jest
prowadzenie szkolen personelu uczestniczacego w operacjach przetwarzania
danych. Po wejSciu w zycie przepiséw rozporzadzenia RODO 10D pierwsze
szkolenie zorganizowat i przeprowadzit dopiero 18 czerwca 2018 r., w ktérym udziat
wzieto tacznie 25 o0sdb (gtdwnie sekretarki medyczne). Na 2019 r. w zatwierdzonym
planie szkolen wskazano osiem szkolert w okresie od lutego do wrzesnia (po jednym
w miesigcu) dla poszczegoinych grup zawodowych w temacie Ochrona danych
osobowych wynikajaca z przepisdw rozporzadzenia RODO. Zgodnie z planem
26 lutego 2019 r. przeprowadzono szkolenie dla Pielegniarek Oddziatowych,
w ktorym udziat wzieto 18 osob. W okresie od 25 maja 2018 r. do 26 lutego 2019 r.
(9 miesiecy) tacznie w dwdch szkoleniach udziat wzigto jedynie 43 z 7558 (5,7%)
pracownikow Szpitala. Na stronie wewnetrznej Szpitala t. w Intranecie
zamieszczono prezentacje szkoleniowg zawierajgcq podstawowe informacje na
temat rozporzadzenia RODO, zkiorg kazdy pracownik mogt sie zapoznac.
Prezentacja zawierata m.in. podstawy, zasady, bezpieczenstwo, rejestrowanie

15 Grupa Robocza byta niezaleznym organem doradczym w zakresie ochrony danych i prywatnos$ci. Zostata ona
powotana na mocy art. 29 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz. Urz. UE L 281 z2 1995 ., str. 31, ze zm.) i dziatata do 25 maja 2018 r.

6 Dokument pt.. Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy
przetwarzanie ,z duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko”, do celéw rozporzadzenia
2016/679 https://www.giodo.gov.pl/1520281/id_art/9957/j/pl

7 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich
ochrony (M. P. poz. 827).

18 Stan na 28 lutego 2019 r.



Stwierdzone
nieprawidtowosci

czynno$ci przetwarzania danych oraz naruszenie bezpieczenstwa ochrony danych
i zZwigzang z tym odpowiedzialnoscia.
(akta kontroli str. 48-76, 313-314, 464-470, 473-479)

1.7. Szpital nie stosowat kodeksu dobrych praktyk i nie uczestniczyt w tworzeniu
branzowego kodeksu.
Jak wyjasnit Dyrektor Szpitala do chwili obecnej resort zdrowia nie opracowat ani nie
zarekomendowat do stosowania w podmiotach medycznych branzowego
Kodeksu/Kodeksu dobrych praktyk. Szpital od pottora roku monitoruje proces
tworzenia branzowego kodeksu przez strone spoteczng. Polska Federacja Szpitali
(w imieniu wtasnym i pieciu wiodacych organizacji branzowych) ztozyta 13 listopada
2018 r. do Urzedu Ochrony Danych Osobowych 22 wersje projektu Kodeksu - celem
jego zatwierdzenia. Obecnie trwajg prace nad jego kolejng wersja. W dniu 27 lutego
2019 r. IOD uczestniczyt w ogdlnopolskiej konferencji RODO w zdrowiu — gdzie
Jjestesmy i dokad zmierzamy (Il edycja), podczas ktorej m.in. zaprezentowano
wnioski z wdrazania RODO w sektorze ochrony zdrowia oraz proces akceptacii
ztozonego kodeksu branzowego. Przewodnik RODO w zdrowiu prezentuje
rozwigzania, ktdre personel Szpitala stosuje w codziennej pracy.
Jednocze$nie Dyrektor Szpitala wyjasnit, ze Szpital od kilku lat stosuje w praktyce
procedury majace na celu ochrone danych osobowych. Zostaty one wprowadzone
(2008r.) w ramach Polityki bezpieczenstwa — Regulaminu ochrony danych
osobowych oraz (2014 r.) Systemu Zarzadzania Bezpieczenstwem Informacii'®.
Procedury te w znacznej mierze pokrywajg sie z proponowanymi rozwigzaniami
zawartymi w projekcie branzowego Kodeksu dobrych praktyk, a kilka lat ich
obowigzywania sprawia, iz dla personelu Szpitala jest to rutynowe zachowanie.

(akta kontroli str. 313-314, 464-470)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Obowigzujacy Statut Szpitala?® oraz Regulamin Organizacyjny Szpitala nie
zawierat zadnych postanowien dotyczacych 10D. Oba dokumenty nie zostaty
dostosowane do zmian organizacyjnych wynikajacych z wejScia w zycie
rozporzadzenia RODO.

Jak wyjasnit Dyrektor Szpitala, ostatnia zmiana zapisow Statutu Szpitala miata
miejsce 30 listopada 2017 r.2!, a wiec jeszcze przed 25 maja 2018 r. od kiedy
zastosowanie majg zapisy rozporzadzenia RODO, a zapisy dotyczace 10D
zostang wprowadzone do Statutu Szpitala przy najblizszej zmianie Statutu.
Wszelkie zmiany w Statucie dokonywane sg poprzez Rade Miasta Tarnowa.
Praktyka jest wprowadzanie réwnocze$nie kilku zmian, aby prace Rady
przebiegaty efektywnie. Wprowadzenie zapisow o |OD do Regulaminu
organizacyjnego Szpitala, mozliwe bedzie dopiero po wczesniejszym
wprowadzeniu przedmiotowych zapiséw do Statutu Szpitala.

(akta kontroli str. 5-47, 313-314, 464-470)

2. Od 25 maja do 10 lipca 2018 r. w Szpitalu nie byt prowadzony rejestr czynnosci
przetwarzania danych, a do 4 wrze$nia 2018 r. nie zostaty zaktualizowane PB
i IZSI. Nieprowadzenie rejestru i niezaktualizowanie ww. dokumentéw stanowito
naruszenie przepiséw, odpowiednio art. 30 oraz art. 24 ust. 1 i 2 RODO, zgodnie
z ktérymi do obowigzkow ADO, nalezy m.in. prowadzenie rejestru oraz

191SO/IEC 27001:2013.

20 Tekst jednolity styczen 2018 .

21 Uchwatg, Nr XLV1/496/2017 Rady Miejskiej w Tarnowie zmieniajacq uchwate w sprawie nadania Statutu
Specjalistycznemu Szpitalowi im. E. Szczeklika w Tarnowie.
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OCENA CZASTKOWA

poddawanie przegladom iaktualizacji przyjetych polityk ochrony danych
| regulacji wewnetrznych w tym zakresie.
Jak wyjasnit Dyrektor, w Szpitalu obowigzuje PB ktora zostata wprowadzona
w 2009 r., nastepnie zmieniana w 2011 r. oraz w 2015 r. Praca nad aktualizacjg
Polityki Bezpieczenstwa (z wrzesnia 2018 r.) pod katem przepisow RODO byta
procesem ztozonym i wymagajacym. Szpital na przestrzeni ponad 10 lat
obowigzywania ww. Polityki Bezpieczenstwa wypracowat pewne rozwigzania
i standardy w oparciu o uzyskane w tym okresie doSwiadczenia w codziennej
pracy. Przyjeta zostata strategia, iz istniejagca dokumentacja w zakresie ochrony
danych osobowych zostanie dostosowana do przepisow RODO. Za priorytet
uznano, aby dokumentacja byta maksymalnie dostosowana do specyfiki pracy
Szpitala uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania
z wykorzystaniem dotychczasowych doswiadczen.
Ponadto — wedtug Dyrektora — Szpital w pierwszej kolejnosci priorytetowo
potraktowat  faktyczne  zabezpieczenia  danych  osobowych,  chocby
przetwarzanych w formie elektronicznej poprzez budowe nowej serwerowni.

(akta kontroli str. 48-87, 88-95)

3. 10D nie wywigzat sie w petni z zadania dot. prowadzenia szkolen personelu
uczestniczacego w operacjach przetwarzania danych, wynikajgcego z art. 39 ust.
1 lit. b rozporzadzenia RODO. Po wejSciu w zycie tych przepiséw (25 maja
2018 r.), pomiedzy 18 czerwca 2018 r. a 26 lutego 2019 r., jedynie 43 z 75522
(5,7%) pracownikow Szpitala zostato objetych takim szkoleniem. Ponadto
obowigzek zapewnienia szkolen osobom zaangazowanym W proces
przetwarzania informacji, z uwzglednieniem zagrozenia jej bezpieczenstwa,
skutkéw naruszenia zasad bezpieczenstwa, konsekwencji prawnych i Srodkow
zapewniajacych jej bezpieczenstwo wynika z § 20 ust. 2 pkt 6 rozporzadzenia
KRI.

Jak wyjasnit IOD szkolenia personelu sg realizowane etapowo wg ustalonego
harmonogramu szkolen, a specyfika dziatalno$ci podmiotu leczniczego jakim jest
Szpital znaczaco utrudnia przeszkolenie catej kadry wjednym ustalonym
terminie. Proces ten wymaga realizacji etapami. Dyrektor Szpitala dodatkowo
wskazat, ze personel Szpitala od kilku lat stosuje w praktyce zachowania stuzace
ochronie danych osobowych. Po wejSciu w zycie rozporzadzenia RODO
Inspektor ochrony danych przeszkolit przede wszystkim osoby majace pierwszy
bezposredni kontakt z pacjentami tj. rejestratorki medyczne i sekretarki medyczne
(izba przyje¢, poradnie, oddziaty szpitalne). Byto to konieczne z uwagi na nowe
irracjonalne zachowania pacjentow - pod wptywem medialnego nagto$nienia
dyrektywy RODO.

(akta kontroli str. 48-76, 313-314, 464-470, 473-479)

Nieobjecie szkoleniami wszystkich pracownikow przed wejSciem w Zycie
przepisow RODO, tj. przed 25 maja 2018 r., NIK traktuje jako nieprawidtowos¢
z uwagi na 25. miesieczne vacatio legis dla tego rozporzadzenia. Tak dtugi okres
czasu umozliwiat przeszkolenie wszystkich pracownikow uczestniczacych
w procesach przetwarzania danych odpowiednio wcze$niej.

Szpital wywigzat sie z obowigzku sporzadzenia w terminie procedur dotyczacych
ochrony danych osobowych i przeprowadzenia analizy proceséw przetwarzania
danych. W sposob wiadciwy wywigzano sie¢ z obowigzku powotania 10D
i terminowego zgtoszenia tego faktu Prezesowi Urzedu Ochrony Danych

22 Stan na 14 lutego 2019 r.
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Opis stanu
faktycznego

Osobowych. Jednoczes$nie stwierdzono, Zze prowadzenie rejestru czynnosci
przetwarzania danych osobowych rozpoczeto ponad miesigc od wejScia w zycie
rozporzadzenia RODO, natomiast PB jak i Instrukcje dostosowano do przepiséw
tego rozporzadzenia dopiero po czterech. Negatywnie nalezy oceni¢ przeszkolenie
tylko 5,7% personelu Szpitala w zakresie obowigzujgacych regulacji dotyczacych
ochrony danych osobowych do lutego 2019 r., biorac pod uwage 25. miesieczny
okres vacatio legis oraz prawie roczny okres obowigzywania tego rozporzadzenia.

Zdaniem NIK za ryzyko dla bezpieczenstwa w zakresie ochrony danych, ktére moze
skutkowaC nieprawidtowoSciami w przyszioSci (jezeli Szpital nie podejmie
odpowiednich dziatan) nalezy uzna¢ ww. niesatysfakcjonujacy, z punktu widzenia
zadan IOD okreslonych w art. 39 ust. 1 lit. b) RODO, wskaznik przeszkolonych
pracownikbw Szpitala. Cykliczny system szkolen z zakresu ochrony danych
osobowych, w tym RODO dla personelu medycznego Szpitala, w szczegdlnosci tzw.
szkolen przypominajacych, sprzyja¢ bedzie minimalizacji ryzyk dla bezpiecznego
przetwarzania ww. danych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych
osobowych

2.1. Przeprowadzone ogledziny trzech funkcjonujgcych w Szpitalu rejestracjiz?
wykazaty, ze w celu ochrony danych osobowych pacjentéw funkcjonowaty ponizej
wymienione rozwigzania.

» Duwie rejestracje?* zorganizowano tak, aby nie byty mozliwy wglad w dokumenty
osoby z sgsiedniego okienka.

» Jedng z rejestracji> umiejscowiono w osobnym pomieszczeniu z dwoma
stanowiskami. Pomiedzy stanowiskami nie zamontowano przeston ich
oddzielajacych. W trakcie ogledzin nie stwierdzono by rejestracja pacjentow
odbywata sie bez okazania dowodu osobistego.

» W poblizu wszystkich rejestracji poza informacjgq o tresci, ze przy okienku
rejestracji moze przebywac tylko jedna osoba, a rejestracja odbywa sie po
okazaniu dowodu osobistego, na tablicach znajdowaty sie rowniez informacje
o prawach pacjenta, a na podiodze wyznaczone byly strefy za pomocg
przyklejonych tasm, ktérych to pacjenci w trakcie ogledzin przestrzegali.

* Przy kazdej rejestracji umieszczono klauzule informacyjne o przetwarzaniu
danych osobowych.

» Pracownicy rejestracji nie wypowiadali na gtos informacji zawierajacych dane
osobowe, przekazujgc jedynie dane dotyczace dalszego procesu postepowania
po zarejestrowaniu si¢ do danej poradni lub gabinetu.

» Dokumenty medyczne zarejestrowanych i rejestrujgcych sie pacjentow nie
znajdowaty sie w obrebie ich wzroku.

» Wszystkie cztery komputery znajdujgce sie w rejestracjach bylty ustawione
w sposob uniemozliwiajgcy wglad w tresci na nich wySwietlane osobom
rejestrujgcym sie.

* W dniu umdwionej wizyty pacjenci zobowigzani byli do zgtoszenia sie do
rejestracji celem pobrania specjalnie przygotowanego numeru (zalaminowane

23 Jedna rejestracja z dwoma stanowiskami znajdowata sie¢ w pomieszczeniu, do ktorego mozna byto wejsé
z holu. Dwie rejestracje zorganizowane byty w postaci okienek na korytarzu.

24 Do poradni Chirurgii Urazowej i Ortopedycznej oraz do poradni RTG.

25 Do poradni: Dermatologicznej, Kardiologicznej, Chirurgii Ogolnej, Chirurgii Naczyniowej, Gruzlicy i Choréb
Ptuc.
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kolorowe karty), ktory identyfikowat pacjenta do wejScia na umowiong wizyte
u lekarza. W przypadku pracowni RTG rejestracja odbywata si¢ bez uzgadniania
daty i godziny przyjecia.
Jak wyjasnit Dyrektor w rejestracji znajdujacej sie w osobnym pomieszczeniu
znajdujg sie dwa stanowiska pracy. Jedno z nich stuzy do obstugi pacjentow
zgtaszajacych sie osobiscie do ustalenia/zmiany terminu wizyty, a drugie stuzy do
rejestracji telefonicznej i biezacej obstugi poradni tj. przygotowywania kart pacjentow,
segregowania wynikéw badan, przygotowywania planéw wizyt na dany dzien oraz
archiwizowania dokumentacji.
(akta kontroli str. 263-265, 468-469, 471-472, 504-505)

Wywotywanie pacjentow do gabinetéw poradni objetych kontrolg?¢ odbywato sie
w sposob gwarantujgcy im anonimowo$¢, tj. wywotywania kolejnych numerdw
nadanych w rejestracji.
We wszystkich objetych ogledzinami gabinetach, dokumentacje pacjentow
przechowywano we wiasciwy sposob, tj. pacjent wchodzacy do gabinetu nie miat
mozliwo$ci zapoznania si¢ z danymi osobowymi innych oséb oczekujacych w kolejce
lub tych, ktorzy odbyli juz wizyte. Ponadto w trakcie ogledzin, nie zaobserwowano
aby ktorykolwiek gabinet zostat pozostawiony bez opieki oraz nie stwierdzono
przypadkéw pozostawienia klucza w drzwiach i opuszczenia przez personel gabinetu
poradni.

(akta kontroli str. 272-273)

Przeprowadzone ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetéw

lekarskich na trzech oddziatach szpitalnych?” wykazaty m.in., Ze:

— na oddziatach znajdowato sie tacznie 31 sal chorych tacznie z 82 tozkami
(dodatkowo byto siedem dostawek),

— wszyscy pacjenci posiadali umieszczone na nadgarstku wydrukowane opaski
informacyjne zawierajace kod kreskowy, nr karty gtéwnej28, nazwe Szpitala oraz
recznie napisane imie i nazwisko chorego?®; ogledziny na trzech innych
oddziatach®0 wykazaty, ze losowo wybranych 30 pacjentéw posiadato opaski,
na ktérych diugopisem byto wpisane, trudne do odczytania ich imi¢ i nazwisko;
te same dane umieszczone byty na tozkach pacjentow,

— na oddziatach nie umieszczano kart przy/na tozkach pacjentow,

— ruch chorych3' prowadzony byt w dyzurkach pielegniarskich w miejscach
niewidocznych dla 0sdb postronnych,

— w dyzurkach pielegniarskich podreczng dokumentacje przechowywano
w zamykanych na klucz gablotach lub szafkach,

— dyzurki pielegniarskie wyposazono w sze$¢ komputerow, z ktorych pie¢ byto
uruchomionych, w tym na czterech pracowaty pielegniarki, a jeden zablokowany,

— na oddziatach znajdowato sie trzy gabinety lekarskie, wyposazone
w 16 komputeréw, zktérych na 11 pracowali lekarze, a pozostate byty
zablokowane,

26 Chirurgii Naczyniowej, Dermatologicznej oraz Urazowo-Ortopedyczne;.

27 Ogledziny przeprowadzono na Oddziale: Chirurgii Urazowej i Ortopedii, Pulmonologii oraz Dermatologii.

28 Spseudonimizowane dane, mozliwe do odczytania za pomoca oprogramowania zainstalowanego na tabletach
znajdujacych sie w dyzurkach szpitalnych.

29 Dane w postaci imienia i nazwiska umieszczano na opasce na podstawie wyrazonej zgodny pacjenta
udzielanej pisemnie przy przyjmowaniu chorego Szpitala. (Zarzadzenie nr 37/2012 Dyrektora
Specjalistycznego Szpitala im. E. Szczeklika w Tarnowie z dnia 4 grudnia 2012 r. w sprawie zaopatrywania
pacjentéw Szpitala w znaki identyfikacyjne.

30 Choréb Wewnetrznych i Nefrologii z Osrodkiem Dializ, Rehabilitacji Ogolnej i Kardiologicznej oraz
Ginekologiczno-Potozniczym.

31 Ruch chorych to lista pacjentéw danego oddziatu wraz z numerem sali, w ktorych przebywaija.

10



— dokumentacja medyczna pacjentow w gabinetach lekarskich przechowywana
byta szafach zamykanych na klucz.

(akta kontroli str. 266-271, 313, 326-337, 464-467, 528-530)

Ponadto w ramach przeprowadzonych ogledzin stwierdzono, ze na dwoch3? z trzech
oddziatow funkcjonuje monitoring wizyjny. Umieszczenie kamer nie pozwalato na
wglad w dokumenty oséb; okazywane podczas procesu rejestracji. Umiejscowienie
kamer uniemozliwiato wglad w akta czy jakakolwiek mozliwo$¢ odczytu danych
osobowych pacjentéw. Informacja o funkcjonujacym monitoringu na terenie Szpitala
znajdowata sie na drzwiach wejsciowych do budynkdw zajmowanych przez Szpital.
Monitoring na tych oddziatach zostat zainstalowany przed wejSciem w Zycie
rozporzadzenia RODO, a personel szpitalny poinformowano o kwestiach zwigzanych
z monitoringiem wprowadzajac Aneksem nr 11 z 24 pazdziernika 2018 r. zapisy do
Regulaminu pracy, w ktérym m.in. wskazano, ze nagrania obrazu przetwarzane sg
wytacznie do celdw, dla ktorych zostaty zebrane®3, a dostep do niego bedg mie¢
upowaznieni pracownicy Dziatu Informatyki.

(akta kontroli str. 266-271, 274-277)

2.2. Wedtug stanu na 14 lutego 2019 r. personel dziatbw administracyjnych34

Szpitala liczyt 55 os6b. Analiza, ktdrg objeto 30 osob wykazata, ze:

— 13 0s6b nie posiadato dostepu do systemu AMMS3®, co wynikato z ich zakresow
obowigzkéw (nie realizowali oni zadan wymagajacych dostepu do danych
medycznych pacjentdéw Szpitala);

— 10 posiadto nadane im uprawnienia w tym systemie, ktére pozwalaty im na
dostep do danych medycznych niezbedny z punktu widzenia realizowanych przez
nich zadan (zatrudnieni w Dziale Rozliczen, Dziale Organizacji i Nadzoru oraz
Petnomocnik ds. Jakosci);

— siedem o0s6b posiadto ograniczony dostep do danych w systemie AMMS (jedna
w zakresie wyceny badan i procedur, dwie w zakresie zakazen szpitalnym oraz
kart zgloszen zakazen szpitalnych oraz cztery w zakresie apteczki/apteki), co tez
byto zgodne z zakresem wykonywanej pracy.

Osoby posiadajace uprawnienia do pracy w systemie AMMS posiadaty stosowne

upowaznienia ADO do przetwarzania danych osobowych.

(akta kontroli str. 16-35, 262, 293-303)

2.3. Analiza przeprowadzona na probie 30 (z 356) pielegniarek i potoznych
zatrudnionych w Szpitalu®® wykazata, ze w ich aktach osobowych znajdowaty sie
upowaznienia do przetwarzania danych osobowych a 29 z nich posiadato dostep do
AMMS wynikajacy z ich zakresow obowigzkéw. W badanej probie nie stwierdzono
przypadkéw posiadania przez pielegniarki lub potozne uprawnien w systemie AMMS
do innych oddziatow niz te, w ktorych byty zatrudnione. W jednym przypadku potozna
byta zatrudniona na bloku operacyjnym i nie posiadata uprawnien dostepowych do
systemu.

(akta kontroli str. 75, 218-234, 442, 458-463)

Zatrudnieni w Szpitalu pracownicy gospodarczy petnili funkcje przypisane salowym
lub sanitariuszom. W ramach wewnetrznego transportu chorych wraz z pacjentem

32 Oddziat Pulmonologii i Chirurgii Urazowe;.

33 Zapewnienie bezpieczenstwa pracownikom i pacjentom, ochrony mienia oraz zachowania tajemnicy informacii.

% Dziat Finansowo-Ksiegowy, Dziat Statystyki Medycznej i Realizacji Swiadczen, Dziata Zaopatrzenia
i Magazynéw, Dziat Zaméwien Publicznych, Dziat Techniczny (bez Sekcji), Dziat Kadr i Szkolen, Dziat
Organizacji i Nadzoru, Dziat Informatyki oraz stanowiska samodzielne w Administracji Szpitala.

35 System typu HIS (Hospital Information System — rodzaj oprogramowania do obstugi ruchu pacjentow wewnatrz
podmiotu leczniczego).

36 Zatrudnionych na stanowiskach z grupy: pielegniarki, potozne. Dane wg. stanu na 14 lutego 2019 r.
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pracownicy ci przewozili papierowe zlecenia na wykonywanie badan lub inng
dokumentacje. Na taki rodzaj pracy posiadali oni upowaznienia do przetwarzania
danych osobowych w zakresie transportu dokumentacji — danych osobowych
pomiedzy komorkami organizacyjnymi oraz wykonywania kserokopii dokumentacji na
zlecenie komorek organizacyjnych. W karcie opisu stanowiska pracy wskazano,
ze do zadan tych osob nalezato m.in. dostarczanie we wskazane miejsca wszystkich
pism do/z oddziatow i innych komérek Szpitala oraz wykonywanie innych zadan
zleconych przez przetozonego, zgodnych z przepisami Kodeksu Pracy, majacych
zwigzek z wykonywang praca. W karcie wskazano réwniez, ze pracownik ponosi
odpowiedzialno$¢ m.in. za przestrzeganie tajemnicy ochrony danych osobowych
| praw pacjenta.

(akta kontroli str. 293, 459-463, 516-527)

2.4. W okresie od 25 maja 2018 r. do 14 lutego 2019 r. Szpital rozwigzat stosunek
pracy z 23 osobami, ktorzy w okresie zatrudnienia posiadali dostep do systeméw
informatycznych, w tym systemu AMMS. Przeprowadzona analiza terminu odebrania
uprawnien ww. osobom wykazata, ze:
— W dziewieciu przypadkach dostep do systemu AMMS zablokowano przed lub
w dniu rozwigzania stosunku pracy (pielegniarki),
— w osmiu przypadkach dostepu do systemu nie zablokowano (lekarze, zmiana
formy zatrudnienia na kontrakt),
— szesciu osobom konto w ww. systemie zablokowano w okresie do o$miu dni po
zakonczeniu zatrudnienia®” (pielegniarki).
(akta kontroli str. 213-216, 293-302, 468-469, 471-472, 504-505)

Wedtug stanu na 14 lutego 2019 r. 33 osoby przebywaty na zwolnieniu lekarskim
powyzej 32 dni. Nie stwierdzono przypadku, logowania sie¢ w tym czasie tych osob
do systemu AMMS. Nie stwierdzono réwniez przypadku by dokonywano, w czasie
nieobecno$ci tych osob, zmiany hasta dostepu do systemu AMMS?8 dla logindw
przez nich uzytkowanych.

(akta kontroli str. 303)

2.5. W mys| postanowier umoéw serwisowych, ktore obowigzywaty w okresie objetym
kontrolg3®, Szpital obowigzany byt do zgtaszania btedéw w dziataniu systemu AMMS
poprzez — wskazang w niniejszych umowach - witryne internetowg Centralnego
Help-Desk'u Wykonawcy. W przypadku trudnosci z rejestracjq zgtoszenia we
wskazanej witrynie, Szpital mogt je zrealizowac drogg telefoniczng pod wskazanymi
w umowach numerami, pocztg elektroniczng lub opcjonalnie faksem.

(akta kontroli str. 338-375)

Przeprowadzone ogledziny sposobu przekazania 50 (z 72) zgtoszen serwisowych40
zwigzanych z bfedami lub wadliwym dziataniem systemu informatycznego AMMS
wykazaty m.in., ze wdwdch zgtoszeniach przekazano imie i nazwisko dwdch
pacjentow Szpitala.

(akta kontroli str. 235-239, 471-472, 480-486, 487-488)

2.6. Szpital w okresie objetym kontrolg posiadat zawarte 66 umdéw dotyczacych
powierzenia przetwarzania danych osobowych, z tego w 50 wystapit jako podmiot
powierzajacy przetwarzanie danych a w 16 jako podmiot przetwarzajacy.

(akta kontroli str. 468-469, 471-472, 504-505)

37 Pig¢ przypadkow zablokowania konta od 2 do 5 dni po zakoriczeniu pracy i jeden przypadek po o$miu dniach.

38 System wymusza zmiane hasta co 30 dni.

39 Umowy: nr 2/WR/2017 z 28 czerwca 2017 r. oraz nr 1/WR/ 2018 z 28 czerwca 2018 r., ktorych przedmiotem
bylo m.in. objecie nadzorem autorskim oprogramowania aplikacyjnego InfoMedica/AMMS.

40 Przekazanych przez Szpital w okresie od 25 maja 2018 r. do 18 lutego 2019 r.
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Analiza pieciu uméw dotyczacych powierzenia przetwarzania danych osobowych

obowigzujacych w okresie objetym kontrolg wykazata m.in. ze:

— zawieraly one wymagane postanowienia okreSlone w art. 28 ust. 3
rozporzadzenia RODO,

— stanowity integralng cze$¢ umowy na $wiadczenie ustug zawartej z danym
podmiotem zewnetrznym (4) lub byly zawierane jako dodatkowe umowy do
zawartych wczeséniej (1),

— wskazany zakres danych osobowych, jaki zostat powierzony przez Szpital
podmiotowi zewnetrznemu, wynikat z rodzaju ustug jakie zgodnie z umowa na ich
Swiadczenie miat na rzecz Szpitala realizowa¢ wykonawca.

(akta kontroli str. 352-354, 372-375, 390-398, 412-421, 433-443)

Bez wzgledu na forme zatrudnienia lekarzy w Szpitalu4' posiadali oni upowaznienie
do przetwarzania danych w zakresie dotyczacym wykonywania obowigzkow.
Jak wyjaénit Dyrektor Szpitala zgodnie z projektem kodeksu branzowego dla
podmiotbw  medycznych ~w  zakresie  ochrony  danych  osobowych
(www.rodowzdrowiu.pl, wersja 22 z 13 listopada 2018 r. — pkt 4.6.3) pomimo
przetwarzania danych pacjentow w celach zdrowotnych, podmiot wykonujacy
dziatalno$¢ leczniczg (w tym przypadku lekarz na kontrakcie) nie moze by¢
zakwalifikowany jako odrebny administrator danych tych pacjentéw, jezeli nie jest
prawnie obowigzany do prowadzenia, przechowania i udostepniania dokumentacji
medycznej, a takze zapewnienia ochrony danych zawartych w tej dokumentaciji,
w sposob okre$lony w art. 24 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
we wiasnym imieniu i na wiasny rachunek, lecz dziata na rzecz innego podmiotu
wykonujacego dziatalno$¢ leczniczg (Szpitala). W szczegolnosci ADO pacjentow nie
jest osoba wykonujgca zawdd medyczny, prowadzaca jednoosobowq dziatalno$é
gospodarcza, pozostajgca w stosunku prawnym z innym podmiotem wykonujgcym
dziatalno$¢ lecznicza, w zakresie w jakim wykonuje swoje zadania w ramach
dziatalnosci leczniczej prowadzonej przez ten podmiot wykonujacy dziatalnos¢
leczniczg w miejscu pobytu pacjenta.
W zwigzku z powyzszym lekarze zatrudnieni na kontraktach nie sg zobowigzani
zawiera¢ ze Szpitalem umdw powierzenia przetwarzania danych osobowych.

(akta kontroli str. 75, 444-445, 468-469, 471-472, 504-505)

27. W Szpitalu sporzadzono Ksiege Zarzadzania Bezpieczenstwem Informacii
bedacq zbiorem 10 procedur. Jedng z nich byta procedura pn. Zarzadzanie
incydentami bezpieczenstwa informacji, w ktorej okreslono m.in.: przyktadowy wykaz
incydentéw, ktore podlegaja zgtoszeniu, sposdb postepowania w przypadku ich
wystapienia, rejestr wynikajacy z art. 33 ust. 5 rozporzadzenia RODO obowigzek
dokumentowania wszystkich naruszen danych osobowych, ich okoliczno$ci, skutkow
oraz podjetych dziatan zaradczych na opracowanym formularzu rejestracii
incydentu42.
(akta kontroli str. 145-148)
Analiza zapiséw prowadzonych w rejestrze naruszen ochrony danych osobowych
w 2018 r. wykazata w nim 113 incydentow, podzielonych na osiem kategorii43. Zaden
nie zostat zakwalifikowany do zgloszenia do Prezesa Urzedu Ochrony Danych
Osobowych.
(akta kontroli str. 314, 458, 468-470)

41 Umowa o prace, kontrakt.

42 Formularz w formie pliku Excel nosit nazwe: Rejestr incydentéw bezpieczeristwa informacji.

43 Modyfikacja danych pacjenta (18), zmiany dotyczace zlecen badan (41), zmiany dotyczace zlecen lekow (3),
cofanie autoryzacji dokumentacji (10), bfad uzytkownika uniemozliwiajacy dostep do systemu (0), btedy
w oprogramowaniu cz. biata (29), btedy w oprogramowaniu cz. szara (0), btedy w module rozliczania z NFZ
(12).
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2.8. Jednym z elementéw Systemu Zarzadzania Jakoscig byta procedura pn. Zasady
udostepniania dokumentacji medycznef**., w ktérej wskazano sposéb udostepniania
dokumentacji medycznej pracownikom Szpitala, pacjentom, ich przedstawicielom
ustawowym lub osobom upowaznionym.

(akta kontroli str.201-204)

W okresie od 25 maja 2018 r. do 5 lutego 2019 r. w Szpitalu ztozono 860 wnioskow

o0 udostepnienie dokumentacji medycznej. Wsrod nich odnotowano 858 przypadkow

dotyczacych udostepnienia tej dokumentacji w dwoch przypadkach dokumentacii nie

udostepniono w powodu braku upowaznienia. Szczeg6towg analizg objeto wszystkie

29 przypadkéw udostepnienia dokumentacji medycznej pacjentdw firmom

ubezpieczeniowym oraz 30 wybranych przypadkow udostepnienia dokumentacii

medycznej innej osobie niz pacjent, ktdrego ta dokumentacja dotyczytas.

— udostepnianie nastepowato w Dziale Organizacji i Nadzoru znajdujgcym sie
w Administracji Szpitala,

— we wszystkich 30 przypadkach dokumentacja medyczna zostata udostepniona
osobom, ktdre posiadaty upowaznienie pacjenta do dostepu do tej dokumentacii
na podstawie wnioskdw o jej udostepnienie okreslonych w przyjetych regulacjach
wewnetrznych Szpitala,

— we wszystkich 29 przypadkach, firmy ubezpieczeniowe, ktdrym udostepniono
dokumentacje medyczng posiadaty upowaznienie pacjenta do dostepu do te]
dokumentacji.

Stosownie doart. 26 ust. 1 ustawy o prawach pacjenta w kazdej ze spraw

znajdowato sie upowaznienie do udostepnienia kopii dokumentacji medyczne;.

(akta kontroli str. 200)

W okresie od 25 maja 2018 r. do 28 lutego 2019 r. w Szpitalu zarejestrowano acznie

11 skarg: w tym 10 do korica 2018 r.46 i jedng w 2019 r.

Przedmiotem jednej*” ze ztozonych skarg byto niepoinformowanie skarzacego

(cztonka rodziny) o wypisie pacjenta ze Szpitala. Powodem nieudzielenia takiej

informaciji byt brak upowaznienia do udzielenia informacji o stanie zdrowia pacjenta.
(akta kontroli str. 443)

2.9. Regulacje dotyczace sposobu zarzadzania systemem informatycznym,
wykorzystywanym do przetwarzania danych osobowych obejmowaty swym
zakresem zabezpieczenia przed zagrozeniami, w tym: przed ich udostepnieniem
osobom nieupowaznionym, nieautoryzowang zmiang, utrata, uszkodzeniem lub
zniszczeniem*8, W dokumentach tych okres$lono m.in. zasady: bezpiecznego
uzytkowania sprzetu IT, metody i $rodki uwierzytelniania, procedury zwigzane z ich
zarzadzaniem i uzytkowaniem, okreslono zasady rozpoczecia, zawieszenia
i zakonczenia pracy (zarbwno na stacjach roboczych jak i komputerach
przeno$nych), tworzenia, przechowywania i testowania kopii bezpieczenstwa,
likwidacji no$nikow zawierajacych kopie, naprawy urzadzen zawierajgcych dane
osobowe. Ponadto, okreslono sposob postepowania w przypadku stwierdzenia
naruszenia bezpieczenstwa systemu informatycznego.

(akta kontroli str. 77-87, 119-130)

W trakcie trwania kontroli w Szpitalu dokonano przeniesienia serwerowi do nowe;
lokalizacji. Przeprowadzone ogledziny serwerowni wykazaty, m.in. ze wifasciwie:

44 Nr KPO-02/VIIl obowigzujace od 24 kwietnia 2017 r.

45 Zapytania saddw, prokuratur, ZUS, KRUS, NFZ, Policji i ABW nie byty objete analiza.

46 \W catym 2018 r. w Szpitalu zrejestrowano 14 skarg.

47 Skarga z 2 listopada 2018 r.

48 Zatwierdzonej 25 lutego 2015 r. przez Dyrektora Szpitala. Zaktualizowanej 4 wrzesnia 2018 r., w zakresie
dostosowania do przepiséw rozporzadzenia RODO.
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zabezpieczono dostep do pomieszczenia serwerowni stosujgc drzwi metalowe,
zamontowano system przeciwpozarowy; w pomieszczeniu umieszczono gasnice
oraz uktad klimatyzacji; wcelu zapobiegnigcia zalaniu, wszystkie urzadzenia
znajdowaty sie na tzw. podiodze technicznej powyzej poziomu posadzki; na wypadek
czasowego zaniku zasilania zastosowano dwa niezalezne uktady podtrzymujace
napiecie UPS zasilane z dwoch niezaleznych zrodet zasilania; wszystkie urzadzenia
informatyczne zamontowano w specjalnie do tego przystosowanych szafach typu
RACK. Pobyt w serwerowni w celu przeprowadzenia ogledzin zostat odnotowany
w ksigzce wejSc/wyjse.
(akta kontroli str. 205-211)

Kopie zapasowe baz danych Szpitala, w mys$| przepisow § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI oraz postanowien IZSI, byly przechowywane w pomieszczeniu
znajdujacym sie w innej niz serwerownia czesci budynku.
Jak wskazali uczestniczacy w ogledzinach petne kopie zapasowe tworzono
codziennie, a dodatkowo co tydzien w odrebnym budynku wykonywana byta kopia
baz danych na no$niki, ktore sg tam przechowywane.
Jak wskazat Dyrektor Szpitala w okresie objetym kontrolg nie wystapity przypadki
konieczno$ci odtwarzania baz danych/systeméw z kopii zapasowych.

(akta kontroli str. 210-211, 313-314, 464-467)

Przeprowadzone ogledziny 30 komputeréw stacjonarnych Szpitala, w tym

20 wykorzystywanych na oddziatach Szpitala przez lekarzy, pielegniarki i potozne

przy wykonywaniu ich obowigzkéw stuzbowych oraz 10 uzytkowanych

w Administracji Szpitala wykazaty m.in., ze:

— na wszystkich zainstalowany byt program antywirusowy posiadajacy aktualng
wersje bazy sygnatur wiruséow,

— w zadnym nie zostaly zablokowane porty USB umoZzliwiajac podigczenie do nich
nosnikow pamieci i kopiowanie danych,

— na wszystkich uzytkownicy posiadali uprawnienia administratora w systemie
operacyjnym,

— we wszystkich 20 komputerach uzytkowanych na oddziatach Szpitalnych
logowanie do systemu operacyjnego umozliwiat ten sam login i hasto — o dtugosci
siedmiu znakéw,

— zaden z komputeréw poddanych ogledzinom nie byt zarzadzany domenowo;

— wszyscy uzytkownicy komputerow w Administracji Szpitala do logowania do
systemu operacyjnego uzywali indywidualnego loginu i hasta,

— 25 wykorzystywane byto do przetwarzania danych medycznych w systemie
AMMS (20 na Oddziatach Szpitalnych i pie¢ w Administracji Szpitala),

— trzy komputery posiadaty zainstalowany system operacyjny, dla ktérego wsparcie
techniczne ze strony producenta zakonczyto sie ponad piec lat temu, z czego
dwa wykorzystywano do dostepu do systemu AMMS.

Jak wskazat Kierownik Dziatu Informatyki komputery przenosne byty uzytkowane

przez Kadre Zarzadzajacq Szpitala®® i z braku miejsca jeden z komputeréw byt

zainstalowany na bloku operacyjnym. Komputery te nie byty podtaczone do systemu
informatycznego szpitala, natomiast komputery przenosne znajdujace sie w Dziale

Informatyki byly podiaczone systemu. Jeden =z komputeréw, ktory byt

wykorzystywany poza terenem Szpitala posiadat szyfrowang partycje.

(akta kontroli str. 239-271, 487-488, 513-515)

49 Dyrektora Szpitala, Zastepcodw oraz Kierownika Dziatu Kadr i Szkoler. Komputery te nie byly
podpiete do systemu informatycznego Szpitala.
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Stwierdzone
nieprawidtowosci

Jak wyjasnit Dyrektor Szpitala w Szpitalu uzytkowanych jest ok. 330 stanowisk
komputerowych z czego 200 komputeréw z oprogramowaniem nie posiadajgcym
wsparcia technicznego ze strony producenta zostato wymienione do korica 2017 r.
Z pozostatych 125 szt., w roku 2018 wymieniono 50 komputeréw, stad do wymiany
pozostato 75 szt. W dwoch miesigcach 2019 r. zostalo wymienione kolejne
13 komputerdéw; miedzy innymi wtasnie w Oddziale Kardiologii Inwazyjnej. W ramach
projektu Mafopolskiego Systemu Informacji Medycznej planowany jest zakup celem
wymiany kolejnych 33 komputerow. Jest to maksymalna dozwolona ilos¢, jaka
mozna bylo ujaé w projekcie, stanowigca max. 25% wydatkbw w punkcie
Infrastruktura obstugi $rodowiska IT podmiotu leczniczego. Wymiana pozostatych
29 szt. nastagpi do konica 2019 r. Naktadane na podmioty lecznicze wymogi zwigzane
z informatyzacjg nie sq powigzane z kierowaniem na ten cel dodatkowych $rodkow
przez NFZ. Stad Szpital od lat sukcesywnie rozbudowuje system informatyczny
gtéwnie ze srodkdw zewnetrznych, wspierajac czesciowo ze srodkdw wiasnych.

(akta kontroli str. 313, 464-467)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W trakcie przeprowadzania ogledzin trzech Oddziatéw Szpitalnych stwierdzono,
ze identyfikacja pacjentdw odbywata sie poprzez umieszczone na nadgarstkach
opaski, na ktérych zawarto m.in. imie i nazwisko pacjenta. Jednocze$nie te same
dane zamieszczono na tdzkach pacjentow.

Jak wyjasnit Dyrektor Szpitala podstawg do dodatkowego wpisywania imienia
i nazwiska pacjenta na opasce identyfikacyjnej jest Zarzadzenie nr 37/2012
Dyrektora Szpitala z 4 grudnia 2012 r. wraz z kolejnymi aneksami. Zgodnie ze
wskazanym Zarzadzeniem dane osobowe pacjentow majg by¢ wpisywane po
wewnetrznej stronie opaski identyfikacyjnej - dostepne jedynie dla personelu
medycznego. W sporadycznych przypadkach (pacjenci z ponadnormatywng
wagg) dane osobowe sg umieszczane na zewnatrz opaski. Kazdy pacjent przy
przyjeciu wyraza pisemng zgode na umieszczenie swoich danych na opasce
identyfikacyjnej. Wprowadzone rozwigzanie ma na celu zwiekszenie
bezpieczenstwa pacjenta w przypadku koniecznosci jego szybkiej identyfikacii.
Przy wypisie pacjenta ze Szpitala, po sprawdzeniu zgodnosci znaku
identyfikacyjnego, opaske wydaje sie pacjentowi albo jego opiekunowi prawnemu.

Zdaniem NIK regulacje wewnetrzne Szpitala wprowadzone cyt. zarzadzeniem sg
sprzeczne z przepisem art. 36 ust. 3 i 5 ustawy z dnia 15 kwietnia 2011 r.
0 dziatalnoci leczniczej™, ktdry to nakazuje, aby umieszczone na opaskach dane
pozwalajace na ustalenie personalidw pacjenta byly zapisane w sposéb
uniemozliwiajacy identyfikacje pacjenta przez osoby nieuprawnione, czyli nie
mozna zamieszczac tam imienia i nazwiska.

Ponadto zgoda pobierana od kazdego pacjenta na umieszczenie imienia
i nazwiska na opasce nie moze by¢ podstawg do wytgczenia stosowania przez
Szpital obowigzkow wynikajacych z art. 36 ust. 3 i1 5 ww. ustawy, a wiec zakazu
umieszczania na nich imienia i nazwiska.

NIK zwraca uwage, ze dobrowolno$¢ takiej zgody jest watpliwa. W mys| motywu
43 RODO, aby zapewni¢ dobrowolno$¢, zgoda nie powinna stanowi¢
waznej podstawy prawnej przetwarzania danych osobowych w szczegoinej
sytuacji, w ktdrej istnieje wyrazny brak réwnowagi miedzy osoba, ktorej dane
dotycza, a administratorem, w szczegolnosci gdy administrator jest organem
publicznym i dlatego jest mato prawdopodobne, by w tej konkretnej sytuacji zgode

%0 Dz. U. 22018 poz. 2190 ze zm.



wyrazono dobrowolnie we wszystkich przypadkach. Zgody nie uwaza sie¢ za
dobrowolng, jezeli od zgody uzaleznione jest wykonanie umowy - w tym
Swiadczenie ustugi — mimo Ze do jej wykonania zgoda nie jest niezbedna.

2. W okresie od 25 maja 2018 r. do 14 lutego 2019 r. Szpital rozwigzat stosunek
pracy z 23 osobami, z czego sze$ciu osobom konto w ww. systemie zablokowano
w okresie od 2 do 8 dni po zakonczeniu zatrudnienia5! (pielegniarki) co byto
niezgodne z § 20 ust. 2 pkt 5 KRI.

Dyrektor Szpitala wyjasnit, ze wyrejestrowanie uprawnien dostepu do systemu
nastepuje niezwtocznie po ustaniu zatrudnienia. Wyrejestrowanie z systemu po
ustaniu stosunku pracy mogto by¢ spowodowane dniem wolnym od pracy,
nieobecnoSciq pracownika przed terminem rozwigzania umowy O prace czy
innymi szczegdlnymi przypadkami. Niemniej jednak chce podkre$lic, ze czynnoSci
wyrejestrowania uprawnien do pracy w programie informatycznym sq prowadzone
bez zbednej zwitoki.

(akta kontroli str. 213-216, 293-302, 468-469, 471-472, 504-505)

3. W dwéch z 50 objetych analizg zgtoszen usterek oprogramowania przekazanych
dostawcy oprogramowania miedzy 25 maja 2018 r. a 18 lutego 2019 r.,
zamieszczono dane osobowe dwadch pacjentow, tj.: imie, nazwisko. W art. 5 pkt 1
lit. ¢ RODO wskazano zasade adekwatno$ci i minimalizacji danych.

Dyrektor Szpitala wyjasnit, ze: w czasie wprowadzania zgtoszer wymienionych
w pytaniu dwoch pacjentow nie byto juz w szpitalu. Przytoczone zgtoszenia
dotyczyty modutu finansowo-ksiegowego. W pierwszym przypadku system
nieprawidtowo przeliczat wartos¢ razem netto np. wystawiajac paragon, natomiast
w drugim dotyczyt zdublowanych paczek do paragonow.

(akta kontroli str. 235-239, 471-472, 480-486, 487-488, 513-515)

4. W Szpitalu dostep do systemu operacyjnego zainstalowanego na komputerach
uzytkowanych przez lekarzy, pielegniarki i potozne (we wszystkich badanych 20
przypadkach) wymagat podania loginu i hasta, przy czym na wszystkich uzywano
tego samego loginu i hasta, co byto niezgodne z § 20 ust. 2 pkt. 7 lit. a i ¢ oraz
§ 21 ust. 2 pkt 3, wzwigzku z § 20 ust. 1 rozporzadzenia KRI, w mys| ktérych
nalezy zapewni¢ $rodki uniemozliwiajace nieautoryzowany dostep na poziomie
systemow operacyjnych oraz wskazujgce ze bez przyznania indywidualnych
loginéw uzytkownikom, nie bedzie mozliwa prawidtowa rozliczalno$¢ systeméw.
Powyzsze dziatanie uniemoZliwiato odebranie uprawnien do logowania
w systemie operacyjnym bytym pracownikom poniewaz login i hasto byty wspéine
| znane wszystkim pracownikom medycznym.

Dyrektor Szpitala wyjasnit, ze w systemie informatycznym Szpitala (AMMS)
zmiang hasta wymuszat system co 30 dni. W systemach operacyjnych stuzgcych
jako platforma dostepu do systemu Szpitala ze wzgleddw konfiguracyjnych hasto
nie podlegato zmianie, ale dostep do systemu operacyjnego nie daje dostepu do
danych medycznych/osobowych pacjentéw/pracownikéw. Dostep ten jest mozliwy
dopiero po zalogowaniu sie¢ do systemu informatycznego Szpitala, ktéry
to wymusza zastosowanie odpowiedniego ztozonego hasta, zmienianego
w ustalonym cyklu i nie zezwala na zastosowanie takiego samego hasta jak
poprzednio.

(akta kontroli str. 240-271, 487-488, 513-515)

5. Na wszystkich 30 komputerach poddanych ogledzinom (uzytkowanych przez:
administracje Szpitala, lekarzy, pielegniarki i poftozne) uzytkownicy posiadali
uprawnienia administratora w systemie operacyjnym, mimo ze nie byli

51 Pig¢ przypadkow zablokowania konta od 2 do 5 dni po zakoriczeniu pracy i jeden przypadek po o$miu dniach.
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administratorami systemoéw informatycznych. Pracownikom tym wbrew wymogom
§ 20 ust. 2 pkt 4 rozporzadzenia KRI, umozliwiono instalowanie dowolnego
oprogramowania. Praktyka taka zostata okreslona takze w Zataczniku A normy
PN-ISO/IEC 27001:2014-12, punkt A.9.2.3 istanowi, Zze przydzielanie
i wykorzystywanie praw uprzywilejowanego dostepu nalezy ograniczy¢
i nadzorowac.
Dyrektor Szpitala wyjasnit, ze poziom uprawnier administratora jest niezbedny
do: otwierania ptyt CD/DVD z obrazami badan diagnostycznych z zewnetrznych
jednostek; system szpitalny wymaga praw administratora do poprawnego
dziatania m.in. wydrukdw, uruchamiania starszych aplikacji systemu szpitalnego,
srodowisko JAVA do otwierania badan diagnostycznych w systemach
szpitalnych. System operacyjny to platforma dla systemu szpitalnego. W systemie
operacyjnym nie sg przetwarzane dane osobowe - dostep do systemu
operacyjnego nie daje dostepu do danych medycznych/osobowych
pacjentow/pracownikdw. Dopiero po zalogowaniu do systemu szpitalnego
nastepuje dostep do danych pacjenta.
Odnoszac sie do tych wyjadnien nalezy mie¢ na uwadze, Ze uprawnien
administratora  wymaga wiele dziatan podejmowanych przez szkodliwe
oprogramowanie malware czy spyware??, takich jak wytaczenie firewall i ochrony
antywirusowej, modyfikacja rejestru, tworzenie plikéw w katalogach systemowych,
uruchamianie i konczenie procesow. NIK zdaje sobie sprawe, ze zastosowanie
ograniczonych uprawnien uzytkownikow bytoby zadaniem czasochtonnym,
niemniej w porozumieniu z dostawcg oprogramowania jest to wykonalne
z korzyScig dla bezpieczenstwa zgromadzonych zasobow informacyjnych.
Jednocze$nie nalezy mie¢ na uwadze, ze posiadanie uprawnien administratora
w potaczeniu z wykorzystywaniem tych samych logindw i haset przez
uzytkownikow sytemu operacyjnego, aktywnymi portami USB lub napedami
optycznymi  CD/DVD  oraz  korzystanie z  systemow  operacyjnych
nieposiadajacych  wsparcia producenta stanowi duze zagrozenie dla
bezpieczenstwa przetwarzanych przez Szpital danych. Takie dziatania stanowig,
naruszenie przepisdw § 20 ust. 2 pkt 7 rozporzadzenia KRI, w my$| ktérych
nalezy zapewni¢ ochrone przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami.
Dyrektor Szpitala wyjasnit réwniez, ze Pkt IV ppkt 2 Instrukcji zarzadzania
systemem informatycznych stuzacym do przetwarzania danych osobowych mowi
o diugosci znakow hasta do systemu szpitalnego w ktdrym sq przetwarzane dane
osobowe, a nie o diugosci hasta do systemu operacyjnego (platformy). Szpital —
jako partner - uczestniczy w realizacji strategicznego projektu informatyzacii
placobwek medycznych pn. Maftopolski System Informacji Medycznej (MSIM),
wspoffinansowanego ze srodkdw strukturalnych. W ramach w/w projektu Szpital
planuje zakup ustug katalogowych, ktéry zastgpi obecng metode logowania do
systemu operacyjnego. Sie¢ wewnetrzna Szpitala jest odseparowana od sieci
Internet przy pomocy urzadzenia klasy UTM?33,
Odnoszac sie do tych wyjasnien nalezy mie¢ na uwadze, ze rdwniez w systemie
operacyjnym mogq by¢ przetwarzane dane osobowe, poprzez korzystanie
z edytorow tekstowych lub kalkulacyjnych, zatem dtugos¢ znakéw hasta do
systemu szpitalnego w ktorym sq przetwarzane dane osobowe dotyczy réwniez
systemu operacyjnego.

(akta kontroli str. 240-271, 487-488, 513-515)

52 Malware - zto$liwe oprogramowanie infekujace komputery, Spyware — oprogramowanie szpiegujace.
5 (ang. unified threat management) — wielofunkcyjne zapory sieciowe zintegrowane w postaci jednego
urzadzenia.
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OCENA CZASTKOWA

Whioski

Prawo zgtoszenia
zastrzezen

W ocenie NIK w Szpitalu wdrozone zostaty wiasciwe rozwigzania techniczne
i organizacyjne, jakkolwiek nie zapewniaty one w petni prawidtowego przetwarzania
i ochrony danych osobowych.

W okresie objetym kontrolg Szpital w sposob prawidtowy zawart umowy powierzenia
przetwarzania danych, ktére zawieraty wymagane przez RODO postanowienia.
W sposdb wiasciwy udostepniano dokumentacje medyczng pacjentéw oraz
podejmowano wiasciwe dziatania w celu minimalizacji ryzyka utraty danych
osobowych w wyniku awarii, btedow lub nieuprawnionej modyfikacji. System
organizacji rejestracji i udzielania Swiadczen pacjentom zapewniat poszanowanie
prywatno$ci pacjentdw, niemniej opaski identyfikacyjne zawieraty dane osobowe,
czym naruszono art. 36 ust. 5 ustawy o dziatalno$ci leczniczej. Personelowi szpitala
zapewniono odpowiedni dostep do danych medycznych, przy czym nie wszystkim
zwolnionym pracownikom bez zbednej zwioki odbierano dostep do tych systeméw.
Negatywnie nalezy oceni¢ logowanie sie do systemu operacyjnego przez personel
medyczny za pomocg tego samego loginu i hasta oraz posiadanie uprawnien
administratora przez zalogowanych uzytkownikow nie bedacych administratorami
systemow informatycznych. Wystapity takze dwa incydentalne przypadki przekazania
dostawcy oprogramowania danych osobowych pacjentéw, czym naruszono przepisy
art. 5 pkt 1 lit. ¢ RODO.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na

podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1) doprowadzenie do zaktualizowania regulacji wewnetrznych w  zakresie
dotyczacym statusu 10D;

2) intensyfikacja dziatan zmierzajacych do szkolenia personelu zaangazowanego
W proces przetwarzania informaciji z zakresu przepiséw rozporzadzenia RODO;

3) nieumieszczanie na opaskach identyfikujacych pacjentdw i na tézkach danych
w postaci ich imienia i nazwiska oraz dostosowanie zapisow w wewnetrznych
regulacjach do obowigzujacych przepiséw w tym zakresie;

4) niezwtoczne odbieranie uprawnieft osobom, z ktdrymi Szpital rozwigzat stosunek
pracy;

5) dokonywanie zgtoszen serwisowych bez podawania danych osobowych
pacjentow;

6) nadanie indywidualnych danych do autoryzacji w systemach operacyjnych
wszystkim  uzytkownikom  komputerdbw oraz = wprowadzenie rozwigzan
uniemozliwiajacych prace kilku oséb na jednym koncie uzytkownika;

7) nienadawanie uprawnien administratora do systemu operacyjnego oraz cofnigcie
tych uprawniern osobom aktualnie je posiadajacym, a niebedacym
administratorami tych systemoéw.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sie
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Obowigzek

poinformowania

NIK o sposobie
wykonania wnioskow

do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Krakow, kwietnia 2019 .

Kontroler:

Rafat Rossowski
starszy inspektor kontroli panstwowe;
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