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l. Dane identyfikacyjne kontroli

P112/125 - ,Informatyzacja szpitali"

Najwyzsza Izba Kontroli Delegatura w Lodzi

Lucjan Kaszczyk, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 82110 z dnia 09.08.2012 .

(dowod: akta kontroli str. 1-2)

Samodzielny Szpital Wojewodzki im. Mikolaja Kopernika w Piotrkowie Trybunalskim,
ul. Rakowska 15, 97-300 Piotrkéw Trybunalski, zwany dalej w skrocie ,SSW" lub
~oZpitalem”.

Marek

Konieczko, dyrektor SSW, powotany na stanowisko przez Marszalka

Wojewodztwa Lodzkiego z dniem 01 grudnia 1999,

{(dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalno$ci

Najwyzsza Izba Kontroli ocenia pozytywnie! dziatainos¢ kontrolowanej jednostki
w zbadanym zakresie.

Pozytywna ocene uzasadnia:

przystapienie Szpitala do realizowanego przez Wojewddztwo tLodzkie od
2009 r. zintegrowanego indywidualnego projektu kluczowego ,Regionalny
System informacji Medyczne] Wojewddziwa Lddzkiego” obejmujgcego
zakup oprogramowania i sprzetu komputerowego w celu wdrozenia w
zaktadach opieki zdrowotnej podleglych Samorzadowi Wojewddztwa
Lédzkiego, zintegrowanege systemu informacji w ochronie zdrowia,
zgodnego z okreSlonym w ustawie z dnia 28 kwietnia 2011 r. o systemie
informacji medycznej (Dz. U. Nr 113, poz. 657 ze zm.), zwanej dalgj
Lustawg o systemie informacji medycznej”,

opracowanie i wdrozenie w latach 2009-2010 systemu zarzgdzania jakoscig
wg normy I1SO 9001, okre$lajgcego m.in. procedury. Nadzorowanie
systemdw informatycznych” i ,Zarzadzanie dokumentacja, informacjg i
komunikacjg’", reguiujace zagadnienia dotyczace zapewnienia utrzymania w
ciagtej sprawnosci funkcjonalnej infrastruktury informatycznej, ustalenia
zwigzanych z tym uprawnien i odpowiedzialnosci oraz ochrony danych
osobowych, a takze zgodnodci realizowanych ustug z wymaganiami i
przepisami prawnymi (w tym dot. terminowego, prawidlowego pozyskiwania,
przetwarzania, przekazywania, przechowywania i dysponowania
dokumentacjg i informacja),

1 Najwyzsza [zba Kondroli stosuje 3-stopniows skale ocen: pozytywna, pozytywaa mimo stwierdzanych nieprawidlowosci,

negatywna.
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Opis stanu
faktycznego

+ zatrudnianie  wystarczajgcej ilodci  personelu  z  wyksztalceniem
informatycznym, zdolnego do obstugi nowoczesnych  systemdw
informatycznych,

« posiadanie zasobéw informatycznych (sprzetowych i programowych)
umoZliwiajgcych realizacje zadan wynikajacych z ustawy o systemie
informacji medycznej, w tym w szczegéinodci: cyfryzacie wynikow badan
diagnostyki obrazowej, przesylanie danych w postaci elektronicznej,
prowadzenie dokumentacji medycznej w postaci elektronicznej,

» Zaangazowanie, mimo przystapienia do RSIM, wiasnych $rodkdéw na
modernizacje zasobow umozliwiajgcych cyfryzacie badan diagnostycznych.

lIl. Opis ustalonego stanu faktycznego

1. Wyposazenie Szpitala w aparatur¢ diagnostyczng z mozliwoScig
cyfrowego zapisu wynikéw oraz systemy informatyczne
wspomagajace proces zarzgdzania

1.1, Ocena stanu zasobéw informatycznych Szpitala, niezbednych do
realizacji zadan wynikajacych z ustawy o systemie informatyzacji w
ochronie zdrowia?

11.1. Na uzytkowany przez Szpital system informatyczny skladato sie

oprogramowanie;

+ Zintegrowany System Informatyczny BASIS, ktérego moduly [Ruch Chorych
(Izba Przyje¢, Oddziat;, Statystyka); Kontraktowanie (Ewidencja i Rozliczanie
uméw z NFZ), Rejestracja Poradni; Gabinet Lekarski; Kolejki Oczekujacych;
Ewidencja Badar Diagnostycznych; Zlecenia Badan Diagnostycznych] tworzyly
cz@s¢ tzw. biatg’ (system HIS — obstugujgcy dzialalno$¢ medyczng Szpitala) i
,szarg’ (system SKID firmy Macrologic — moduly Kasa, Finanse i Ksiggowost,
Magazyn, Srodki Trwate obstugujacy dziatalno$¢ administracyjno-statystyczna).
Jest to oprogramowanie sieciowe, umoZliwiajace przesylanie danych do
systeméw zewnetrznych,

[Dowéd: akta kontroli, str. 7, 273-279)
Z ww. systemu Szpital drogg elekfroniczna wysyla oraz ofrzymuje dane od
podmiotdw zewnetrznych {Narodowy Fundusz Zdrowia).
Wedtug § 5 ust 3 rozporzgdzenia Ministra Nauki i Informatyki z dnia 19
pazdziernka 2005 r. w sprawie testdw akceptacyjnych oraz badania
oprogramowania interfejsowego i weryfikacji tego badania (Dz. U. Nr 217, poz.
1836) oprogramowanie stuzace do faczenia sig i wymiany informagji z innymi
podmiotami w celu realizacji zadan publicznych - podlega badaniu testem
akceptacyjnym.
System BASIS ww. funkcije realizuje.
Do dnia 28 sierpnia 2012 r. Szpital nie posiadat o$wiadczenia wytwdrcy ww.
systemu informatycznego o poddaniu | wyniku testow akceptacyjnych, o ktorych
mowa w cylowanym rozporzadzeniu. Kierownik Dziatu Techniczno-
Informatycznego Pan Mirostaw Smolarczyk, pozyskal w toku kontroli NIK
przedmiotowe o$wiadczenie® | okazal je do kontroli. Wedlug odwiadczenia (...} w
dniu 25 wrzesnia 2007 roku zostalo zakofczone badanie oprogramowania
BASIS ~ System Informatyczny dla Szpitala w wersji 8.2321 umoziiwiajacego

2|Jstawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia {Dz. U Nr 113, poz. 657 ze zm.)
37 dnia 26.09.20077 .




wymiang danych z Systemem Informatycznym Narodowego Funduszu Zdrowia
Za pomocq programu BASIS - Modut Rozliczelt z NFZ z wynikiem pozytywnym.”.

[Dowdéd: akta kontroli, str. 334-336]
Nie zamieszczono w Biuletynie Informacji Publicznej Szpitala® http://szpital-
piotrkow.plbip danych, o ktdrych mowa w art. 13 ust. 2 pkt 2 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. Nr 64, poz. 565 ze zm.), {j. dotyczacych przeprowadzonych
testbw akceptacyjnych, a takze danych o strukturze dokumentow
elektronicznych, formatach danych oraz protokotach komunikacyjnych i
szyfrujacych.

[Dowdd: akta kontroli, str. 468-470)
Kierownik Dziafu Techniczno-Informatycznego Pan Mirostaw  Smolarczyk
wyjasdnit, iz (...) w dniu 12.09.2012 r. na stronie BIP Szpitala w zakladce INNE
zostalo umieszczone o$wiadczenie o wyniku badania oprogramowania BASIS
firmy MCT Project dotyczgcego wymiany danych za pomocq modufu rozliczen z
NFZ." (http://szpital-
piotrkow.pl/bip/index.php?option=com contentéview=article&id=14&ltemid=19 ) i
Ze w ww. dniu ofrzymal® od ww. wytwércy oprogramowania BASIS dokumentacije
dotyczacq testowania komunikacji tego oprogramowania z NFZ8. Wediug tej
dokumentaciji system komunikacji z NFZ jest dostosowany do wersji zgodnej z
zalgcznikiem Nr 1 do zarzadzenia nr 45/2012/DSOZ Prezesa NFZ z dnia
18.07.2012r.

[Dowad: akta kontroli, str. 525-542]
+ Zintegrowany System Informatyczny RIS/PACS, obslugujacy i integrujgcy
diagnostyke obrazowg z tomografu komputerowego (CT), rezonansu
magnetycznego (RM) oraz aparatury rentgenowskiej (RTG) i integrujacego jq z
systemem HIS. Jest to oprogramowanie sieciowe, nieprzesytajace danych do
systemow zewnetrznych.
[Dowdd: akta kontroli, str. 7, 273-279]
Dostawca systemu doreczyt Szpitalowi dokumentacje uzytkownika opisujacy
m.in. struktury danych i istniejace pomigdzy nimi powigzania, interfejs wymiany
danych.
[Dowad: akta kontroli, str. 208]
» jednostanowiskowy program komputerowy APTEKA, niepracujgcy w sieci i
nieprzesytajacy danych do systemow zewnetrznych,

[Dowdd: akta kontroli, str. 273-279
oraz sprzet [stacje robocze (221 szt) wraz z urzgdzeniami stanowiagcymi
infrastrukture sieci teleinformatycznej (m.in. serwery w ilodci 6 szt. i sie¢ LAN)).

[Dowod: akta kontroli, str. 272, 274, 543-546, 551]

1111, W zwigzku z przyjeciem przez Szpital w latach 2009-2010 systemu
zarzadzania  jakoscia wg  normy  1SO 9001  http://www.szpital-
piotrkow.pliindex.php?option=com_content&view=article&id=77&Itemid=100 , w celu
zapewnienia utrzymania w ciaglej sprawnosci funkcjonalnej infrastruktury
informatycznej, ustalenia zwiazanych z tym uprawnien i odpowiedzialnosci oraz
ochrony danych osobowych, a takze zgodnoéci realizowanych ustug z wymaganiami
i przepisami prawnymi (w tym dot. terminowego, prawidlowego pozyskiwania,
przetwarzania, przekazywania, przechowywania i dysponowania dokumentacjg i
informacja) Szpital przyjgt w czerwcu 2009 r. m.in. nastepujace procedury:

4 W menu gléwnym i w poszczegbinych jego zaktadkach

5 Na pisemny wniosek Szpitala z dnia 10.09.2012 r. ¢ przedstawienie dokumentéw zawierajacych m.in. informacje o strukturze
dokumentéw, strukturze danych i sposobie szyfrowania

8 Zawiera ona m.in, wygenerowane w formacie XML teksty umoziiwiajace przeprowadzenie testow
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« ,Nadzorowanie systemdéw informatycznych” ~ regulujgce: robienie kopii
bezpieczeristwa danych; nadawanie i odbieranie uprawnief do zasobow
informatycznych; kontrole legalnosci oprogramowania, wydajnosci i stanu
technicznego sprzetu komputerowego; usuwanie awarit sprzetu komputerowego
I oprogramowania; instalowanie, aktualizowanie i konfigurowanie sprzetu i
oprogramowania; polityke bezpieczenstwa przetwarzania danych osobowych,

« Zarzadzanie dokumentacjg, informacjg i komunikacja’ - regulujace: nadzér nad
dokumentacja; nadzér nad zapisami; udostgpnianie dokumentacji medyczne;.

[Dowdd: akta kontroli str. 28-166}

1.1.2. Oprogramowanie systemow informatycznych, o ktorych mowa w pkt 1.1.1.

wytworzyly i dostarczyty:

» w2009 r. - Zintegrowany System Informatyczny BASIS, wybrana w trybie
przetargu nieograniczonego firma MCT PROJEKT Urszula Marciniak w todzi,

W zawartej umowie’:

v" w zalgczniku nr 2 zostaly opisane wymagania ogolne i szczegblowe dot.
integracji oprogramowania, jego wspdlpracy z oprogramowaniem
zewngtrznym, zgodnosci z przepisami, systemu baz danych, architektury
systemu, platformy sprzetowej i narzedziowej oraz wydajnosci systemu,
interfejsu  uzytkownika, administracji systemem, a takze wymagah do
poszczegdlnych aplikacii,

v §3 ust. 1 zawieral zapisy, ktorymi dostawca systemu gwarantowat
wspotprace systemu z systemami innych uslugodawcow i innych podmiotow
dziatajacych w systemie ochrony zdrowia, zobowiazujac sie do: lit. f
Modyfikacji i akiualizacji oprogramowania objetego niniejszg umowa
zgodnie ze zmieniajgcymi sig przepisami ogbinymi, rozporzgdzeniami,
ustawami, obowigzujgcymi wykfadniami prawnymi oraz wymaganiami
instytucfi, z ktérymi Zamawiajgcy pozostaje w interakcji (np. Narodowy
Fundusz Zdrowia, Ministerstwo Zdrowia i inne).", lit. g ,Worowadzania do
aplikacji zmian wymaganych przez w/w instytucie w stosunku do ktérych
Zamawiajacy ma obowigzek prowadzenia odpowiedniej
sprawozdawczoscl.”,

Wymdg przekazania przez wykonawce licencji zostat dochowany.

[Dowod: akta kontroli, str. 170-186]
« w 2011-2012 r. - Zintegrowany System Informatyczny RIS/PACS, wybrana w
trybie przetargu niecgraniczonego firma ALTERIS Sp. z 0.0. w Katowicach.

W zawartej umowied 2 2011 .

v w zalgezniku nr 3 zostaly opisane wymagania ogdine i szczegdlowe dot.
integracji oprogramowania, jego wspblpracy z oprogramowaniem BASIS,
zgodnosci z przepisami, parametréw wymaganych odno$nie dokumentagji
uzytkownika, archiwizacji i dystrybucji obrazéw, wymagan technicznych
infrastruktury sieciowsj i systemu RIS/PACS,

v §2 ust. 7 zawieral zapis, ktbrym dostawca systemu gwarantowat wspélprace
systemu z systemami innych uslugodawcéw i innych podmiotow
dziatajgcych w systemie ochrony zdrowia: ,Wykonawca zobowigzuje sie do
modyfikacji i aktualizacji systemu do diagnostyki obrazowej (RIS/PACS)

T Nr 31/ZPNf08 z dnia 12.09.2009, okredlajacej przedmiot umowy, jake: dostaws oprogramowania aplikacyjnego; wdioZenie
systemu (obejmujgce jego instalacjg, skonfigurowanie i przeszkolenie pracownikow Szpitala - 94 osoby przez minimum 150
godzin zegarowych); 33 miesigczny serwis fupgrade cprogramowania po uplywie 12 miesiecznego okresu gwarancj,

8 Nr 43/ZPNA0 z dnia 15.10.2010 r. ckredlajace} przedmiot umowy, jako: sprzedaZ tomografu kemputerowego wraz z
wykonaniem adaptacii pomieszczen w zakresie niezbgdnym do zainstalowania i pracy aparatu zgednie z wymaganiam
technicznymi producenta i abowigzujgcymi przepisami praz zakup systemu do diagnostyki obrazowej wraz z inlegracia HIS { w
tym. dostawg i uruchomienie kompletnego sprzetu informatycznego koniecznege do obslugi systermu informatycznego dla
Pracowni TK)
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wraz z integracjq z HIS objetego niniejszgq umowg zgodnie ze zmieniajgeymi
sie przepisami ogoinymi, rozporzadzeniami, ustawami, obowigzujgcymi
wyktadniami prawnymi oraz wymaganiami instytucji z ktérymi Zamawiajgcy
pozostaje w inferakcji (np. Narodowy Fundusz Zdrowia, Ministerstwo
Zdrowia i inng).”,
Wymog przekazania przez wykonawcg licencji zostat dochowany.
[Dowod: akta kontroli, str. 187-232)

1.1.21. Zostata zapewniona ochrona antywirusowa systemu informatycznego:
+ serwery: Novell 4.11; Intranetowy; HP oraz 66 stacji roboczych chronit program
ESET NOD329 (licencja wazna do 01,03.2013r.),
[Dowéd: akta kontroli, str, 167-169, 233-234, 272)
« serwery: Dell domenowy, Dell Backup; Dell bazodanowy oraz 147 stacji
roboczych zabezpieczat program NORTON Symantec dostarczony'® wraz z 3.
serwerami, 71 stacjami roboczymi i 3. laptopami przez Urzad Marszatkowski w
todzi, w ramach projektu ,Infrastruktura Regionalnego Systemu Informacii
Medycznej Wojewddztwa Lodzkiego™', zwanego dalej w skrocie ,RSIM”.
[Dowod: akta kontroli, str. 272, 280-300]

1122, W okresie od 06.01.2009 r. do 05.01.2012 r. serwisowanie sieci
komputerowej, oprogramowania Novell 4,11, Linux i Windows 2003 Serwer, a takze
naprawianie sprzetu komputerowego bylo powierzone!2 wybranej w trybie zapytania
ofertowego, firmie COMA s.c. Bogustawa Matusewicz, Magdalena Matusewicz w
Piotrkowie Trybunalskim.

[Dowad, akta kontrofi, str. 235-236]

W okresie od 16.01.2012r.;

*+ naprawa sprzetu komputerowego zostala powierzona'® na okres 36 miesiecy,
wybranej w trybie rozeznania cenowego, firmie Agencja Obstugi Biura Zbigniew
Chrzgszezyk w Piotrkowie Trybunalskim

[Dowdd: akta kontroli, str. 237-247]

*  serwisowania sieci komputerowej nie powierzono zadnej firmie zewnetrznej. W
tej] sprawie Kierownik Dziatu Techniczno-Informatycznego Pan Miroslaw
Smolarczyk wyjasnit; {...) w dniu 06.01.2012 r. wygasta umowa na semwis sieci
komputerowej, kidra obejmowafa serwis sieci zainstalowanej w latach 1992-
1997. W nowym postepowaniu przetargowym nie przewidywali$my serwisu sieci
komputerowsj, gdyz trwaly juz prace projekfowo — instalacyjne nowej sieci, ktora
miafa na celu zastapienie starej, jednoczesnie w szpitalu zostaly wykonane dwa
odcinki sieci komputerowej w okresach: 2005 - budynek przychodni (firma
Omega - 25 lat gwarancji) i 2011 — Zakiad Diagnostyki Obrazowej (firma Alteris
— 25 fat gwarancji). W okresie instalacji nowsj sieci biezgcg konserwacje starej
sfeci prowadzili pracownicy Dziafu Techniczno~Informatycznego. Nowa sie¢
komputerowa zrealizowana w ramach projektu RSIM jest réwniez objeta 25
letnim okresem gwarancji.”.

[Dowdd: akta kontroli, str. 334-336, 551]

1.1.3.-1.1.4. Oprogramowanie informatyczne BASIS | RIS/PACS, mimo iz
pochodzito od roéznych wytworcéw, stanowilo zintegrowany system informatyczny
Szpitala.

& Zambwiony z wolne] reki umowa Nr 522WR/08 z 29.02.2008 r. w firmie COMPLEX Grzegorz Swirkowski w Bielsku Biata
W grudniu 2010 r. - licencja obejmuje 200 stanowisk

" Projekt realizowany w ramach Regionainego Programu Operacyjnego Wojewodztwa Lodzkisgo na lala 2007-2013, IV O3
Priorytetowa - Spoleczenstwo Informacyjne; Dziatanie V.1 i Dzialanie IV.2E. Szpital jest Parinerem Nr XII Projektu, na mocy
umowy partnerskiej Nr 35/RSIM/2009 z daia 27.03.2009 zawartej z Wojewddztwem Lodzkim

12 Umowa Nr 1/ZC/09 z dnia 06.01.2009 r.
3 Umowa Nr 1/RCM2 z dnia 16.01.2012 1.
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[Dowdd: akta kontroli, str. 273-279, 525
W umowie i zalaczniku nr 2 do umowy na dostawe oprogramowania
Zintegrowanego Systemu Informatycznego BASIS (vide pkt 1.1.2. wystagpienia
pokontrolnego) w pkt. D ,Wymagania dot. zgodnosci oprogramowania z przepisami”
podano, ze oprogramowanie systemu BASIS uwzglednia przepisy m.in.; ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotow realizujgcych zadania
publiczne (Dz. U. Nr 64, poz. 565 ze zm.); rozporzadzenia Rady Ministréw z dnia 11
pazdziemmika 2005 r. w sprawie minimalnych wymagafh dla systemow
teleinformatycznych (Dz. U. Nr 212, poz. 1766); rozporzadzenia Ministra Zdrowia z
dnia 21 grudnia 2006 r. w sprawie zakresu dokumentacji medycznej w zaktadach
opieki zdrowotnej oraz sposobu jej przetwarzania (Dz. U. Nr 247, poz. 1819) i ze
bedzie uwzgledniaé wszystkie nowe akty prawne regulujace organizacje i
dziatalnosé seklora ustug medycznych i opieki zdrowotnej w chwili ich wejScia w
zycie.
[Dowdd: akta kontroli, str. 170-184]
W umowie na dostawe m.in. systemu do diagnostyki obrazowej RIS/PACS wraz z
integracja z HIS (czeécig tzw. ,biatg” systemu BASIS) wykonawca zobowigzat sig do
modyfikacji | aktualizacji systemu zgodnie ze zmieniajagcymi sie przepisami
ogolnymi, rozporzgdzeniami, ustawami, obowigzujacymi wykladniami prawnymi oraz
wymaganiami instytucji, z ktérymi Szpitat pozostaje w interakgji.
[Dowdd: akta sprawy, str. 187-190]

1.1.5, Dane obrazowe z aparatury diagnostycznej z cyfrowym zapisem wyniku
badania sporzadzane sq i przekazywane w systemie informatycznym RIS/PACS
umozliwiajgcym automatyczna komunikacje z innymi systemami pracujgcymi w
standardzie DICOM, w formacie DICOM3 przy uzyciu szyfrowania SSL i TLS.
Obrazy z badan wraz z ich opisami w wersji elektronicznej sg przechowywane na
serwerze, bez mozliwosci ich wysylania na zewnatrz. Wynik badania obrazowego w
postaci opisu badania jest przekazywany pacjentowi w wersji papierowej, a na plycie
CD zapisana wersja elektroniczna przeprowadzonego badania (w formacie DICOM)
wraz z programem przegladarka.

[Dowdd: akta kontroli, str. 187-194, 202-2186, 223-232, 301-323, 525]

1.1.6, Szpital ma dostep do sieci internetowej. Zaméwiono w Telekomunikacii

Polskiej SA w Warszawie ustugi:

» NEOSTRADA TP w opcji 6144, ktéra'® bedzie realizowana przez okres 36
miesiecy (liczony od dnia 01.02.2010 r.). Ustuga zapewnia: staly dostep do sieci
internetowej (z maksymalng szybkoscia transmisji od/do komputera Szpitala do
6,0/0,5 Mb/s), dynamicznie przydzielany adres {P oraz brak limitu transferu. Z
ustugi tej Szpital ptanuje zrezygnowaé przed uptywem terminu waznosci umowy.
Jak wyjaénil Kierownik Dzialu Techniczno-Informatycznego Pan Miroslaw
Smolarczyk .(...) zmiana usfugi internetu z Neosirady (..) na DSL {...)
podyktowana byfa zwigkszeniem stabilno$ci lgcza, szybkosci, posiadania
czterech stalych adreséw IP i zapewnienia szybkiego serwisu.”.

[Dowdd: akta kontroli, str. 4-6, 334-336]

» Interet DSL, ktdra wg umowy z 20.07.2012 %6, bedzie realizowana przez
okres 24 miesigcy, liczony od dnia uruchomienia ustugi wskazanej w protokole
zdawczo - odbiorczym. Wg umowy usluga ma zapewniac: staly dostep do sieci
internetowej (z maksymalng predko$cig transmisji od/do Abonenta 10 Mbfs),
staly adres |P, brak ograniczen ilosci przesyfanych danych, pakiet hostingowy.

14 Z tomografu komputerowege, rezonansu magnetycznego i 3 szt aparatu RTG
5 Wedlug aneksu z dnia 04.02.2010 r. do wezeéniejszej umowy
16 Data podpisania umowy przez Szpital




[Dowdd: akta kontroli, str. 324-333]

Protokot przekazania Szpitalowi modemu DSL datowany jest dniem 25.07.2012.
W sprawie powodéw dublowania na dzien kontroli NIK taczy internetowych
Kierownik Dziatu Techniczno-informatycznego Pan Mirostaw Smolarczyk wyjasnit
min.. ,{...) Na chwile obecng usfuga DSL jest dostarczana przez dostawce i
jestesmy na efapie konfigurowania taczy VPN z firmami $wiadczacymi zdainy serwis
(glownie sprzetu medycznego np. CT, RM, RTG), co pozwoli na biezgco
moniforowaé stan pracy wrzgdzef. Ze wzgledu na fo, iz w szpitalu dostgp do
internety jest bardzo waznym elementem, facze Neostrada jest pozostawione jako
awaryjne, gdyz szpital nie moze sobie pozwoli¢ na brak dostepu do internetu na
diuzej niz na jedng godzing ze wzgledu na komunikacje z NFZ i prace na
aplikacjach NFZ (SIMP - ewidencja mammografii, cytologii; SHO! ~ ewidencja
endoprotez), ktére dzialajg na serwerach NFZ.".

[Dowdd: akta kontroli, str. 525]

1.1.7. Szpital nie posiada elektronicznej skrzynki podawcze]. Wedtug zamieszczone]
na stronie internetowej Szpitala zaktadki SZYBKI KONTAKT http://www.szpital-
piotrkow.plfindex.php?option=com_content&view=article&id=68&itemid=87, pacjenci
w sprawach zwigzanych z rejestracjg w kolejke po $wiadczenie opieki zdrowotnej w
rodzaju: leczenie szpitalne i ambulatoryjna opieka specjalistyczna, lub zapoznanie
sig z wynikami badan oprécz osobistego stawienia sie w rejestracji, mieli mozliwo$¢
korzystania z:

[Dowod: akta kontroli, str. 273-279, 466-505)
e lacznoéci telefoniczng z:
v 11 poradniami specjalistycznymi - wykaz poradni i telefonow do ich

rejestracii pod linkiem http://www.szpital-
piotrkow. pl/index.php?option=com contact&view=category&catid=44&Itemi
d=114,

v’ 3 zakladami diagnostycznymi (Diagnostyki Obrazowej, Diagnostyki
Laboratoryjnej, Patomorfologii) http:/fwww szpital-
piotrkow.plindex.php?option=com_contact&view=category&catid=45&Itemi
d=116,

v 17 oddzialami szpitalnymi — wykaz telefonéw http://www.szpital-
piotrkow.pllindex.php?option=com_contact&view=category&catid=43&Itemi
d=113,

. mternetu wysytajac z zakladki SZYBKI KONTAKT wiadomo$¢ e-mailowg do:
v' Zakladu Diagnostyki Obrazowej (na badanie mammograficzne, rezonans
magnetyczny lub RTG-USG-CT) http:/Awww.szpital-
piotrkow.pl/index.php?option=com_contact&view=contact&id=31:zakad-
diagnostyki-obrazowej&catid=45:zakady . Wedtug orientacyjnych danych
Zaktadu” w roku 2011 bylo 5 zgloszen e-mailowych o zarejestrowanie, a w
roku 2012 (do konca sierpnia) 10. Wszystkie dotyczyly badania RM
(rezonans magnetyczny),

(Dowdd: akta kontroli, str. 465]

v’ Zakladu Diagnostyki Laboratoryjnej hitp://www.szpital-
piotrkow.plfindex.php?option=com _contact&view=contact&id=32:zakad-

diagnostyki-laboratoryinejdcatid=45.zakady . W kontrolowanym okresie

17 Zaklad nie prowadzi szczegblowej ewidencii tego fypu zgloszefi. Do pacienta przysylajacego e-maila z probg ¢ zapisanie
na badanie refestracja oddzwania proszac o podanie szezegolow zawartych w skierowaniu, wyznacza termin badanla i
informuije jak pacjent ma sig do badania przygotowat. Czestsze sq przypadki przysylania faxem skierowan na badanie. W
2011 bylo lakich przypadkéw 30 na CT {tomograf komputerowy) i 100 na RM, a w 2012 (do kohca sierpnia) odpowiednio; 50 i
150.
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zaden z pacjentow Zakladu nie zwrécil si¢ droga elektroniczng o uméwienie
terminu na wykonanie badar lub w innej sprawie,
[Dowod: akta kontroli, str. 464]

v’ Zakladu Patomorfologii http://www.szpital-

jotrkow.pl/index.php?option=com_contact&view=contact&id=33:zakad-
patomorfologii&catid=45.zakady ,

v" 17. oddziatéw szpitalnych {dostep do e-maila po kliknigciu nazwy oddzialu
Zamieszczonej pod linkiem hitp:/fwww.szpital-
piotrkow.pl/index.php?option=com contact&view=category&catid=43&Itemi
d=113},

v" 11, poradni specjalistycznych szpitainych {dostep do e-maila po kliknigciu
nazwy poradni  zamieszczonej pod linkiem  hitp://www.szpital-
piotrkow.pl/index.php?option=com _contact&view=category&catid=44&ltemi
d=114 . Wedlug danych Kierownika Zespolu Personelu Medycznego Pani
Bozeny Konieczko, w Przychodniach Specjalistycznych Szpitala w okresie
lat 2011-2012 (do korica sierpnia) nie bylo ze strony $wiadczeniobiorcow
zapisow drogq internetowa na wizyly, przyjecia, zmiang terminu oraz
zapoznanie sie z wynikami badan.

[Dowad: akta kontroli, str. 552]

Z zamieszczonego W internecie systemu szybkiego kontaktowania sig z

jednostkami organizacyjnymi Szpitala wynikalo m.in., ze:

v' miat umozZliwia¢ Swiadczeniobiorcom nawigzanie kontaktu drogg
elektroniczng z dowolng jednostka organizacyjna Szpitala,

vz punktu widzenia funkcjonalno$ci nie byl kompletny - nie zawierat
formularza (aplikacji), kibrego wypeinienie zapewnialoby automatyczne
zarejestrowanie sig w kolejce po $wiadczenie | wyznaczenie daty,

v' miat pozwalaé tylko na przekazanie e-mailem wiadomosci o checi
zarejestrowania sig w kolejce po $wiadczenie, co wymagalo odwrotnego
potwierdzenia przez Szpital (e-mailem lub telefonicznie) faktu
zarejestrowania oraz  poinformowania  $wiadczeniobiorcy o dacie
zaplanowane] wizyty.

Kontrolujacy sprawdzit sprawnos¢ i skuteczno$¢ dzialania ww. systemu szybkiego
kontaktowania sig droga e-mailowa, wysytajac do ordynatoréw wszystkich 17
oddzialdw szpitainych i kierownika Zakladu Patomorfologii pismo o udzielenie
informacji o ilosci przypadkéw kontaktowania sig $wiadczeniobiorcow drogg
elektroniczng w celu otrzymania Swiadczenia zdrowotnego.

[Dowod: akta kontroli, str. 505-523
Wyslane tg drogg ww. e-maile do oddziatéw szpitalnych i przychodni nie trafity do
skrzynek adresatow, tylko zostaly przekierowane na nieaktywna skrzynke e-mailowg
nigpracujgcego w Szpitalu od 07 czerwca 2012 r. informatyka Pana Adriana
Grzybka.

[Dowdd: akta kontroli, str. 555-556)
Kierownik Dziatu Techniczno-Informatycznego Pan Mirostaw Smolarczyk wyjasnil,
ze niewlasciwe dziatanie ww. formularzy e-mailowych spowodowane bylo
zamieszczeniem na stronie intemetowej wersji testowe] przez poprzedniego
administratora  strony Pana Adriana Grabka, kiérego skrzynka e-mailowa
agrzybek@szpital-piotrkow.pl od chwili rozwiazania umowy o prace jest nieaktywna.
W zwigzku z powyzszym ustalono, iz formularze beda sukcesywnie poprawiane, a
domysing skrzynka odbiorcza bedzie sekretariat@szpital-piotrkow.pl, kidry bedzie
odbieral wiadomosci i przekazywat odpowiednim komdrkom organizacyjnym
Szpitala.

[Dowdéd: akta kontroli, str. 577)
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1.1.8. Odnosnie prowadzenia dokumentacji medycznej ustalono, ze:

sporzadzanie wewnetrznej dokumentacji medycznej pacjentdw objetych
leczeniem szpitalnym nalezato do zadan oddziatdw szpitalnych,

prowadzenie dokumentaci medycznej pacjentéw objetych leczeniem
szpitalnym, a w szczegolnosci: ksiggi gldwnej chorych i ksigg pomocniczych;
przyjmowanie, kompletowanie, segregowanie i przechowywanie historii choréb;
obstuga programowa systemu BASIS modut SZPITAL i STATYSTYKA;
wykonywanie kserokopii dokumentacji medycznej i udostepnianie pacjentom na
podstawie zlozonego wnioskuy, stanowito zadanie Dziatu Statystyki Medycznej i
Dokumentacji Charych,

[Dowod: akta kontroli, str. 547-550],
sporzadzanie | prowadzenie dokumentacii medycznej, w tym historii
chordblleczenia pacjentéw korzystajacych z leczenia ambulatoryjinego bylo
zadaniem Przychodni  Specjalistycznych (w liczhie 11 http:/www.szpital-
piotrkow.plfindex.php?option=com_content&view=article&id=68&Itemid=87 ),

{Dowad: akta kontroli, str. 554]
w Szpitalu zasadq bylo sporzgdzanie i prowadzenie indywiduainej dokumentacii
medycznej $wiadczeniobiorcbw w postaci papierowej, zgodnie z zasadami
okreslonymi przez Ministra Zdrowia. Dokumentacje te dublowano, sporzadzajac
jej wersjg w postaci elektronicznej,

[Dowdd: akta kontroli, str. §53]

z uwagi na uzytkowanie systemu informatycznego HIS prowadzono

dokumentacje medyczng takze w postaci elektronicznej, o kidrej mowa w

rozporzgdzeniu Ministra Zdrowia z dnia 21 grudnia 2010 r. {Dz. U. Nr 252, poz.

1697 ze zm.), ale tylko dla pacjentéw objetych leczeniem szpitalnym, obejmujac

ewidencjg: dane osobowe, informacje medyczne {m.in. wyniki badan, procedury

medyczne, karty informacyjne, obserwacje lekarskie). Elektroniczna postaé -
dokumentacji medycznej byta prowadzona jako witdrnik dokumentacji w postaci
papierowej oraz w celu gromadzenia bazy danych do zestawient statystycznych,
doskonalenia umiejetnosci, a takZe jako przygotowanie sie do prowadzenia
dokumentaciji w przysztosci tylko w postaci elektronicznej.

[Dowad: akta kontroli, str. 553)

Procedury uzytkowania i postepowania z tym zasobem informatycznym zostaly

opisane w dokumentacji dotyczacej systemu zarzadzania jakoscig wg normy

ISO 9001, wedtug ktérego w celu utrzymania w ciagtej sprawnosci funkcjonalnej

infrastruktury informatycznej oraz ustalenia zwigzanej z tym odpowiedziainosci |

uprawnien, zostaly przyjete odpowiednie procedury, w tym wzory formularzy,
regulujgce m.in.:

v" robienie kopii bezpieczenstwa danych w celu zabezpieczenia zbiorow
danych przed niezamierzong ich utratq z mozliwoscig pozniejszego ich
odtworzenia w sytuacjach awaryjnych,

v nadawanie i odbieranie uprawnieh do zasobow systemow informatycznych
w celu ustalenia zasad zabezpieczenia zasobdw sieciowych przed
niepowotanym dostepem,

v" instalowanie, aktualizowanie i konfigurowanie sprzetu oraz oprogramowania
w celu zwigkszenia wydajnosci | bezpieczehstwa infrastruktury
informatycznej oraz zachowania integralno$ci i wiarygodnosci dokumentacii,

v' zarzadzanie dokumentacjg, informacjg i komunikacig w celu uzyskania
zgodnoéci realizowanych ustug z ustalonymi wymaganiami, przepisami
prawnymi oraz terminowego, prawidtowego pozyskania, przetwarzania,
przekazywania, przechowywania i dysponowania dokumentacjg i
informacia,
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v" udostepnianie dokumentacji medycznej w celu prawidlowego, jednolitego
oraz zgodnego z obowigzujgcymi przepisami prawnymi i wewnetrznymi
uregulowaniami sposobu udostepniania dokumentacji medycznej, poprzez
staly dostep pacjentéw, os6b upowaznionych, przedstawicieli ustawowych
pacientow oraz organy | podmioty uprawnione do zasobdw
dokumentacyjnych Szpitala,

+ wykorzystywany system informatyczny HIS  zapewnial®  spefnienie
nastgpujacych wymogdw okreslonych § 80 cytowanego rozporzadzenia Ministra
Zdrowia z dnia 21 grudnia 2010 r.:

v' zabezpieczenie dokumentacji przed uszkodzeniem lub utratg (przyjeto
odpowiednie procedury zarzadzania jakodcig ISO, zgodnie z ktorymi sg
sporzadzane kopie bezpieczenstwa zasobu danych),

v zachowanie integralno$ci | wiarygodnosci dokumentacji,

v’ staly dostep do dokumentaciji dla 0sob uprawnionych oraz zabezpieczenie
przed dostepem o0sdb nieuprawnionych (przyjeto i sg przestrzegane
odpowiednie procedury nadawania uprawnieft o dostepu; dostep wymaga
uwierzytetnienia), :
sporzadzanie i prowadzenie historii choroby,
identyfikacje osoby udzielajacej swiadczert zdrowotnych i rejestrowanych
przez nig zmian, poprzez podanie cech informacyjnych, zgodnie z § 10 ust.
1 pkt 3 lit. a, b, d cytowanego rozporzadzenia Ministra Zdrowia; formularz
aplikacji nie zawierat komorki umoZliwiajacej wpisanie’® uzyskanej
specjalizacji zawodowej osoby udzielajacej Swiadczen oraz podpisu
elektronicznego tej osoby,

v’ udostepnienie, w tym przez eksport w postaci elektronicznej dokumentacji
albo jej czesci, w formacie XML i PDF

v eksport/import catosci danych w formacie XML, w sposéb zapewniajacy
mozliwo$¢  odtworzenia fej dokumentagi w innym  systemie
teleinformatycznym,

v" wydrukowanie dokumentacji w wersji papierowej w formacie aplikacji lub
wydrukowanie do pliku w formacie POF, DOC, RTF.

[Dowdd: akta kontroli, str. 543-546)

1.1.9. Istnieje mozliwos¢ udostepniania dokumentacji medycznej prowadzonej w
postaci elekironicznej, o kiérej mowa w pkt 1.1.8. Moze to nastapic w sposéb
przewidziany przepisem § 83 cytowanego rozporzadzenia Ministra Zdrowia z dnia
21 grudnia 2010,

TR

[Dowdd: akta kontroli, str. 543-546]

1.1.10. Dokumentacie medyczng prowadzong w postaci elektronicznej mozna
uwazat za zabezpieczong nalezycie, poniewaz w sposob ciagly spehia ona tgcznie
warunki okreslone § 86 cytowanego rozporzadzenia Ministra Zdrowia z dnia 21
grudnia 2010 r.

[Dowdd: akta kontroli, str. 543-546)

1.1.11. Podstawowe informacje i dane o udzielanych zaméwieniach publicznych
Szpital zamieszczat na swojej stronie internetowej, w zakladce ZAMOWIENIA
PUBLICZNE  http.//www.szpital-piotrkow.pliprzetargii W trybie  przetargu
nigograniczonego  w  okresie  lat  2011-2012  http://www.szpital-
piotrkow.pl/przetargi/index.php?option=com content&view=category&iayout=blog&i

18 Co wykazaly ogledziny przeprowadzone na podstawie art. 2¢ ust. 1 pkt 2 Iit. b, art. 29 ust. 1 pkt 2 lit. ¢ oraz art. 39 ust. 112
ustawy z dnia 23 grudnia 1984 r. o Najwyzszej lzbie Kontroli (.t Dz, U, 2 2012 1. Nr 82)

WWymagane § 10 ust. 1 pkt 3 lit. ¢ rozporzadzenia Ministra zdrowia
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Ustalone
nieprawidlowosci

d=1&lfemid=4 Szpital dwukrotnie oglosit udzielenie zaméwienia na cyfrowg
aparature diagnostyczng i system informatyczny do niej.
W 2011 r. zostat zamowiony rezonans magnetyczny dla Zakladu Diagnostyki
Qbrazowej (wraz z podiaczeniem do systemu RIS/PACS firmy Alteris w zakresie
odbioru danych pacjenta z systemu RIS), a w 2012 r. dwie stacje lekarskie
diagnostyczne RTG i pig¢ stanowisk komputerowych przegladowych RTG wraz z
konfiguracjg systemu RIS/PACS w celu cyfrowej obslugi ww. stacji.
Analiza przestrzegania wybranych procedur sposrod okre$lonych ustawa z dnia 29
stycznia 2004 r. Prawo zaméwien publicznych (j.t. Dz. U. z 2010 r. Nr 113, poz. 759}
przeprowadzona z uzyciem kwestionariusza ,Analiza zgodnosci postgpowania
przetargowego z procedurami okreslonymi w ustawie Prawo zamdwien publicznych”
(wzér NIK) wykazata m.in., iz: zarzgdzeniem dyrektora Szpitala zostala powotana
stala Komisja Przetargowa, do przeprowadzania wszystkich postepowan o
udzielenie zaméwienia publicznego; wszczecie postepowania przetargowego
poprzedzone bylo wnioskiem odpowiedniej merytorycznie komorki organizacyjnej
Szpitala, o udzielenie zamoéwienia; zgode na zakup aparatury wyrazal Urzad
Marszatkowski oraz dyrektor Szpitala; zamowien nie finansowano $rodkami Unii
Europejskiej; sporzgdzane specyfikacje istotnych warunkdéw zaméwienia zawieraty
elementy okreslone w art. 36 cytowanej ustawy; udzielenie/modyfikacje zaméwienia
kazdorazowo ogtaszano w sposob wymagany ustawg; zlozone oferty spetniaty
wymogi okreslone w SIWZ; postepowanie przetargowe dokumentowano wiasciwie;
oferentéw informowano o wyborze najkorzystniejszej oferty; zamieszczano w
internecie i na tablicy ogloszen Szpitala informacje o wyborze najkorzystniejszej
oferty; z wybranym wykonawcg zawarto umowe w sprawie zamdwienia, ktora
zostata zrealizowana,

[Powad: akta kontroli, str. 337 - 462

W dzialainodci  kontrolowanej jednostki w przedstawionym wyzej zakresie

stwierdzono nastepujace nieprawidiowosci:

1. Biuletyn Informacji Publicznej Szpitala?® http.//szpital-piotrkow.pl/bip nie zawieral
danych, o ktorych mowa w art. 13 ust. 2 pkt 2 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz. U.
Nr 64, poz. 565 ze zm.), tj. dotyczacych przeprowadzonych testow
akceptacyjnych oprogramowania BASIS (stuzacego m.in. do wymiany danych w
postaci elektronicznej z NFZ), a fakze danych o strukturze dokumentow
elektronicznych, formatach danych oraz protokolach komunikacyjnych i
szyfrujacych. Danych tych nie upubliczniono w inny sposéb. O$wiadczenie o
tescie akceptacyjnym zostalo pozyskane od wytwércy oprogramowania |
zamieszczone na BIP dopiero w trakcie kontroli NIK.

2. Upowaznienia do dostepu do zasobow informatycznych wycofywano bez
uprzedniego sporzadzenia (przez przeloZzonego upowaznionego pracownika)
wymaganego procedurg pt. ,Nadawanie i odbieranie uprawnieh do zasobéw
systeméw informatycznych — INF P2" opisang w ,Dokumentacja systemu
zarzadzania jakoscig” pisemnego wniosku o wycofanie upowaznienia.

3. udostepniony  $wiadczeniobiorcom w  zaktadce SZYBKI KONTAKT
hitp.//www.szpital-
piotrkow.plfindex.php?option=com_content&view=article&id=688&Itemid=87
zamieszczonej na stronie internetowej Szpitala kontakt e-mailowy ze wszystkimi
jednostkami organizacyjnymi Szpitala (17 oddziatow szpitalnych; 11 przychodni
specjalistycznych; 3 zaklady diagnostyki) w sprawach zwigzanych z rejestracig w
kolejkg po $wiadczenie opieki zdrowotnej w rodzaju. leczenie szpitaine i

2 W menu glownym i w peszczegoinych jego zakladkach

12

N



ambulatoryjna opieka specjalistyczna, lub zapoznanie sig z wynikami badania,
byt mozliwy jedynie z Zakladem Diagnostyki Obrazowej, za$ do pozostalych
jednostek organizacyjnych e-maile nie docieraly (byty przekierowywane na
stuzbowg skrzynke nie pracujacego od 06.06.2012 r. w Szpitalu informatyka,
ktdry pracowat nad wdrozeniem systemu kontaktu e-mailowego). Rozpoczetych
prac nad ww. systemem dostepu nie kontynuowano.

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidlowosci?!
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie.

1.2, Ocena zasobdw kadrowych Szpitala

1.2.1. Pracownikdw z wyksztalceniem informatycznym zatrudniano w Dziale
Techniczno-Informatycznym. W okresie lat 2011-2012 bylo 4. informatykéw (3. z
wyksztalceniem wyzszym; 1. ze $rednim), za$ na dzien przedmiotowej kontroli NIK
byto ich 3. {z dniem 06.06.2012 ulegl rozwigzaniu stosunek pracy z Panem
Adrianem Grzybkiem).
[Dowod: akta kontroli, str. 8]
Do zadan informatykow nalezalo wykonywanie wszelkich dziatah zwigzanych z
monitorowaniem, nadzorowaniem i biezacym administrowaniem m.in. siecig
teleinformatyczng, sprzetem komputerowym i oprogramowaniem oraz zasobami
informatycznymi.
[Dowdd: akta kontroli, str. 557-560]

1.2.2. Obstugiwanie systemu informatycznego wigzato sie z przeszkoleniem
personelu z zakresu jego obslugi oraz upowaznieniem do dostepu do zasobow.

1.2.21. Personel medyczny i administracyjny zajmujacy stanowiska wymagajace
dostepu do systemow informatycznych zostat pisemnie upowazniony do dostepu do
systemow informatycznych, z okresleniem rodzaju i zakresu tego dostepu.
W okresie 2011-2012 ww. prawo dostepu otrzymato 297 oséb. Z tej liczby
uprawnionych, na dzien przedmiotowej kontroli NIK, dostep zostal cofnigty 27
osobom (w zwigzku z ustaniem stosunku lub zmiang stanowiska pracy).

[Dowdéd: akta kontroli str. 9-27]
Na przyktadzie losowo wybranych 1622 sposrdd 27 przypadkdw wycofania nadanych
uprawnien, wykazanych w ,Wykazie upowaznieh do systeméw informatycznych”
dokonano analizy prawidtowosci nadawania i cofania upowaznienia do dostepu.
Procedura nadawania uprawnier do dostepu do zasobdw informatycznych byta w
peli zgodna z przyjeta przez SSW procedurg pt. ,Nadawanie i odbieranie
uprawnienn do zasobdw systemow informatycznych - INF P2” (vide pkt 1.1.1.1.
wystapienia) opisang w ,Dokumentacja systemu zarzadzania jakoscig’.
Upowaznienia wycofywano natomiast bez uprzedniego sporzadzenia przez
przetozonego upowaznionego pracownika wymaganego ww. procedurg pisemnego
wniosku o wycofanie upowaznienia.

[Dowdd: akta kontroli str. 248]
Wedlug wyjadnienia Kierownika Dzialu Techniczno~Informatycznego Pana
Mirostawa Smolarczyka ,Nadawanie, blokada fub wycofanie uprawniet do
systemow informatycznych, aplikacji, badz zasobéw sieciowych nastepuje na

o Najwyzsza Izba Komroli stosuje 3-stopniows skalg ocen czastkowych dotyczacych dzialalnogel w badanym obszarze:
pozytywna, pozytywna mimo stwierdzonych nieprawidlowodci, negatywna. Jezeli sformulowanie oceny czastkowej wediug
proponowanej skali byloby niemodliwe lub nadmiernie utrudnione, albo taka ocena nie dawalaby prawdziwego obrazu
funkcjonowania kontrolowane; jednostki w zakresie objetym kontrolg, nalefy zastosowat oceng apisowa,

2 7 poz. 19, 31, 38, 60, 113, 138, 141, 176, 191, 227, 234, 252, 268, 271, 272, 275 wykazu upowaznieh do systemow
informatycznych Szpitala
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podstawie wriosku. Z uwagi na fo, iz osoby odpowiedzialne za skiadanie wnioskow
nie wypefnialy ich w przypadku zwolnienia pracownika lub przeniesienia na inne
stanowisko - do innej komorki organizacyjnej, jedynym stusznym rozwigzaniem
Okazalo sig odbieranie uprawnien na podstawie karty obiegowej podpisywanej przez
ABI, ktora musi wypelié pracownik w przypadku zwolnienia. W przypadku
pracownikow  zmieniajgcych  stanowisko/komdrke  organizacyjng  osoby
odpowiedzialne wystepujg z nowym wnioskiem, a uprawnienia sq modyfikowane |
nadawane fest nowe upowaznienie. Powyzsza procedura planowana jest do zmiany
w nowym wydaniu dokumentu 1SO do kofica 2012 r.".

[Dowdd: akta kontroli, str. 334-335]

1.2.2.2. Podstawowe przeszkolenie personelu z zakresu obshugi systemow

informatycznych, o ktérych mowa w pkt. 1.1.1. mialy ohowigzek przeprowadzi¢ (bez

odrgbnego wynagrodzenia) podmioty, ktdre dostarczyly to oprogramowanie (vide pkt

1.1.2.). Obowiazek ten wynikal z zapisow w zawartych przez Szpital umowach na

dostawe i instalacjg sprzetu i oprogramowania:

« MCT PROJEKT Urszula Marciniak dostawca Zintegrowanego Systemu
Informatycznego BASIS - w §3 ust. 1 lit. | umowy pisalo” ,Wykonawca
zobowigzuje sie do przeszkolenia w zakresie obslugi uzytkownikow oraz
administratorow  z  przekazaniem wiedzy niezbednej do poprawnego
uzytkowania elementow systemu, ich zakresu funkcjonainego, fworzenia i
gromadzenia informacji zwigzanych z wykonywaniem czynnodci shizbowych,
tworzenia | gromadzenia dokumentow, wykonywaniem analiz i sprawozdan,
wspofpracy pomiedzy poszczegoinymi jednostkami organizacyjnymi zakfadu -
minimum 150 godzin zegarowych.”,

[Dowdd: akta kontroli str. 170-172)
W zwigzku z brakiem dokumentow dowodzacych przeszkolenie personelu
Szpitala przez wytworce oprogramowania, Kierownik Dzialu Techniczno-
Informatycznego Pan Mirostaw Smolarczyk wyjasnit.  ,(...) szkolenia
uzytkownikow z systemu BASIS byly przeprowadzone zgodnie z warunkami
umowy. Umowa nie obejmowala wymogu potwierdzenia szkoler protokotami.
ponadto firma MCT Project przygotowata film instruktazowy zawierajgcy
maleriafy szkoleniowe, ktéry byt udostepniony na wszystkich komputerach z
zainstalowanym systemem BASIS | kazdy uzytkownik mégf z niego korzystac

(...).",
[Dowdd: akta kontrofi, str. 577)
+ Alteris Sp. z o.0. dostawca Zintegrowanego Systemu Informatycznego
RIS/PACS - w §2 ust. 9 umowy zapisano: ,Wykonawca zapewni szkolenie
uzytkownikéw i administratorow systemu w zakresie dostarczonych urzgdzef i
oprogramowania hezposrednio po instalacfi systemu oraz po okresie jednego
migsigca od uruchomienia systemu.”.
[Dowdd: akta kontroli str. 178]
Szkoleniem tym objeto: 4. informatykow (19.05.2011 r. z administracji systemem
ALTERIS; 08.07.2011 r. z systemu monitorowania NAGIOS; z obslugi konsoli
administratora ADMMENU; z archiwizacji danych) oraz lekarzy i technikow
wykonujacych badania radiclogiczne {)
[Dowod: akta kontroli str. 195-198, 217-222]

1.223. Informatycy Szpitala uczestniczyli w organizowanych przez Centrum
Komputerowe ZETO S.A. w todzi szkoleniach dotyczacych obstgi systemow
informatycznych wykorzystywanych przez Szpital. Szkolenia te byly organizowane
przez Wojewddztwo todzkie, jako element realizowanego projektu RSIM. W
zwiazku z ww. szkoleniami Szpital nie ponosit kosztow.




Ustalone
nieprawidlowosci

Opis stanu
faktycznego

Wystawione informatykom certyfikaty ukoriczenia szkolenia dowodzity odbycie w
latach 2010-2012 szkolen z zakresu m.in.: Symantec backup EXEC; zarzadzanie
domeng, zarzadzanie bezpieczenstwem danych; zarzadzanie infrastrukurg,
informatyczng E-Audytor.

[Dowdd: akta kontroli, str. 249-271]

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzZej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie®® dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

2, Zrédla finansowania zakupéw informatycznych oraz cyfrowych
urzadzef diagnostycznych

1.3. 21, Ocena wykorzystania $rodkéw organdw zaloZycielskich lub
wiascicielskich oraz srodkow budzetu UE do informatyzaciji Szpitala

2.1.1. W okresie objetym kontrolg Szpital:

+ nie aplikowat o wsparcie finansowe ze $rodkéw UE oraz nie byt beneficjentem
Regionalnych Programéw Operacyjnych na lata 2007-2013, a takZe nie uzyskat
wsparcia finansowego od organu zatozycielskiego na realizacje zakupow
sprzetu i oprogramowania informatycznego,

[Dowdd: akta kontroli, str. 578-579]

+ jest Partnerem Nr Xli Projektu” — w umowie Partnerskigj Nr 35/RSIM/2009
zawartej w dniu 27.03.2009 r. z Wojewddziwem Lodzkim {Lider Partnerstwa).
Szpital przystapit do ww. umowy w celu wspdldziatania przy realizacji Projektu
RSIM aplikujacego o dofinansowanie ze srodkow EFRR w ramach RPO Wt na
lata 2007-2013%, majacego skutkowaé podniesieniem jakoci zarzadzania
regionalnym systemem ochrony zdrowia. Projekt 6w obejmowat zakupienie
przez Samorzad Wojewodziwa Lodzkiego m.in. dla podieglych zakiadow opieki
zdrowotnej oprogramowania i sprzetu komputerowego w celu: zmodernizowania
infrastruktury teleinformatycznej (INFRA) i systeméw informatycznych (SYS);
podniesienia  bezpieczehstwa  teleinformatycznego  (PBl);  wdrozenia
elektronicznego obiegu dokumentow (EOD+); wdrozenia regionalnej platformy
danych (RPD); wdrozenia ustug e-Zdrowia (USL), realizacji programu
szkoleniowego (SZK); zarzadzania projektem (ZP); promogji projektu (PROM).

[Dowdd: akta kontroli, str. 280-300]
Z racji ww. partnerstwa i wiodacej w nim roli Samorzadu Wojewodztwa
todzkiego w realizowaniu w Szpitalu wymogbw ustawy o systemie informaci
medycznej, Szpital nie podejmowat wspdipracy z Centrum Systeméw
Informacyjnych Ochrony Zdrowia,

[Dowod: akta kontroli, str. 273-279]

+ wydatkowat srodki wlasne na rozbudowe/modemizacie  systeméw
teleinformatycznych, w tym zapewniajgcych cyfryzacje badan diagnostycznych
(vide pkt2.1.2,).

# Najwyzsza lzba Kontroli stosuje 3-slopniowa skalg ocen czgstkowych dotyczacych dzialalno$ci w badanym obszarze:
pozytywna, pozytywna mime stwierdzonych nieprawidlowoscl, negatywna. Jedeli sformulowanie oceny czgstkowej wedlug
proponowanej skali byloby niemoZliwe lub nadmiernis ulrudnione, albe taka ocena nie dawalaby prawdziwego obrazu
funkcjonowania kontrolowane] jednostki w zakresie objgtym kontrola, nalezy zastosowat oceng opisows,

# wedlug umowy, obowigzujgcej do 31.12.2016 r., dofinansowanic Projektu w formie dotaci rozwojowej Srodkami
Europejskiege Funduszu Rozwoju Regionalnego na kwote nieprzekraczajaca 30 000,0 tys. 21 i stanowiacq 75% wydatkéw
kwalifikowanych Projeklu craz wklad wlasny Lidera Partrerstwa (Woewodztwo todzkie) w wysokosei 10 000,0 tys. zt
stanowiacy 25% wydatkéw kwalifikowanych Prejektu
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2.1.2. Na realizacjg wlasnych projektéw informatycznych, w tym zapewniajgcych
cyfryzacje badan diagnostycznych Szpital w latach 2011-2012 wydatkowat wiasne
éradkl‘ﬁ‘5 w tgcznej wysokosci 983,9 tys. zt. Wydatki te zwigzane byly z nabyciem:
w 2010 r. tomografu kemputerowego - nabyto: system do diagnostyki obrazowej
RIS/PACS o wartosci 245 100 zt oraz sprzet komputerowy o wartosci 179 340
4,

» w 2011 r. rezonansu magnetycznego — nabyto 3 szt. skanera do radiografi
cyfrowej za 221616 z, 3 licencje sieci PACS o wartosci 216 000 zt oraz
lekarska ~stacje diagnostyczng wraz  oprogramowaniem, monitorami,
komputerami i drukarkami o wartosci 120 905 zt.

Ponadto wlasnymi $rodkami pokrywano wydatki z tyt. serwisu i aktualizacii

oprogramowania BASIS (31, 7 tys. ztw 2011 1.1 15,8 tys. zt za | pétrocze 2012 r.).

[Dowdd: akta kontroli, str. 578-582]

Ponoszenie tego wydatku wynikalo z zapisu w §6 umowy z MCT PROJECT,
stanowigcego, iz serwis i upgreade systemu BASIS bedzie platny ryczaltowo na
koniec kazdego kwartalu, poczawszy od dnia wygasniecia gwarancji, przez okres
kolejnych 33 m-cy.

[Dowdd: akta kontroli, str, 170-172)

2.1.3. Zakres rzeczowy Projektu RSIM dotyczacy Szpitala zapisany w zalgczniku do
umowy z Wojewodztwem t.0dzkim wymieniat nastepujace dziatania: modemizacje
sieci teleinformatycznej; dostawe: sprzetu komputerowego (175 szt.), drukarek (52
szt.), laptopow (5 szt.), urzadzer wielofunkcyjnych (18 szt.), serwerow (7 szt.) wraz
Z oprogramowaniem, macierzy dyskowej (1 szt.); wyposaZenie w urzadzenia
zapewniajgce bezpieczenstwo, archiwizowanie i odtwarzanie zasobow, szkolenia
specjalistyczne dla osob obstugujacych system; modernizacje telefonii VolP;
modernizacje systemow informatycznych (medycznych | administracyjnych);
hurtownie danych; usiuge e-Zdrowia.
Do dnia rozpoczecia kontroli NIK, w ramach ww. Projektu RSIM, Szpital w dniu
20.12..2010 . otrzymat od Urzedu Marszatkowskiego w Lodzi do uzytkowaniaZ 116
pozycji sktadnikdw, obejmujgcych mun.: oprogramowanie do zarzadzania
infrastrukturg informatyczna, serwery (3 szt.), komputery (71 szt.), laptopy (3 szt),
drukarki (256 szt), urzadzenia wielofunkcyjne (9 szt} o facznej wartodci
459 147,00 2.

[Dowad: akta kentroli, str. 561-576]

2.1.4. W ramach Projektu RSIM przewidziany byt wymdg interoperacyjnoéci z
innymi  systemami, zapewniajagcej docelowg wymiang danych pomiedzy
uczestnikami systemu ochrony zdrowia.

W dzialalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

Najwyzsza lzba Kontroli ocenia pozytywnie?” dziatalno$¢ kontrolowane] jednostki
w zbadanym zakresie.

% Pachodzgcych z zaciggnigtego kredytu

% Zgodnie z umowa z 2009 r. produkly zrealizowane w ramach Projektu, a przypisane do Partnera bedg mu przekazane
nieadplatnie, na czas nieokreslony z przeznaczeniem na realizacig zadan publicznych i beda stanowié wlasnogé Lidera
Projektu, kidrym jest Wojewddztwo t.odzkie

o Najwy?sza Izba Kontroll stosuje 3-stopniows skale ocen czgstkowych dotyczacych dziatalnosci w badanym obszarze:
pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci, negatywna. Jezeli sformulowanie oceny czastkowej wediug
proponowane] skali byloby niemodliwe lub nadmierie utrudnione, albo teka ccena nie dawalaby prawdziwego obrazu
funkcjonowania kantrolowangj jednostki w zakresie objetym Kontrolg, nalezy zastosowaé ocene opisows,

16




Ustalone
nieprawidiowosci

Whioski pokontroine

2.2. Potrzeby finansowe niezbedne do dostosowania Szpitala do wymogdw ustawy
0 systemie informaciji w ochronie zdrowia
Z uwagi na przystapienie do partnerstwa w realizacji RSIM, Szpital nie szacowat
kosztéw dostosowania wyposazenia do wymogow ww. ustawy.
Dla potrzeb Komitetu Sterujacego Projektem i Komitetu Projektowego, w zataczniku
do wzmiankowanej umowy (vide pkt 2.1.1.) okreslono zakres rzeczowy potrzeb
Szpitala oraz udzielono Panu Mirostawowi Smolarczykowi — Kierownikowi Dzialu
Techniczno-Informatycznego pisemnego pelnomocnictwa do reprezentowania
~Lartnera Projektu Nr XII" w charakterze Kierownika Podprojektu Nr X128 w
Projekcie RSIM.
[Dowdd: akta kontroli, str. 280-300]
Wedtug oceny ww. Pelnomocnika (Kierownika Podprojektu) dostosowanie
systemow i infrastruktury informatycznej Szpitala do ZaloZen projektu RSIM oraz
wymogow cytowanej ustawy2® wymaga:
+  wymiany systeméw informatycznych3 — warto&¢ ok. 800,0 tys. z (finansowanie
w ramach RSIM),
+ zakupienia pozostalego z zapotrzebowanego sprzetu informatycznego -
wartos¢ ok. 600,0 tys. zt (finansowanie w ramach RSIM),
« zakupienia systemu do cyfryzacji badar laboratoryjnych — warto$¢ ok. 100,0 tys.
zt (finansowanie ze $rodkow wiasnych Szpitala).
[Dowdd: akta kontroli, str. 577]

W dziatalnodci kontrolowanej jednostki w przedstawionym wyze] zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie®! dziatalnosé kontrolowane] jednostki w
badanym obszarze.

IV. Uwagi i wnioski

- Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalent kontroli, Najwy2sza

lzba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli32, wnosi o:

1. Dostosowanie przyjetej procedury pt. ,Nadawanie i odbieranie uprawnien do
zasobhow systemow informatycznych — INF P2" opisanej w ,Dokumentacii
systemu zarzadzania jakoscig’ w czeéci dot. pisemnego wniosku o wycofanie
upowaznienia do faktycznego postepowania w Szpitalu w. przypadku
wycofywania uprawnien.

2. Dokoriczenie prac umozliwiajgcych $wiadczeniobiorcom korzystanie z internetu
w kontaktach ze Szpitalem w sprawach zwigzanych z uzyskaniem $wiadczenia
opieki zdrowotnej w rodzaju: leczenie szpitalne i ambulatoryjna opieka
specjalistyczna lub zapoznanie sie z wynikami bada.

2 Podprojekt Nr X!l dotyczy zakupow wytacznie dla Szpitala
% Ustawa z dnia 28 kwistnia 2011 1. o systemie informacji w cchronie zdrowia {Dz. U. Nr 113, poz. 857 ze zm.)
% Rezygnacja z systemu BASIS na rzecz jednego w skali wojewodztwa lodzkiego systemu zintegrowanego

3 Najwy?sza Izba Kontroli stosuje 3-stopniows skale ocen czastkowych dotyczacych dziatalnodci w badanym obszarze:
pozytywna, pozytywna mimo stwierdzonych nieprawidiowodci, negalywna, Jezeli sformulowanie aceny czgstkowej wedlug
proponowanej skali byloby niemozliwe lub nadmiernie utrudnione, albo taka ocena nie dawalaby prawdziwege obrazu
funkgjonowania kontrolowane] jednostki w zakresie objgtym kontrola, nalezy zastosowat aceng opisowa,

2Dz U.220121, poz.82
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Prawo zgloszenia
zaslrzezen

Ohowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

[ wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguije
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontroinego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sig
do dyrektora Delegatury NIK w L.odzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroii,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziafaniach lub przyczynach niepodjecia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaly ¢ oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Lodz, dnia/ ( pazdziernika 2012 .

Najwyzsza |zba Kontroli
Delegatura w Lodzi

Kontroler Wicedyrektor
Lucjan Kaszczyk Stanistaw Wrona
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