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l. Dane identyfikacyjne kontroli
PHM2/125 ~ ,Informatyzacja szpitali”.

Najwyzsza Izba Kontroli Delegatura w Lodzi.

Lucjan Kaszczyk, gtowny specjalista kontroli paristwowej, upowaznienie do kontroli
nr 83959 z dnia 08.10.2012.
(dowdd: akta kontroli str, 1-2)

Zespbt Opieki Zdrowotnej w t.eczycy, ul. Zachodnia 6, 99-100 Leczyca, zwany dalej
w skrocie ,ZOZ"

Andrze] Pietruszka, dyrektor Zespotu Opieki Zdrowotnej.
(dowéd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza lIzba Kontroli ccenia negatywnie! stopien przygotowania ZOZ do
wdrozenia w ustawowych terminach Systemu Informacji Medycznej (SIM).

Negatywng ocene uzasadnia niezadawalajacy stan przygotowania ZOZ do realizacji
przepiséw ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia? (zwanej dalej ,ustawg o systemie informacji w ochronie zdrowia"),
przejawiajacy sie m.in. w:

» niedostatecznym wyposazeniu w aparature umozliwiajgcg cyfryzacje badan
diagnostycznych3, w tym laboratoryjnych* oraz stosowaniu systemu
informatycznego, niepozwalajacego na prowadzenie dokumentacji medycznej
w postaci cyfrowej® oraz przesylanie danych obrazowych,

» niskiej przydatnosci techniczno-uzytkowej czeéci sprzetu informatycznego,
uniemozliwiajacej  rozbudowanie  systemu  poprzez  zainstalowanie
nowoczesnego oprogramowania systemowego oraz stworzenie  hurtowni
danych’,

» nieposiadaniu w peti funkcjonalnej, gwarantujacej bezpieczenstwo zasobow
i sprzetu serwerowni,

» niefunkcjonalnej, przestarzatej sieci komputerowej, nieprzystosowanej do
obslugi posiadanej ilosci stacji roboczych,

« braku mozZliwosci kontaktowania si¢ Swiadczeniobiorcow z ZOZ droga
elektroniczng (poprzez strone intermetowa, skrzynke podawcza, czy tez
platforme e-PUAP, do ktorej to platformy ZOZ nie przystapit,)

1Najwy2sza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negafywna.

2Dz, U. Nr 113, poz. 657

2 Tylko 2 aparaty diagnostyczne: cyfrowy biochemiczny analizator wigloparametrowy | tomograf komputerowy pracujace w
sieciowym systemie informatycznym Esculap, niepostadajacym opcji przesylania danych

4 ZOZ nie korzysta z programu informatycznego do obstugi laboratorium

§ ZOZ nie korzysta z programdw Informatycznych do: rejestraci pacjentow, gospodarki lekarmi, ordynacii lekéw na pacjenta,
tworzenia dokumentacjl medyczne] w postaci tylko elekironicznej
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» niewydolnym - o niskiej przepustowosci faczu internetowym, niepozwalajacym
na przesylanie danych obrazowych.

Jednoczesnie NIK zauwaza, iz podjete przez ZOZ dzialania w celu wdroZenia SIM
nie byly w petni skuteczne i nie doprowadzly do zabezpieczenia $rodkow
finansowych w zapotrzebowanej kwocie, co rodzi uzasadnione obawy i ryzyko, 2e
uruchomienie systemu informatycznego nie zostanie przeprowadzone w terminach
okreslonych ustawa o systemie informacji w ochronie zdrowia.

lll. Opis ustalonego stanu faktycznego

1. Wyposazenie ZOZ w aparature diagnostyczng z mozliwoscia
cyfrowego zapisu wynikow oraz systemy informatyczne wspomagajace
proces zarzadzania

W strukturach ZOZ sq 62 jednostki organizacyjne, w tym liczacy 230 lozek
(na 9 oddziatach) szpital powiatowy im. Sw. Faustyny Kowalskie]
http:/izozleczyca.pl. Swiadczenia zdrowotne udzielalo 114 lekarzy i 192
pielegniarki.

Z0OZ posiadal tylko tomograf komputerowy i biochemiczny analizator
wieloparametrowy, ktore mialy mozliwo$¢ cyfrowego zapisu wyniku badania i
pracowaly w sieci komputerowej.

(Dowdd: akta kontroli, str. 4-8)

1.1.0cena stanu zasobow informatycznych Szpitala, niezbgdnych do
realizacji zadan wynikajacych z ustawy o systemie informatyzacji w
ochronie zdrowia®

Opis stanu 1.1.4.  Nauzytkowany przez ZOZ system informatyczny sktadaly sie:
faktycznego « niezintegrowane oprogramowanie specjalistyczne, na ktore - wedlug
wypehionej przez ZOZ ankiety’ - sktadalo sig:
« oprogramowanie sieciowe BASIS, zezwalajgce na dwukierunkowe
komunikowanie si¢ z systemami zewnetrznymi® oraz stuzace do obstugi
ruchu chorych, tworzeniu dokumentacji medycznej w postaci papierowej i
prowadzeniu list 0s6b oczekujacych na udzielenie $wiadczenia.
{Dowod: akta kontroli, str. 4-8, 237)
Oprogramowanie to:
> wg. ankiety NIK nosilo nazwe BASIC i bylo wytworzone we wiasnym
zakresie ZOZ,
» ze ziozonego w dniu 26.09.2007 r. ,O$wiadczenia o wyniku badania”
i dokumentacji z dnia 12.09.2012 r. dotyczacej testowania komunikacii
z Systemem Informatycznym NFZ? za pomocg Modutu Rozliczen z NFZ
wynikalo, ze:
o umozliwialo prawidiowa wymiane danych z NFZ,
o faktycznie nazywato sie BASIS, czyli odmiennie od podanej
w ankiecie dla NiK (BASIC),

6 Ustawa z dnia 28 kwistnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U Nr 113, poz. 657 ze zm.}

7 Ankieta wg wzoru NIK, na potrzeby przedmiotowej kontrali NIK

& Dwukierunkowa komunikacja: z NFZ w zakresie rozliczania Swiadczen medycznych i kolejek oczekujacych oraz 2 WCAIPZ
do kidrego przesylano postac elektroniczna kart statystycznych

$ O ktdrych mowa w rozporzagdzeniu Ministra Nauki i Informatyki z dnia 19 paidziemika 2005 r. w sprawie testow
akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego badania (Dz. U. Nr 217, poz. 1836). Wedhug
tegoz przepisu oprogramowanie sluzgce do laczenia sig | wymiany informacji z innymi podmiotami w celu realizacji zadan
publicznych - podlega badaniu testem akeeptacyjnym
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o festowala je firma ,MCT PROJEKT” Medyczne Systemy
Informatyczne Urszula Marciniak, w Lodzi.
(Dowod: akta kontroli, str. 4-8, 11-27)
Sprawe ustalonej rozbieznosci w nazwie oprogramowania oraz kto byl w
Z0Z wytworca oprogramowania i na jakiej podstawie je wytworzyt, a takze
jakie byly powody testowania oprogramowania przez firme zewnetrzna, Pan
Leszek Haduch - Giéwny Ksiegowy w ZOZ wykonujacy dodatkowo
obowigzki informatyka wyjasnit nastepujaco: ,1.W ankiecie uzyto nazwy
systemu Ruchu Chorych Basic, a w rzeczywistodci nazywa sig¢ Basis. Blad
wynikl z przeoczenia w czasie wypelniania ankiety. 2.Wsp6ipraca z panig
Urszulg Marciniak rozpoczeta sie w 1992 roku. W tym czasie powstafa 1-sza
wersja systemu Ruchu Chorych. Bezposrednim impulsem byla cheé
opanowania kosztéw laboratorium. W roku 1995 w szpitalu zostafa
rozciggnieta sie¢ oparta na skretce pod systemem Novell 3.12, a péznigjf
Novell 4.01. Zmiany w sposobie rozliczania z Kasq Chorych, a péznief
Narodowym Funduszem Zdrowia doprowadzily do dalszego rozwoju modutu
Ruchu Chorych pod katem wymiany danych z modutami NFZ. Pani Urszula
Marciniak podstawowq wersje programu wykonafa jako pracownik Zespofu
Opieki Zdrowolnej w teczycy zatrudniona na umowe o prace do
31.07.2002. Rozwijala system na umowe zlecenie do 28.02.2010 roku. Od
poczatku wykonywafa swoje zadanie jako programista — analityk przy
pomocy pracownikéw dziatu metodyczno-organizacyjnego ZOZ-u. Aktualnie
modut Ruchu Chorych pracuje na platformie Windows, a laboratorium nadal
pod Novell 4.01.".

(Dowdd: akta kontroli, str. 143-144)
oprogramowanie sieciowe mMedica produkeji ASSECO, umozliwiajace
dwukierunkowe przesylanie danych do systeméw zewnetrznych (NFZ), z zakresu
list osob oczekujacych na udzielenie $wiadczenia w  poradniach
specjalistycznych, z wizyt pacjentow w tychze poradniach, a takze umozliwiajace
rozliczanie z NFZ udzielonych swiadczen.

Z0Z nie posiadajac do tego oprogramowania ,Oéwiadczenia o wyniku badania”,
dysponowat jedynie plikiem zawierajacym dokumentacje zapisang w formacie
HTML z komunikacji z systemem zewnetrznym NFZ.

{Dowod: akta kontroli, str. 4-8, 84-135, 237)
oprogramowanie sieciowe ESCULAP, produkcji Politechniki Poznanskiej -
dedykowane diagnostyce obrazowej'® -. Oprogramowanie to nie przesyta danych
do systemdw zewnetrznych.

{Dowdd: akta kontroli, str. 4-8, 237)
sprzetem teleinformatycznym, na ktéry sktadaly sie m.in. stacje robocze (85 szt.)
wraz zurzadzeniami stanowigcymi infrastrukture sieci teleinformatycznej
(serwery i sie€ LAN}].

(Dowdd: akta kontroli, str. 4-8)

ZOZ nie korzysta z programéw informatyczaych do: rejestracji pacjentow,
gospodarki lekami, ordynacji lekébw na pacienta, obstugi cyfrowej badan
laboratoryjnych, tworzenia dokumentacji medycznej w postaci elektronicznej.

(Dowdd: akta kontroli, str. 4-8, 217)

Przeprowadzone ogledziny oraz wyjasnienia zloZone przez osoby $wiadczace uslugi
informatyczne wykazaly, ze:

0 Jako archiwizator sfuzacy gromadzeniu i przechowywaniu zdjgé renigenowskich w formacie cyfrowym DICOM oraz
zapisanych cyfrowo opisow lekarskich wyniku tych badan (z tomografu komputerowego oraz analizatora biochemicznego)
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« 3 serwery (2 serwery z oprogramowaniem BASIS; 1 serwer z oprogramowaniem
ESCULAP) byty w piwnicy budynku szpitalnego, w pomieszczeniu z oknami na
zewnatrz budynku. Procz ww. serwerow izasilaczy awaryjnych UPS
w pomieszczeniu byly takze przechowywane zapasowe stacje robocze i inne
akcesoria informatyczne. Pomieszczenie to oprécz klimatyzatora nie posiadalo
zadnego  systemu  monitorujgcego  bezpieczefistwo  pomieszczenia
i znajdujacych sie w nim urzadzen (m.in. brak elektronicznej kontroli dostgpu do
pomieszczenia; monitoringu  wentylacji i wilgotnoci oraz  zadymienia
i podtopienia),

+ 2 serwery (placowo-kadrowy i z oprogramowaniem miMedica) byly postawione
na podiodze, pod biurkami, w ogdlnodostepnym pomieszczeniu biurowym
komérki ksiegowosci,

+ serwery i okablowanie sieciowe' s3 niezdolne do obstugi nowoczesnego
sieciowego oprogramowania systemowego z zakresu informaciji medycznej,

+ przestarzala jest architektura stacji roboczych?2, ograniczajgca mozliwosci
aktualizowania oprogramowania oraz zainstalowania nowoczesnego
oprogramowania sieciowego.

(Dowod: 166-176, 237)

Ustalony niekorzystny stan techniczno-uzytkowy infrastruktury informatycznej Z0Z
potwierdza opinia Zakladu Ustug Konsultingowych KNOW HOW Sp. z o. o.
ul. Dubois 27, 71-610 Szczecin zamieszczona w sporzadzonym w lipcu 2012 r,
JProgramie naprawczym Szpitala im. $w. Faustyny Kowalskiej w Leczycy'.
Wg tej opinii ,... system informatyczny w ZOZ w teczycy wymaga rozbudowy
i modernizacji, ktéra pozwoli na wprowadzenie nowych rozwigzan w zakresie
biezacej ewidencji i analizy zdarzen gospodarczych. Zastosowane w systemie
nowoczesne technologie zapewnia niezawodnos$é pracy, bezpieczenistwo danych
oraz duzq efektywno$c dzialania.”.

(Dowdd: akta kontroli, str. 166-176, 177-213)

1.1.1.1. ZOZ przyjal®® procedury systemu zarzadzania jakoscig QP-3/0 wg normy
ISO 9001.
Przyjecie procedur mialo na celu zapewnienie utrzymania w ciaglej sprawnosci
funkcjonalnej infrastruktury informatycznej, ustalenia zwigzanych z tym uprawnien
i odpowiedzialnoéci oraz ochrony danych osobowych (w szczegolnosci:
zabezpieczenia przed nieautoryzowanym dostgpem do baz danych; kontroli
przesfrzegania zasad bezpieczenistwa danych osobowych; monitorowania
zabezpieczen, szkolen podnoszacych kwalifikacje zawodowe; archiwizowanie
danych, niszczenie wydrukéw i zapisdbw na nodnikach magnetycznych;
postepowania w przypadku naruszenia ochrony danych), a takze zgodnosci
realizowanych ustug z wymaganiami | przepisami prawnymi {(w tym dot.
terminowego, prawidlowego pozyskiwania, przetwarzania, przekazywania,
przechowywania i dysponowania dokumentacjq i informacija).
Ponadto ZOZ przyjal ,Instrukcje zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Zespole Opieki Zdrowotnej w teczycy”
szczegblowo regulujacy poszczegodine dzialania i procedury zwigzane z dostgpem,
uzytkowaniem, zabezpieczeniem i konserwacjg systemu informatycznego
i no$nikow informagcji stuzacych do przetwarzania danych osobowych.

(Dowdd: akta kontroli str, 28-74)

"1 Sieé komputerowa powstata w latach dziewigédziesiatych, nie jest przystosowana do obstugi duZych ilosci stacji roboczych .
12 Okoto 20 jednostek wymaga wymiany w przypadku proby zaktualizowania oprogramowania do wyzszej wersji.
 Z data obowigzywania od 31.12.2000 1.
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1.1.2, Uzytkowane przez ZOZ oprogramowanie systeméw informatycznych,

o ktérych mowa w pkt 1.1.1. wytworzyly:

 program BASIS - grupa pracownikéw ZOZ,

» program mMedica - firma ASECO. Oprogramowanie zostalo zakupione
w sklepie, a prawo i warunki oraz zakres uzytkowania oprogramowania
okreslata umowa licencyjna,

(Dowdd: akta kontroli, str. 136-137)

+ program ESCULAP - Politechnika Poznafiska. Program zostat zakupiony
w sklepie's.

Ustalenia, jak ZOZ zadbat o wdrozenie, konserwacje i rozbudowe uzytkowanego
oprogramowania systemowego, aby moglo ono wspdlpracowa¢ z systemami innych
podmiotow dziatajacych w systemie ochrony zdrowia zawarto w pkt 1.1.2.2.
wystapienia pokontrolnego.

1.1.21. Regulacje w sprawie obowigzku zabezpieczenia systemu informatycznego
przed dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego zawierata ,Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Zespole Opieki
Zdrowotnej w teczycy"6. Zapisano w niej m.n., Ze w zwiazku z istnieniem
zagroZenia ze strony wirusow komputerowych oraz oprogramowania zlosliwego,
informatycy ZOZ zobowigzani sg do dopilnowania, aby byt zainstalowany program
antywirusowy i by automatycznie'? aktualizowat on bazy wirusow i automatycznie
sprawdzat komputery pod katem obecnosci wirusow i oprogramowania zio$liwego.

(Dowdd: akta kontroli, str. 63-74)
QOchrong antywirusowa systemu informatycznego zapewniaty:
+  serwerom - program antywirusowy PANDA,
+ stacjom roboczym — program antywirusowy ArcaVir.

(Dowod: akta kontroli, str. 146)

11.2.2, W okresie objetym przedmiotowa kontrolg NIK'™ serwisowanie sieci
komputerowej, oprogramowania informatycznego oraz sprzetu komputerowego byto
powierzone trzem osobom, w tym dwom zatrudnionym w ZOZ w pelnym wymiarze
godzin na stanowiskach niezwigzanych z informatyzacja (szczegoiy zawarto w pkt
1 2.1. wystapienia pokontrolnego}. Powierzenie to odbylo sie w nastepujgcym trybie:
Panu Leszkowi Haduchowi (zatrudnionemu w ZOZ na stanowisku giéwnego
ksiggowego), ,umowg o $wiadczenie uslug’ powierzono wykonywanie ustug
polegajacych na tworzeniu systemow komputerowych i wykonywaniu napraw
w zakresie systemow. Uslugobiorca zobowigzal sie w umowie, Ze
oprogramowanie bedzie funkcjonowato w sposéb zgodny z wymaganiami ZOZ i
ze wszelkie usterki wynikajace z blednego dziatania systeméw komputerowych
oraz zauwazonych bledow w dzialaniu tych systemdéw bedzie usuwat
niezwlocznie. Wynagrodzenie brutto naliczone ustugobiorcy za rok 2011 1 2012
{za 10 m-cy) wyniosto odpowiednio: 30 300,00 zi i 24 300,00 zt
(Dowod, akta kontroli, str. 75-76)
« Panu tukaszowi Kazmierczakowi (zatrudnionemu w ZOZ na stanowisku
konserwatora sprzetu medycznego) ,umowa zlecenia® powierzono obstuge
informatyczna stanowisk pracy, obsluge stanowisk w zakresie hardware,
zabezpieczenie prawidlowej pracy systemdw komputerowych,
(Dowéd: akta kontroli, str. 77-78, 238)

" Bez umowy, na fakture.

6 Bez umowy, na fakturg.

6 Wprowatlzona Zarzadzeniem Nr 27 z dnia 31.12.2009 r. Dyrektora ZOZ wLaczycy.
7 Co najmniej raz w tygodniu,

18 | ata 2011-2012.



*» Pani Urszuli Marciniak, prowadzacej dzialalnos¢ gospodarcza pod firmg MCT
PROJECT Medyczne Systemy Informatyczne w todzi'®, zlecono umowq
projektowanie oprogramowania systemow informatycznych w zakresie ruchu
chorych i laboratorium oraz statg ich aktualizacje, prowadzenie instruktazu dla
uzytkownikow tych systemow informatycznych, konserwacije podstawows
i zglaszanie uszkodzen sprzetu informatycznego. Wynagrodzenie brutto
naliczone ustugobiorcy za rok 2011 i 2012 (za 10 m-cy) wyniosto odpowiednio:
33 536,00 zti 28 536,00 zt.

(Dowdéd: akta kontroli, str. 79-82, 238)

1.1.3. System informatyczny ZOZ nie byt zintegrowany. Na uzytkowany system
skladaly sie podsystemy, o ktorych mowa w pkt 1.1.1., posiadajace interfejsy
umozliwiajagce wymiang danych miedzy sobg oraz komunikacje z podmiotami
zewnetrznymi.

(Dowdd: akta kontroli, str. 4-8)

1.1.4. Oprogramowanie informatyczne ZOZ nie obstugiwalo wszystkich sfer
dziatalnosci medycznej??, w tym istotnej, z punkiu widzenia okreslonego ustawg
o systemie informacji medycznej, polegajacej na tworzeniu dokumentacji medycznej
w postaci cyfrowej.

Program naprawczy Szpitala ZOZ" (vide pkt 1.1.1. wystapienia pokontrolnego,
przewidywal dostosowanie systemu informatycznego do wymogéw ustawy
o systemie informacji w ochronie zdrowia oraz zapewnienie jego interoperacyjnosci
z systemami innych ustugodawcéw i z Centrum Systemdw Informacyjnych Ochrony
Zdrowia.

W celu realizacji cyt. ,Programu naprawczego” oraz dostosowania systemu
informatycznego do wymogbw ww. ustawy, ZOZ aplikowat w 2012 r. do
Europejskiego Funduszu Rozwoju Regionalnege o dofinansowanie kwotg
1713 812,50 zt w ramach Osi Priorytetowe] IV ,Spoleczenstwo Informacyjne”,
Dziatanie V.2 ,E-ustugi publiczne Regionalnego Programu Operacyjnego
Wojewédztwa Lodzkiege" projektu ZOZ ,Wdrazanie technologii informacyjnych
i komunikacyjnych w zakresie ustug medycznych $wiadczonych przez Zesp6t Opieki
Zdrowotnej w teczycy’ o lacznej wartosci 2.016.250,00 zl. Uchwalg Zarzadu
Wojewodztwa todzkiego projekt ZOZ zostat umieszczony na 36 (1. ostatniej) pozycji
listy rezerwowej projektéw (mozliwych do dofinansowania w przypadku znalezienia
przez samorzad  wojewddztwa  dodatkowych  Srodkéw  finansowych)
http:/fwww rpo.lodzkie pliwps/wem/connect/rpoirpo/strona_glowna/konkursy_i_nabor
y/konkursy os_iv/konkursy dzialanie_iv_2/konkurs_iv2 nabord 27022012, co
praktycznie pozbawia ZOZ mozliwosci realizacji projektu z udziatem $rodkéw RPO
z perspektywy finansowej 2007-2013. Wiecej danych o zakresie rzeczowo-
finansowym oraz o dokonanej ocenie projektu zawarto w pkt, 2.2. wystapienia
pokontrolnego.

(Dowdd: akta sprawy, str. 4-8, 147-163, 177-213)

1.1.5. Dane obrazowe z aparatury diagnostycznej z cyfrowym zapisem wyniku
badania?! sporzadzano i przechowywano w systemie informatycznym ESCULAP.
Obrazy z badan w standardzie DICOM wraz z elektroniczna postacia wyniku
badania (opisem) zapisywano?? i przechowywano na serwerze, bez mozliwosci ich
programowego wysylania na zewnafrz, do innych podmiotow.

(Dowdd: akta kontroli, str. 4-8, 233, 237)

19 Regon 471677309

® Zgodnie z pkt 1.1.1. wystapienia ZOZ nig korzysta z programdw informafycznych de: rejestracii pacjentow, gospodarki
lekami, ordynacji lekéw na pacjenta, obsiugi laboratorium, tworzenia dekumentacji medycznej w postaci tylko elektronicznej

2 Cyfrowy biochemiczny analizator wieloparametrowy oraz cyfrowy tomograf komputerowy

2 Transmisja danych odbywa sie poprzez protok& HTTPS, zapewniajacy bezpieczefistwo o poufnosé danych przy pomocy
szyfrowania w standardzie SSL
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Wykonujacy w ZOZ ustugi informatyczne Pan tukasz Kazmierczak wyjasnil,
iz kazdemu pacjentowi badanemu ww. aparaturg bezplatnie jest wydawany wynik
badania obrazowego w postaci papierowej oraz plyta DVD zawierajgca zapisane
obrazy z przeprowadzonego badania (w formacie DICOM) i program umoziiwiajacy
przegiadanie tych obrazow.

(Dowad: akta kontroli, str. 233, 237)

1.1.6. ZOZ ma zapewniany przez Telekomunikacje Polskg SA w Warszawie dostep
do sieci internetowej, poprzez dwie ustugi ,Internet DSL’, 0 maksymalne; predkosci
transmisji 1 Mb/s oraz 4 Mb/s. Zasoby informatyczne ZOZ s3 przed nieuprawnionym
dostepem droga internetowg chronione zaporg FIREWALL.

{Dowod: akta kontroli, str. 4-8, 166-176, 234)

1.1.7. ZOZ na wlasnej stronie internetowej http://zozleczyca.pi? utworzyt w jej menu
glownym zakladke ,DLA PACJENTA’, zawierajacq informacje o wymaganych
dokumentach potwierdzajacych prawo do $wiadczen zdrowotnych i o adresach NFZ
| Rzeczniku Praw Pacjenta, a w menu Biuletynu Informacji Publicznej zakladke

SWIADCZENIA" zawierajaca informacie o zakresie zabiegéw Pracowni

Rehabilitacji.

Ubiegajacym sie o otrzymanie $wiadczenia zdrowotnego $wiadczeniobiorcom:

* nie stworzono mozliwosci kontaktowania sie z ZOZ poprzez ww. strone
internetowa, ani poprzez elektroniczng skrzynke podawcza, ktorej ZOZ nie
posiadal, czy tez e-PUAP, do ktdrej to platformy ZOZ nie przystapit,

{Dowdd: akta kontroli, str. 4-8, 216)

» pozostaje mozliwos¢ korzystania z lacznosci telefonicznej z jednostkami
udzielajgcymi $wiadczenia zdrowotne. Wykazy jednostek i telefony kontaktowe

zalinkowano nastgpujaco: do oddziakdw szpitalnych
http://zozleczyca.pllindex.php?option=com_contentdtask=view&id=44&Itemid=3
3 i poradni specjalistycznych

Http://zozleczvca.plfindex.php’?option=com content&task=view&id=468&/temid=3
5.

1.1.8. ZOZ sporzadzat i prowadzit dokumentacie medyczng Swiadczeniobiorcow
tylko w postaci papierowej z uwagi na brak stosownego oprogramowania
informatycznego do sporzgdzania, prowadzenia i przechowywania dokumentacii
medycznej w postaci elektronicznej.

(Dowéd: akta kontroli, str. 4-8, 217)

1.1.9. Wedlug danych zamieszczonych w sporzadzonej na potrzeby kontroli NIK

ankiecie, ZOZ w okresie lat:

» 2007-2011 na zakup sprzetu i oprogramowania informatycznego wydatkowat
80,0 tys. zt, z tego: 10,0 tys. zI w nastepstwie zmian wprowadzonych przez NFZ
w dokumentach zwigzanych z kontaktowaniem Swiadczen i 20,0 tys. zi
w zwigzku z realizacjg wymogow ustawy o systemie informacji w ochronie
zdrowia,

o 2012-2013 zrealizowaliplanuje  zakupy sprzetu (za 20,0 tys. zH)
i oprogramowania (za 40,0 tys. zl) w zwigzku z realizacjg ww. ustawy.

{Dowdd: akta kontroli, str. 4-8)

Podstawowe informacje i dane o udzielanych zaméwieniach publicznych ZOZ
zamieszczat w internetowym Biuletynie Informacji Publicznej w zaktadce
PRZETARG.

Z danych zawartych na ww. stronie oraz z ewidencji udzielonych zaméwien
publicznych nie wynikato, izby ZOZ w okresie lat 2011-2012 kupowat w trybie

2 Wykonanag w 2007 r. przez Grupe ADWEB w Krakowie; Regon 356547582 [Dowdd: akta kontrot, str. 140-142)
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zamdwienia publicznego sprzet komputerowy, systemy informatyczne i cyfrowq
aparaiure diagnostyczna,
(Dowdd: akta kontroli, str. 9)
Potwierdzit ww. fakt w wyjasnieniu specjalista ds. zamowierr publicznych
nadmieniajac, iz .(..)w okresie 2011 - 2012 roku Zesp6t Opieki Zdrowotnej
wteczycy nie realizowal Zzadnych zakupéw Sprzefu komputerowego |
oprogramowania  informatycznego. Wszystkie wigksze zakupy sprzetu i
oprogramowania planowane byly po 2012 roku w ramach dotacji z Regionalnego
Programu Operacyjnego Wojewddztwa t.odzkiego na lata 2007 — 2013 Priorytet IV
Spoleczenstwo Informacyjne, Dzialanie 1V.2 Uslugi Publiczne. W sprawie tej zlozony
zostaf wniosek aplikacyjny o dofinansowanie wramach ww. RPO projektu pt.
Wdrozenie technologii informacyjnych i komunikacyjnych w zakresie uslug
medycznych $wiadczonych przez Zespol Opieki Zdrowotnej w Leczycy’,
(Dowad: akta kontroli, str. 138)

Z uwagi na to, iz system informatyczny ZOZ z punktu widzenia wymogow ustawy

o systemie informacji w ochronie zdrowia nie pozwala uzna¢ stanu przygotowania

(zinformatyzowania) ZOZ do realizacji przepisow ustawy za zadowalajacy, a to m.in.

z powodu:

+ niedostatecznego wyposazenia w sprzet umozliwiajacy cyfryzacje badan
diagnostycznych?4, w tym laboratoryjnych?® oraz nienowoczesnego systemu
informatycznego niepozwalajacego na przesytanie danych obrazowych oraz
prowadzenie dokumentacji medycznej w postaci cyfrowej2.

+ niskiej przydatnosci  techniczno-uzytkowej  sporej  czeSci  sprzetu
informatycznego, w tym serweréw, uniemoziiwiajacej rozbudowanie systemu
poprzez zainstalowanie nowoczesnego oprogramowania systemowego oraz
stworzenie ,hurtowni danych”

« niefunkcjonalnej, przestarzatej sieci komputerowej, nieprzystosowane] do
obstugi posiadanej ilosci stacji roboczych,

oraz, ze ZOZ:

« planujac realizacje projektu majacego kompleksowo i nowoczesnie
zinformatyzowaé¢ ZOZ nie nawigzal wspéipracy z Centrum Systemow
Informacyjnych  Ochrony Zdrowia (CSIOZ) pelnigcym role koordynatora
projektow informatycznych w sektorze ochrony zdrowia,

+ nie posiada w pelni funkcjonalnej i gwarantujgcej bezpieczefistwo zasobow |
sprzetu serwerowni (m.in. poprzez ciggly monitoring warunkow panujacych w
serwerowni oraz dostep do niej), skutkujace rozproszonym rozmieszczeniem
serwerOw (3 serwery z oprogramowaniem systemowym pracowaly w piwnicy, w
niestrzezonym przed dostepem osdb postronnych pomieszczeniu o charakterze
magazynowym; kolejne 2 serwery byly pod biurkiem w ogolnodostgpnym
pomieszczeniu biurowym),

a takze w celu nadwietlenia czy system informatyczny ZOZ zapewnia podmiotom

trzecim (z zachowaniem wymogéw z dziedziny ochrony danych wrazliwych) dostep

do zasobow - w tym takze danych medycznych - za pomocg narzedzi tego
podmiotu zewnetrznego oraz czy ZOZ ma zdolnos¢ do wystepowania w tej same;
roli (pobierajgcego dane) wobec innych podmiotdw systemu, w tym CSIOZ,
kontroler zaZzadat od Pana Leszka Haducha zlozenia wyjasnienia w sprawie
przyczyn i okolicznosci ustalonego stanu.

(Dowdd: akia kontroli, str. 241-242)

 Tylko 2 aparaty diagnostyczne: cyfrowy biochemiczny analizator wieloparametrowy i tomograf komputerowy pracujace w
sieciowym systemie informatycznym Esculap, nieposiadajacym opcji przesytania danych

% Z0Z nie korzysta z programu informatycznego do obstugi laboratorium

% 707 nie korzysta z programéw informatycznych do: rejestracji pacjentéw, gospodarki lekami, ordynacii lekéw na pacjenta,
tworzenia dokumentacji medycznej w postaci tylko elekironiczne]
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W ziozonym wyjadnieniu, Pan Leszek Haduch podat ,Nalezy zgodzic sie z
zarzutami przedstawionymi w pismie z dnia 16.11.2012. Problem jest powazny tak
Jak i $rodki pienigzne niezbedne dla poprawnej realizacji zadania. A takowych brak.
Zawsze sloimy przed problemem na co wydac skromne Srodki, ktorymi spoza
systemu. W sytuacji gdy mamy do wyboru remontowaé traki. porodowy czy
budowac sie¢ komputerowsq wybieramy ten pierwszy, gdyz grozi fo zamknieciem
traktu przez Sanepid. Stad prace nad siecig komputerowa odbywajq sie metoda
gospodarczq czyli wykonujemy jq sami przy minimalnym nakfadzie $rodkow. Aby
poprawi¢ stan naszej sieci oraz zamieni¢ oprogramowanie na profesjonaine a nie
chafupnicze ,wystartowalismy” o Srodki unijne. Niestety jestesmy na liscie
rezerwowej. | tak mielibysmy problem sked wzigé brakujacy wkiad wiasny, a feraz
musimy sfinansowac calo§é. Drugim zrédlem finansowania inwestycji jest starostwo.
Tylko, ze powiat feczycki jest powiatem rolniczym. Owszem poruszamy ten temat na
sesjach rady powiatu, ale zawsze stajemy przed dylematem - czy kupi¢ sprzet
medyczny niezbedny przy leczeniu chorych czy komputery z oprogramowaniem
specjalistycznym. Niestely Zrodlem przychodu jest pacjent. Sprzet komputerowy
ulatwia prace administracyjna, ale nie zastapi aparafu do znieczuler czy aparatu
rentgenowskiego. W tej chwili mamy powazny problem ze starymi aparatami do
znieczuleri oraz aparatami USG z rejestracjg danych. Powinni$my zakupi¢ cyfrowy
aparat RTG fzw. ramie C z rejestracjq danych. Jak slusznie Pan zauwazyf
usprzelowienie diagnostyki rowniez jest sfabe. Stary sprzet nie pozwafa na
budowanie bazy danych, poniewaz nie posiada wyjScia cyfrowego. Lista
mankamentow jest dluga i wymaga nakfadow finansowych. Niemniej jednak staramy
sig nadazac za wymaganiami ze strony Narodowego Funduszu Zdrowia w temacie
sprawozdawczosci  elektronicznef.  Oprogramowanie albo robimy sami  albo
kupujemy na wolnym rynku, W tym ostatnim przypadku wdroZenie realizujemy sam,
gdyz? jest taniej. Powaznym problemem jest rozproszenie serweréw. Wynika on z
ewolucyjnego rozwoju sieci komputerowej i oprogramowania. W fej chwili programy
pracujg pod frzema systemami sieciowymi: Novell (programy DOS-owskie),
Windows i Linux. Bazy danych realizowane sq w kitku systemach obsfugi baz
danych: stare Taccess i Blrieve, nowsze Oracle, Windows SQL oraz Samba.
Prowadzi to do rozproszenia serwerdw, kidre sq de facto zwyklymi PC-gtami.
PoniewaZz serwery sg sfare — rok 2007 i wczedniej — na rok 2013 planujemy
uporzadkowanie sleci poprzez wymiang okablowania na nowsze, zmiane
konfiguracji oraz wymiang serwerdw. Wszystko to zamierzamy wykona¢ metoda
gospodarczg. Nie zamierzamy juz robic oprogramowania metodg chafupniczg lecz
Zakupi¢ oprogramowanie kompleksowo. Pytanie dotyczy wspdipracy z CSIOZ.
owszem bierna jest. Jako koordynator bez pienigdzy niewiele moze. Rady, ktére
udziela sg ogdinie znane. Wspdfpraca bylaby istotna, gdybysmy sami produkowali
oprogramowanie. Jak wspomniafem tego robi¢ nie zamierzamy. Pytanie dotyczace
dostepu do danych: w tej chwill dostep do danych diagnostycznych w zakresie
diagnostyki obrazowej istnieje po autoryzacji dostepu. Dostep musieliSmy zapewnic
Z powodu braku radiologow na miejscu i uruchomilismy teleradiologie. W przypadku
RTG tej opeji juz nie wykorzystujemy, ale dla TK nadal. Sporadycznie zdjecia sg
drukowane na folii na Zzedanie pacjenta. Powszechnos¢ tego rozwiazania zwiazana
Jjest z standardowym oprogramowaniem instalowanym przez Microsoft w Windows-
fe poczawszy od systemu Windows XP SP2. W tej dziedzinie dostep moze by¢
obustronny oczywiscie po autoryzacji. W pozostafych przypadkach najpierw musimy
wymienic oprogramowanie, aby moéc udostepnic dane. Natomiast nie widze
przeszkad, by korzystaé z danych innych jednostek.”.

(Dowdd: akta kontroli, str. 246-247)



Ustalone
nieprawidiowosci

W dzialalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie

stwierdzono nastepujace nieprawidlowosci:

1. Nie stworzono $wiadczeniobiorcom mozliwosci kontaktu on-line z ZOZ {poprzez
ww. strone internetowa, ani poprzez elektroniczna skrzynke podawcza, kidrej
Z0OZ nie posiadal, czy tez e-PUAP)} w zwigzku z u korzystaniem ze $wiadczen
opieki zdrowotnej.

2. ZOZ nie posiada sieciowego systemu informatycznego umozliwiajgcego

sporzadzanie i prowadzenie dokumentacji medycznej $wiadczeniobiorcow
w postaci elektronicznej oraz utworzenie tzw. ,hurtowni danych” i umoZiiwienie
dostepu innych systeméw zewnetrznych.

3. ZOZ nie posiada systemu informatycznego umozliwiajacego przesylanie do
innych zewnetrznych systemow danych obrazowych z aparatury diagnostycznej
z cyfrowym zapisem wyniku badania.

4, Przepustowos¢ posiadanych dwéch taczy internetowych DSL  jest
niewystarczajgca do sprawnej wymiany danych, zwlaszcza obrazowych, z innymi
systemami zewnetrznymi.

5. Zatrudnionym w petnym wymiarze godzin, Panom: Leszkowi Haduch (na
stanowisku gléwnego ksiegowego) i tukaszowi Kazmierczakowi (konserwatorem
sprzetu medycznego) zlecajgc na umowe cywilno-prawng Swiadczenie ustug
informatycznych w ZOZ nie okreslono w zawartych z nimi w 2011 i 2012 r.
umowach zlecenia, sposobu dokumentowania i rozliczania czasu zuzytego przez
ww. na wykonywanie w ZOZ pozaetatowych obowigzkéw w godzinach i po
godzinach pracy ZOZ oraz zasad odpracowywania réwnowazonego czasu
Zuzytego na wykonywanie uslug informatycznych w godzinach pracy ZOZ,
kosztem czasu pracy na zajmowanym stanowisku. Okresler takich nie zawieral
takze ,Regulamin pracy w ZOZ".

(Dowdd: akta kontroli, str. 83, 135, 216, 217, 233-234, 245)

Najwyzsza |zba Kontroli ocenia negatywnie dziatalnosé ZOZ w zbadanym zakresie.

1.2. Ocena zasobow kadrowych Szpitala

1.2.1. Nie utworzono w ZOZ stanowiska informatyka. Utrzymanie systemu
teleinformatycznego bylo powierzone w formie umowy zlecenia trzem osobom.
Dwie z nich zatrudnione byly w ZOZ w petnym wymiarze godzin na stanowiskach
niezwigzanych z informatyka, a obowigzki informatykéw wykonywaly z racji
posiadanego przygotowania i wyksztalcenia zawodowego z zakresu informatyki.
Pan Leszek Haduch legitymujacy sie tytutem dr inz. nauk technicznych
(elektroniczne maszyny liczace) zajmowal w ZOZ stanowisko glownego
ksiggowego, za$§ Pan tukasz Kazmierczak zatrudniony byt na stanowisku
konserwatora sprzetu medycznego legitymowat sie tytutem technika telekomunikacii
w specjalnosci systemy teleinformatyczne byl sluchaczem 8. semestru studiow |
stopnia na Wydziale Elektrotechniki, Elektroniki, Informatyki i Automatyki Politechniki
Lodzkiej i.

(Dowod: akta kontroli, str. 75-78, 164)
Trzecig osoba wykonujaca obowigzki informatyka byla Pani Urszula Marciniak,
prowadzaca zarejestrowang dziatalno$¢ gospodarcza w zakresie medycznych
systeméw informatycznych pod firma MCT PROJEKT w Lodzi?'.

(Dowdd: akta kontroli, str. 79-82)

Wedlug zawartych uméw zlecenia, zakres zleconych zadar obejmowat:

7 Byla pracownica ZOZ
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+ dla Pana Leszka Haducha - tworzenie systemow komputerowych i wykonywanie
napraw w zakresie systemow wg potrzeb Z0OZ,

» dla Pana tukasza KaZmierczaka - obsluge informatyczng stanowisk pracy;
obstuge stanowisk pracy w zakresie hardwar'e; zabezpieczenie prawidiowe]
pracy systemow komputerowych,

+ dla firmy MCT PROJEKT Urszula Marciniak - projektowanie i konserwacja
oprogramowania systeméw informatycznych w zakresie ruchy chorych
i laboratorium oraz ich stalg aktualizacjg; prowadzenie instruktazu dla
uzytkownikow tych systemow informatycznych; konserwacje podstawowq
| zgtaszanie uszkodzen sprzetu informatycznego.

(Dowdd: akta kontroli, str. 75-82)

Pomimo faktu zatrudnienia w ZOZ Panow: Leszka Haducha i tukasza

Kazmierczaka w pelnym wymiarze czasu pracy na innych stanowiskach pracy

i zwigzania ich obowigzujacym ,Regulaminem pracy w ZOZ', w zawartych z ww.

umowach nie okre$lono czasu w ktdrym maja/moga wykonywaé zlecone czynnosci

oraz zasad odpracowywania czasu pracy w przypadku swiadczenia uslug
informatycznych w godzinach pracy na zajmowanym stanowisku (07:30-15.05).

Jedynie w umowie z Panem Leszkiem Haduchem w § 2 ust. 2 byl zapis, iz:

Justugobiorca, w okresie obowigzywania umowy zobowigzuje sig do niezwlocznego

usunigcia wszystkich usterek wynikajgcych z blednego dziatania systeméw

komputerowych oraz zauwazonych bledéw w dziafaniu systeméw komputerowych w

terminie 48 godz. o ile nie wymaga to zmiany zaloiefi projekiowych.”.

(Dowéd: akta kontroli, str. 75-82)

Z uwagi na:

+  brak w ,Regulaminie Pracy" oraz w ww. umowach zlecenia {(z Panami: Leszkiem
Haduchem i Lukaszem Kazmierczakiem) regulacji okreslajacych zasady i czas
wykonywania zleconych ustug oraz zasad odpracowywania czasu zuzytego
w godzinach pracy na zajmowanym stanowisku pracy na niezwloczne
wykonanie zleconych ustug, Kierownik Sekcji Stuzby Pracowniczej Pani Jadwiga
Graczyk wyjasnita: ,Pan dr Leszek Haduch jest zatrudniony w pefnym wymiarze
godzin na stanowisku Giownego Ksiggowego oraz na podstawie umowy
Zlecenia wykonuje usfugi polegajace na tworzeniu systeméw komputerowych
i wykonywaniu napraw w Zzakresie systembw wg potrzeb Zamawiajgcego.
Obowigzki wynikajgce z umowy Zlecenia wykonywane S po godzinach
normainej pracy, W Wwymiarze czasowym wynikajgcym <z  potrzeb
Zamawiajgcego. Umowa nie okresla limitdw godzinowych, czas swiadczenia
ustug w ramach umowy nie jest ewidencjonowany, wynagrodzenie jest
ryczaffowe, nie jest uzaleznione od ifosci godzin Swiadczenia ustugi. Pan tukasz
KaZmierczak jest zatrudniony w pelnym wymiarze godzin na stanowisku
konserwatora sprzetu medycznego oraz na podstawie umowy 2lecenia
wykonufe usfugi polegajace na: obsfudze informatycznej stanowisk pracy,
obsludze stanowisk w zakresie hardware-u, zabezpieczeniu prawidlowej pracy
sysfeméw komputerowych. Obowiazki wynikajgce z umowy Zzlecenia
wykonywane sg, co do zasady po godzinach pracy, w wymiarze czasowym
wynikajgcym z pofrzeb Zamawigjgcego. Umowa zlecenia nie okresla limitow
godzinowych, czas $wiadczenia uslug w ramach umowy zlecenia nie jest
ewidencjonowany, wynagrodzenie jest ryczaffowe, nie jest uzaleznione od ilodci
godzin Swiadczenia usfugi. Z charakteru Swiadczonych ushig wynika jednak
czasami potrzeba $wiadczenia ich w godzinach wykonywania obowigzkow
wynikajgcych z umowy o prace. Czas poswigcony na Swiadczenie usfug jest
wowczas rownowazony pracq po godzinach normalnej pracy z zachowaniem
reguf wynikajgcych z przepisow Kodeksu Pracy.”,

(Dowad: akta kontroli, str. 235-236)
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» brak udokumentowanych danych o godzinach wykonywania zleconych
czynnosci z zakresu informatyki, wyjasnienia naswietlajace kiedy/w jakich
godzinach wykonywali zlecone czynnosci i jak odpracowywali czas, jezeli
zachodzita konieczno$¢ wykonania zleconych prac w godzinach pracy na
zajmowanym w ZOZ stanowisku, ztozyli:

» Pan Leszek Haduch ,Z zalozenia moja praca jako informatyka w ZOZ
teczyca jest zaplanowana na godziny popoludniowe oraz dni wolne od
pracy. W tym czasie przeprowadzana jest konserwacja systemoéw, moje
szkolenia w zakresie zmian zachodzgcych w starych systemach oraz
przygotowania do wdrozenia nowych. Problemem sq awarie ktbre wystepujg
w czasie pracy o$miogodzinnej. OczywiScie sq one zabezpieczone lub
usuniete w zaleznosci od skali i waznosci problemu - zgodnie z umowa,.
Niewykonana w tym czasie praca w zatrudnieniu podstawowym - giowny
ksiegowy - jest wykonywana w lym samym dniu po godzinach pracy.
W kazdym badz razie w okresie 2011-2012 z powodu dodatkowego
zatrudnienia nie ,zawalifem” Zadnego fematu najwyzej, jesli sytuacja tego
wymagafa pracowafem przystowiowe ,24-godziny na dobeg".",

(Dowdd: akta kontroli, str. 231, 239)

» Pan Lukasz KaZzmierczak ,Obowigzki wynikajace z tytulu umowy zlecenia
dotyczacej obsfugi informatycznej stanowisk pracy planowane sg
w godzinach popofudniowych oraz w dni wolne od pracy. Taki tryb pracy
pomaga mi w wywigzywaniu sie z powierzonych zadan, gdyz w godzinach
pracy, §i. do godz. 15:00, najczesciej nie mozliwe jest przeprowadzenie
konserwacji stanowisk pracy, a fym bardziej konserwacji czy teZ aktualizacji
oprogramowania serwerowego, poniewa: wigze sig to z ,zafrzymaniem”
serwera i zablokowaniem pracy wszystkim uzytkownikom, ki6rzy korzystaja
z oprogramowania sieciowego. Wyjatkiem sg sytuacje wystapienia awarii
w czasie pracy osmiogodzinnej, kiére muszg byC i sg jak najszybciej
usuniete. Wowczas niewykonana w tym czasie praca w zafrudnieniu
podstawowym - konserwator sprzetu medycznego — jest wykonywana
wiym samym dniu po godzinach pracy. Wszystkie prace zwigzane
z archiwizowaniem danych lub z rozbudowg sieci komputerowej
zZaplanowane sq na dni wolne od pracy, gdzie najczesciej jest to sobofa.”.

(Dowdd. akta kontroli, str. 232, 243)

1.2.2. Obslugiwanie systemu informatycznego wigzato sig z upowaznieniem
personelu do dostepu do zasobdw informatycznych i jego przeszkoleniem z zakresu
obstugi systemdw informatycznych.

1.2.21. Personel (lekarze, pielegniarki i pracownicy administracyjni) zajmujacy
stanowiska wymagajace dostepu do systeméw informalycznych zostat pisemnie
upowazniony do dostepu do systeméw informatycznych, z okresleniem rodzaju
i zakresu fego dostepu.
Wedtug prowadzonej ,Ewidencji oséb upowaznionych do przetwarzania danych
osobowych" w okresie lat 2011 - 2012 upowaznienia zostaty nadane 103 osobom.
We wszystkich upowaznieniach zakres dostepu zostat okreslony na W-M-P
(Wprowadzanie; Modyfikacja; Przeglad). Upowaznienia nadawano z zachowaniem
opisanej w Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Zespole Opieki Zdrowotnej w bLeczycy’
procedury nadawania uprawnien i ich rejestrowania w systemie informatycznym:
+ naformularzu zgodnym z wzorem druku zamieszczonym w procedurze systemu
zarzadzania jakoscig QPi3/0,
« na pisemny wniosek przetozonego osoby upowaznianej, ktory okreslat
udostepniang aplikacje informatyczng oraz zakres wnioskowanego dostepu. Po
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zatwierdzeniu wniosku przez Petnomocnika Dyrektora ds. Ochrony Danych
Osobowych - Administratora Bezpieczenstwa Informacji w ZOZ (Pani
Malgorzata Wroblewska) i Administratora Systeméw Informatycznych w ZOZ
(Pan tukasz Kazmierczak?) Peinomocnik Dyrektora ds. Ochrony Danych
Osobowych - Administrator Bezpieczenistwa Informacji w ZOZ nadawat na czas
zatrudnienia w ZOZ stosowne upowaznienie, zawierajace m.in. nadany
indywidualny identyfikator (login) w systemie informatycznym.

(Dowod: akta kontroli, str. 28-74, 139, 165)

Odnotowano wycofanie w latach 2011-2012 upowazniefi nadanych 4 osobom (poz.
27, 31, 53 i 68). Analiza prawidlowo$ci wycofania uprawnienia dostepu wykazala, ze
wycofywano je na wniosek przetozonego osoby upowaznionej, tj. zgodnie z przyjetg
procedurg wycofywania upowaznienia.

(Dowdd: akta kontroli str. 139)

1222, ZOZ nie posiadat dokumentéw dowodzacych, iz personel upowazniony do
dostepu do zasobow informatycznych zostat przeszkolony z zakresu obslugi tych
systemoéw informatycznych (o ktérych mowa w pkt. 1.1.1.).

W zwigzku z brakiem dowoddw w sprawie terminu, sposobu i zakresu przeszkolenia
personelu ZOZ z obstugi oprogramowania do ktérego personel miat dostep:

Pan Leszek Haduch wyjadnit. ,Problem szkoleri mozna podzielié na trzy
podstawowe zagadnienia. 1.Szkolenie informatykéw; 2.Szkolenie 0s6b $wiezo
przyjetych; 3.Szkolenie ustawiczne 0s6b juz pracujgcych. Ad.1. W przypadku
informatykow zakfada sig, ze osoby fe umieja czytaé instrukcje oraz korzystaé
z funkcji ,POMOC". Wigkszo$¢ programdw obslugujgcych bazy danych ma
identyczna filozofie budowy oprogramowania, jedynie rézni sie tzw. ,gatkologia”.
Stad znajgc problemalyke zagadnienia stosunkowo fatwo jest rozpoznaé
program. | fo jest wymagane od kaZdego informatyka pracujacego w ZOZ
teczyca. Ad.2. Przed przystapieniem do szkolenia w zakresie obslugi
oprogramowania uzytkoweqgo zakiada sig, Zze osoba szkolona jest przygotowana
merytorycznie do wykonywania powierzonego zakresu dziafania. Drugim
zalozeniem jest, ze osoba przystepujqca do szkolenia zna obsluge komputera w
Zakresie podstawowym fzn. system Windows oraz przynajmniej jeden
z programow biurowych (Word lub Excel). W tym momencie po przyznaniu
odpowiednich uprawnien odbywa si¢ szkolenie w zakresie najczescief
wprowadzanych danych oraz ich korekty. Szkolenia rozszerzone tzn. w zakresie
wykorzystywania danych dla réinych celow prowadzone sg dla kadry
kierowniczej roznego szczebla. Ad.3. Osoby juz pracujgce szkolone sg tylko
wzakresie zmian zachodzacych przy wprowadzaniu nowej wersfi
oprogramowania lub nowego oprogramowania. Zafoga jest stabilna i szkolenia
Zostaly wykonane w latach 1992-200. Przy czym zakres szkoleit byt znacznie
wigkszy, bo obejmowat rowniez obsiuge komputera w tym systemu Windows
oraz programow biurowych.”,
(Dowéd: akta kontroli, str. 215)
Pan tukasz Kazmierczak wyjasnit: ,Przeprowadzalem wdrozenie programu
mMedica w Zespole Opieki Zdrowolnej w teczycy. Wdrozenie odbywalo sig
w formie ustnej oraz poprzez prezentacje na programie docelowym. Pracownicy
przez pierwsze dwa tygodnie pracowali na testowej bazie danych, co pomagafo
wychwyci¢ popefniane bledy oraz doszkoli¢ personel. Obecnie nowoprzyjety
pracownik zostaje przeszkolony na danym stanowisku (danym systemie),
pozniej jest to weryfikowane poprzez adaptacje pracownika.”.
(Dowod: akta kontroli str.214)

% Wyznaczony do realizowania zadar zarzadzeniem Nr 21/2010/QZ Dyreklora ZOZ w Leczyey z dnia 30.12.2010 r. [Dowdd:
akta konfroli, str. 165]
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Ustalone
nieprawidtowosci

1.2.2.3. Informatycy Szpitala nie uczestniczyli w organizowanych przez firmy
zewnetrzne, szkoleniach doskonalacych z zakresu obstugifadministrowania
systeméw informatycznych wykorzystywanych lub planowanych do uzywania przez
Z20Z.
{Dowod: akta kontrofi, str. 4-8, 218-222)
Nieuczestniczenie informatykéw w ww. szkoleniach zawodowych Pan Leszek
Haduch uzasadnial tym, ze osoby wykonujace w ZOZ prace informatykéw posiadajg
wiedze | umigjetnosci zawodowe zapewniajgce sprawne administrowanie
uzytkowanym przez ZOZ systemem informatycznym.
(Dowdd: akta kontroli, str. 215)

W okresie lat 2011-2012 dwaj informatycy Z0Z uczestniczyli natomiast
w szkoleniach,  seminariach,  konferencjach  tematycznie = zwigzanych
z informatyzacja;

» Pan Leszek Haduch uczestniczyt w maju 2011 w zorganizowanym przez
Centrum Studiow i Analiz Gospodarczych w Warszawie szkoleniu nt.
JFinansowania zadan i aspektow prawnych ustawy o informatyzacji dziataino$ci
niektorych podmiotow realizujacych zadania publiczne” i uzyskat certyfikat
uprawniajacy do rocznej bezplatnej konsultacji prawno-organizacyjnej,

(Dowdd: akta kontroli, str. 218-222)

» Pan tukasz Kazmierczak we wrzesniu 2012 wzigt udziat zorganizowanej przez
SW KONFERENCJE w Warszawie w konferencji IT w Sluzbie Zdrowia
GigaCon’,

(Dowod: akia kontroli, str. 240)

« Panowie Leszek Haduch i tukasz Kazmierczak nie wspotpracujac aktywnie
z Centrum SystemOw Informacyjnych Ochrony Zdrowia podali, iz mieli
nawigzane kontakty z Centrum polegajgce na: W zwiazku z nieuchronnymi
zmianami w Systemach Informacyjnych Ochrony Zdrowia bacznie $ledzimy
projektowane zmiany biorgc udziat w szkofeniach/konferencjach bezplatnych,
ktorych organizatorem jest Centrum Systeméw Informacyjnych Ochrony
Zdrowia, Szczuploéé kadry informatycznej nie pozwala na aktywng wspdiprace.
Ale chetnie bierzemy udziaf w pracach koficowych jako testerzy projektowanych
systemow. W tej chwili zglosilismy akcept do testowania portalu obsfugujgcego
baze danych oséb ubezpieczonych tzw. e-WUS (elektroniczna Weryfikacja
Uprawnien Swiadczeniobiorcow), kibry ma obowigzywaé od 1 stycznia 2013 r.
W pazdzierniku 2011 odbylo sie dwudniowe spotkanie organizowane dia
wojewldztwa fodzkiego w Befchatowie. W roku 2012 byliémy obecni na dwéch
konferencjach. {...). Bacznie $ledzimy réwniez publikacie w specjalistycznej
prasie, np. Rynek Zdrowia.".

(Dowod: akta kontroli, str. 244)

W dzialainoSci kontrolowane] jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidlowosci:
W umowach zlecenia, zawartych w latach 2011-2012 z Panami: Leszkiem
Haduchem i Lukaszem KaZmierczakiem na $wiadczenie uslug informatycznych
w ZOZ nie bylo zapisu regulujacego sposéb dokumentowania i rozliczania czasu
zuzytego przez ww. na wykonywanie w ZOZ pozaetatowych obowigzkow
wgodzinach i po godzinach pracy ZOZ oraz zasad odpracowywania
rownowazonego czasu zuzytego na wykonywanie ustug informatycznych
w godzinach pracy ZOZ, kosztem czasu pracy na zajmowanym stanowisku.
Regulacji takich nie zawierat tez ,Regulamin pracy w ZOZ".

(Dowdd: akta kontroli, str. 245)
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Opis stanu
faktycznego

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci
dziafalnosé kontrolowanej jednostki w zbadanym zakresie.

2. Zrodla finansowania zakupéw informatycznych oraz cyfrowych
urzadzen diagnostycznych

2.1. Ocena wykorzystania srodkéw organdw zalozycielskich lub wiadcicielskich
oraz srodkéw budzetu UE do informatyzacji ZOZ

2.1.1. W okresie objetym kontrolg ZOZ:

+ aplikowat w 2012 r. o dofinansowanie kwotg 171381250 zt ze $rodkow
Regionalnego Programu Operacyjnego Wojewodztwa todzkiego na lata 2007-
2013 realizacji projektu kompleksowej informatyzaciji dostosowujacej ZOZ do
wymogdw ustawy o systemie informatyzacji w ochronie zdrowia, ale nie zostal
beneficjentem tegoz programu,

(Dowdd: akta kontroli, str. 147-163)

» nie uzyskat od organu zalozycielskiego wsparcia finansowego na realizacje
zakupéw  potrzebnego  sprzetu  komputerowego i oprogramowania
informatycznego,

(Dowdd: akta kontroli, str. 177-213)

« z uwagi na trudng sytuacie ekonomiczno-finansowg wydatkowat niewielkie
Srodki wlasne na biezace utrzymanie | modernizacje systemow
teleinformatycznych (vide pkt 1.1.11.).

(Dowad: akta kontroli, str. 4-8, 177-213)

2.1.2. Na realizacje projektu informatycznego majacego zapewni¢ dostosowanie
Z0Z do wymogbw ustawowych planowano wydatkowaé w latach 2012-2013 wlasne
srodkid? w lacznej wysokosci 302,4 tys. zt.

2.1.3. Zakres rzeczowy Projektu przewidywat nastepujace dzialania;

s organizacyjne: audyt fechniczny i biznesowy umoziiwiajacy opracowanie
koncepcji wdrozenia zintegrowanego systemu informatycznego we wszystkich
komdrkach organizacyjnych ZOZ, docelowg konfiguracje zasobow sieciowych,

o Zzakup: serwerOw baz danych (4 szt.), serwera backupowego (1 szt.), macierzy
(1 zestaw), stacji roboczych (125 szt.), drukarek laserowych (95 szt.), urzadzen
wielofunkeyjnych (5 szt), licencjonowanego oprogramowania zapewniajacego
m.in.: integralno$¢ systemu; petny i szybki dostep do danych medycznych,
w tym archiwalnych; rozliczanie uslug medycznych z platnikami; elektroniczny
obieg dokumentéw; sporzadzanie i przechowywanie dokumentacji medycznej
w postaci elektronicznej; standaryzacje Sciezek komunikacji elektronicznej;
dostep on-line pacjentéw i instytuciji zewnetrznych do dokumentaciji medycznej,

¢ wykonanie sieci teleinformatycznej z dedykowanym zasitaniem elektrycznym

i przefgeznikami sieciowymi,

dokonanie migracji danych testowych i zasadniczych,

montaz, instalacje i skonfigurowanie systemu informatycznego,

szkolenie personelu (zgodnie z ustaleniami audytu biznesowego),

wdrozenie i uruchomienie systemu informatycznego.

(Dowdd: akta kontroli, str, 223-230)

2.1.4. Realizacja ,Projektu informatycznego” miata skutkowaé wdrozeniem
zintegrowanego systemu informatycznego w czesci fzw. ,biale]", wspomagajacego
w pelni wszelkie procesy zwigzane z leczeniem pacjenta oraz gwarantujacego

3 Z uwagi na niska, oceng punktowa projektu (67,02 pki) dofinansowanie nie zostalo Z0OZ przyznane
¥ Pochodzagyeh z zaciagnigtego kredytu
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Ustalone
nieprawidlowosci

interoperacyjnosé systemu z innymi systemami oraz wymiang danych pomigdzy
uczestnikami systemu ochrony zdrowia.
{Dowdd: akta kontroli, str. 223-230)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NajwyZsza Izba Kontroli ocenia pozytywnie dzialalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

2.2, Potrzeby finansowe niezbedne do dostosowania ZOZ do wymogow ustawy
o systemie informaciji w ochronie zdrowia®!

Skale potrzeb finansowych ZOZ zawart we wniosku o dofinansowanie w ramach

RPO WL (vide pkt 1.1.4. i 2.1.1. wystapienia pokontrolnego), okreélajac wartosc

calkowita projektu, o ktorym mowa w pkt. 2.1.3. wystgpienia pokontrolnego, na

2016 250,00 zt.

(Dowéd: akta kontroli, str. 147-160)

Odnoszac sie do zapotrzebowanej kwoty, nalezy uwzgledni¢ krytyczne opinie

i oceny dotyczace kondycji finansowej ZOZ zawarte w opracowanym w lipcu 2012,

JProgramie naprawczym Szpitala”, o ktorym mowa w pkt. 1.1.1. wystapienia

pokontrolnego.

Opinie te i oceny sprowadzaly sig do ogéinej konstatacji, iz wobec kilkuletniego

braku rentownosci oraz niskiej ptynnosci finansowej istnieje wysoce prawdopodobne

ryzyko niewyptacalnoéci ZOZ, niepozwalajgce na planowanie rozwoju poprzez
inwestycie ze $rodkow wtasnych.

Stan kondycji finansowej ZOZ obrazujg m.in.:

+  zobowigzania ogdlem na koniec kwietnia 2012 r. wynoszace 10 942 760 zt%, co
stanowi 134% wartosci aktywow trwalych Z0Z. Sg to zobowiazania
krotkoterminowe i jest w nich kwota 5 279 843,94 zI stanowigca zobowigzania
wymagalne z tyt. dostaw i uslug,

« corocznie ponoszone straty na dziatalnosci (za 2008 — 2 702 tys. 2t za 2010 r. -
1401 tys. zt; za 2011 — 1 905 tys. zt i za 4 m-ce 2012 - 653 tys. Z})

(Dowdd: akta kontroli, str. 177-213)

2.2.1. Oprocz ww. zobowigzan finansowych, na ZOZ cigzy — wynikajacy z ustalen

kontroli zewnetrznych - obowigzek poniesienia wydatkéw na pilne dostosowanie pod

wzgledem fachowym i sanitarnym budynku szpitalnego ZOZ do obowigzujacych
przepisow:

» Pafstwowa Inspekcji Pracy nakazata zapewni¢ skuteczng wentylacje
mechaniczng z filtrami absolutnymi w pomieszczeniach 4 sal operacyjnych;
zapewni¢ prawidlowg wentylacje mechaniczng o podziale powietrza
nawiewnego 20% gorg i 80% dotem w 3. salach operacyjnych; zastosowa¢
w 3 salach operacyjnych posadzke wykonang  z materiatu
antyelektrostatycznego; zapewni¢ w 3 salach operacyjnych odcigg gazow
anestetycznych; uruchomic urzadzenie dzwigowe w budynku kuchni, z terminem
realizacji do kofica 2013 r.,

« Panstwowa Straz Pozarna nakazata wyposazy¢ Klatki schodowe w urzadzenie
do usuwania dymu; podzieli¢ korytarze na odcinki nie dluzsze niz 50 m drzwiami
dymoszczelnymi; zamontowa¢ drzwi o odpowiedniej odpornosci ogniowe,

31 Ustawa z dnia 2.04.2011 o systemie informacji w ochronie zdrowia (Dz. U, Nr 113, poz. 657 ze zm.)
2 W kwocie tych zobowigzan byly m.in. 7 844 702 z} zaleglosci 2 tyt. dostaw i ushug oraz 1 754 345 zt zobowigzan publiczno-
prawnych
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nieprawidliowosci
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wyposazyC budynek w system sygnalizacji pozarowej; wyposaZzyé budynek
wdzwiekowy system ostrzegawczy umoZliwiajacy rozgloszenie sygnaldw
ostrzegawczych i komunikatow glosowych, z terminem realizacji do korica
2012r.

(Dowdd: akta kontroli, str. 177-213)

222. W ,Programie naprawczym’ proponujac ruchy restrukfuryzacyjne ZOZ,
zdefiniowano zwigzane z tym potrzeby inwestycyjne w okresie lat 2012 — 2015 na
8 629 tys. zt w wariancie 0 (10 zadar w tym wdroZenie technologii informacyjnych
i komunikacyjnych o wartosci 2 016 tys. zt) lub 8 637 tys. zt w wariancie 1A (wariant
0 + utworzenie nowej poradni specjalistycznej), wzglednie na 12530 tys. zt
wwariancie 1B (13 zada® w tym wdrozenie technologii informacyjnych i
komunikacyjnych o wartosci 2 016 tys. z1).

W ocenie ,Programu naprawczego', ZOZ moze poprawi¢ wyniki finansowe oraz
rozwingé dzialainos¢ medyczng w drodze restrukturyzacji wg koncepeji autoréw
opracowania {wariant 1) lub przeksztalcenia w spdlke prawa handlowego
z uwzglednieniem dziatah naprawczych wg koncepcji autordw opracowania
(wariant 2).

{(Dowdd: akta kontroli, str. 177-213)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyZzej zakresie nie
stwierdzono nieprawidlowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$é kontrolowanej jednostki
w badanym obszarze.

IV. Uwagi i wnioski

Uwage NIK zwracajg ponizsze fakty, ujemnie wplywajace na realizacje

i przygotowania do zinformatyzowania ZOZ;

* nienawigzanie aktywnej wspotpracy z Centrum Systeméw Informacyjnych
Ochrony  Zdrowia (CSIOZ) pelniacym role  koordynatora  projektow
informatycznych w sektorze ochrony zdrowia, przy opracowywaniu projektu
informatyzacji ZOZ,

* niedokonanie regulacji okreslajgcych zasady i czas wykonywania - zleconych
zatrudnionym na state dwom pracownikom ZOZ - ustug informatycznych oraz
zasad odpracowywania rbwnowazonego czasu zuzytego w godzinach pracy na
zajmowanym stanowisku pracy na niezwioczne wykonywanie zleconych uslug
informatycznych,

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalert kontroli, Najwyzsza

Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.

0 Najwyzszej |zbie Kontroli®3, wnosi o:

1. Podjecie dziafan zapewniajacych przyspieszenie stanu przystosowywania ZOZ
do wymagar przepiséw ustawy o systemie informacji w cchronie zdrowia.

2. Ustalenie zasad i rozliczania czasu pracy informatykéw wykonujacych swoje
zadania na podstawie umowy Zzlecenia, a zatrudnionych w ZOZ jednoczesnie
W petnym wymiarze czasu pracy na innych stanowiskach.

3. Rozwazenie mozliwosci - w trakcie przeprowadzania restrukturyzacii
zatrudnienia — zapewnienia stalej obstugi informatycznej na peinym etacie.

#Dz. U. 22012, poz. 82, zwangj dalej ustawa o NIK
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Prawo zgloszenia
zastrzeZen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskdw

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art, 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Lodzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposcbie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjgtych
dzialaniach lub przyczynach niepodjecia tych dzialan.

W przypadku wniesienia zastrzezeri do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia olrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Ladz, dnia,g f’listopada 2012r.

Najwyzsza izba Kontroli
Delegatura w Lodzi

Kontroler Wicedyrektor
Lucjan Kaszczyk
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