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l. Dane identyfikacyjne kontroli

Numer i tytul kontroli P/13/154 - Funkcjonowanie miejskiego monitoringu wizyjnego i jego wplyw na poprawe
bezpieczefistwa publicznego.

Jednostka Najwyzsza Izoa Kontroli Delegatura w Lodzi
przeprowadzajaca
kontrole
Kontrofer Mirostaw Majewski, doradca techniczny, upowaznienie do kontroli nr 85954 z dnia
13 marca 2093 r.
(dowdd: akta kontroli str. 1 - 2)
Jednostka Straz Miejska w Sieradzu, ul. Kosciuszki 6, 98-200 Sieradz
konfrolowana
Kierownik jednostki Marek Pacyna, Komendant Strazy Miejskiej w Sieradzu
konirolowanef {dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalno$ci

Najwyzsza Izba Kontroli ocenia pozytywnie' dziafalnos¢ kontrolowanej jednostki
w zbadanym zakresie.

Uzasadnienie Pozytywng oceng uzasadnia:

ogdlngj
oceny ogaine] ~  prawidiowe wykorzystywanie systemu monitoringu wizyjnego do zapewnienia

poprawy porzadku publicznego i bezpieczeristwa mieszkaricow,
- prowadzenie analizy skutecznosci systemu monitoringu wizyjnego,

- zapewnienie sprawnego funkcjonowania monitotingu oraz oszczedne
gospodarowanie Srodkami finansowymi na funkcjonowanie i utrzymanie
systemu w dobrym stanie technicznym

- realizowanie obowigzkow wynikajacych z ustawy o ochronie danych
osobowych. ‘

lll. Opis ustalonego stanu faktycznego

1. Wplyw monitoringu wizyjnego miasta na ochrong porzadku
publicznego i bezpieczenstwa obywateli.

Opis stanu 1.1. W wyniku prowadzenia obserwacji przy pomocy Miejskiego Systemu Monitoringy
faktycznego Wizyjnego (zwanego dalej ,SMW") Straz Miejska odnotowala w latach 2010 - 2012
lacznie 639 zdarzen. Najwigkszy udziat w odnotowanych zdarzeniach mialy:
nigprawidtowe parkowanie (31,8%), spozywanie alkoholu w miejscach zabronionych
(20,3%), zaklocanie fadu i porzadku publicznego (13%), zdarzenia w ruchu drogowym
(6,4%). Z zaobserwowanej ilosci zdarzen przekazano tacznie 135 informacji do Policji.

{dowdd: akta kontroli str. 5)

" Najwyzsza Izba Kontroli stosuje 3-stopniows skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negatywna.



1.2. W ewidencji zgloszen prowadzonej przez Straz Miejskq odnotowywane byly
interwencje podejmowane po zgloszeniu przez dyzumego bedacego operatorem
SMW. Na podstawie sprawozdan z danych odnotowanych za pomoca monitoringu za
lata 2010, 2011 i 2012 ustalono, ze w 2010 r. z ogdlem zidentyfikowanych przez Straz
Miejska 182 zdarzen, w 152 przypadkach interwencje podjgla Straz Miejska.
Analogicznie w 2011 r. -188 i 98, 2012 r. — 269 i 184. Najwigcej zdarzen odnotowano
zkamer zlokalizowanych przy: Rynek 21 (26,4%), ul. Piastowskiej 4 (21,4%)
i Pl. Wojewddzkim (20,5%).

{dowod: akta kontroli str. 8 - 12)

1.3. Mieszkancy miasta nie zwracali si¢ do Sirazy Migjskiej o udostepnienie zapisow
Z kamer monitoringu wizyjnego.

{dowod: akta kontroli str. 13)

1.4.Policja, ABW i inne stuzby nie zgtaszaly wnioskéw o udostgpnienie zapisow
monitoringu.
Do Strazy Miejskiej w latach 2010-2012 wplynely pisma z Sadu Rejonowego
w Sieradzu oraz z Sadu Rejonowego w Zdufiskie] Woli o udostgpnienie zapisow
z kamer. Straz Miejska nie udostepnita zapisow z uwagi na wyczerpany okres
przechowywania danych w bazie danych SMW (historii zdarzen). Obraz
przetrzymywany byt przez 30 dni od daty dokonania zapisu.
{dowdéd: akta kontroli str. 13 - 17)

1.5. Zdefiniowanymi celami funkcjonujacego SMW Miasta Sieradza bylo sprawowanie
funkgii:
- prewencyjnej,
- biezacej,
-  archiwizacyjnej.
Najczesciej zarejestrowanymi wykroczeniami za pomoca kamer byly wykroczenia
zwigzane ze spozywaniem alkohoiu w migjscu publicznych, niszczenia mienia,
parkowania na zieleni oraz niezachowania podstawowych zasad porzadku (sprzatanie
nieczystosci po psach) oraz nakazanych $rodkéw ostroznosci przy trzymaniu
zwierzecia. Ponadto dzigki SMW prowadzone byly obserwacje prewencyjne dot.
bezpieczenstwa mieszkancow, np.. zwisajgce sople, nawisy S$niezne, oblodzone
chodniki, czyli dziafania zwigzane z akcjg ,Zima" oraz ujawniane m.in. uszkodzenia
znakéw drogowych, stupow o$wietleniowych, lawek itp. SMW stuzy réwniez do
zabezpieczenie uroczystosci parstwowych, religinych i sportowych odbywajacych sig w
przestrzeni obserwowanej przez kamery.
Straz Miejska rejestruje zdarzenia zaobserwowane przez monitoring i na tej podstawie
dokonuje oceny skutecznosci jego dziafania. W czeéci opisowej do sprawozdan
z dzialania systemu monitoringu zestawiane byly dane dotyczace wszystkich
zauwazonych zdarzen wymagajacych podjgcia dzialania przez Stra2 Miejska lub przez
inne sluzby. Powyzsze dane odnotowywane byly odrgbnie dla kaidej z 17
zainstalowanych kamer. Analizowano i poréwnywano takie w poszczegonych
kontrolowanych latach rodzaje wykroczen.

(dowdd: akta kontroli str. 19)

Kontrolujacy, na podstawie art. 29 ust 1 lit. f ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli2 zwrécit sig do Komendanta Powiatowego Policji w Sieradzu
o udzielenie informacji w nastepujacych sprawach:

1. Czy Komenda Powiatowa Policji w Sieradzu analizowala stan bezpieczenstwa
w monitorowanych obszarach miasta? W przypadku dokonywania takich analiz,
czy umozliwialy one poréwnanie stanéw w obszarach monitorowanych i obszarach
nigobjetych obserwacja, Za jakie okresy dokonywano takich analiz i jakie wnioski
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Ustalone
nieprawidtowosci

z nich wynikaly. Jakie dziatania podigto lub zaplanowano w zwiazku z wynikami
analiz.
Danych statystycznych w zakresie wystepowania zdarzen naruszajacych
bezpieczeristwo publiczne w obszarze dziatania kamer, z okresu poprzedzajacego
montaz kamer oraz po ich zamontowaniu (o ile to moiliwe z podzialem na
poszczegolne obszary podlegajace obserwacii).
Wspdfpracy Policji ze Straza Miejska w zakresie wykorzystania miejskiego
monitoringu  wizyjnego  dla  poprawy bezpieczenstwa  mieszkancow.
W szczegoinosci:
W jaki sposdb zorganizowana zostala lacznos¢ pomigdzy Strazq Misjska
(jednostka prowadzacq miejski system monitoringu wizyjnego) i Policja. W jaki
sposob nastepuje powiadomienie stuzb o stwierdzonym zagrozeniu lub zdarzeniu
naruszajacym porzadek publiczny? Czy dokonuje sie to poprzez tradycyjne
pofaczenie na nr alarmowy, czy za pomoca facznosci bezposrednie?
Liczbe otrzymanych w latach 2010 - 2013 (do 28 lutego 2013 r.) zgtoszen od
operatorow miejskiego systemu monitoringu wizyjnego. Czego te zgloszenia
dotyczyly i w jaki sposéb zostaly wykorzystane przez Policie. Jakie byly efekty
podjetych przez Policie interwencii.
Jaki wplyw na poprawe stanu bezpieczenstwa mialy informacje zebrane na
podstawie obserwacii z uzyciem kamer monitoringu wizyjnego. Np. czy informacje
te stanowily podstawg do dzialan poprawiajgcych roziokowanie i koordynacje
patroli Policji i Strazy Miejskiej, majacych przeciwdziatat zarowno przestepstwom
jak réwniez drobnym wykroczeniom i sytuaciom, odbieranym jako ucigzliwe
zagroZenia przez mieszkancow.

{dowdd: akta kontroli str. 20)

Z przedstawionej informacji Komendy Powiatowej Policji (KPP) w Sieradzu wynikalo
m.in., Ze:

1.

el

KPP przeprowadzajac analizy stanu bezpieczenstwa i porzadku publicznego nie
kieruje sig systemem monitorowania miasta i nie prowadzi dodatkowych analiz
z tym zwigzanych.

KPP nie prowadzi statystyki zaistniatych zdarzen w obszarach dziatania kamer.
Policia wykorzystuje stanowisko moniforowania, ktore obstugiwane jest
calodobowo przez operatorow — pracownikéw Policji. Dyzumy KPP jak i jego
zastgpca majg catodobowy, bezposredni kontakt z operatorem, co ma znaczny
wplyw na skrécenie czasu przekazywania migdzy soba informacji.

Jednostka Policji nie gromadzi danych w zakresie liczby zgloszen od operatorow
migjskiego monitoringu wizyjnego. W przypadku ujawnienia przez operatora
naruszenia bezpieczenstwa lub porzadku publicznego, niszwiocznie o tym fakcie
powiadamia dyzurnego KP, ktory kieruje w dane misjsce patrol prewencyjny.
System monitoringu wykorzystywany jest na biezaco przez funkcjonariuszy Policji.
W ocenie Policji jest on szczegblnie przydainy w przypadku organizowania na
terenie miasta roznego rodzaju imprez i uroczystosci, jak rowniez meczow Warty
Sieradz. Pozwala na monitorowanie zachowan uczestnikow imprez w rejonach ich
odbywania jak i w trakcie przemieszczania sig ich uczestnikow. System
monitoringu wizyjnego miasta w takich sytuacjach znacznie ulatwia zachowanie
bezpieczenstwa i porzadku publicznego. Zapewnia rowniez szybkg reakcje Policii
na ujawnione naruszenia bezpieczenstwa i porzadku publicznego.

(dowod: akta kontroli str. 21 - 22)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyZej zakresie nie
stwierdzono nieprawidiowosci

Najwyzsza Izba Kontroli ocenia pozytywnie dzialalno$¢ kontrolowanej jednostki
w zbadanym zakresie.



2. Funkcjonowanie miejskiego systemu monitoringu wizyjnego.
2.1. Organizacja miejskiego systemu monitoringu wizyjnego.

Opis stanu

faktycznego 2.1.1.W sklad SMW, w latach 2010 — 2012, wchodzito 17 kamer (16 obrotowych i jedna
stacjonarna) umieszczonych w miejscach szczegélnie narazonych na dzialanie
przeciwko porzadkowi i bezpieczenstwu publicznemu.

(dowdd: akta kontroli str. 4}

Na podstawie dokumentacji technicznej ,Systemu monitoringu wizyjnego miasta
Sieradz" opracowane] przez ComTech Spotka Akcyjna w Krakowie Al. Jana Pawla I
39a w kwietniu 2005 r. ustalono, co nastepuje:

1.

21.2
kamere stacjonamna. Uzyskane obrazy wy$wietlane byly na trzech monitorach.

2.1.3.
dyzurni Straznicy Miejscy, t. 4 osoby. Wg Komendanta Strazy Miejskiej osoby
zatrudnione do obstugi monitoringu wykazaly sig nastepujacymi predyspozycjami
fizycznymi:

System monitoringu miejskiego bedzie wykonany w oparciu o zintegrowane kamery
szybkoobrotowe polaczone z wideoserwerami wigczonymi do radiowej sieci
transmisyjnej. W pomieszczeniu Komendy Powiatowej Policji zostanie usytuowane
Centrum Monitorujace (Centrum Monitoringu) umozliwiajace podglad, rejestracie
i zarzadzanie systemem monitoringu miejskiego. W Strazy Miejskiej zostanie
usytuowane Podcentrum Monitorujace (Centrum Obserwacji) ze stanowiskami
obserwacji umozliwiajacymi podglad obrazu z kamer i zapewniajace pelny i ciagly
dostep do archiwum w Centrum Monitorujacym. Zastosowany system rejestracji
obrazow wideo zapewni przechowywanie plikéw wideo przez okres, co najmniej 30
dni. Pliki archiwalne za posrednictwem sieci LAN beda dostepne z obydwéch
Centréw Monitoringu i Obserwacii.
Dwa stanowiska obserwacji w KPP pozwola na realizacje nastepujacych funkcii:
- nadzor nad sprawng praca calego systemu monitoringu wizyjnego,
- obserwacje dowolnie wybranej kamery na peinym ekranie lub w trybie
podziaty,
- przejecie sterowania dowolng kamera wlaczong do systemu monitoringu
wizyjnego,
- odtwarzanie, przegrywanie materiatéw archiwainych, bez zakidcania
pozostatych elementéw systemu.
Na terenie Centrum Monitoringu w siedzibie Sirazy Miejskiej znajdowac sie bedzie
jedno Stanowisko Obserwacji pozwalajgce na realizacje nastgpujacych funkcji:
- obserwacje dowolnie wybranej kamery na pelnym ekranie lub w frybie
podziatu,
- odtwarzanie, przegrywanie materiatow archiwalnych, bez zakidcenia pracy
pozostalych elementow systemu.
(dowdd: akta kontroli str. 18)

Operator — dyzurny Straznik Miejski nadzoruje 16 kamer obrotowych oraz jedng

(dowdd; akta kontroli str. 23 - 26)

Nie prowadzono analiz pozwalajacych dopasowaé moziiwosé nadzorowania danych
obszarow przez operatora (okreslenie charakteru i sposobu prowadzenia nadzoru,
wymagana jako§¢ zobrazowania obszaru, wymagana reakcje operatora na zdarzenie,
prawdopodobienstwo i czgstotliwost zaistnienia zdarzenia wdanym rejonie, liczbg
jednoczesnych zdarzen, ktére system musi obstuzyc).

(dowdd: akta kontroli str. 27)

Do obslugi Miejskiego Systemu Monitoringu Wizyjnego wyznaczeni zostali

~ doskonaly wzrok, percepcja glebi ostrosci, widzenie perspektywy na ekranie
monitora, zdoinost do podazania za obiektem w ruchu, detekcja szybkiego
ruchu, rozréznianie kolorow, krotki czas reakeji, koordynacja oko - reka.

oraz predyspozycjami psychicznymi;



- zdolno$¢ do diugotrwatej koncentracji, odpornosé na nude i monotonie,
wychwytywanie informacji kluczowych, podzielnos¢ uwagi, zdolnosé do
zapamigtywania schematow dziatania, wyobraznia i pamieé przestrzenna,
wysoka odpomo$¢ na stres, dojrzalos¢, samodzielnoé¢é w podejmowaniu
decyzji, umiejetnos¢ wspdlpracy w grupie.

{dowod: akta kontroli str. 28 - 29)

2.14. W ,Regulaminie Strazy Miejskisj w Sieradzu" nadanym przez Radg Miejska

uchwatg Nr XIV/103/2011 z dnia 30 listopada 2011 r. okresiono dla Straznikow
wykonujgcych w ramach Referatu Dyzurnych i Monitoringu m.in. nastepujace zadania:

- wspoldziatanie z innymi stuzbami miasta,

- obsluga, ewidencjonowanie oraz hezzwloczne przekazywanie do realizacji
zgloszen kierowanych do Strazy Miejskisj,

- calodobowa obserwacja stref objetych Systemem Monitoringu Wizyjnego,

~  obsluga stanowiska dyzurnych,

- utrzymywanie stalej lacznosci z patrolami Strazy,

- obsluga interesantow,

- Scista wspélpraca w zakresie wymiany informacji o zaistniatych zagrozeniach
z innymi stuzbami odpowiedzialnymi za porzadek i bezpieczenstwo.

{dowod: akta kentroli str. 30 - 36)

Zakres obowiazkéw, czynnosci, odpowiedzialnosci i uprawnien st. inspektora
przydzielonego do pracy w Referacie Dyzurnych i Monitoringu, oprocz wymienionych
wyzej zadan, wyszczegoinia ponadto zadania dodatkowe, tj. m.in.:

- prowadzenie czynno$ci postepowan wyjasniajacych i sporzadzanie
dokumentacji do wnioskéw w zwiazku z kierowaniem wnioskéw o ukaranie do
wlasciwego miejscowo Sgdu Rejonowego,

- prowadzenie ewidencii, rejestrow i sprawozdawczosci z podejmowanych
czynnosci wyjasniajacych,

- dochowanie szczegolnej dbalosci i starannosci w czasie wykonywania
obowigzkéw operatorow Systemu Monitoringu Wizyjnego, dbalosé o
czytelno$é, zwigztosc i kompleksowosé przekazywanych i przyjmowanych
informacji oraz odczytywanych obrazéw,

- wydawanie $rodkow przymusu bezposredniego straznikom bedacym w
patrolu interwencyjnym zgodnie z ksigga rejestru.

(dowdd: akta kontroli str. 37 - 41)

215. Straznicy migjscy obslugujacy SMW nie przechodzili specjalistycznych
przeszkolen w zakresie obslugi monitoringu oraz rozpoznawania zdarzen
podlegajacych interwencji Strazy Miejskiej lub Policji. Komendant wyjasnit, 7e Straz
Miejska we wiasnym zakresie przysposabia operatorow systemu do prawidtowej
obslugi monitoringu poprzez dorazne szkolenia przeprowadzane przez pracownikow
firm serwisujacych SMW. Wszyscy zatrudnieni Straznicy Miejscy (14 osob) posiadali w
aktach osobowych imienne ,Swiadectwa ukoficzenia szkolenia podstawowego”.
Szkolenie podstawowe dla straznikéw odbywalo sie w Studium Szkolenia
Specijalistycznego Zarzadu Wojewddzkiego NSZZ Policjantow KWP w Gdansku w
wymiarze dwdch miesiecy.

(dowdd: akta kontroli str. 43 - 45)

2.1.6.Pomieszczenie, w ktorym zainstalowano centrum monitoringu wyposazone jest
w system klimatyzacji, okna posiadaly zaluzje umozliwiajace swobodng regulacje ilosci
wpadajacego $wiatta. Przeprowadzone w dniu 7 grudnia 2011 r. pomiary natezenia
o$wietlenia wykazaly, e jest ono zgodne z obowiazujgca norma,

(dowod: akta kontroli str. 23 - 26 42)

21.7.W Strazy Miejskiej znajduje si¢ jedno stanowisko obserwacji. Operator pelni
jednoczesnie funkcjg dyzumego Strazy Miejskiej. W przypadku zaobserwowania
zagrozefh | zdarzen zagrazajacych bezpieczenstwu publicznemu zawiadamia
niezwiocznie droga radiowa patrol interwencyjny.

5



Opis stanu
faktycznego

W godzinach 22:00 - 7:00 dyzurny Strazy Miejskiej (operator SMW) nie dysponuje
sitami osobowymi/patrolami interwencyjnymi (zgodnie z Regulaminem Strazy Miejskiej
godziny pracy okreslono od 7:00 do 22:00) i w zwigzku z tym wszelkie informacje
o zaobserwowanych za pomoca SMW zdarzeniach i zagrozeniach przekazywane byly
telefonicznie do Policji na nr alarmowy 997.

(dowdd: akta kontroli str. 46, 34, 38 - 41, 74)

2.1.8.Nie opracowano odrebnych procedur, wg ktérych maja dziataé operatorzy kamer
wprzypadku zaobserwowania 0sOb zachowujacych sig w sposdb budzacy
uzasadnione podejrzenie, ze moga spowodowaé zagroZenie dla innych lub mienia oraz
procedur okreslajacych sposob rejestracji zdarzen i powiadamiania Policji lub patrolu
Strazy Miejskiej. Komendant wyjasnil, ze obstugg SMW zajmuja sie wyszkolone osoby,
pefniace na co dzien w sposdb czynny zadania przydzielone straznikom migjskimi w
zwigzku z tym metody postepowania i celowo$¢ iniciowania rozwigzan nie sg im obce.

{dowdd: akta kontroli str. 74)

2.1.9. Zapewniona byta calodobowa obsiuga SMW. Straz Miejska catedobowo dokonuje
obserwacji obrazu z 16 kamer szybko obrotowych oraz jednego punku kamerowego
stalego. Ujawnione zdarzenia od poniedziatku do soboty w godz. 7%-22% realizowane
byly przez patrole interwencyjne Strazy Miejskiej. W niedziele i Swigta wszelkie
nieprawidfowosci zidentyfikowane za pomoca SMW oraz wszelkie inne zgloszenia
odebrane przez dyzurnego Strazy Miejskiej przekazywane byly do dyzurnego Policji
pod alarmowy nr 997. Taki sam obraz z kamer przekazywany byt jednoczesnie do
Komendy Powiatowej Policji, w ktérej znajduje sie Centrum Monitoringu.

(dowdd: akta kontroli str. 74)

2.1.10. Straznicy Miejscy, w tym zajmujacy sie obsluga SMW majg przyznane
wynagrodzenie state. Nie funkcjonuje motywacyjny system wynagrodzen.

{dowod: akta kontroli str, 74)

2.1.11. Zgodnie z postanowieniami umowy o wykonywanie serwisu SMW klosze kamer
czyszczone byly przynajmniej dwa razy w roku. Przeglady serwisowe odbywaly s raz
w kwartale i obejmowaly sprawdzenie wszystkich funkcji SMW. Przerwy w
prowadzeniu monitoringu spowodowane awariami punktow kamerowych lub
elementéw infrastruktury monitoringu w przewazajacej liczbie przypadkow byly
usuwane w czasie mniejszym niz 24 godziny. Wigkszo$¢ awarii spowodowana byla
zawieszaniem sie systemu na stacjach przekaznikowych. System byt restartowany
przez osobe nadzorujaca sprawnos¢ systemu w Strazy Miejskiej, a w przypadku jej
nigobecnosci przez firme wykonujaca serwis SMW. Zanotowano rowniez przerwy
w odbiorze obrazu do 7 dni spowodowane uszkodzeniem wideoserwerow (kamera 3).
Dlugi okres niesprawnosci spowodowany byt koniecznoscig przeprogramowania
zapasowego wideoserwera i wiaczeniem go do systemu.

(dowdd: akta kontroli sir. 87)
W okresie od 1 stycznia do 15 kwietnia 2013 r. odnotowano facznie 170 awarii.
Najwigcej dotyczylo kamer zlokalizowanych: nr 14 Bartek-Galeria — 27 awarii, nr 2 Plac
Wojewodzki - 20, nr 1 Rynek Dominikariska - 15.

(dowod: akta kontroli str. 88)

2.2, Biezaca analiza skutecznosci systemu monitoringu wizyjnego
miasta.

2.21.Nie przeprowadzano analizy poréwnawczej stwierdzonych zdarzen
naruszajacych porzadek publiczny w obszarach objetych monitoringiem i podjetych
interwencji z danymi jakie posiada Policja. Komenda Powiatowa Policji w Sieradzu nie
prowadzi statystyki zaistnialych zdarzen w obszarach objetych monitoringiem jak
rowniez nie gromadzi danych w zakresie liczby zgloszen od operatorow SMW.

(dowod: akta kontroli str. 21, 78}



2.2.2. Straz Miejska prowadzita analizy wystepujacych zdarzen w strefach objetych
zasiggiem kamer i nieobjetych. Z przeprowadzonych analiz wynika, ze w strefach
objetych zasiggiem kamer nastgpuje zmniejszenie napadow, wybrykow chuliganskich,
kradziezy niszczenia mignia oraz wzrasta przestrzeganie zasad ruchu drogowego.

{(dowod: akta kontroli str. 89 - 90)

2.2.3. W okresie objetym kontrolg nie wplynely do Strazy Miejskiej skargi mieszkancow
Sigradza dotyczace skutecznosci funkcjonowania SMW.

(dowod: akta kontroli str, 79)

23.Wspéipraca jednostki  prowadzacej miejski  system
monitoringu wizyjnego z formacjami odpowiedzialnymi za

ochrone porzadku publicznego.

Opis stanu

faklycznego - , , . .
2.3.1.Porozumieniem z dnia 23 listopada 2012 r. zawartym pomigdzy Prezydentem Miasta

Sieradza i Komendantem Powiatowym Policji w Sieradzu w sprawie ustalenia

szczegotowych form oraz zasad wspélpracy Komendy Powiatowej Policji (KPP)

w Sleradzu ze Strazq Miejska w Sieradzu ustalono, ze wspéipraca Policji i Strazy

Miejskiej polega w szczegdinosci na:

- statej wymianie informacji o zagrozeniach wystepujacych na okreslonym terenie
w zakresie bezpieczenstwa ludzi i mienia, spokoju i porzadku publicznego,

- Utrzymywanie stalego systemu Jaczno$ci Policji i Strazy Miejskiej,
uwzgledniajacego lokalne potrzeby i mozliwo$ci oraz zapewniajacego utrzymanie
statej facznosci miedzy jednostkami Policji i Strazy Miejskie,

- koordynowaniu rozmieszczenia stuzb policyjnych i Strazy Miejskiej, w czasie
zagrozen wystepujacych na terenie miasta Sieradza,

- wspolnym prowadzeniu dzialan porzadkowych w celu zapewnienia spokoju
i porzadku w miejscach zgromadzen, imprez artystycznych, rozrywkowych
i sportowych, a takze w innych migjscach publicznych,

- wymianie informacji w zakresie obserwowania i rejestrowania przy uzyciu srodkow
technicznych obrazu zdarzen w miejscach publicznych.

Z tresci porozumienia nie wynika, aby zostal okreslony sposéb organizacji facznosci
Strazy Miejskiej z Policjg oraz zasad korzystania przez dyzurnego Policji z SMW.
W porozumieniu nie okreslono rowniez zasad reakcji Policji na powiadomienie
0 prawdopodobnym |ub zaistnialym zdarzeniu naruszajacym porzadek publiczny,
o ktbrym Straz Miejska (operator systemu) podjeta wiedze przy wykorzystaniu
migjskiego moniteringu wizyjnego.

W porozumieniu okreslono, iz w sytuacjach kryzysowych, w szczegdlnosci wypadkow
losowych, katastrof, wymagajacych podjecia natychmiastowych dzialan na rzecz
mieszkancow miasta Sieradza, bedzie istniala mozliwo$¢ fworzenia wspélnych
dwuosobowych patroli zlozonych z policjantéw Komendy Powiatowej Policji oraz
straznikow Strazy Miejskiej, a terminy wspbinych stuzb beda na biezgco ustalane
zgodnie z potrzebami przez Komendanta Strazy Miejskiej i Naczelnika Wydzial
Prewenciji KPP.

(dowdd: akta kontroli str. 47 — 49)

2.3.2. Ze sprawozdan z dzialalno$ci Strazy Miejskiej za lata 2010, 2011, 2012 wynika,
ze w zakresie systemu monitoringu Policja nie wspblpracowata ze Strazq Miejska,

{dowdd: akta kontroli str. 80 — 81)

2.3.3. Komendant Strazy Miejskiej zglaszat Prezydentowi Miasta Sieradza potrzebe
zmiany porozumienia z Policja. Porozumienie z dnia 5 kwietnia 2000 r. zostalo
rozwigzane z dniem 30 grudnia 2011 r. Nowe porozumienie zawarto w dniu 23 listopada



2012 r. Zmiana porozumienia spowodowana byta zmianami organizacyjnymi
wprowadzenymi w Strazy Miejskiej, w szczegolnosci w czasie pracy tej jednostki.

(dowdd: akta kontroli str. 81)

2.3.4. Straz Miejska zawiadamia telefonicznie Policje o stwierdzonym zagrozeniu lub
zdarzeniu naruszajacym porzadek publiczny poprzez polaczenie na nr 997. Nie
stwierdzono trudnosci z uzyskaniem polacznia z ww. numerem alarmowym.

(dowod: akta kontroli str. 76)

2.3.5. Dyzumy Strazy Miejskiej obstugujacy SMW informuje Policje o stwierdzonych
przypadkach mogacych naruszy¢ lub naruszajacych porzadek publiczny w czasie, gdy
nie dysponuje patrolami interwencyjnymi, fj. w godzinach nocnych oraz w $wigta, soboty
i niedziele. W latach 2010 - 2012 informacje o zdarzeniu byly przekazywane do Policji
lacznie 135 razy. Najwigcej przekazanych Policji informaciji dotyczylo spozywania
alkoholu w miejscach zabronionych (32), zdarzefi w ruchu drogowym (28}, osob
nietrzezwych (24) i dewastacji mienia (14).

(dowad: akta kontroli str. 5)

2.3.6.Straz Miejska nie posiada wiedzy o sposobie wykorzystania przez Policjg informacji
otrzymanych od operatordw systemu monitoringu dotyczacych zagrozeh lub zdarzen
naruszajacych porzadek publiczny. Policja nie prowadzi statystyki zdarzen
w obszarach dziatania kamer, jak rowniez nie gromadzi danych w zakresie liczby
zgloszen od operatorow SWM.

(dowbd: akta kontroli str. 21)

2.3.7.Straz Miejska, w swoim zakresie wykorzystywata informacje uzyskane na podstawie
obserwacji monitoringu do podejmowania interwencji w sytuacjach, gdy zagrozone byto
bezpieczenstwo porzadku publicznego w czasie pracy jednostki.

2.3.8. Zgodnie z ,Regulaminem Strazy Miejskiej w Sieradzu’ w strukturze Strazy Miejskiej
wyodrebniono Referat Patrolowo-Interwencyjny oraz Referat DyZurnych i Monitoringu.
Do straznikéw wykonujacych zadania w ramach Referatu Patrolowo-Interwencyjnego
nalezy w szczegélnosci obsluga zgloszef kierowanych do Strazy Miejskiej,
wspbldzialanie z innymi dyzumymi sluzbami miasta. Do straznikéw wykonujacych
zadania w ramach Referatu Dyzurnych i Monitoringu nalezy muin. koordynacja
wykorzystania sit i $rodkow, wspoldzialanie z innymi stuzbami miasta, obstuga,
ewidencjonowanie oraz bezzwloczne przekazywanie do realizacji zgloszen
kierowanych do Strazy Miejskiej, catodobowa obserwacja stref objetych SMW oraz
utrzymywanie statej tacznoéci z patrolami Strazy.

{dowod: akta kontroli str. 33)

2.3.9.Policja ma techniczng mozliwost przejecia wszystkich funkcji systemu monitoringu
w sytuacjach tego wymagajacych. W pomieszczeniach Komendy Powiatowej Policji
znajduje sie stanowisko, ktére pozwala na realizacje nastepujacych wszystkich funkcji
monitoringu.

{dowbd: akta kontroli str. 18)

2.3.10. Nie organizowano wspolnych szkolen Iub C¢wiczen operatorow systemu
monitoringu, 4. straznikow mieiskich i Policji w zakresie obstugi SMW. Réwniez nie
okreslono zasad dotyczacych wspolnych szkolen policjantow i straznikow miejskich
w zakresie korzystania z SMW. Nie prowadzono wymiany informacji w zakresie
technicznej obstugi kamer, ich rozmieszczenia, prowadzenia przy ich pomocy
rejestracji zdarzen w miejscach publicznych z uwagi na fakt, Ze operatorami SMW
miasta Sieradza sa; Straz Miejska i Komenda Powiatowa Policji.

(dowod: akta kontroli str. 76)

2.311. Straz Miejska inicjowata zasadno$¢ i potrzebe stworzenia ram wspoipracy
z Policja w zakresie wykorzystywania SMW. Takiej wspotpracy nie wypracowano, tym
samym nie informowano Policji 0 problemach zwigzanych z prawidlowg reakcjg na

8



Ustalone
nieprawidlowosci

Opis stanu
faktycznego

zdarzenia stwierdzone podczas prowadzenia monitoringu. Policia nie byta
zainteresowana nawigzaniem takiej wspdfpracy, z uwagi na posiadanie takiego
samego systemu monitoringu jak Straz Miejska. Policja wykorzystuje stanowisko
monitorowania, ktére obstugiwane jest calodobowo przez operatoréw — pracownikow
Policji. Dyzurny KPP jak i jego zastepca majg calodobowy, bezposredni kontakt z
operatorem.

(dowod: akta kontroli str. 86)

2.3.12. Stosownie do § 2 ust.1 pkt 4 rozporzadzenia Minisira Spraw Wewnetrznych
i Administracji z dnia 18 grudnia 2009 r. w sprawie form wspotpracy strazy gminnej
(miejskiej) z Policjg oraz sposobu informowania wojewody o tej wspdlpracy®
Komendant Strazy wyznaczyl straznikow miejskich do biezacych kontaktow z Policja,
Osobami tymi byli kierownicy referatéw. Nie zostat ustalony harmonogram spotkan
{odbywaly sie raz na kwartal, raz na pét roku). Straz Miejska widzi zasadnosé i
potrzebe stworzenia proceduralnych ram wspolpracy z Policja, jednak nie
wypracowano jednoznacznego stanowiska w tej sprawie.

(dowdd: akta kontroli str. 86)

2.313. Policja posiada wiedzg o rozmieszczeniu kamer miejskiego monitoringu
wizyjnego. Policja biezaco wykorzystywata SMW przy pomocy Centrum Monitoringu
zlokalizowanego w pomieszczeniach Komendy Powiatowej Policii.

(dowod: akta kontroli str, 22)

2.3.14. Komendant Strazy Misjskiej, zgodnie z § 4 powolanego rozporzadzenia Ministra
Spraw Wewneftrznych i Administracji z dnia 18 grudnia 2009 r. przekazywal
Komendantowi Wojewddzkiemu Policji w todzi, w terminie informacje o wspélpracy
migdzy Straza Miejska a Policja. Wykazane dane w zakresie $rodkow technicznych
stuzgcych do obserwowania i rejestrowania obrazu zdarzen w migjscach publicznych
byly rzetelne. Wykazywano 17 kamer.

(dowdd: akta kontroli str. 82 - 83)

W dzialainoSci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono niep(awid{owoéci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatainos¢ w badanym obszarze.

3. Finansowanie kosztéw budowy i funkcjonowania miejskiego
sytemu monitoringu wizyjnego.
3.1.0szczgdno§¢ wydatkowania Srodkéw na budowe i
funkcjonowanie miejskiego systemu monitoringu wizyjnego.

3.1.1. Na podstawie umowy na wykonanie monitoringu wizyjnego Miasta Sieradza
ustalono, ze:

- Stronami umowy byly: Miaste Sieradz i firma ,ComArch” Spélka Akcyjna
w Krakowie. Umowa zostala zawarta w dniu 9 grudnia 2004 r. Umowa zobowiazywata
wykonawce do wykonania, w wyniku wygrania przetargu nieograniczonego, zadania
pn. ,Monitoring wizyjny miasta Sieradza”, w tym wykonanie dokumentacji projektowsj,
dostawe i instalacje zintegrowanych kamer monitorujacych z oprzyrzadowaniem,
transmisjg danych wraz z oprogramowaniem sterujgcym, wyposazenie centrum

3Dz.U.z 2009 r. Nr 220, poz. 1732



monitorujacego i archiwizujacego w Komendzie Powiatowej Policji w Sieradzu,
wyposazenie podcentrum monitorujacego i archiwizacji w Strazy Miejskiej. Wykonanie
umowy ckreslono na 4 lutego 2005 r. Wynagrodzenie brutto za wykonanie przedmiotu
umowy okreslono w wysokosci 571.104, 00 zt.

- Rada Migjska w Sieradzu uchwalg Nr XXXII/289/2005 z dnia 16 czerwca
2005 r. w sprawie: wyposazenia Strazy Miejskiej w Sieradzu w majatek postanowita
wyposazyé Straz Miejska w Sieradzu w mienie obejmujace system monitoringu
wizyjnego Miasta Sieradza.

— Dokumentem PT z dnia 18 lipca 2005 r. Prezydent Miasta przekazat Strazy Miejskiej
system monitoringu wizyjnego o wartosci poczatkowej 574103,98 21,

- Podpisanie umowy z dnia 9 grudnia 2004 r. poprzedzone bylo zawarciem w dniu 25
czerwca 2004 r. porozumienia pomiedzy Gming Miasto Sieradz a Komenda
Wojewddzka Policji w todzi. Z° porozumienia wynikalo m.n., ze Komenda
Wojewddzka Policii w fodzi zobowiazuje sie wykona¢ pomieszczenia na utworzenie
Centrum Monitoringu w ramach budowanego Systemu Wspomagania Dowodzenia
w KPP w Sieradzu, zapewni¢ obsluge Centrum Monitoringu przez przeszkolonych
pracownikow KPP Sieradz, umozliwienia peinienia dyzuréw w Centrum Monitoringu
funkcjonariuszom Strazy Miejskiej w Sieradzu oraz umozliwienia Strazy Miejskiej
korzystania z archiwizowania zapisu obrazu w ramach obowiazujacych przepisow
prawnych badZ uzgodnionych zasad.

— W dniu 20 kwietnia 2007 r. Straz Miejska w Sieradzu zawarla umowe uzyczenia
z Komenda Wojewodzka, Policji w Lodzi na mocy ktdrej Komenda Powiatowa Policji
w Sieradzu bezplatnie uZytkuje sprzet monitoringu wizyjnego zainstalowany
w pomieszczenia KPP.

(dowod. akta kontroli str. 50)

Koszty eksploatacji SMW facznie w latach 2010 — 2012 ksztaltowaly sig na nastepujacym
poziomie:
- Dzierzawa (wynajem) powierzchni §cian budynkow

slupow w celu podwieszenia kamer wizyjnych - 1050
- Koszt zasilania energig elektryczng kamer wizyjnych -15835z
- Demontaz i montaz kamer wizyjnych

{remonty elewacji, poprawa pola widzenia kamer) - 3598 zt
- Naprawy pogwarancyjne systemu wideomonitoringu -327194
- Konserwacja i ufrzymanie w sprawnosci

systemu wideomonitoringu miasta -30765z
- Inne koszty {ubezpieczenie) - 4190 zt
- Razem - 88 156 zt

(dowdd: akta kontroli str. 51 — 55)
Oprécz ww. kosztow eksploatacji SMW w 2012 r. wydatkowano na rozbudowe
i modemizacje systemu 22997 zt oraz poniesiono koszty osobowe (place wraz
z pochodnymi) tacznie 341 810 zt (w 2010 r. 108993 2, 2011 r. — 109198 =z, 2012 r.
123 618 zi)

(dowdd: akta kontroli str. 55 i 29)
W ramach rozbudowy i modernizacji SMW dokonano m.in. wymiany 3 szt anten
odbiorczych sektorowych wraz z modernizacjq Systemu antenowego oraz zakupiono
kodery wideo Bosch, monitor, zestaw kamerowy oraz stacje bazows wraz z anteng
sektorows. Rozbudowano macierz ENC-2100. Sprzet wymieniono w Strazy Miejskie]
i w Komendzie Powiatowe] Policji w Sieradzu.

{dowdd: akta kontroli str. 56 — 59)

3.1.2. ZloZzone do Urzedu Miejskiego w Sieradzu projekty plandéw finansowych w swojej
szczegdlowosci nie wyodrebniaty wydatkow wylacznie na system monitoringu wizyjnego
miasta. Wydatki te, obok innych wydatkow, planowane byly w nastepujacych
paragrafach:
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§ 4210 - Zakup materiatow | wyposazenia
§ 4260 - Zakup energii

§ 4270 —~ Zakup ustug remontowych

§ 4430 - Rozne oplaty i sktadki

Przeprowadzona analiza planowanych wydatkéw i ich wykonania w wymienionych
paragrafach wykazata, ze byly one zwigkszone do rzeczywistego wykonania.

{dowad: akta kontroli str. 60)

3.1.3. Wyboru wykonawcy zaméwien na dostawy, wykonanie uslg dotyczacych
rozbudowy i funkcjonowania SMW dokonano na podstawie wyboru najkorzystniejszej
oferty. Z trzech zlozonych ofert wybrano oferte fimy Telebit s.c. z ceng 861 zt (brutto
miesiecznie). Pozostale oferty byly w wysokosci 1168,50 zt i 1845 zt.

{(dowod: akta kontroli str. 61)
Zawarta umowa na wykonanie serwisu monitoringu wizyjnego Miasta Sieradz dotyczyta:

- utrzymywania moniforingu  wizyjnego w stanie pozwalajacym na pelne
wykorzystanie petnych mozliwosci systemu,

- wykonywania serwisu monitoringu zainstalowanego w siedzibie Strazy Miejskiej
i Komendzie Powiatowej Policji w Sieradzu.

Umowa okreSlono zakres prac serwisowych (m.in. dokonywanie kwartalnych
przegladow serwisowych, w tym czyszczenie kloszy kamer, sprawdzanie poprawnosci
funkcjonowania baz danych, wykonywanie czynnoSci serwisowych podczas awarii
urzadzenia lub systemu). Ustalono takze czas reakcji serwisowej w przypadku awarii
systemu.
Wykonawca wywiazywat sig z warunkow umowy.

(dowdd: akta kontroli str. 62 — 64)

Ustalone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
nieprawidiowosci stwierdzono nigprawidlowosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziataino$¢ w badanym obszarze.

4. Realizacja obowigzkéw wynikajacych z ustawy o ochronie
danych osobowych oraz rozporzadzenia w sprawie sposobu
obserwowania  irejestrowania przy uzyciu  $Srodkéw
technicznych obrazu zdarzerh w migjscach publicznych.

4.1.Realizacja obowiazkéw wynikajacych z ustawy o ochronie

danych osobowych.

4.1.1.5traz Miejska w Sieradzu zapewnila Srodki techniczne i organizacyjne w zakresie
ochrony przetwarzanych danych osobowych.
Straz Miejska w Sieradzu postadata dokumentacje wyszczegolniong w § 3 ust.1
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwistnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz  warunkéw
technicznych | organizacyjnych, jakim powinny odpowiadat urzadzenia i systemy
informatyczne do przetwarzania danych osobowych* Zostaly uregulowane
dokumentami wewngtrznymi nastepujace zagadnienia zwigzane z ochrong danych
osobowych;

4Dz, z 2004 r, Nr 100, poz. 1024
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Polityka zarzadzania oprogramowaniem w Strazy Miejskiej w Sieradzu -
wprowadzona dnia 12 pazdziemika 2009 r., uaktualniona w dniu 10 czerwca
2011 r. Instrukcija ta regulowata nastepujace kwestie:

Zasady korzystania z oprogramowania.

Zasady nabywania oprogramowania.

Zasady przechowywania dokumentacii licencyjne;.

Zasady prowadzenia i aktualizacji rejestru sprzetu, oprogramowania i licencii.

Zasady instalaciji oprogramowania.

Zasady przeprowadzania kontroli i inwentaryzacji sprzetu i oprogramowania.

Zasady dotyczace zatrudniania nowych pracownikow.

Zasady dotyczace postepowania podczas oddawania sprzetu komputerowego

do serwisu zewnetrznego.

Zasady dotyczace uzytkowania komputeréw przeno$nych przez pracownikow.

Zakres obowiazkéw Administratora Bezpieczenstwa Informacii.
Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych
w Strazy Miejskiej w Sieradzu - wprowadzona 12 pazdziernika 2009 r.,
uaktualniona 30 maja 2010 r. Instrukcja okreélaia sposéb postgpowania
w przypadkach, gdy:

o Stwierdzono naruszenie zabezpieczenia systemu informatycznego
w obszarze danych osobowych.

e Stan urzggzenia, zawartosci zbioru danych osobowych, ujawnione metody
pracy, sposobu dziatania programu lub jakosci komunikacji w sieci mogg
wskazywaé na naruszenie bezpieczehstwa danych.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osohowych podlegajacych ochronie w Strazy Miejskiej w Sieradzu -
wprowadzona 12 pazdziemika 2009 r., uaktualniona 14 sierpnia 2011 r. Instrukcja
ta okresta:

s Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym. .

o Metody i $rodki uwierzytelniania w systemie oraz procedury zwigzane z
ich zarzgdzaniem i uzytkowaniem.

Procedury rozpoczecia, zawieszenia i zakoriczenia pracy w systemie.
Procedury tworzenia kopii zapasowych zbioréw danych osobowych oraz
programéw i narzedzi programowych siuzacych do ich przetwarzania.

e Sposdh, miejsce i okres przechowywania elektronicznych nosnikow
informaciji zawierajacych dane osobowe.

o Srodki ochrony systemu przed ziosliwym oprogramowaniem, w tym
wirusami komputerowymi.

o Zasady i sposob odnotowywania w systemie informaciji; komu, kiedy
i w jakim zakresie dane osobowe zostaty udostepnione.

e Procedury wykonywania przegladow i konserwacji systemu, w tym
elektronicznych nosnikéw informacji stuzacych do przetwarzania danych
osobowych.

¢ Postepowanie w sytuacji naruszenia ochrony danych osocbowych.

¢ Przetwarzanie danych osobowych w zbiorach doraznych.

Polityka bezpieczenstwa informacji Strazy Miejskiej w Sieradzu w zakresie
przetwarzania danych osobowych, stanowigca zalacznik do Zarzadzenia
Nr 10/2009 Komendanta Strazy Miejskiej w Sieradzu z dnia 12 pazdziernika 2009 r.
w sprawie ochrony danych osobowych w Strazy Miejskiej w Sieradzu,
wprowadzenia dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych. Polityka
bezpieczenstwa informacii okreslata:

» Organizacje przetwarzania danych osobowych.

o Infrastrukture przetwarzania danych osobowych.
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o Struktury zbioréw danych, sposoby przeplywu danych w systemach
i zakres przetwarzania danych.
o Zagrozenia i $rodki bezpieczenstwa niezbedne do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.
o Przeglady polityki bezpieczenstwa
{dowdd: akta kontroli str. 67 - 68}

W wyniku audytu dot. zabezpieczenia SMW w punkcie obserwacji Strazy Miejskiej
w Sieradzu oraz usuwania danych mogacych stanowi¢ dane osobowe
przeprowadzonego w dniach 29 - 30 stycznia 2013 r. stwierdzono, iz system nie jest
podtgczony do sieci publicznej Internet i stanowi odrebng strukture IT w Strazy
Miejskiej. Oprogramowanie systemowe jak i oprogramowanie specjalistyczne posiada
odpowiednie licencje do jego uzytkowania. Wykorzystywane sg dwie stacje robocze,
do ktérych logowanie oséb uprawnionych do obserwacji (dyzumych Strazy) odbywa
sie dwustopniowo na kontach z ograniczonym dostepem do systemu operacyjnego,
a w nastgpnym kroku do systemu Vidos, bedacego oprogramowaniem obstugujacym
punkty kamerowe. W miare mozliwosci napedy, porty USB sa wylaczone przez
administratora celem uniemozliwienia przeniesienia danych na noéniki zewnetrzne.
Uprawnienia osdb obstugujacych system w Strazy Miejskiej ograniczajg sie jedynie do
uruchamiania aplikacji, podigczania poszczegélnych kamer oraz ich sterowania,
podgladu historii nagraf. Petny dostep do systemu operacyjnego jak i systemu
obstugujacego monitoring posiadajs, dwie osoby: osoba serwisujaca system, ktorej
kazde prace serwisowe odnotowywane sa w ksigzce osob wchodzacych do
pomieszczen Strazy Miejskiej. Druga osobg jest Kierownik Referatu Dyzurnych
i Monitoringu Wizyjnego, jednocze$nie Administrator Bezpieczenstwa Informagii
w Strazy Miejskiej.

{(dowdd: akta kontroli str. 65 - 66)

Prowadzona byla ,Ewidencja oséb upowaznionych do przetwarzania danych
osobowych Strazy Miejskiej w Sieradzu” zawierajaca aktuaine wpisy dotyczace 16
pracownikow.

(dowdd: akta kontroli str. 69 - 71)

4.1.2 Nie odnotowano przypadkow udostepniania nagran mieszkancom miasta na ich
wniosek.
(dowdd: akta kontroli str, 77)
4.1.3.Zgodnie z Polityka Bezpieczenstwa Informacji Straz Misjska posiada nastepujace
zbiory, w ktérych zawarte byly dane osobowe:

- zbior notatnikéw stuzbowych,
- zbiér notatek sluzbowych i urzedowych,
- rejestr podejmowanych interwencji,
- zbior wnioskow o ukaranie w sprawach o wykroczenia, ewidencja
0séb ukaranych mandatem karnym.
oraz zbior pracownikow Strazy Miejskiej w Sieradzu.
Z zaswiadczenia podpisanego przez Z-ce Generalnego Inspektora Ochrony Danych
Osobowych (sygn. akt DRZD0/403/000109/10/3254 z dnia 25 stycznia 2010 r. wynika,
ze w jawnym rejestrze zbioréw danych osobowych, prowadzonym przez Generalnego
Inspektora Ochrony Danych Osobowych, zostat zarejestrowany zbiér danych
osobowych o nazwie ,STRAZ MIEJSKA” (zawierajacy ww. zbiory).
Kontrolujacemu nie okazano zgloszenia do zarejestrowania zbioru danych osobowych
zawartego w materialach z monitoringu wizyjnego miasta. Komendant Strazy Miejskiej
wyjasnil, ze przyczyng nie zgioszenia do zarejestrowania zbioru danych osobowych
zawartych w materialach z monitoringu wizyjnego miasta Sieradza wedlug oceny
powofanego w Strazy Miejskie] administratora bezpieczeristwa informacji byt brak
precyzyjnosci i jednoznacznosci przepiséw, ktore w sposob jednoznaczny obligowalyby
do przestania ww. danych, wskazujag ich zakres i przedmiotowos¢.
{dowod: akta kontroli str. 68 1 86)



Nie byt realizowany — wynikajacy z art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych® - obowigzek zgloszenia Generalnemu Inspektorowi Ochrony
Danych Osobowych do rejestracji, zbioru danych osobowych przetwarzanych w
zwigzku z funkcjonowaniem miejskiego monitoringu wizyjnego.

Najwyzsza Izba Kontroli nie moze uznaté wskazanych przez Pana Komendanta
przyczyn niezgloszenia zbioru danych do rejestracji. Podane przestanki nie zwalnialy
Pana z obowiazku zgloszenia zbioru do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych. Wskazane przyczyny nie zostaly wymienione w katalogu zwolnief
z obowiazku rejestracji, ustalonych art. 43 ustawy o ochronie danych osobowych.

W trakcie kontroli NIK, w dniu 29 marca 2013 r. Straz Miejska w Sieradzu przestata do

Generalnego Inspektora Ochrony Danych Osobowych (droga elektroniczna) zgtoszenie

zbioru danych osobowych zawartych w materialach z monitoringu wizyjnego miasta.
{dowdd: akta kontroli str. 72}

4.2, Realizacja obowigzkéw wynikajacych z Rozporzadzenia
w sprawie sposobu obserwowania i rejestrowania przy
uzyciu $érodkéw technicznych obrazu  zdarzen
w miejscach publicznych.

4.2.1. System Monitoringu Wizyjnego Miasta Sieradza posiada system automatycznego 30
— dniowego zapisu obrazu z poszczegdlnych kamer na macierzy dyskowej. Po tym
czasie informacje sa nadpisywane przez system nastepnymi zapisami obrazu.

{dowdd: akta kontroli str. 18, 65 - 66}

4.2.2. Stosownie do § 3 ust. 1 rozporzadzenia Rady Ministrow z dnia 16 grudnia 2009 r. w
sprawie sposobu obserwowania i rejestrowania przy uzyciu $rodkéw technicznych
obrazu zdarzeh w miejscach publicznych przez straz gminng (miejska)® sporzadzane
byly notatki stuzbowe z czynnosci zniszczenia no$nikéw nagranych obrazow. Na
nrzykladzie notatki sluzbowej z dnia 12 marca 2013 r. ustalono, Ze tres¢ jej zawierala
dane wyszczegbinione w § 3 ust. 2 rozporzadzenia.

(dowdd: akta kontroli str. 72)

4.2.3. Przebieg pracy operatorow Systemu Monitoringu Wizyjnego Miasta Sieradza
dokumentowany jest w Rejestrze Pracy Systernu Monitoringu Wizyjnego Miasta.
Operator rozpoczynajac prace wpisuje date, czas rozpoczgcia obserwacji oraz swoje
dane: imi¢ i nazwiska oraz numer sluzbowy. W kolejnych punktach opisuje on
przebieg pracy. Wszystkie zdarzenia ujawnione za pomoca monitoringu wizyjnego
oznaczane s odpowiednia adnotacja, opisem okreslajacym sposob interwencji
(interwencja patrolu Strazy Miejskiej, Policji lub innych sluzb, ktorym przekazano
informacje o zdarzeniu). Na koniec zmiany obserwator sporzadza zmianowe

~ zestawienie wynikow pracy. W przypadku spraw, w kiorych zostaje wszczgle
postepowanie wyjasniajace materiat jest wyeksportowany do przydzielonego katalogu
na serwerze NVR, nastgpnie zapisywany przez Administratora Bezpieczerstwa
Informagji na oznakowanych noénikach DVD, dolgczany do akt sprawy z odpowiednia
adnotacjq w ksigzce wydanych materiatow z Systemu Monitoringu Wizyjnego Miasta
(kto, do jakiej sprawy i kiedy pobral materiaty). Po zakoriczeniu sprawy material
usuwany jest przez Administratora Bezpieczefstwa Informacji z katalogu na serwerze
NVR.

(dowod: akta kontroli str, 66 - 67)

5Dz.\J. 2 2002 r. Nr 101, poz. 926 ze zm.
8 Dz, . 2 2009 r. Nr 220, poz. 1720
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Ustalone W systemie monitoringu wizyjnego w Sieradzu tworzone byly zbiory danych

nigprawidtowosci o charakierze osobowym, dostgpnych wedlug kryterium miejsca zdarzenia oraz
chronologicznie wediug kryterium daty i czasu zdarzenia. Zbiory te spefnialy kryteria
danych osobowych w rozumieniu art. 7 pkt 1 ustawy o ochronie danych osobowych
i podlegaly zgloszeniu stosownie do przepisu art. 40, a art. 46 ust. 1 ww. ustawy
stanowi, Ze administrator danych moze rozpoczaé ich przetwarzanie w zbiorze po
zgloszeniu tego zbioru do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osohowyeh.

Najwyzsza Izba Kontroli ocenia pozytywnie dzialainos¢ w badanym obszarze, mimo
stwierdzenia nieprawidtowosci.

IV. Uwagi i wnioski

Whioski pokentrolne Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, nie formutuje wnioskow
pokontrolnych,

V. Pozostate informacje i pouczenia

Prawo zgloszenia Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dla
zastrzezen kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w
terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza si¢ do dyrektora

Delegatury NIK w todzi.
Obowigzek Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej [zby Kontroli,
poinformowania w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
NIKo SpOSObie uwag.
wykorzystania uwag L . . .
j wykonania wnioskow W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin

przedstawienia informacii liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen
w caloéci lub zmienionego wystapienia pokontrolnego.

Ladz, dnia /6 maja 2013 .
Najwyzsza lzba Kontroli

Delegatura w Lodzi
Kontroler Z up. Dyrektora
Mirostaw Majewski Andrzej Cieniewski
Doradca techniczny
............. tund......
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