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l. Dane identyfikacyjne kontroli

P/16/068 Zapewnienie bezpieczenstwa zaopatrzenia w wode duzych aglomeracji
miejskich na wypadek wystapienia sytuacji kryzysowych.

NajwyZsza Izba Kontroli Delegatura w Lodzi

Ryszard Koscielecki, glowny specjalista koniroli panstwowej, upowaznienie do kontroli
nr LLO/89/2016 z dnia 11.10.2016 .

(dowdd: akta kontroli str.1)

Maciej Konczalik, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LLO/98/2016 z dnia 3.11.2016 .

(dowdd: akta kontroli str. 2)

Zaktad Wodociggow i Kanalizacji Spotka z ograniczong, odpomedmalnosmq w Lodzi,
ul. Wierzbowa 52, 90-133 Lédz, zwany dalej ,ZWiK" lub ,Spotkg”

Romuald Bosakowski, Prezes Zarzadu — Dyrektor Generalny (do dnia 29.12.2016 )
(dowod: akta kontroli str. 3,360)

Il. Ocena kontrolowanej dziatalnoscil

Zgodnie z posiadanym zezwoleniem na prowadzenie zhiorowego zaopatrzenia w
wode i zbiorowe odprowadzanie sciekow ZWiK powinien zapewni¢ funkcjonowanie
urzadzen zaopatrzenia w wode w warunkach specjalnych. W celu realizacji tego
zadania Spotka posiadata wyznaczone awaryjne ujecia wody podziemnej,
wyposazone w agregaty pradotworcze, studnie publiczne oraz zbiorniki podziemne
do magazynowania wody. Studnie awaryjne zapewnialy pokrycie zapotrzebowania
mieszkarcow Lodzi w sytuacjach kryzysowych w wode do spozycia oraz do higieny,
jednak przedstawione w tym zakresie przez Spoétke wyliczenia nie uwzglednialy
potrzeb wody niezbednej takze do innych celdw. Posiadane srodki do przewozu
wody nie zapewniaty mozliwosci jej rozprowadzenia w ilosciach dla ludnosci
niezbednych lub minimalnych w przypadku wystapienia sytuacji kryzysowych o
znacznych rozmiarach.

Ujecia wody posiadaty strefy ochrony bezposredniej lub byly zlokalizowane na
terenach podlegajacych obowigzkowe] ochronie wraz z innymi urzadzeniami.
Obiekty wyposazono takze w zabezpieczenia techniczne zdalnego alarmowania.
ZWiK nie dysponowat jednak aktualnym planem dotyczacym zapewnienia
zaopatrzenia w wode w syluacji kryzysowej. Opracowane w 2002 r. Zasady
zaopatrzenia w wode miasta Lodzi w warunkach specjalnych” ulegty dezaktualizacji,

! Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen; pozytywna, pozytywna mimo
stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny ogéinej wediug
proponowang] skali byloby nadmiernie utrudnione, albo taka ocena nie dawalaby prawdziwego
obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupeia acene ogding o dodatkowe objasnienie
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Opis stanu
faktycznego

a opracowany w 2013 r. projekt takiegc dokumentu nie zostat formalnie
zatwierdzony i przyjety jako obowiazujacy. W Spdlce nie sporzadzono planu
ochrony infrastruktury krytycznej, pomimo ujecia jednego z obiektéw uzytkowanych

przez ZWiK w wykazie obiektow, instalacji, urzadzen i ustug wchodzacych w skiad

tej infrastruktury.
Ill. Opis ustalonego stanu faktycznego

1. Posiadanie przez ZWiK aktualnych planéw reagowania na wypacdek zdarzen
mogacych w istotny sposéb wplyngé na stopien zaopatrzenia w wode
mieszkahcow.

Decyzjg z dnia 1.01.2003 r. Prezydenta Miasta Lodzi, wydang na podstawie art. 16
ust. 1 ustawy z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode i
zbiorowym odprowadzaniu $ciekdw? ZWIK uzyskat zezwolenie na prowadzenie
zbiorowege zaopatrzenia w wode i zbiorowe odprowadzanie SciekOw, na czas
nieckreslony, poczawszy od dnia 21.10.2002 r. (dalej ,zezwolenie”).

Zezwolenie zawieralo wszystkie elementy wyszczegoblnione w art. 18 powotanegj
ustawy, w tym obszar dziatalnosci ZWiK objety zezwoleniem, wskazany jako miasto
todz. Szczegolowo okreslony zostat w zezwoleniu przedmiot dziatalnosci
uwzgledniajgey m.in. ujmowanie, przesyl i dystrybucje wody w celu zaopatrzenia
ludnosci, przemystu i innych odbiorcow z obszaru miasta oraz odbiorcdw hurtowych,
z ktorymi Miasto zawarto bgdZ zawrze porozumienia miedzygminne.

Zezwolenie zobowigzywalo ZWiK do zapewnienia zdolnosci posiadanych urzadzen
wodociagowych do realizacji dostaw wody w wymaganych ilesciach. W przypadku
wystapienia zagrozenia niedoborem wody zezwolenie nakladato na ZWIK
obowiazek okreslenia taryf w sposob stymulujacy ograniczenie jej zuzycia.
Natomiast w razie niedoboru wody spowodowanego-niedostateczng wydajnoscia jej
uie¢ lub ograniczong przepustowoscia sieci wodociggowych ZWiK zostal
zobowigzany do opracowania, uzgadniania i wdroZenia programu dostaw wody w
warunkach wystepowania jej niedoboru, uwzgledniajacego rotacyjne ograniczania
lub przerwy w dostawach wody do poszczegélnych rejondw gminy. Godzinowy
harmonogram ograniczer lub przerw w dostawach wody podlegat upublicznieniu w
miejscowe] prasie oraz udostepnieniu odbiorcom ustug.

Zezwolenie zobowigzywalo ZWIK do usuniecia awarii powodujacej przerwy w
dostawie wody w czasie uzaleznionym od jej lokalizacji. Jednoczesnie ZWiK miat
chowigzek zapewni¢ zastepcze Zrodlo wody (beczkowodz, cysterna) w ciagu
4 godzin od wystapienia awarii. W przypadku remontéw i modernizacji sieci
wodociggowe]  zezwolenie  wymagato  ulozenia  rurociggu  zastepczego
zapewniajacego cigglos¢ zaopatrzenia w wode.

(dowod: akta kontroli str. 132-144)

Poza zaopatrywaniem w wode miasta Lodzi ZWiK zapewniat jej dostawy takze dla
odbiorcow z 8 innych gmin. W tym zakresie przedtozono jedno porozumienie z dnia
10.07.1998 r. pomiedzy Miastem £.6dz a Gming Strykdw o dostawach wody w ilosci
100 m3 na dobe z wodociggu ,Imielnik” do 3 wskazanych miejscowosci, a ponadto
umowe z 3.01.2003 r. zawarta przez ZWiK z Zaktadem Gospodarki Komunalngj i
Mieszkaniowej w Strykowie na dostawe wody w ww. iloSciach. Dostawy wody dla
pozostalych 7 gmin w laczne] ilosci 279 773 m3 (zafakturowane w ostatnim okresie
rozliczeniowym) nie mialy podstawy w porozumieniach migdzygminnych, a byly
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oparte wylacznie na umowach ZWiK z Gming Rokiciny i Gming Andrespol oraz na
umowach z przedsiebiorstwami komunalnymi w 5 innych gminach.

(dowdd: akta kontroli str. 145-146)

W kontrofowanym okresie zbiorowe zaopatrzenie w wode ZWiK prowadzit w oparciu
0 dzierzawione | poddzierzawione skiadniki majatkowe wchodzace w sklad
systemow zaopatrzenia w wode, niezbedne do ujmowania, uzdatniania i przesylu
wody oraz $wiadczenia uslug w zakresie dystrybucji wody. Majatek fen stanowit
wiasnos¢ Miasta Lodzi i Lodzkiej Spdiki Infrastrukturalnej Sp. z ¢.0. (dalej ,LSI),
ktora umowa z dnia 6.02.2006 r. przekazata go ZWiK (wraz z czeécig dotyczacy
odprowadzania $ciekdw).
(dowdd: akta kontroli str. 4)

Dzierzawa nie obejmowala bedacych w posiadaniu  ZWiK agregatow
pradotwérczych, wyprodukowanych w latach 1971-1988, stanowiacych do 2007 r.
pafstwowe rezerwy, a nastepnie wlasnos¢ Miasta todzi. Pomimo formalnego ich
przyjecia przez ZWiK od Urzedu Miasta Lodzi dowodem OT z dnia 21.05.2008 r. nie
zostalty one ksiegowo zaewidencjonowane jako Srodki trwale ani objete umowg
dzierzawy, co wyjasniono nieuregulowaniem tej kwestii przez strong przekazujacqg
urzadzenia.

(dowod: akta kontroli str. 213,315-321,330-332)

Zezwolenie okreslato warunki, zakres i tryb kontroli przestrzegania regulaminu
dostarczania wody i odprowadzania $ciekow, zwanego dalej ,regulaminem”.
Regulamin, wprowadzony uchwatg Nr XIX/239/03 Rady Migjskiej w todzi z dnia
24.09.2003 r., zawierat elementy przewidziane w art. 19 ust. 2 ustawy o zbiorowym
zaopatrzeniu w wode i zbiorowym odprowadzaniu Sciekdw, za wyjatkiem warunkow
dostarczenia wody na cele przeciwpozarowe. ‘
W regulaminie zostaly wyszczegdinione obowigzki i prawa przedsiebiorstwa
wodociagowego. Obejmowaty one m.in. zapewnienie zdolnosci urzadzen
wodociagowych do realizacji dostaw wody odbiorcom w sposoéb ciagly i niezawodny,
w iloci i o cisnieniu okreslonym w dokumentacji technicznej przylacza oraz zawartej
umowie. Nakladaty na przedsiebiorstwo cbowigzek zapewnienia zastepczego zrodia
zaopatrzenia w wode w ciggu 4 godzin od wystapienia awarii urzgdzef
wodociggowych stanowiacych wlasnos¢ Miasta i powierzonych do eksploatacii
przedsiebiorstwu (regulamin nie okreslat lokalizacji zastepczego Zrodta). Wymagaly
od przedsigbiorstwa okresSlenia wymagan technicznych podigczenia posesji do sieci
wodociggowe] oraz wigczenia zrealizowanego przytacza do sieci na wniosek
odbiorcy i przy spetnieniu  warunkow regulaminu. Regulamin - uprawniat
przedsiebiorstwo m.in. do odcigcia dostawy wody w Scisle okreslonych warunkach
oraz przerwy w dostawach spowodowanej planowanymi lub awaryjnymi pracami
konserwacyjno-remontowymi.
Na mocy regulaminu odbiorcy mieli prawo m.in. do uzyskania zastepczych Zzrodet
zaopatrzenia w wode w przypadku przerw w dostawie wody, Zgdania od
przedsiebiorstwa przeprowadzenia kontroli jakosci dostarczonej wody, zadania
bonifikaty w wysokosci okreslonej umowa za okres od zgloszenia do usunigcia
przyczyny otrzymywania wody niespetniajacej wymagan jakosciowych. Regulamin
przyznawat odbiorcom prawo zglaszania reklamacji dotyczacych sSwiadczonych
ustug, naktadajgc na przedsiebiorstwo obowigzek 14 — dniowego terminu ich
rozpatrzenia i udzielenia odpowiedzi.

. (dowéd: akta kontroli str. 47)

Z wyjasnienia czlonkow Zarzadu ZWIK, potwierdzonego zataczonymi dokumentami
wynikalo, ze w dniu 24.10.2005 r. przekazano do Urzedu Miasta todzi, a w dniu
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17.11.2005 r. do Biura Rady Miejskiej w todzi projekt regulaminu okreslajacy
rowniez warunki dostarczania wody na cele przeciwpozarowe. W foku dalszego
procedowania projektu regulaminu jego kolejne wersje przekazywano do UML w
grudniu 2006 r., marcu 2015 r. oraz pazdzierniku 2016 r.

(dowdd: akta kontroli str. 48-59)

Zezwolenie i regulamin nie zawieraty postanowien, ktére wprost okreslatyby
obowigzek utrzymania przez ZWiK alternatywnych zrddel zaopafrzenia w wode.
Natomiast zaréwno w zezwoleniu jak i umowie dzierzawy urzadzen wodociagowych
zostat zawarly obowigzek zapewnienia przez ZWIK funkcjonowania systemu
zaopatrzenia w wode w warunkach specjalnych, bez wskazania sposocbu jego
realizacii.

(dowdd: akta kontroli str. 4,47,135)

W powyzszym zakresie ZWiK przediozyt opracowanie zatytutowane ,Zasady
zaopatrzenia w wode miasta todzi w warunkach specjalnych”, sygnowane nazwg,
Urzedu Miasta todzi, miejscem i czasem sporzadzenia (Lodz 2002), oznaczone
jako zalgcznik nr 13 do czesci Il planu OC m. todzi, zwane dalej ,Zasadami z
2002r.".
Zasady z 2002 r. nie zawieraly obowigzku utrzymywania alternatywnych Zrodet
wody, natomiast przedstawialy stan faktyczny w zakresie posiadanych studni
publicznych o napedzie recznym oraz studni awaryjnych przeznaczonych do
eksploatacji przy zastosowaniu alternatywnego zrédta zasilania energetycznego z
agregatow pradotworczych.

(dowdd: akta kontroli str. 340-341,353-354)

Utrzymywanie przez ZWiK powyzszych alternatywnych zrédet wody nie zostato
objete odrebnymi regulacjami dotyczacymi sposobu finansowania tego zadania.
Koszty w tym zakresie w catodci obcigzaty dzialalnos¢ ZWiK. Wyodrebnione
ksiegowo koszty bezpo$rednie utrzymania i remontow studni publicznych w 2015 1.
wyniosty 99.899 Zi, a za 11 miesiecy 2016 r. - 52.273 4.

(dowodd: akta kontroli str.323-332)

W zwiazku z dzierzawieniem urzgdzen wodociggowych ZWIK nie posiadat w tym
zakresie wlasnego planu inwestycyjnego, a zgodnie z umowg dzierzawy sporzadzat
i przedstawiat +S| projekt trzyletniego planu inwestycji modernizacyjnych na
skltadnikach dzierzawionego majatku, ktdry podlegat corocznej aktualizacji do dnia
15 czerwca kazdego roku.

W projekcie planu ZWiK uwzglednit modernizacje 2 studni awaryjnych na ujgciu
wody ,Dabrowa”. Realizacja zadan zostala zaplanowana przez LSl na okres 2013-
2017 (studnia nr 1) i 2018-2019 (studnia nr 3). Ponadto w planie inwestycyjnym na
lata 2016-2018 LS| uwzglednita propozycie ZWiK dotyczace modernizaci zasilania
rezerwowego  (montazu  bezobsfugowych,  automatycznych  agregatow
pradotwérezych) w 9 obiektach.

Przyjete do planu zadania inwestycyjne obejmowaty takZze modernizacje systemow
zdalnego monitoringu obiektow i urzadzen wodociggowych.

{dowod: akta kontroli str. 4, 151-159)

ZWiK nie posiadat oryginatu przediozonych do kontroli Zasad z 2002 r., a jedynie
nieuwierzytelniong kserokopie. W opracowaniu tym nie wskazano zadnej regulacii
stanowigce] podstawe jego sporzadzenia. Zaréwno calosé opracowania jak i
poszczegdine czesci (opisowa, tabelaryczna i graficzna) wraz z zatacznikami nie
zostaly opatrzone podpisami 0séb sporzadzajacych lub zatwierdzajacych.




Przediozona kopia opracowania byl niekompletna — bez dwoch wykazanych
zatgcznikow dotyczacych niezbednych i minimalnych dostaw wody3.
(dowod: akta kontroli str. 353,354)

Z wyjasnienia cztonkéw Zarzadu ZWiK wynikato, ze kserokopie Zasad z 2002 r.
uzyskano w 2012 r. w Urzedzie Miasta todzi, nie posiadajgc wczesniej tego
dokumentu. Pozyskanie dokumentu byle spowodowane przystapieniem do realizacji
zarzadzenia Prezydenta Miasta Lodzi z dnia 8.04.2010 r. zobowigzujgcego Prezesa
ZWiK do opracowania dokumentacji zwigzanej z zapewnieniem zaopatrzenia w
wode w warunkach specjalnych?. Zatacznik do zarzadzenia okre$lat zakres i tres¢
dokumentacji, nie wskazujgc trybu i procedury jej uzgadniania i zatwierdzania. W
zarzadzeniu nie zostat zakreslony termin wykonania dokumentacii.
ZWIK opracowal projekt przedmiotowej dokumentacji pn. ,Zasady zaopatrzenia w
wode miasta Lodzi w warunkach specjalnych”, sygnowany nazwa Spotki, miejscem i
czasem sporzgdzenia (Lodz 2013), nie zawierajacy podpisdw osdb sporzadzajacych
lub zatwierdzajacych.
W latach 2014-2015 prowadzono rozmowy z kierownikiem komérki Urzedu Miasta
todzi ds. obrony cywilngj dotyczace akiualizacji dokumentu, a nastepnie
wstrzymano prace w tym zakresie z uwagi na opracowywanie przez L3I strategii
zasilania Lodzi w wode na lata 2016-2033.

(dowdd: akta kontroli str. 147,271-278,354)

Przedstawiona w Zasadach z 2002 r. charakterystyka zaopatrzenia w wode zostala
sporzadzona w oparciu o dane z 1996 r. (dobowe mozliwosci produkcyjne ogétem i
wediug rodzajow ujecia wody, dobowe potrzeby wody ogdltem i wedtug grup
odbiorcdw). W mozliwosciach produkcyjnych zostaly uwzglednione rowniez dobowe
wydajnosci recznych studni publicznych oraz studnie zaktadowe 104 podmiotow
bedacych przedsiebiorstwami panstwowymi, szpitalami lub innymi instytucjami
panstwowymi.

W stosunku do analizowanego stanu na dzien 30.09.2016 r. dane zawarte w
Zasadach z 2002 r. czesciowo ulegty dezaktualizacji w zakresie liczby
uzytkowanych uje¢ wody powierzchniowej i podziemnej, liczby studni awaryjnych i
studni publicznych, procesow i ukfadow technologicznych produkcji wody. Zmiany
objely takZe stan ilosciowy przedsiebiorstw panstwowych, ktore w tym okresie ulegly
likwidacji, przez co ubyly studnie zaktadowe, uwzglednione przy bilansowaniu
potrzeb i moZliwosci produkeji wody. Nieaktualne staty sie powotane w dokumencie
przepisy dotyczace wymagar jakosciowych wody do spozycia, uchylone w 2000 r.5

3 Zat Il — 2 Plan zaopatrzenia w wode m, fodzi w okresie niezbednych dostaw — wariant | {przy
czynnej energetyce zawodowej)

Zat. nr 1l - 3 Plan zaopatrzenia w wode m. Lodzi w okresie minimalnych dostaw — wariant |l (przy
zasilaniu w energie elekiryczng z agregatow pradotwdrezych i studni ZWiK).

4 Zarzadzenie nr 4150/VM0 Prezydenta Miasta todzi z dnia 8 kwietnia 2010 r. w sprawie
wyznaczenia migjskiego koordynatora do nadzoru przygotowan publicznych urzadzen zaopatrzenia
w wodg do funkcjonowania w warunkach specjalnych

3 rozporzadzenie Ministra Zdrowia z dnia 4 wrzegnia 2000 r. w sprawie warunkéw, jakim powinna
odpowiada¢ woda do picla | na potrzeby gospodarcze, woda w kapieliskach, oraz zasad
sprawowania kontroli jakosci wody przez organy Inspekeji Sanitamej. (Dz.U. Nr 82 poz.937)

- Fozporzadzenie Ministra Zdrowia z dnia z dnia 19 listopada 2002 r. w sprawie w sprawie wymagan
dotyczacych jakosci wody przeznaczonej do spozycla przez udzi. (Dz.U. Nr 203, poz. 1718)

- Tozporzadzenie Ministra Zdrowia z dnia z dnia z dnia 22 marca 2007 r. w sprawie wymagan
dotyczacych jakosci wody przeznaczonej do spozycia przez ludzi. {Dz.U. Nr 61 poz. 417 )

- Fozporzadzenie Ministra Zdrowia z dnia 13 listopada 2015 r. w sprawie wymagan dotyczacych
jakosci wody przeznaczonej do spoZycia przez ludzi. {Dz.U. 2015 . poz. 1989)
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(dowdd: akta kontroli sir. 270,340-358)

ZWIK dysponowat charakterystykq zagrozen dotyczacych zapewnienia cigglosci
dostaw wody, ktora zostata zawarta w zalgczniku nr -4 do Zasad z 2002 r. pn.
Przysposobienie obiektéw wodociagowych do pracy w warunkach specjalnych®. Do
zagrozenh takich zaliczono skazenia promieniotwércze, chemiczne i biologiczne,
okreslajac jednoczeénie zasady postepowania przy Iikwidacji skutkdw skazenia w
zaleznosci od miejsca jego wystaplenla Dokument nie obejmowat oceny ryzyka
wystapienia poszczegolnych zagrozen.

(dowdd: akta kontroli str. 270,340-358)

W Zasadach z 2002 r. wykazano 37 studni awaryjnych z pompami elektrycznymi,
przewidzianych do eksploatacji w warunkach specjainych przy pomocy posiadanych
agregatow pradotworczych stacjonarnych lub mobilnych. Zrédio zacpatrzenia w
wode w warunkach specjalnych stanowilo réwniez 267 studni publicznych o
napedzie recznym, wykazanych w analizowanej dokumentacii.

Na dzien 30.09.2016 r. ZWiK wykazat 10 studni awaryjnych wyposazonych w pompy
elekiryczne, a ich zmnigjszenie o 27 w stosunku do stanu z nieaktualizowanych
Zasad z 2002 r. wynikato z likwidacji 17 studni, przeznaczenia 3 studni do
modernizacji oraz wylgczenia 7 studni sposréd studni awaryjnych z uwagi na
niewystarczajacyg ilos¢ sprawnych agregatow pradotwérezych. Z posiadanych przez
ZWiK 16 agregatéw o mocy od 16 kW do 200 kW do uzytku nadawalo sie 10
agregatow (9 stacjonarnych, 1 mobilny na przyczepie samochodowej). Pozostale 6
niesprawnych urzadzen zostalo wycofanych z uzytku i zakwalifikowanych do
likwidacji z braku cze$ct zamiennych.

Ponadto spadta do 216, to jest o 51, liczba czynnych studni publicznych, co bylo
wynikiem zlikwidowania w latach 2001-2016 47 studni i zgloszenia do likwidacji 4
nastepnych studni publicznych.

Przy analizowaniu aktualnych mozliwosci zapewnienia przez ZWiK dostaw wody w
przypadku braku energii elekirycznej na obiekiach wodociggowych w todzi
uwzgledniano rowniez mozliwosci dostarczania wody wodociagiem z 8 studni ujecia
w Rokicinach (jezeli brak zasilania w energie nie dotyczy tego ujecia). Dobowa
wydajnos¢ tych studni wynosita 35.040 m3 wody, ktora jednak wymagata
uzdatniania.

Sposrod 37 studni wykazanych w Zasadach z 2002 r. 14 studni spetniato wymogi
dotyczace jakosci wody przeznaczonej do spozycia przez ludzi, a woda z 23 studni
nie spetniajacych wymagan podlegata procesowi uzdatniania.

Z 10 studni awaryjnych wykazanych na 30.09.2016 r. wymogi dotyczace jakosci
wody do spozycia spetniato 5 studni, a woda z pozostatych studni nie nadawata sie
do spozycia bez jej uzdatnienia.

Sposréd czynnych na dzien 30.09.2016 r. studni publicznych tylko woda z 2 studni
nadawata sie do spozycia, natomiast 214 studni nie spetniato wymagan dotyczacych
jakosci wody do spozycia, kiérej badania ZWIK zaprzestat od 2009 r.

Jak wynika z wyjasnienia czlonkéw Zarzadu wszystkie studnie publiczne byly do
2008 r. ujmowane w programach badar laboratoryjnych jakosci wody
wykonywanych przez stuzby ZWIK oraz Powiatowa Stacje Sanitarno-
Epidemiofogiczng w todzi. Wyniki badan, powtarzajacych sie cyklicznie, wiadczyly
0 ztej jakosci fizyko-chemiczne] wody, spowodowanej lokalizacjg tych ujgé w
warstwie wodonosnej czwartorzedu. Z uwagi na charakter studni publicznych,
wyposazonych jedynie w reczne urzadzenia pompowe — nie byto mozliwe uzyskanie




poprawy jakosci wody pochodzacej z tych urzadzen w drodze je] uzdatniania, w
zwigzku z czym zaniechano wykonywania badaf jakosciowych wody, a
jednoczesnie oznaczono studnie tabliczkami informacyjnymi o tym, Zze woda nie
nadaje sie do spozycia.

(dowod: akta kontroli str. 160-192,279-283)

Zestawienie dotyczace badania wody w studniach publicznych przez Iaboratorium
ZWIK potwierdzato wykonywanie w latach 2015-2016 regularnych badan dla studni
publicznych nr 435 i nr 442, z ktérych woda nadawala si¢ do spozycia. Poza tym
kontrole jakosci wody przeprowadzano kazdorazowo po dokonanym remoncie
urzadzen pompowych.

(dowéd: akta kontroli str. 193-209)

Wedlug stanu na dzien 30.09.2016 r. uzytkowany przez ZWiK system zaopatrzenia
w wode obejmowal 11 podziemnych zbiornikéw wody, z ktbrych 9 zlokalizowanych
bylo w Lodzi, 1 — w Tomaszowie Mazowieckim, 1 — w Rokicinach. Sposréd nich w
Zasadach z 2002 r. zostaly wykazane 2 zbiomniki znajdujace sie w Lodzi, natomiast
pozostatych 9 zbiornikow w tej dokumentacii nie wyszczegélniono.

Pojemnosé uzytkowa wszystkich 11 zbiornikow wynosi 80 585 m3.

W tabelarycznym zalgczniku nr 1i-16 do Zasad z 2002 r. przedstawiajacym sposoby
zabezpieczenia potrzeb wody w warunkach specjalnych, w kolumnie ,Zbiorniki®
zostata wykazana ilosé¢ 130 400 m3, bez objasnienia, z czego ona wynika.

{(dowéd: akta kontroli str.210, 350)

Wedlug stanu na dzien 30.09.2016 r. ZWIiK posiadat wlasne 3 cystemy
samochodowe i 2 cystemy — przyczepy.

W Zasadach z 2002 r. nie wykazano zadnych $rodkow do przewozu wody pitnej.
(dowdd: akta kontroli str. 284,356)

Zasady z 2002 r. nie zawieraty opisu lub wykazu potrzeb (brakow) w zakresie
urzadzer wodociggowych, alternatywnych zrodel wody oraz materialéw | sprzetu
technicznego dotyczacych zapewnienia zaopatrzenia w wode w sytuacji kryzysowe;.
W dokumencie nie ujeto tez wymagan co do budowy i funkcjonowania sieci i
urzadzen wodociggowych oraz alternatywnych zrodet wody.

(dowdd: akta kontroli str. 356)

Dyrektor Rzadowego Centrum Bezpieczenstwa (dalej ,Dyrektor Centrum”) dziatajac
na podstawie art. 5b ust. 7 pkt 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym® oraz § 10 ust. 2 rozporzadzenia Rady Ministrow z dnia 30 kwietnia
2010 r. w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej’
(zwanego dalej ,rozporzadzeniem w sprawie NPOIK") poinformowat w dniu
07.05.2013 r. Prezesa Zarzadu ZWiK o ujeciu w Jednolifym wykazie obiektow,
instalacji, urzgdzen i usfug wechodzacych w sktad infrastruktury krytycznej (dalej ,IK")
wedtug stanu na dzien 06.05.2013 r. jednego z obiektow, kidrego dzierzawcg byt
ZWiK.

(dowod: akta kontroli str. 377)

Ten sam obiekt zostat ujety w zaktualizowanym wykazie sporzadzonym przez
Dyrektora RCB wedtug stanu na dziert 21.10.2016 r. Aktualizacji dokonat Dyrektor

§Dz. U, Nr 89, poz. 580 ze zm.
7Dz, U, Nr 83, poz. 541.



Ustalone
nieprawidtowosci

Ocena czastkowa

RCB z whasngj inicjatywy zgodnie z § 11 ust. 2 rozporzadzenia w sprawie NPOIK.
ZWIK nie wnioskowat o dokonanie aktualizacji ww. wykazu.

(dowdd: akta kontroli str. 377)

Spotka nie uczestniczyta w wyznaczaniu obiektu ZWIK, jako obiektu infrastruktury
krytyczne.

(dowod: akta kontroli str. 378 - 386)

W ZWiK nie sporzadzono planu ochrony infrastruktury krytycznej pomimo takiego
wymogu wynikajacego z § 3 rozporzadzenia w sprawie ochrony infrastruktury
krytyczne,.

ZWIK- nie przedkladat Dyrektorowi Centrum  plandw innych niz plan ochrony
infrastruktury krytycznej spetniajgcych wymogi okreslone w § 2 rozporzadzenia w
sprawie planéw ochrony infrastrukiury krytycznej.

(dowdd: akta kontroli str. 377)

W dzialalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidlowos¢ polegajacg na niesporzadzeniu przez Spotke planu
ochrony infrastruktury krytycznej, pomimo uptywu 31 miesieccy od dnia
poinformowania Prezesa Zarzadu ZWiK przez Dyrektora Centrum o umieszczeniu
jednego z obiektow dzierzawionych przez Spotke w Jednolitym wykazie obiektéw,
instalacji, urzadzen i ustug wechodzacych w skiad infrastrukiury krytycznej.

Zgodnie z § 3 rozporzadzenia w sprawie plandw ochrony infrastruktury krytycznej
operator infrastruktury krytycznej sporzadza plan ochrony infrastruktury w terminie 9
miesiecy od daty otrzymania od Dyrektora Centrum informacji o ujeciu w jednolitym
wykazie obiektow, instalacji lub urzadzen wchodzacych w skiad infrastruktury, ktorej
operator jest wiascicielem, posiadaczem samoistnym lub zaleznym. ,
Na mocy umowy z dnia 06.02.2006 r. zawarte] przez ZWIiK z todzkg Spotkg
Infrastrukturalng, Spélka ofrzymata w dzierzawe m.in. obiekt umieszczony w
Jednolitym wykazie obiekiow, instalacji, urzgdzen i usfug wchodzacych w skfad
infrastruktury krytycznej.

(dowdd: akta kontroli str. 387 - 408)

Zapytany o przyczyny nie sporzadzenia planu ochrony infrastruktury krytycznej,
pomimo takiego wymogu wynikajacego z § 3 rozporzadzenia w sprawie ochrony
infrastruktury krytycznej Prezes Zarzadu Spotki wyjasnit ZWiK jest w frakcie
opracowywania planu infrastrukiury krytycznej, do tej pory opracowano plan ochrony
fizycznej, kidry jest czedcig skiadowa ww. planu, ponadio zostat powofany zespéf do
opracowywania planu ochrony infrastruktury krytycznej. Dodatkowo kierownik dziafu
NB (Dziat Zarzadzania Bezpieczenistwem i Informatyki} bierze czynny udziat w
szkoleniach Rzadowego Centrum Bezpieczenstwa. Przewidywane zakonczenie
opracowywanego ww. planu koniec | kwartatu 2017 r.".

' (dowdd: akta kontroli str. 378 - 386)

Do wyjasnien dofgczono protokdt z posiedzenia Zarzadu ZWIK z dnia 2 sierpnia
2016 r., na kiérym powotano zespdt do opracowania planu ochrony infrastruktury
krytycznej, na ktdrego przewodniczacs powotano kierownika Dziatu Zarzadzania
Bezpieczenstwem i Informatyki.

{dowéd: akta kontroli str. 382)

W okresie objetym kontrolg (lata 2015-2016) ZWiK nie dysponowat aktualnymi
planami reagowania na wypadek zdarzeh mogacych w istotny sposob wptynaé na
stopient zaopatrzenia w wode mieszkarncow Lodzi.




Opis stanu
faktycznego

2. Przygotowanie ZWiK do realizacji plandéw kryzysowych.

W Zasadach z 2002 r. nie okreslono wykazu prac, ktére ZWiK powinien zrealizowaé
w Zwigzku z przygotowaniem urzadzer wodociagowych oraz alternatywnych Zrodet
wody do pracy w warunkach sytuaciji kryzysowe].

(dowdd: akta kontroli str. 340 - 358)

Zasady te zawieraty natomiast analize mozliwosci zabezpieczenia dostaw
niezbednych ilosci wody w warunkach specjalnych, w dwéch wariantach: przy
czynnej i nieczynnej energetyce zawodoweje.

(dowod: akta kontroli str. 350-352)

Z uwagi na dezaktualizacje danych zawartych w tym opracowaniu ZWiK przedstawit
stan zabezpieczenia dostaw wody w warunkach specjalnych na dzieft 30.09.2016 r,
Wynika z niego, ze w okresie ograniczonych dostaw dobowe zapotrzebowanie na
wode w ilosciach niezbednych dla ludno$ci wynosi 10 590 m3, z czego 6 354 m3
wody do spozycia i 4 236 m3 wody do higieny®. Zapotrzebowanie na wode w ilosci
minimalnej wyniosto 5295 m3 na dobe, z czego 3883 m3 wody do spozycia i
1 412 m3do higieny™.
ZWIiK nie posiadat aktualnych danych w zakresie zapotrzebowania na wode
niezbedna do innych celow w warunkach specjalnych (na cele przeciwpozarowe, dla
wyznaczonych zakladow przemystu spozywczego, zakladow uzytecznoSci
publicznej, urzadzen specjalnych do likwidacji skazen). Zapotrzebowanie na wode w
tym zakresie nie zostato uwzglednione w analizowanym stanie.
Wedlug zestawien ZWiK dobowa ilos¢ wody pitnej do zagospodarowania, na
wypadek braku dostaw wody z sieci wodociagowej, pochodzgca ze studni
awaryjnych wynosita 13308 m3 i w pelni pokrywata dobowe minimalne oraz
niezbedne zapotrzebowanie ludnosci (odpowiednio 2561,3% i 125,6%).
Zasilanie studni awaryjnych z agregatow pradotwoérczych umozliwiato eksploatacje
studni takze przy braku energii elektrycznej.

(dowod: akta kontroli str.162,214-215)

ZWIiK nie dysponowal innymi niz studnie awaryjne badz zbiomiki wody pitnej
mozliwo$ciami zabezpieczenia dostaw wody na wypadek braku jej dostaw siecig
wodociagowa,

(dowod; akta kontroli str.211)

Posiadane zhiorniki wody byly dostosowane do odcigcia od istniejgcego uktadu
wodociaggowego, natomiast nie zostaly przystosowane do napelniania cystem.
Lokalizacja 2 zbiornikéw o tacznej pojemnosci uzytkowej 40 280 m3 umozliwiata
grawitacyjny splyw wody do miasta.

8 Zat. 1116 Analiza zabezpieczenia dostaw niezbednych ilosci wody z uwzglednieniem zapewnienia
wody dla wainisjszych zaktadow kontynuujacych dziatalnosé w czasie W' miasta todzi w
warunkach specjalnych

9 ilos¢ niezbedna: liczba ludnosci 706 000 x 15 1/ 1000, z tego do
- spozycia; 706 000 x 91/1000

- higieny: 706 000 x 611000

10 ilog¢ minimalna: liczba ludnosci 706 000 x 7,5/ 1000, z tego do
- spozycia: 706 000 x 5,51/1000

- higieny: 706 000 x 211000

115 studni spelniajacych jakosciowe wymagania wody, 2 studnie (B-4, B-10) zlokalizowane ze stacjg,
uzdatniania wody zasilang agregatem
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(dowod: akta kontroli str.210})

Znajdujace sie na stanie ZWIiK cysterny do przewozu wody posiadaly taczng
pojemno&¢ 314 md. Z zestawien ZWIiK wynika, ze za ich pomocg mozliwe jest
rozprowadzenie 225 m® wody w ciggu doby, co stanowi 2,1% niezbednego
zapotrzebowania ludnosci na wode i 4,2% zapotrzebowania minimalnego ludnosci.

(dowod: akta kontroli str. 214,215,284)

Ogledziny 3 srodkow transportu wody wykazaly, ze cystema samochodowa (10 m?
pojemnosci) byta wyposazona w instalacie do ogrzewania krandw spustowych
umozliwiajaca jej uzytkowanie przy ujemnych temperaturach powietrza. Natomiast 2
cysterny — przyczepy (6,4 m3 pojemnosci) nie posiadaly instalacji ogrzewania
kranéw spustowych, co utrudnialo ich wykorzystanie przy temperaturze powietrza
ponizej zera. Na cysternach nie bylo uwidocznionych informacji o jakosci
przewozonej wody.

(dowod: akta kontroli str. 322)

ZWIK posiadat aktualne swiadectwa jakosci zdrowotnej (atesty higieniczne), wazne
do 10.07.2017 r,, na 3 cysterny samochodowe. Natomiast na obie cysterny —
przyczepy, wyprodukowane w 1990 r., takiego potwierdzenia jakosci zdrowotnej nie
przedstawiono, wyjasniajac to niedostarczeniem atestu przez producenta wyrobow,
ktory jako podmiot gospodarczy juz nie istnieje’?

(dowod: akta kontroli str. 284,330-331)

Cysterny do przewozu wody byly zgloszone Panstwowemu Powiatowemu
Inspektoratowi Sanitamemu w Lodzi (PPIS) oraz objete regularnym (w kazdym
miesigcu eksploatacji) nadzorem wewnetrznym wiasnego Laboratorium Badania
Wody, uwzglednionym w stosownej procedurze?s,

Na podstawie zlecen Wydziatlu Transportu ZWiK cysterny ujmowano w rocznych
programach badania wody, realizowanych przez [aboratorium ZWIK |
przekazywanych do wiadomosci PPIS. Badanie cystern wykonywano takze na
podstawie zlecen jednorazowych (po dezynfekcji). W 2015 r. przeprowadzono
tacznie 72 badania programowe wszystkich cystern oraz 3 badania na zlecenie
jednorazowe. W 2016 r. wykonano ogdtem 77 badan programowych wszystkich
cystern oraz 4 badania dorazne. W przypadku uzyskania wyniku niezgodnego z
wymaganiami jakosciowymi wody przeprowadzano badanie powtorne.

Cystemy poddawano dezynfekcji przed planowanymi badaniami laboratoryjnymi,
stosujac do tego celu pobrany z magazynu ZWiK $rodek w postaci podchlorynu
sodowego.

{dowod: akta kontroli str.288--308)

Zabezpieczenie przez ZWiK zbiorowego zaopatrzenia w wode w warunkach
kryzysowych, wedlug stanu na 30.09.2016 r., zostalo oparte na urzadzeniach
wodociagowych (wigczone do sieci wodociagowej studnie awaryjne i zbiorniki wody)
oraz studniach publicznych i $rodkach do przewozu wody.

W zataczniku nr 1-10 do Zasad z 2002 r. zostaly ujete zasady osiggania kolejnych
stanéw gotowosci wodociggéw do pracy w warunkach specjalnych. W ww.
zalaczniku zostala zawarta zasada przeprowadzania raz w roku praktycznego
¢wiczenia pracy wodociagu w przypadku wystapienia skazenia.

12 Spotdzielnia Pracy ,Promont” w Koszalinie
13 Instrukeja zaopatrywania ludnosci w wode poprzez beczkowozy i przyczepy cystemy.
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Ocena czastkowa

ZWiK nie przedstawit do kontroli dokumentéw potwierdzajacych przeprowadzenie
takich ¢wiczen w 20151 2016 1.
Z wyjasnienia Zarzadu wynika, ze jakkolwiek nie prowadzono dziatai éwiczebnych,
to podobny charakter mialy dokonywane przeorganizowania systemu dostawy wody
zwigzane z prowadzeniem robdt modemizacyjnych urzadzen wodociggowych.
Wskazano przy tym na uregulowanie procedur postepowania na wypadek
wystapienia alarmu ze strony biomonitoringu.

(dowdd: akta kontroli str.354,362)
ZWiK prowadzit w systemie informatycznym ewidencje awarii wodociggow, ich
zasiegu, czasu usuwania i przerw w dostawach wody, do czego byt zobowigzany
zezwoleniem. Sposob postepowania na wypadek awarii wodociagu zostat okreslony
wewnetrznymi procedurami®, Ewidencja obejmowata zgloszenie awarii (czas i
lokalizacje) oraz rejestrowane czynnosci i roboty podejmowane przez poszczegdine
komérki ZWIK w celu usunigcia skutkoéw awarii, w tym czas (w godzinach |
minutach) wylaczenia i ponownego wigczenia dostawy wody (w niektorych
awariach wielokrotnie, aby czasowo udostepnié wode odbiorcom). Wedlug tej
ewidencji liczba awarii powodujacych 12-godzinng lub diuzsza przerwe w dostawie
wody (z uwzglednieniem wylaczen wielokrotnych) obejmowata 64 przypadki w 2015
r. i 92 przypadki w 2016 r. (stan na 19 listopada), tj. tacznie 156 awarii. Brak
zasilania w wode przez 12-16 godzin dotyczyt 96 z tych awarii, w 57 awariach
przerwy trwaly ponad 16 do 56 godzin, a w 3 przypadkach od 120 do 131 godzin.
Podczas 143 awarii ZWiK zapewnit odbiorcom wode dostarczong cysternami, w 2
przypadkach uzyskano wode z innych przytaczy, 3 odbiorcow nabralo wode przed
je] wylaczeniem, a przy 8 awariach, w tym z najdhuzszymi przerwami, odnotowano
brak odbiorcow.
Odbiorcow informowano o przerwach w dostawie wody poprzez ogfoszenia
wywieszane miejscach dotknietych wytaczeniem wodociggu.
Zezwolenie zobowigzywato ZWIK do usunigcia awarii w okre$lonym czasie,
zaleznym od jej lokalizacji na sieci wodociggowej'®, jak rowniez wymagato
przedktadania Prezydentowi Miasta Lodzi, w terminie do dnia 31 stycznia kazdego
roku ocen za rok ubiegty w zakresie czestotliwosci, przyczyn i czasu usuwania
awarii, Taki sam obowigzek, na podstawie umowy dzierzawy, cigzyt na ZWiK wobec
£SI.
ZWIK przekazat ww. podmiotom przedmiotowe oceny za 2015 r. oraz | pétrocze
2016 r. W dokumentach tych wskazano przyczyny przekraczania czasu usuwania
awarii, w tym m.in. polozenie wodociggdw pod jezdniami i torowiskami
tramwajowymi | koniecznos¢ uwzglednienia ograniczen w ruchu drogowym, kolizje z
drzewami rosnacymi nad wodociggiem, brak zgody odbiorcow na prowadzenie robot
W porze nocnej, utrudnione zlokalizowanie miejsca wyptywu wody na wodociggu.

(dowod: akta kontroli str. 137,138,216-250,309-314)

NIK wskazuje, ze Spdtka posiadala zasoby surowca pozwalajgce na pokrycie
zapotrzebowania na wode mieszkancow todzi w sytuacjach kryzysowych, z
zastrzezeniem, Ze przedmiotowe] oceny dokonano bez uwzglednienia
zapotrzebowania w zakresie pozostatych potrzeb (tj. wyznaczonych zakladow
przemystu spozywczego, urzadzen specjainych do likwidacji skazen, zakladow
innych niz zaktady przemystu spozywczego, ktorych funkcjonowanie jest niezbedne

4 Procedura nr QP -~ 83.2 Monitorowanie sieci i usuwanie awarii
Instrukcja rozliczania prac na sieciach migjskich za pomoca systemu informatycznego Mb-GIS

15 do 10 godzin przy awarii przylacza, do 16 godzin — na sieci rozdzielczej, do 72 godzin - na

magistrali wodociagowe;.
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dla zapewnienia ludnosci warunkow przetrwania, zakladow uzytecznosci publiczne],
zwierzat hodowlanych). llos¢ wody mozliwej do rozprowadzenia w ciagu doby przez
ZWIK za pomocg cystern ksztatowala sie na poziomie, wynoszacym 2,1%
niezbednego zapotrzebowania w wode oraz 4,2 % zapotrzebowania minimalnego,
co moze by¢ niewystarczajace przy masowym zapotrzebowaniu na wodg.

3. Ochrona obiektéw i urzadzen tworzacych system zaopatrzenia w wode.

3.1. Dysponowanie aktualng dokumentacja dotyczaca zabezpieczenia
urzadzen wodociagowych przed dostepem do nich osdb
nieuprawnionych i innymi formami nieuprawnionej ingerencii.

ZWiK nie dysponuje wydanymi przez Wojewode Lddzkiego na podstawie art. 5 ust.
6 ustawy z dnia 22 sierpnia 1997 r. o ochronie osob i mienia'® (zwangj dalej ,ustawg
0 ochronie 0sob i mienia"), decyzjami o objeciu ewidencjg obszardw, obiekidw |
urzgdzen podlegajacych obowigzkowej ochronie, obiektow ktbre dzierzawi Spotka.

(dowéd: akta kontroli str. 410}

Prezes Zarzadu ZWiK zapytany o to czy otrzymat od Wojewody ww. decyzje oraz o
to, czy w przypadku ich braku wystapit do Wojewody o ich nadestanie wyjasnit, ze
ZWIK nie posiada decyzji o umieszczeniu w ewidencji obszaréw, obiektow |
urzadzen podlegajacych obowigzkowej ochronie obiektow i urzadzen. Od 2012 r. od
momentu objecia stanowiska Kierownika Dziatu Zarzgdzania Bezpieczenstwem i
Informatyki przez p. Marte Siedleckq ZWiK nie podejmowat dziatar aby ww. decyzje
otrzymag.

(dowod: akta kontroli str. 378 - 386)

ZWiK dysponowat 11 planami ochrony obszarbw, obiektéw i urzadzenh
dzierzawionych i poddzierzawianych przez ZWiK od £SI Sp. z 0. 0. umieszczonych
w ewidencji podlegajacych obowigzkowej ochronie sporzgdzonych na podstawie art.
7 ust. 1 ustawy o ochronie osob i mienia. Jeden z planéw ochrony obejmuje obiekt
dzierzawiony przez ZWiK od LS| Sp. z 0. 0. umieszczony w Jednolitym wykazie
obiektow, instalacji, urzadzen i ustug wchodzacych w skiad infrastruktury krytycznej
Z podziatem na systemy wg stanu na dzien 6 maja 2013 r.
Wszystkie plany ochrony zostaly uzgodnione z Komendantem Wojewodzkim Policji
w Lodzi. W planach tych zawarto analize stanu potencjainych zagrozen i aktualnego
stanu  bezpieczenstwa poszczegOlnych obiekiow wskazujgc zagrozenia
spowodowane dywersjg i aktami terrorystycznymi oraz dotaczono do czterech z nich
instrukcje w sprawie zasad postepowania w przypadku ataku terrorystycznego.
(dowod: akta kontroli str. 409)

Nie sporzadzono plandw ochrony dla 16 studni potozonych na terenie dziewigciu
uje¢ wéd posiadanych przez ZWIK.

Prezes Zarzadu ZWiK wyjasnit przyczyne braku planéw ochrony dotyczacych 14
studni polozonych na terenie odmiu uje¢ wodnych tym, Ze studnie te znajdujg sie na
terenie uje¢ wod nie objetych ewidencjg prowadzong przez Wojewode todzkiego
dla obiektéw, obszarow i urzadzen na terenie wojewddztwa todzkiego podlegajacych
obowigzkowej ochronie przez specjalistyczne, uzbrojone formacje ochronne. W
przypadku dwoch studni potozonych na terenie jednego ujecia obiekt ten zostai
wykreslony z ww. ewidencji, dlatego tez nie objeto go planami ochrony.

(dowod: akta kontroli str. 378 - 386)

8Dz, U.z2016 1. poz. 1432,
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Przyczyng niezlozenia przez ZWiK do Wojewody Lodzkiego wnioskdw ¢ wpisanie
14 studni do ww. ewidencji byta wedlug wyjasnien Zarzgdu ZWiK niemozno$é
uzytkowania w normalnych warunkach 10 studni zasilajgcych wydzielone sieci
wodociggowe (11 studnia zostata zamknigta) ze wzgledu na niekorzystne warunki
ciSnieniowe blokujace ich prace. W warunkach specjalnych sieci te byly zasilane z
odrebnej przepompowni ,Telefoniczna®. Ponadto 5 ujeé zasilanych przez 8 studni
nie posiadato sprawnych agregatow pradotworczych, ktore moglyby stanowié dla
nich awaryjne zrodio energii elektrycznej, a 2 ujecia ,Pomorska” i ,Podklasztorze”
zasilane przez 4 studnie posiadaly przestarzate technicznie agregaty, nie dajace
pewnosci dziatania w warunkach kryzysowych. W zwiazku z powyZzszym ZWIiK
zgtosil do £SI Sp. z 0. 0. jako pilne zadania inwestycyjne, koniecznosé wyposazenia
przepompowni , Telefoniczna® (zgtoszenia co roku od 2014 r.) oraz ujg¢ ,Pomorska” i
Podklasztorze” (zgtoszenia w 2016 r.) w rezerwowe Zrodta energii elektryczne).
Zgodnie z informacja uzyskang z £ S| Sp. z 0. 0. zadania te zostaly przyjete do planu
£S18p. z0. 0. na lata 2016 — 2018.

(dowod: akta kontroli str. 529 - 530)

Spotka dysponowata rowniez osmioma planami ochrony szczegblngj ZWiK
opracowanymi na podstawie § 7 ust. 1 pkt 3 rozporzadzenia Rady Ministréw z dnia
24 czerwca 2003 r. w sprawie obiektow szczegéinie waznych dla bezpieczenstwa i
obronnoéci panstwa oraz ich szczegélnej ochrony'?. Jeden z plandw dotyczyt
cbiektu dzierzawionego przez ZWiK od LS| Sp. z 0. 0., umieszczonego przez
Dyrektora Centrum w Jednolitym wykazie obiektéw, instalacji, urzadzen i ustug
wchodzacych w skiad infrastruktury krytycznej.

Plany te zawieraty dane ewidencyjne obiektow, ich charakterystyke, w tym
znaczenie dla bezpieczeristwa i obronnosci panstwa, koncepcje szczegolne
ochrony obiektu oraz organizacje prowadzenia szczegolnej achrony obiektow.
Zostaly one po uzgodnieniu z Komendantem Wojewddzkim Policji oraz
Komendantem Wojewodzkim Panstwowej Strazy Pozarnej parafowane przez
Prezesa Zarzadu ZWiK Romualda Bosakowskiego, i zatwierdzone przez
Wojewode Lodzkiego Jolante Chelmiriska w dniu 10 czerwca 2015 T.

(dowéd: akta kontroli str. 531)
Sposrod 11 plandw ochrony sporzadzonych na podstawie art. 7 ust. 1 ustawy o
ochronie 0sob i mienia szes¢ objetych zostate klauzulg ,zastrzezone”, a pozostate
pie¢ kiazulg ,Tajemnica przedsiebiorstwa”.
Os$miu planom ochrony szczegolnej ZWiK nadano klauzule ,zastrzeZzone”.

{dowod: akta kontroli str. 409)

Prezes Zarzadu ZWiK posiadat po$wiadczenie bezpieczenstwa, zgodnie z ktorym
daje on rekojmig zachowania dostgpu do informacji niejawnych oznaczonych
klauzulg poufne i tajne.

W Spélce zatrudniono petnomocnika ds. Ochrony Informacji Niejawnych, ktory
posiadal zaswiadczenia stwierdzajace odbycie szkolenia w zakresie informacii
niejawnych oraz poswiadczenie bezpieczenstwa upowaznisjace do dostepu do
informacji niejawnych oznaczonych jako poufne/zastrzezone, tajne i &cisle fajne.

(dowdd: akta kontroli str. 411 - 414)

W ZWIK sporzadzono wykaz osob posiadajgcych uprawnienia do dostepu do
informacji niejawnych. Wykaz ten zawierat dane okreélone w art. 15 ust. 1 pkt 8

17Dz, U. z 2003 r. Nr 116, poz. 1090 ze zm.
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ustawy z dnia 5 sierpnia 2010 r. o0 ochronie informacji niejawnych?® (dalej zwanej
Lustawa o ochronie informacji nigjawnych”).

(dowod: akta kontroli str. 415 - 417, 455)

W Spolce brak byto planu ochrony informacji niejawnych okreslonego w § 9
rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie Srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji nigjawnych1?
(dalej zwanego ,rozporzadzeniem w sprawie $rodkdéw bezpieczensiwa fizycznego
stosowanych do zabezpieczenia informacii nisjawnych”).

Kontrolujgcemu okazano dokument pn. Insfrukcia dotyczaca sposobu i frybu
przetwarzania informaci nigjawnych o klauzuli ,zastrzezone” w podleglych
komorkach organizacyjnych oraz zakres | warunki stosowania Srodkow
bezpieczenstwa fizycznego w celu ich ochrony w Zakfadzie Wodociggow |
Kanalizacji Sp. z 0. 0. w todzi. Dokument ten zostat sporzadzony w 2013 r. nie
zostat jednak podpisany przez Pelnomocnika ds. Ochrony Informacii Niejawnych,
ani zatwierdzony przez Prezesa Zarzadu ZWIiK.

(dowdd: akta kontroli str. 420 - 434)

ZWiK nie dysponowat dodatkowymi procedurami postepowania z dokumentacjg
oznaczona klauzula tajnosciltajemnica przedsigbiorstwa.

Wedtug Prezesa Zarzadu Spotki, wszelkie dziatania w zakresie postepowania z ww.
dokumentacja ZWIK opiera na podstawie przepisow ustawy o ochronie informacji
niejawnych oraz ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U. nr 97, poz. 211).

(dowdd: akta kontroli str. 418 - 434)

Pracownicy Spotki nie byli szkoleni w zakresie zasad zabezpieczenia urzadzen
przed dostepem do nich oséb nieuprawnionych innymi formami nieuprawniong;
ingerencii.

Zgodnie z wyjasnieniami Prezesa Zarzadu ZWiK osobami przeszkolonymi w
powyzszym zakresie sa pracownicy firmy zewnetrznej sprawujacy ochrone fizyczng
ww. urzadzen.

(dowod: akta kontroli str. 418 - 434)

W ZWiK opracowano w ramach wdrozonego w Spélce systemu zarzadzania
jakoscig 1SO 9001:2008 oraz systemu zarzadzania $rodowiskiem SO 14001:2004
procedure ochrony obiektu. Celem tej procedury byilo okreslenie standaryzaci
postepowania w ramach zabezpieczenia obiektow ZWIK przed dostepem osdb
nieuprawnionych mogacych wywota¢. zagrozenie dia obronnosci i interesow
panstwa oraz dla dostaw wody dla odbiorcdw, pogorszenie jakosci wody i uslug
dostarczanych przez Spotke, zagroZzenie dla ochrony informacji niejawnych
przetwarzanych w Spotce, straty materialne. W procedurze tej wskazano m.in. Dziat
Zarzadzania Bezpieczenstwem i Informatyki ZWIK (zwany dalej ,DZBI"), jako
prowadzacy wewnetrzng kontrole organizacji ochrony. Nie okreslono w ww.
procedurze czestotliwosci tych kontroli.

(dowéd: akta kontroli str. 437 - 447)

W okresie 2015 - 2016 przeprowadzaono kontrole w obiektach ZWiK w Lodzi przy ul.
Btawatnej 17/19, Granicznej 54, Pomorskiej 246a, Chmurnej 26, w Bronistawowie, a

18Dz U. z 20161, poz. 1167 ze zm.
¥ Dz U, z2012r, poz. 683,
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takze w Kalinku, Rokicinach, ul. Wodna 3 i w Tomaszowie Mazowieckim, ul. Jana
Pawta || 45/47. Zakres przeprowadzonych kontroli obejmowal m.in. prawidtowos¢
prowadzonej dokumentacji przez firme sprawujgcq ochrong w ww. obiektach,
prawidtowo$¢ umundurowania, wyposazenia oraz oznaczenia identyfikujacego
pracownikdw ochrony, zgodnos¢ pelnienia stuzby z grafikiem, zapisami planow
ochrony oraz zawartymi umowami. W wyniki kontroli stwierdzono umundurowanie
niezgodne z obowiagzujgcym wzorem oraz niezgodno$é sluzby z przyjetym
grafikiem. W zaleceniach pokontrolnych wskazano na koniecznos¢ wyeliminowania
stwierdzonych nieprawidtowosci.

(dowdd: akta kontroli str. 448)

Oprocz ww. kontroli przeprowadzono w 2016 r. w DZBI audyt, ktérego celem byto
zbadanie, czy Zintegrowanego Systemu Zarzagdzania jest zgodny z normami serii
ISO 9001 i ISO 14001 i udokumentowanymi wymaganiami systemu oraz czy jest
skutecznie utrzymywany i doskonalony.

Przeprowadzajac audyt korzystano m.in. z procedury dotyczacej ochrony obiektow
przed dostepem 0sdb nieuprawnionych.

Po przeprowadzeniu audytu sformutowano wnioski, zgodnie z ktorymi sposob
wdrazania audytowanych procesdéw DZBI byt zgodny z regulacjami Zintegrowanege
Systemu Zarzadzania i innymi dokumentami w nim przywotanymi.

{dowod: akta kontroli str. 449 - 454)

Zarzadzeniem Prezesa Zarzadu ZWIK z dnia 09.01.2014 r. wprowadzono do
stosowania instrukcie w sprawie przepustek osobowych i materialowych oraz
instrukcje w sprawie postepowania z kluczami od drzwi budynkdw i pomieszczen
wewnetrznych w obiektach ZWIiK.

Instrukcja w sprawie przepustek osobowych | materialowych okreslata
funkcjonowanie Systemu Kontroli Dostepu w Spéice. Ponadto okresla, kto i na jakiej
podstawie jest uprawniony do ofrzymania identyfikatora na wejécie/wjazd oraz
wwoz/wywo6z materiatow na teren lub z terenu ZWiK. System Kontroli Dostepu ma
na celu niedopuszczenie do wejscia 0sb nieuprawnionych na teren chronionego
obiektu, zabezpieczenie obiektéw przed kradziezg, zniszczeniem | aktami
terroryzmu. W instrukeji tej wskazano dokumenty uprawniajace do wstepu na teren
obiektow ZWIK, zasady wystawiania, wydawania, zwracania i ewidencjonowania
identyfikatorow umozliwiajgcych wstep na teren ww. obiektow. Jednoczesnie
okrelono zasady wstepu na feren obiektow ZWIK pracownikéw Spotki, osob
wykonujacych czynnosci  kontrolne, wycieczek szkolnych oraz jednostek
ratowniczych w sytuacji zagrozenia bezpieczenstwa. Instrukcja zawiera ponadto
opis zasad wystawiania | wydawania przepustek materiatowych dla pracownikow
ZWiK oraz osob nie bedacych pracownikami Spdtki oraz prawa i obowigzki stuzby
ochrony obiekiow ZWiK.

(dowod: akta kontroli str. 456 - 484)

W instrukeji w sprawie postepowania z kluczami od drzwi budynkow i pomieszczen
wewnetrznych w obiektach ZWiK okreslono formy zdawania, przechowywania i
wydawania kluczy od drzwi budowli, budynkéw, pomieszczen wewnetrznych oraz
bram wjazdowych na obiektach ZWiK. Jednolity system postepowania z kluczami
ma na celu: utatwienie szybkiego odnalezienia wlasciwego klucza w przypadku
awarii lub poZaru, petng orientacje pracownika ochrony o nie zdanych kluczach od
budynkéw i pomieszczen, skuteczniejsze zabezpieczenie mienia przedsigbiorstwa
przez codzienne zdawanie i pobieranie kluczy przez osoby upowaznione.

(dowod: akta kontroli str. 485 - 490)



Zasady konserwacji i naprawy urzadzen zabezpieczenia technicznego obiekiow
ZWiK okreslono w umowie nr FZP V-227-6/2/115 zawartej w dniu 28.11.2015 r.
pomiedzy ZWiK a firmg ,Ekotrade” Sp. z 0. 0.

(dowdd: akta kontroli str. 491 - 528)

Wedlug stanu na pazdziemik 2016 r. ZWIK posiadal wazne pozwolenia
wodnoprawne ogdtem dla 18 ujeé wody, z ktérych 17 stanowily ujecia wod
podziemnych, a 1 ujecie wod powierzchniowych. W tym czasie zadne z tych ujeé nie
posiadato prawnie ustanowionej obowigzujaca decyzjg administracyjng lub innym
aktem prawa, strefy ochrony bezposredniej lub strefy ochrony poSredniej.
Ustanowione wczesniej decyzjami administracyjnymi bezpo$rednie strefy ochronne
3 uje¢ wody wygasty z mocy prawa lub na skutek uchylenia tych decyzi.

(dowdd: akta kontroli str. 5-9,12-14)

Z informacji zasiggnietej przez kontrolera od whasciciela uje¢ wynikato, ze Lddzka
Spotka Infrastrukturalna nie posiadata zadnych decyzji administracyjnych ani aktow
prawa miejscowego dofyczacych stref ochrony posredniej i bezposredniej ujgé
wody.

(dowod: akta kontroli str.10-11)

Strefa ochrony bezposredniej dla ujecia wod powierzchniowych Brzustowka” w
Tomaszowie Mazowieckim na rzece Pilicy zostala ustanowiona decyzjg Starosty
Tomaszowskiego z dnia 15.05.2001 r. na wniosek ZWIiK. Wniosek z dnia
26.02.2001 r. o ustanowienie strefy zostat skierowany do todzkiego Urzedu
Wojewodzkiego, ktdry nastepnie przekazat go zgodnie z wiasciwoscig Staroscie
Tomaszowskiemu. Z tresci wniosku wynikato, Ze dotgczono do niego zataczniki, bez
ich blizszego okreslenia.

(dowdd: akta kontroli str.13,43,44,75,76)

QOdnosnie zalgcznikéw do wniosku o ustanowienie strefy ochronnej ujecia
,Brzustowka" Zarzad ZWiK wyjasnit, ze stanowily je 2 egzemplarze dokumentacii
projektowej dotyczace] strefy ochrony bezposredniej tego ujecia. Wedhug tej
dokumentacji, sporzadzonej w lutym 2001 r. przez pracownika ZWiK (inspektora ds.
obiektow produkcji wody) potrzeba ustanowienia strefy ochrony bezposredniej
wynikata z obowigzku natozonego przepisami2, koniecznosci zagwarantowania
odpowiedniej jakosci wody, zabezpieczenia ujecia przed zanieczyszczeniami
poprzez utrudnienie dostepu oséb nieupowaznionych, ochrony przed zniszczeniem
urzadzen i budowli sluZacych do poboru wody. Projekt strefy nie zostat uzasadniony
wynikami badan dotyczacych m.in. ksztatiu lozyska rzeki, ksztaltu, rozmiardw i
geomorfologii zlewni, standw wody i ich wahan, wielkosci przeplywow | ruchu wody
oraz materiatu wleczonego i unoszonego, zdolnosci samooczyszezania sie wody,
cech fizycznych, chemicznych i biclogicznych wody, ktére zgodnie z §6 ust. 2
rozporzadzenia wymienionego w przypisie 2 stanowity podstawe do wyznaczenia
strefy ochronnej ujecia wod powierzchniowych.

(dowdd: akta kontroli str.43,60,62,65-69)

2 ystawa z dnia 24 pazdzierika 1974 r. - Prawo wodne ((Dz. U. Nr 38, poz. 230 ze zm.), ktdra
utracita moc z dniem 1.01.2002 r.

rozporzadzenie Ministra Ochrony Srodowiska, Zasobow Naturalnych i Lesnictwa z dnia 5 listopada
1991 r. w sprawie zasad ustanawiania stref ochronnych Zrddet i vjeé wody {Dz. U. Dz.U. Nr 1186,
poz.504), ktore utracito moc z dniem 1.01.2002 r,
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Wedtug wyjaénienia Zarzadu ZWiK takich badan nie zlecano z uwagi na uznanie
przez organ decyzyjny za wystarczajgcg dokumentacji zataczonej do wniosku o
ustanowienie strefy ochronne;.

(dowdd: akta kontroli str.85,86)

Strefa ochronna ujecia Brzustéwka” wygasta z dniem 31.12.2012 r. na mocy art. 21

ust.1 ustawy z dnia 5 stycznia 2011 r. 0 zmianie ustawy — Prawo wodne oraz
niektérych innych ustaw?!, zgodnie z kidrym strefy ochronne uje¢ wedy ustanowione
przed dniem 1.01. 2002 r. wygasaja z dniem 31.12.2012 1.

(dowéd: akta kontroli str. 5)

Po wygasnieciu strefy ochronnej ujecia wody ,Brzustéwka® ZWiK nie wnosit o
ponowne jej ustanowienie, co wyjasniono brakiem prawnego obowigzku w tym
zakresie (zgodnie z art. 51 ustawy z dnia 18 lipca 2001 r. Prawo wodne utworzenie
strefy nie jest obfigatoryjne) oraz faktycznym istnieniem takiej strefy (chroniony i
monitorowany zamkniety ogrodzeniem teren ujecia).

{dowdd: akta kontroli str. 60,62,63)

Strefe ochrony bezposrednie] ujecia wody podziemne] zlokalizowanego w Lodzi przy
ul. Henrykowskiej 34 ustanowiono decyzjg Prezydenta Miasta todzi z dnia
31.12.2002 r. na wniosek ZWiK. Na potrzebe takiej strefy wskazywata zatgczona do
wniosku dokumentacja hydrogeologiczna ujecia — Aneks nr 2 wraz z Uzupetnieniem,
zatwierdzony decyzjg Wojewody Lodzkiego z dnia 29.03.1996 r. Dokumentacja
hydrogeologiczna potwierdzata lokalizacje ujecia na wydzielonym ogrodzeniem
terenie, ktéry stanowi odpowiednig strefe bezposrednig spefniajacg wymagania
przepisow.

Strefa ochronna tego ujgcia wygasta w zwigzku z uchyleniem ww. decyzji przez
Prezydenta Miasta Lodzi, ktéry decyzjg uchylajgcg z dnia 23.10.2012 r. udzielit
nowego pozwolenia wodnoprawnego na pobdr wody podziemnej z ujecia, nie
ustanawiajgc tym aktem strefy ochronne.

(dowdd: akta kontroli str.13,30-42,45)

Po wygaszeniu strefy ochronnej ujecia wody podziemnej w todzi przy ul.
Henrykowskiej 34 ZWIK nie wnosit 0 ponowne jej ustanowienie, co wyjasniono
brakiem prawnego obowigzku, faktycznym istnieniem takiej strefy (zamkniety
ogrodzeniem teren ujecia, chroniony i monitorowany), odnotowanym w dokumentacii
hydrogeoclogicznej ujecia oraz parametrami jakosciowymi wody utrzymujacymi sie
ponizej obowigzujacych granicznych wartosci.

(dowdd: akta kontroli str. 60,63,64,84)

Strefa ochrony bezposredniej ujecia wody podziemnej zlokalizowanego w todzi przy
ul. Zotwiowe] 12 zostata ustanowiona decyzjg Prezydenta Miasta Lodzi z dnia
28.03.2002 r. na wniosek ZWIiK. Na potrzebe takiej strefy wskazywal Aneks do
dokumentacji hydrogeologicznej ujecia, zatwierdzony decyzjg Prezydenta Miasta
todzi z dnia 14.11.2001 r.

Stwierdzono w nim, ze ze wzgledu na istniejace warunki hydrologiczne |
sozologiczne dla przedmiotowego ujecia nalezy ustanowi¢ strefe ochrony
bezposredniej i ochrony posredniej, okreslong w tym opracowaniu.

21Dz, U. Nr 32 poz. 159
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Opis stanu
faktycznego

Strefa ochrony bezposredniej tego ujecia wygasta w zwigzku z uchyleniem ww.
decyzji przez Prezydenta Miasta Lodzi, ktdry decyzjg uchylajacg z dnia 6.11..2012r.
udzielit nowego pozwolenia wodnoprawnego na pobdr wody podziemnej z ujecia,
nie ustanawiajac tym aktem Zadnej strefy ochronne;.

{dowod: akta kontroli str.13,14,26-29,46)

Po wygaszeniu strefy ochronnej ujecia wody podziemnej w Lodzi przy ul. Zotwiowej
12 ZWiK nie wnosit o ponowne jej ustanowienie, co wyjasniono brakiem prawnego
obowigzku, faktycznym utrzymywaniem takiej strefy oraz parametrami jakosciowymi
wody zgodnymi z abowigzujacymi normami.

(dowdd: akta kontroli str, 60,63,83)

3.2, Zabezpieczenie urzadzen wodociggowych przed dostepem do nich oséb
nieuprawnionych i innymi formami nieuprawnionej ingerencji.

Stosownie do obowiazku okreslonego art. 5 ust. 1 i 2 ustawy o ochronie 0sob i
mienia ZWiK zapewnil, w formach przewidzianych art. 3 ustawy, ochrone uje¢ wody,
urzadzen wodociagowych i obiektéw magazynowania wody. Wykonywanie ochrony
powierzono przedsiebiorcom wybranym w przetargu nieograniczonym.

Wykonawey spetniali warunki okre$lone przez zamawiagjacego w postepowaniu o
udzielenie zamdwienia, f. przedlozyli koncesje na prowadzenie dziatalnosci
gospodarczej w zakresie ustug ochrony oséb i mienia realizowanych w formie
bezposredniej ochrony fizycznej, w tym przez specjalistyczne uzbrojone formacje
ochronne {dalej ,SUFQ”). Zataczone do ofert o$wiadczenia wykonawcow
potwierdzaly dysponowanie pracownikami wpisanymi na liste kwalifikowanych
pracownikow ochrony fizycznej, wyposazeniem pracownikow w bron palng krotkg,
srodkami przymusu bezposredniego, bezprzewodowymi $rodkami  tgcznoéci,
sprzetem umozliwiajacym catodobowy monitoring urzadzen ochrony technicznej
zamawiajacego, dysponowanie siedmioma grupami interwencyjnymi wyposazonymi
zgodnie z obowigzujacymi w tym zakresie przepisami prawa.

Zamawiajacy ZWIK nie wymagat od wykonawcdw na etapie postepowania
przetargowego, a nastepnie podczas realizacji umowy udokumentowania lub innego
potwierdzenia przez wykonawcow posiadania pozwolenia na bron na okaziciela.
Informacji w tym zakresie oraz koncesji na $wiadczenie usiug ochrony mienia i oséb
ZWiK nie Zzadat od podwykonawcow przy realizacji przedmiotowej umowy, ktora
dopuszczata takg mozliwos¢ w zakresie zabezpieczenia grupy interwencyjne
wyposazonej zgodnie z przepisami o0 SUFO.

{dowdd: akta kontroli str. 88,89)

Zgodnie z wyjadnieniem Prezesa Zarzadu, Dyrektora Generalnego w ZWIiK nie
zgdano od wykonawcow potwierdzenia posiadania pozwolenia na bron na okaziciela
dlatego, 2e do spelnienia takiego warunku obligowat wykonawce przedmiot
zamowienia okreslony w specyfikacji istotnych warunkow zamowienia (ochrona
mienia i obiektow podiegajgcych obowigzkowej ochronie przez SUFO).
Wyjasniajacy powotat sie przy tym na obowigzujaca procedure?? sprawdzania przez
Policie warunkéw przechowywania broni posiadanej przez przedsighbiorce na
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potrzeby SUFO, ktora zabezpiecza usiugobiorce (w tym przypadku ZWiK) przed
nieprawidtowosciami  dotyczgcymi  dysponowania bronig, Do powyzszego
wyjasnienia zostaly dotaczone dokumenty potwierdzajgce posiadanie przez
wykonawce pozwolenia na brof na okaziciela, a przez ww. podwykonawcow -
koncesiji i takze pozwolenia na bron na okaziciela — uzyskane przez ZWiK podczas
kontroli. W tym samym trybie potwierdzono posiadanie pozwolenia na bron przez
poprzedniego wykonawce.

(dowdd: akta kontroli str. 90,98-131,264-267)

W umowach na ochrone osdb i mienia  wskazano lokalizacje obiektow
podlegajacych obowigzkowej ochronie przez SUFQO i obiektow niepodlegajacych
takiej ochronie. Zgodnie z umowami bezposrednig, calodohowg ochrong SUFO
zostalo objetych 7 obiektéw zlokalizowanych w todzi, Tomaszowie Maz.,
Rokicinach, Bronistawowie, Kalinku zwigzanych z produkcjg wody (ujecia,
przepompownie, zbiomniki). W ramach tej ochrony wykonawca zostat zobowigzany
do calodobowego monitorowania systemu sygnalizacji wtamania i napadu
zamontowanego na obiektach wykazanych w umowach, w tym ujeciach wody, i
zapewnienia przyjazdu grupy interwencyjnej wyposazonej zgodnie z przepisami o
SUFO, w okreslonym czasie od otrzymania wezwania.
Ochrong objeto rowniez 3 obiekty zlokalizowane w todzi nie podlegajace
obowigzkowej ochronie przez SUFO, w tym siedzibe ZWiK, okre$lajac warunki dla
poszczegblnych obiekidw (system jedno- lub dwuzmianowej ochrony).

(dowdd: akta kontroli str. 88,89}

Zgodnie z zawartymi przez ZWiK umowami statg ochrong SUFO, bezpo$rednig lub
poprzez dozor sygnatdw technicznego elekironicznego systemu, zostaly objete
wszystkie obiekty zwigzane z ujeciami wod, ich uzdatnianiem, magazynowaniem
oraz przepompownie, niezaleznie od ujecia w wykazie obiektéw podlegajgcych
obowigzkowej ochronie SUFQ.

(dowod: akta kontroli str. 88,89,409)

Sposab przechowywania planéw ochrony sporzadzonych na podstawie art. 7 ust. 1
ustawy o ochronie 0séb i mienia byt zgodny z wymogami okreslonymiw § 7 ust. 4 w
sprawie $rodkdw bezpieczenstwa fizycznego stosowanych do zabezpieczenia
informacji niejawnych, a sposéb ich ewidencjonowania odpowiadat wymogom
okreslonym w § 2 ust. 2 rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r. w
sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych23,

(dowéd: akta kontroli str. 532)

Przeprowadzone ogledziny wykazaly, ze w Spbice przestrzegano wewnetrznych
procedur dotyczacych postepowania z przepustkami osobowymi i materiatowymi
oraz z kluczami od drzwi budynkéw i pomieszczen wewngtrznych w obiektach
ZWiK.

(dowod: akta kontroli str. 456 - 484, 533 - 535)

Dokumentowania konserwacji i napraw urzadzen zabezpieczenia technicznego
dokonywano w sposob przewidziany w umowie zawarte] przez ZWiK w tym
zakresie.

(dowdd: akta kontroli str. 491-528, 536-553)

ZWiK chronit posiadane ujecia wod poprzez ich lokalizacje na terenie podlegajacym
obowigzkowej ochronie SUFO lub na terenie zamknietym i stale monitorowanym,

2Dz U.z 2011 r. Nr 276, poz. 1631 ze zm.
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gdzie znajdowaly sie takze inne chronione obiekty, jak przepompownie, stacje
wodociggowe. Pozostale ujecia wod byly chronione przez ogrodzenie i oznaczenie
terenu przylegtego do ujecia wody i utworzenie w ten sposob strefy ochrony
bezposredniej, pomimo braku formalnego ustanowienia tych stref.

Przeprowadzone w toku kontroli ogledziny 4 ujeé wod podziemnych {,Rokiciny”,
Jeofiléw", ,Dabrowa’, ,Stoki"), obejmujgcych tacznie 29 studni, wykazaty, ze 5
studni znajdowalo sie¢ wraz z innymi obiektami na terenach chronionych przez
SUFO, 2 studnie byly zlokalizowane razem z innymi obiektami na ogrodzonym
terenie, a dla pozostatych 22 studni zlokalizowanych w odrebnych miejscach byly
utworzone strefy ochrony bezpo$redniej poprzez ogrodzenie terenu wokdt studni |
oznakowanie tablicami informacyjnymi umieszonymi na tych ogrodzeniach. Tablicy
informacyjne] nie stwierdzono jedynie na obiekcie z 2 studniami zlokalizowanym w
todzi przy ul. Pomorskiej 246, znajdujgcym sie pod statg ochrong SUFO. Poza tym
teren przepompowni wody w Lodzi przy ul. Telefonicznej 78, na ktorym znajdowala
sie takze studnia,- byl oznaczony tablica informujgca o strefie ochronne]
przepompowni, a nie ujecia wody. Niezwlocznie po stwierdzeniu powyzszych
brakow w oznaczeniu stref ochronnych zostaly one uzupelnione przez ZWiK
poprzez umieszczenie tablic informacyjnych spetiajacych, jak i oznaczenie stref
pozostatych 26 uje¢ wody, wymagania okreslone przepisami rozporzadzenia
Ministra Srodowiska z dnia 24 maja 2004 r. w sprawie wzorow tablic informacyjnych
o strefie ochronne] ujecia wody?*. Wszystkie objete kontrolg studnie byly
wyposazone w czujniki zabezpieczenia technicznego zdalnie potaczone z systemem
alarmowania. Nie budzit uwag stan ogrodzenia studni i pozostatych obiektow, na
ktorych znajdowaty sie studnie.

(dowad: akta kontroli str. 91,92,95-97 )

Sposdb realizacji przez ZWIiK obowigzkowej ochrony uje¢ wody dotyczyt rowniez
wszystkich studni zaliczonych do uje¢ awaryjnych.

Z 29 studni poddanych ogledzinom 6 studni zlokalizowanych w todzi zostalo
zaliczonych do awaryjnych zrodet wody. Catodobowa ochrong bezposrednig SUFO
byty objete 2 studnie (ul. Pomorska 246, ul. Btawatna 19/21), a 4 studnie (ul.
Kolumny 30, ul. Traktorowa 209) podlegaty ochronie opariej na zabezpieczeniu
technicznym w ramach elektronicznego systemu monitorowania sygnatow
wysytanych przez czujniki zainstalowane na kazdej studni. Opisane wyZej strefy
ochronne obejmowaty réwniez kontrolowane studnie awaryjne.

(dowdd: akta kontroli str. 93)

W dzialalnoSci kontrolowanej jednostki w przedstawionym wyZzej zakresie
stwierdzono nastepujace nieprawidtowosci polegajace na:

1. Odstapieniu przez Prezesa ZWiK od uzgodnienia 11 plandw ochrony obszarow,
obiektdw i urzadzen dzierzawionych i poddzierzawianych przez ZWiK od £.8! Sp.
z 0. 0. Z whasciwym terytorialnie dyrektorem delegatury Agencji Bezpieczeristwa
Wewnetrznego, pomimo takiego obowigzku wynikajacego z art. 7 ust. 1 ustawy o
ochronie 0s6b | mienia.

{dowéd: akta kontroli str. 409}

Zapytany o przyczyny odstapienia od powyzszego obowigzku Prezes Zarzadu
ZWIK wyjasnit, 2e procedura uzgodnienia planu ochrony obszarow, obiektow i
urzgdzen umieszczonych w ewidencii obszarow(...) podlegajacych
obowigzkowej ochronie, znajdujacych sie na terenie wojewddziwa todzkiego z

Dz, U Nr136, poz. 1457 ze zm.
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wrasciwym terytorialnie dyrektorem delegatury ABW dofyczy plandw, kibre sq
opracowywane wediug nowej metodyki Komendy Gtdwnej Policji w tym zakresie,
4. od dnia wejscia w Zycie znowelizowanego art. 7 ust 1 ustawy z dnia 22
sierpnia 1997 r. o ochronie 0s6b i mienia (...}?°. Brak jest wigZzgcych decyzji w
zakresie uzgodnienia planbw ochrony powstafych przed wejSciem w Zycie
ustawy. W zwigzku z powyzszym ZWIK Sp. z o. o. nie podejmowat dzialan
majgcych na celu uzgodnienie posiadanych plandw (zatwierdzonych przez KWP
przed wejsciem nowelizacfi) w delegaturze ABW. Akiualne plany zalwierdzone w
2016 . przez KWP zostang przekazane do zatwierdzenia do ABW, zgodnie z art.
7 ust. 1 ustawy {...) 0 ochronie 0s6b i mienia. Plany z fat 2006 | 2011 zostang
zaktualizowane do kofica kwistnia 2017 r. i przekazane do zatwierdzenia zgodnie
z art. 7 ustawy o ochronie 080D i mienia.

(dowod: akta kontroli str. 378-386)

2 Nie sporzadzeniu planu ochrony informacji nigjawnych, pomimo takiego
obowigzku wynikajacego z § 10 rozporzadzenia w sprawie $rodkow
bezpieczefistwa fizycznego stosowanych do zabezpieczenia informacii
nigjawnych. Obowigzek ten zgodnie z ww. przepisem, uptynat w dniu 4 lipca
2015, 1. 3 lata od dnia wejscia w 2ycie ww. rozporzadzenia.

Wediug Prezesa Zarzadu ZWiK Spélka jest w trakcie opracowywania planu
ochrony informaciji niejawnych o klazuli ,zastrzezone”.

Do wyjasniert Prezesa Spélki dotaczono dokument pn. Insfrukcja dotyczaca
sposobu i trybu przefwarzania informacji nigjawnych o kfauzuli ,zastrzezone” w
podleglych komérkach organizacyjnych oraz zakres | warunki stosowania
Srodkow bezpieczenstwa fizycznego w celu ich ochrony w Zakfadzie
Wodociagéw i Kanalizacji Sp. z 0. 0. w todzi. Na dokumencie tym brak jest
podpisu osoby, ktéra go opracowata, znajduje sie natomiast rok opracowania -
2013 r. W dokumencie opisano zasady odnoszace sie do dokumentow ZWIiK
oznaczonych klauzulg ,zastrzezone™ tj.: dotyczace ich wytwarzania,
przetwarzania, udostepniania, sprawowania ochrony fizycznej,
ewidencjonowania, przekazywania, kompletowania i niszczenia. Opisano
rowniez postepowanie w przypadku naruszenia zasad ochrony lub ujawnienia
informacji niejawnych o klauzuli ,zastrzezone" oraz zakres odpowiedzialnosci
kamej i dyscyplinarnej za nieprzestrzeganie zasad ochrony informacji wrazliwych
przetwarzanych w postaci dokumentow ,zastrzezonych” w ZWiK.

(dowod: akta kontroli str. 418-434)

Zdaniem NIK, okazany kontrolujgcym projekt dokumentu pn. Instrukcja
dotyczaca sposobu i trybu przetwarzania informacji nigjawnych o klauzuli
,Zastrzezone” w podleglych komdrkach organizacyjnych oraz zakres i warunki
stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony w Zakladzie
Wodociggow | Kanalizacfi Sp. z 0. 0. w todzi, nie spelia wymogdw planu
ochrony informacji niejawnych zawartych w § 9 rozporzadzenia w sprawie
srodkdw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacii
niejawnych.

3. Niezatwierdzeniu przez Prezesa Zarzadu ZWiK dokumentu pn. Instrukcja
dotyczgca sposobu i trybu przetwarzania informacji nigjawnych o klauzuli
,Zastrzezone” w podleglych komoérkach organizacyjnych oraz zakres i warunki
stosowania Srodkow bezpieczenistwa fizycznego w celu ich ochrony w Zakfadzie

25 Art. 7 ust. 1 zostat zmieniony z dniem 2 lipca 2016 r. przez art. 33 pkt 2 lit. a ustawy z dnia 10
czerwea 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2016 1. poz. 904).
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Wodociggow i Kanalizacji Sp. z 0. 0. w todzi, pomimo takiege obowigzku
wynikajacego z art. 43 ust. 5 ustawy o ochronie informacji niejawnych.
(dowod: akta kontroli str. 418-434)

Jako przyczyne niezatwierdzenia ww. instrukcji Zarzad ZWiK wskazal fakt, ze
jest ona w formie projektu nad ktorym prace nadal trwaja.
(dowod: akta kontroli str. 435-436)

W ocenie NIK, jednostka kiéra posiada informacje niejawne ma ustawowy

obowigzek posiadania takiej instrukcji. Fakt prowadzenia prac nad jej projektem,
nie uzasadnia jej braku w jednostce, tym bardziej, ze zgodnie z oznaczeniem
daty na przedstawionym projekcie zostat on sporzadzony 3 lata temu, tjw 2013 r.

ZWiK zapewnit ochrong obiektow i urzadzen tworzacych system zaopatrzenia w
wode przed dostepem do nich o0sdb nieuprawnionych . innymi formami
nieuprawnionej ingerencji. Dysponujac dokumentacjg dotyczaca ochrony ww.
obiektdw nie spemit jednak wymogow zwigzanych z dostepem do informacii
nijawnych, kiére ta dokumentacia zawierata. Dotyczylo to przede wszystkim
nieopracowania planu ochrony informacji niejawnych oraz niezatwierdzenia
instrukciji dotyczacej sposobu i trybu przetwarzania takich informacji o klauzuli
Zastrzezone™ w podlegtych komérkach organizacyjnych oraz zakresu i warunkow
stosowania Srodkow bezpieczeristwa fizycznego w celu ich ochrony w Zaktadzie
Wodociggdw i Kanalizacji Sp. z 0. 0. w todzi.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalert kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej |zbie Kontroli?, wnosi ©:

1. Sporzadzenie planu ochrony infrastruktury krytycznej zgodnie z wymogiem
okreslonym w § 3 rozporzadzenia w sprawie ochrony infrastruktury krytycznej.

2. Uzgodnienie plandéw ochrony obszaréw, obiekiow i urzadzen dzierzawionych i
poddzierzawianych przez ZWiK od LS| Sp. z 0. 0. z wtasciwym terytorialnie
dyrektorem delegatury Agencji Bezpieczenstwa Wewnetrznego, zgodnie z
obowiazkiem wynikajacym z art. 7 ust. 1 ustawy o ochronie osob i mienia.

3. Sporzgdzenie planu ochrony informacji niejawnych, zgodnie z § 10
rozporzadzenia w sprawie srodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych.

4. Sporzadzenie i przyjecie do stosowania instrukeji dotyczacej sposobu i trybu
przetwarzania informacji nigjawnych o klauzuli ,zastrzezone” w podlegtych
komorkach organizacyjnych oraz zakres i warunki stosowania Srodkow
bezpieczenstwa fizycznego w celu ich ochrony, zgodnie z wymogiem zawartym
w art. 43 pkt & ustawy o ochronie informacii niejawnych.

8Dz U 220121, poz.82
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V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontrofi.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. ZastrzeZenia zgtasza si¢
do dyrektora Delegatury NIK w t.odzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wierminie 21 dni od ofrzymania wystapienia pokontrolnego, o0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catodci fub zmienionego wystgpienia pokontrolnego.

L6dz, dnia B luty 2017 .

Najwyzsza |zba Kontroli

Delegatura w Lodzi
Kontrolerzy Dyrektor
Maciej Konczalik Przemystaw Szewczyk
gtowny specjalista k.p. DYREKTUR DELEGATURY

Najwy 62y izby Koniroll w todzl

J{%LJ ZUD ;,g' inf; .Zandkg...

podpis /e yrektor

Ryszard KoScielecki
glowny specjalista k.p.
./
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