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|. Dane identyfikacyjne kontroli

P/17/071 - Zapobieganie i przeciwdziatanie cyberprzemocy wsrdd dzieci i mtodziezy

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Zhigniew Labecki, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LLO.410.002.01.2017 z dnia 19 stycznia 2017 .

(dowod: akta kontroli str. 1-2)

Komenda Wojewodzka Policji w Lodzi', adres; 91-048 Lodz, ul. Lutomierska 108/112,
REGON: 470754976

Insp. Andrzej Lapinski, Komendant Wojewddzki Policji w todzi, od 10 lutego 2016 1.2
(dowdd: akta kontroli str. 3-6)

Il. Ocena kontrolowanej dziatalnosci

KWP nie zajmowala sie identyfikowaniem i analizowaniem zjawiska cyberprzemocy
wéréd dzieci | mlodziezy, w celu wiasciwego ukierunkowania dziatah o charakterze
profilaktycznym, realizowanych zaréwno przez Komende, jak i podiegte jej jednostki.

W efekcie braku stosownej diagnozy, w kontrolowanym okresie KWP podejmowalta
ograniczone dziatania z zakresu przeciwdziatania cyberprzemocy, kierowane do
dzieci i mlodziezy. Realizowano jeden program prewencyjny (autorstwa KWP)
pn. ,Policyjna Akademia Bezpieczenstwa’, ktory tylko w nieznacznym stopniu
dotyczyt zagadnien cyberprzemocy, a ponadto skierowany byt do dzieci z drugich
klas szkdt podstawowych. KWP nie realizowata programéw prewencyjnych
dotyczacych zjawiska cyberprzemocy, kierowanych do dzieci starszych i mtodziezy
szkolnej, tj. do grup najbardziej narazonych na cyberprzemoc réwiesniczg oraz
w ograniczonym  zakresie  koordynowata dziatania podlegtych  jednostek
W Ww. obszarze.

Poniewaz problem cyberprzemocy wsrdd dzieci i mtodziezy uznano za marginalny,
w KWP nie podjeto rowniez systemowej wspétpracy z podmiotami zewnetrznymi
zaangazowanymi w proces zapobiegania i przeciwdziatania temu zjawisku.

W badanym okresie w KWP zorganizowano dwa szkolenia dla funkcjonariuszy

podleglych Komendzie jednostek, z zakresu cyberprzestepczosci, w tym
cyberprzemocy wérdd nieletnich.

W planach szkolert funkcjonariuszy KWP zajmujacych sie profilaktyka spoteczng
nie ujeto szkolen w zakresie profilaktyki i przeciwdziatania cyberprzemocy.

1 Zw. dalej ,Komendg” lub ,KWP".
2 Uprzednio funkcje Komendanta w badanym okresie petnili; insp. Dariusz Banachowicz (do 15 grudnia 2015 1.),
Tomasz Michutka (p.o. Komendanta do 8 lutego 2016 1.).
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Opis stanu
faktycznego

NIK zwraca uwage na fakt, ze dostepne w codziennej pracy KWP systemy
informatyczne, tj. System Elektronicznej Sprawozdawczosci w Policji (SESPOL),
Krajowy System Informacyjny Policji (KSIP) i System Wspomagania Dowodzenia
(SWD) nie dajg mozliwosci szybkiego wygenerowania statystyki zdarzen
o charakterze cyberprzestepczosci i cyberprzemocy, w tym dotyczacej dzieci
i modziezy.

lll. Opis ustalonego stanu faktycznego

1. Prawidlowos¢ i rzetelno§¢ podejmowanych dziatan
dotyczacych identyfikowania zagrozen w zakresie
cyberprzemocy dzieci i mtodziezy

1. Problematyka cyberprzemocy? wsrdd dzieci i miodziezy nie znalazia
bezposredniego odzwierciedlenia w dokumentach analitycznych i strategicznych
przygotowywanych zaréwno przez KWP, jak i Komende Gidwng Policji‘.
W dokumentach tych znalazly sie odniesienia do zjawiska cyberprzestepczosci.

W Priorytetach i Zadaniach Priorytetowych Komendanta Gléwnego Policji na lata
2016-2018 uwzgledniono priorytet 2 Podniesienie skutecznosci dziatan Policji
widentyfikacji i zwalczaniu najwiekszych wspéiczesnych zagrozen w tym
cyberprzestepczoéci. Zadania przewidziane do realizacji dla KWP w ramach ww.
priorytetu zaktadaly intensyfikacje prowadzenia form pracy operacyjnej w zakresie
zwalczania cyberprzestepczosci. W poprzedniej wersji dokumentu na lata 2013-
2015 nie zawarto priorytetu dotyczacego cyberprzestepczosci.

30 kwietnia 2015 r. Komendant Gtbéwny Policji zatwierdzit pierwszy dokument

regulujacy kwestie dotyczace profilaktyki w Policji pn. ,Koncepcja dziatan Policji

w zakresie profilaktyki spotecznej na lata 2015-2018". W dokumencie tym,

zdiagnozowano cyberzagrozenia jako trzeci (wg wagi) obszar dla profilaktyki

spofecznej (po srodkach odurzajacych i bezpieczenstwie w ruchu drogowym).

W odniesieniu do komorek prewenciji w strukturach komend wojewddzkich okreslono

nastepujace obszary dziafania:

1) Funkcje nadzorczo-koordynacyjne:

— nadzér i koordynacja pracy struktur powiatowych profilaktyki spotecznej (PS)
oraz wspotpraca z nimi,

— monitorowanie przygotowania ww. struktur do realizacji zadan i zapewnienie ich
doskonalenia zawodowego,

— konsultacja i wsparcie dorazne dla ww. struktur w realizacji zadan
profilaktycznych.

2) Funkcje wykonawcze:

— inicjowanie, przygotowanie i wdrazanie przedsiewzie¢ z zakresu PS, w oparciu
0 zagrozenia wystepujace na terenie wojewddztwa,

— pozyskiwanie partnerow pozapolicyjnych do udzialu w zainicjowanych
i realizowanych przedsigwzieciach profilaktycznych,

— opiniowanie propozycji przedsiewzie¢ prewencyjnych z zakresu PS
przedstawionych przez podmioty pozapolicyjne,

3 Cyberprzemoc (ang. Cyberbullying) to przemoc z uZyciem technologii informacyjnych i komunikacyjnych -
komunikatoréw, czatdw, stron internetowych, blogow, SMS-6w, MMS-6w.
4Zw. dalej: KGP".
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— adaptowanie, koordynowanie badz wdrazanie przedsiewzie¢ z zakresu PS
zleconych przez podmioty centralne,

— wspoltpraca z samorzadami, administracja rzadowg i organizacjami
pozarzadowym, w tym w zakresie promocji bezpieczenstwa i porzadku
publicznego.

W Planie Dziatalnosci Komendanta Wojewodzkiego Policji w todzi na 2016 r.
przewidziano zadanie polegajagce na dostosowaniu aktywnosci Policji do
zdiagnozowanych potrzeb w obszarze profilaktyki zagrozen spotecznych (w tym
w obszarze przeciwdziatania patologiom spotecznym i cyberzagrozeniom) m.in.
poprzez: realizacije akcji i programéw prewencyjnych i innych inicjatyw
profilaktycznych; zastosowanie réznego rodzaju narzedzi do realizacji dziatan (filmy,
spoty, poradniki, ulotki); wskazanie grupy docelowej podejmowanych dziatan
W zwigzku ze zdiagnozowanym problemem; wskazanie wzorcowych i sprawdzonych
programéw, akcji itp., ktore mogg byé wykorzystane przez inne jednostki. Jako
komérki odpowiedzialne za realizacje zadania w planie wskazano Naczelnika
Wydzialu Prewencji KWP i komendantow powiatowych i miejskich Policji
wojewodztwa todzkiego.

(dowdd: akta kontroli str. 293-315, 436)

2. W KWP nie podejmowano dziatan w celu identyfikacji i analizy zjawiska
cyberprzemocy wsrdd dzieci i mtodziezy, zarbwno w aspekcie prewencyjnym, jak
i operacyjno-rozpoznawczym (prawno-karnym).

W odniesieniu do aspektu prewencyjnego, z wyjasnie Z-cy Komendanta ds.

Prewencji wynika, Ze nie bylo takich dziatan poniewaz (m.in.):

- profilaktyka sama w sobie ma na celu przeciwdziatanie okre$lonym zjawiskom,
zagrozeniom, ktore sgq zawsze aktuaine i ponadczasowe dla okreslonych grup
spotecznych, grup zawodowych czy tez innych kryteridw branych pod uwage
przy dostosowaniu tresci profilaktycznych”,

— problem cyberprzemocy jest jednym z elementdéw zagrozenh z jakimi moze sie
spotka¢ miody czlowiek”,

— ,Policja odnotowata niewielkq ilos¢ zdarzen przestepczych w tym obszarze”,

- ,Z rozméw z pedagogami, specjalistami wiemy, ze osoby pokrzywdzone tym
przestepstwem czesto wstydza sie poinformowac o takim zdarzeniu organa
cigania i starajg sie we wtasnym zakresie rozwigza¢ dang sprawe, albo
korzystajgc z organizacji pomocowych, jak. Np. Helpline. Policja powiadamiana
jest o przestepstwach zwigzanych z Internetem w momencie kiedy inne Srodki
juz zawodzg'.

W odniesieniu do aspektu prawno-karnego Komendant Wojewodzki Policji w Lodzi®

wyjasnit, ze nie podejmowano dziatan analitycznych, ani w trybie nadzoru i kontroli

nad jednostkami podlegtymi, ani tez w zakresie uprawnier organu prowadzgcego
postepowanie przygotowawcze, poniewaz:

— obszar ten nie stanowit oddzielnej kategori oraz odrebnego zadania
realizowanego przez Wydziat dw. z Cyberprzestepczoscia,

— definicja cyberprzemocy nie jest definicjg prawno-kodeksowg i nie kazde
dziatanie podlegajace pod pojecie cyberprzemocy jest dziataniem prawnie
zabronionym  zwigzanym z odpowiedzialnoScig karng, a taki rodzaj
zapobiegania, wykrywania sprawcdw i Scigania karnego pozostaje
w zainteresowaniu Policji”,

— ,pojecie cyberprzemocy zawiera w sobie mnogo$¢ form i mozliwych dziatah
przemocowych przy uzyciu cybertechnologii. Wskazana mnogo$¢ form
powoduje, ze nie wszystkie z nich sg czynami zabronionymi w rozumieniu

5 Zwany dalej ,Komendantem Wojewodzkim' lub ,Komendantem'.
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kodeksu karnego czy kodeksu postepowania w sprawach o wykroczenie.
W kodyfikacji kodeksu karnego jedynie kilka z nich zostalo spenalizowanych
jako czyny karalne. W&rdd nich mozna byloby wskazaé art. 212 (zniestawienie),
216 (zniewaga), 267 i 268a (wtamanie), 190 i 191 (grozby), czy 190a (nekanie).
Biorac pod uwage powyzsze oraz fakt, iz jedynie nieliczne z nich to czyny
dotyczace zachowan dzieci i miodziezy, to z uwagi na bardzo waski wycinek
tego zagadnienia nie byt on przedmiotem osobnych analiz”.
Komendant Wojewodzki wyjasnit ponadto, ze: ,w ramach prowadzonych czynnoéci
operacyjno-rozpoznawczych funkcjonariusze Wydzialu dw. z Cyberprzestepczoscig
KWP wtodzi na biezaco monitorujg sie¢ Internet. W wigkszosci dziatalno$¢ ta
ukierunkowana jest na cyberprzestepczosé zwiazang z oszustwami, pedofilig,
przesytaniem treSci niedozwolonych, czy przestepstwami z nienawisci. Kazdy
ujawniony przypadek wskazujacy na uzasadnione przypuszczenie popefnienia
czynu zabronionego przekazywany jest do Prokuratury Rejonowej Lodz-Polesie . Do
chwili obecnej nie ujawniono przypadkdw aktow cyberprzemocy w stosunku do
dzieci i miodziezy. Jednocze$nie wskazaé nalezy iz cyberprzemoc to
niejednokrotnie  dziatanie ukryte, ktérego skutki nie sg widoczne przez
monitorowanie Internetu, gdzie dziatanie przemocowe odbywa sie poprzez
zamknietgq korespondencie np. e-mailowa, czy sms, lub mms pomiedzy
uzytkownikami, a fakt cyberprzemocy ujawniany jest z chwilg Zlozenia
zawiadomienia o przestepstwie”.

W skali catego wojewddztwa todzkiego, w obszarze cyberprzemocy wsrdd dzieci
imlodziezy w latach 2013-2016, w 8 komendach powiatowych/miejskich
odnotowano 30 czyndw karalnych, okreslonych w k.k.6, w art.; 1517, 190 § 18, 190a
§19i§ 210,

(dowod: akta kontroli str. 149-153, 443-447, 457-462)

Komendant Gtéwny Policji nie przekazywat do KWP wytycznych/zalecen w zakresie

dot. cyberprzemocy wérdéd matoletnich. Wytycznych takich nie wydawat rowniez

Komendant Wojewddzki Policji w todzi w odniesieniu do podlegtych komérek

i jednostek organizacyjnych.

Z wyjadnienia Komendanta wynikato, Ze nie kierowano takich wytycznych do

podlegtych komend powiatowych i migjskich Policji'! poniewaz:

— W 4-letnim okresie objetym kontrolg na terenie wojewddztwa todzkiego
odnotowano 30 zdarzen przestepczych z zakresu cyberprzemocy z udziatem
nieletnich, co stanowito 0,0156% wszystkich przestepstw odnotowanych w tym
okresie,

— 30 ww. spraw toczyly sie pod nadzorem prokuratur i kierowane byly do
wiasciwych sadow. Z instytucji tych nie otrzymano informacji wskazujacych na
nieprawidtowosci, czy uchybienia w procedowanych przez Policje sprawach,

— do KWP nie wplywaly skargi, wnioski, czy inne sygnaly wskazujace na
koniecznos¢ podjecia szczegolnych dziatan w ramach sprawowanego nadzoru.

(dowod: akta kontroli str. 443-448, 458-469)

KWP w ograniczonym zakresie wspdfpracowata z innymi  podmiotami
zaangazowanymi w proces zapobiegania i przeciwdziatania cyberprzemocy wérdd
dzieci i mlodziezy. W ww. zakresie wspotpracowano z:

6 Ustawa z dnia z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U z 2016 r., poz. 1137 ze zm.)

7 Doprowadzenie czlowieka do targniecia sig na wiasne zycie.

8 Grozenie osobie popetnieniem przestepstwa na jej szkode lub szkode osoby najblizsze;.

9 Uporczywe nekanie.

10 Podszywanie sie pod osobe z wykorzystaniem jej wizerunku lub innych danych osobowych.
" Zw. dalej odpowiednio: KPP” i KMP".
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— fundacjg ,Dzieci Niczyje" (obecnie fundacja ,Dajmy Dzieciom Site”). Wspoétpraca
miata charakter jednorazowy. KWP (wspdlnie z KGP i ww. fundacjg),
zorganizowata w 2015 r. szkolenie dla funkcjonariuszy jednostek podiegtych
KWP pn. ,Ochrona dzieci przed przemoca i wykorzystaniem seksualnym’,
w ramach szkolenia poruszano tematyke agresji i przemocy rowiesniczej online
i offline,

— Naukowg i Akademicky Siecig Komputerowg'. Wspoipraca polegata na
zamieszczeniu na stronie internetowej KWP banera NASK,

— Oddziatem TVP SA w todzi — informowanie o akcji pn. ,Policyjna Akademia
Bezpieczenstwa”.

Wspotdziatanie w powyzszym zakresie nalezy do zakresu dziatania KWP
i na podstawie § 29 ust. 1 pkt 21 zarzadzenia nr 1041 Komendanta Gléwnego Policji
z dnia 28 wrzeénia 2007 r. w sprawie szczegbtowych zasad organizacji i zakresu
dziatania komend, komisariatow i innych jednostek organizacyjnych Policji*3.

Wyja$niajac przyczyny braku szerszej wspotpracy ww. zakresie w ramach
profilaktyki spotecznej, Z-ca Komendanta ds. Prewencji ocenit, Ze problem
cyberprzemocy wsrdd matoletnich jest marginalny i nie wymagat intensyfikacji
dziatan.

(dowdd: akta kontroli str. 334-342, 437-442, 443-448, 453-456, 459-463)

W odniesieniu do pytania o korzystanie w dziatalno$ci profilaktycznej z materiatow
NASK, funkcjonariusze Sekcji ds. Profilaktyki Spotecznej, Nieletnich i Patologii
Wydziat Prewenciji przedstawili stosowne materiaty zaréwno w formie elektronicznej,
jak i opracowan ksigzkowych. Nie wskazano natomiast, czy i w jakim zakresie
korzystano z najnowszych opracowan zamieszczanych na stronie internetowe;
NASK?,
Z-ca Komendanta ds. Prewencji wyjasnit, ze: ,korzystano z opracowan wydawanych
przez NASK, przekazujac je na odprawach (bez potwierdzenia otrzymania) dla
poszczegblnych Komend.” Wyjasnit ponadto, ze: ,kazdy policjant oprocz
uczestnictwa w szkoleniach organizowanych w ramach doskonalenia zawodowego
(...) powinien takze w ramach samoksztalcenia korzysta¢ z wszelkich dostepnych
materiatow (biblioteka, internet, publikacje naukowe itp.) do ktérych ma dostep tak
jak kazdy inny obywatel".

(dowod: akta kontroli str. 453-456, 459-463)

3. W kontrolowanym okresie KWP realizowata jeden program prewencyjny
(wlasnego autorstwa) pn. ,Policyjna Akademia Bezpieczenstwa’.
Program realizowany byt corocznie od 2007 r. Pierwotnie kierowany byt do uczniéw
klas I-lll szkét podstawowych wojewddztwa todzkiego. W latach 2013-2016
kierowany byt do ucznidéw klas |l SP. Program realizowany byt przez KWP i podlegte
komendy miejskie i powiatowe Policji, w trzech etapach - szkolnym, powiatowym
i wojewodzkim. Program w ograniczonym zakresie obejmowat zagadnienia
dotyczace cyberprzemocy (realizacje programu przedstawiono w obszarze
2 niniejszego wystapienia).

(dowod: akta kontroli str. 242-294, 452-455, 457-461)

4, Zadania z zakresu cyberzagrozen przydzielone zostaly Sekcji ds. Profilaktyki
Spotecznej, Nieletnich i Patologii w Wydziale Prewencji KWP (w zakresie profilaktyki

12 Dalej zw. ,NASK".

13 Zarzadzenie to stanowi zatacznik do obwieszczenia Komendanta Gidéwnego Policji z dnia 25 czerwca 2013 r.
w sprawie ogloszenia jednalitego tekstu zarzgdzenia Komendanta Glownego Policji w sprawie szczegdtowych
zasad organizacji i zakresu dziatania komend, komisariatow i innych jednostek organizacyjnych Policji (Dz. Urz.
KGP poz. 50, ze zm.), dalej zw. ,zarzadzeniem nr 1041 Komendanta Giéwnego Palicji".

" hitp://akademia.nask.pl/baza-wiedzy/publikacie.html, data dostepu 6 marca 2017 r.
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Ustalone
nieprawidlowosci

spotecznej) oraz Wydziatowi dw. z Cyberprzestepczoscia KWP (w zakresie

operacyjno-rozpoznawczym).

Do zadan Sekcji ds. Profilaktyki Spotecznej, Nieletnich i Patologii w Wydziale

Prewencji KWP w t.odzi nalezato m.in.;

— inicjowanie, przygotowanie i wdrazanie przedsiewzie¢ z zakresu profilaktyki
spotecznej, w oparciu 0 zagrozenia wystepujace na terenie wojewodztwa
todzkiego,

— pozyskiwanie partnerdw pozapolicyjnych do udzialu w zainicjowanych
i realizowanych przedsiewzigciach profilaktycznych,

— adaptowanie, koordynowanie badz wdrazanie przedsiewzie¢ z zakresu
profilaktyki spotecznej zleconych przez podmioty centralne,

— analizowanie zjawisk kryminogennych, w tym ze szczeg6inym uwzglednieniem
tych, ktore dotycza dzieci i miodziezy oraz opracowywanie i wdrazanie
programow przeciwdziatania tym zjawiskom, a takze inspirowanie jednostek
podlegtych KWP w t.odzi do wdrazania i koordynowania tych programow.

W ww. Sekcji stuzbe petnito 5 funkcjonariuszy.

Do zadan Wydzialu dw. z Cyberprzestepczosciq (utworzonego w dniu

1 pazdziernika 2014 r.) nalezato m.in..

—~ prowadzenie ukierunkowanego monitoringu sieci internet pod katem ujawniania,
zamieszczania i rozpowszechniania tre$ci prawnie zabronionych oraz zdarzen
o charakterze przestepczym,

— Ujawnianie i zwalczanie przestepstw popetnianych na szkode lub przy uzyciu
systeméw i sieCi komputerowych oraz teleinformatycznych
i telekomunikacyjnych,

— ustalanie sprawcow ww. przestepstw,

— prowadzenie czynnoSci operacyjno-rozpoznawczych, w tym pracy operacyjnej
w zakresie wtasnosci Wydziatu.

W ww. wydziale stuzbe petnito 9 funkcjonariuszy’®.

W okresie wczesniejszym w  KWP  funkcjonowat 5-etatowy  Zespdt

dw. z Cyberprzestepczodcig,  znajdujgcy sie w  strukturach:  Wydziatu

dw. z Przestepczo$cia Gospodarczg (do 31 sierpnia 2014 r.) oraz Wydziatu

Wywiadu Kryminalnego (przez okres jednego miesigca, tj. wrzesnia 2014 r.).

Wydziat dw. z Cyberprzestepczoécig nie podejmowat jednak dziatan w zakresie

swojej wlasciwosci w odniesieniu do cyberprzemocy dzieci i miodziezy, co

.....

(dowdd: akta kontroli str. 7-133)

W dziatalnoci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidlowos¢ polegajacg na niedokonywaniu diagnozy zagrozen
zwigzanych z cyberprzemocg i braku analiz wystepowania tego zjawiska wsrod
dzieci i modziezy.

Zgodnie z § 29 ust. 1 pkt 14 zarzadzenia nr 1041 Komendanta Gtéwnego Policji do
zakresu dziatania komendy wojewodzkiej Policji nalezy analizowanie zjawisk
kryminogennych ze szczegbinym uwzglednieniem tych, ktore dotyczg dzieci
i mtodziezy oraz opracowywanie i wdrazanie programéw przeciwdziatania tym
Zjawiskom.

Brak wskazanych dziatan Z-ca Komendanta ds. Prewencji wyjasniat m.in. niewielkg
lodcig zdarzen przestepczych odnotowanych przez Policie. Przyznat jednak, ze
identyfikacja takich zdarzen nie jest tatwa, a powiadamianie Policji o takich
przypadkach nastepuje w ostatecznosci, ,kiedy inne $rodki juz zawodzg’.

(dowdd: akta kontroli str. 149-153, 443-447, 457-462)

15 Naczelnik wydziatu, 5 detektywdw, 1 specjalista i 2 ekspertow.
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Ocena czastkowa

Opis stanu
faktycznego

W ocenie NIK, niedokonywanie diagnozy zjawiska cyberprzemocy wérod dzieci
i mlodziezy oraz analiz jego skali nie moze byé podyktowane niewielkg liczbg
odnotowanych zdarzen w tym zakresie. Brak takiej diagnozy oraz analiz nie sprzyja
rozpoznaniu biezacych zagrozen oraz istniejacych potrzeb dzialania w tym
obszarze, obejmujacych np. uczniow réznych typbw szkot.

Cyberprzemoc wsrdd dzieci i mtodziezy nie byla przedmiotem analiz i opracowan
o charakterze systemowym w KWP. Nie opracowano i nie realizowano programu
o charakterze prewencyjnym i profilaktycznym ukierunkowanym na zapobieganie,
ujawnianie i zwalczanie cyberprzemocy w szczeg6linosci wsrdd dzieci i mtodziezy,
jak rowniez nie podejmowano innych dziatan dotyczacych identyfikowania
cyberprzemocy wsrdd matoletnich. KWP nie podjeta systemowej wspotpracy
zpodmiotami  zewnetrznymi  zaangazowanymi w  proces  zapobiegania
i przeciwdziatania cyberprzemocy wérod dzieci i mtodziezy.

2. Prawidtowos¢ i skutecznos¢ podejmowanych dziatan
profilaktycznych

1. Jak wskazano w 1 obszarze kontrolnym niniejszego wystapienia, autorski
program prewencyjny KWP pn. ,Policyjna Akademia Bezpieczenstwa” realizowany
byt przez KWP i podlegte komendy miejskie i powiatowe Policji, w trzech etapach —
szkolnym, powiatowym i wojewodzkim i w kontrolowanym okresie kierowany byt do
dzieci z drugich klas szkoly podstawowej. W ramach programu na poziomie
szkolnym przeprowadzane byly zajecia edukacyjne. Wykorzystywano w nich
broszure edukacyjng autorstwa KWP pn. ,Elementarz bezpieczenstwa’. Gtownym
zalozeniem programu byto przeprowadzenie konkursu sprawnosci fizycznej i wiedzy
0 bezpieczenstwie. W ramach eliminacji powiatowych, w ktorych corocznie brafo
udziat ok. 400 dzieci, wylanianych bylo 44 dzieci (dwoje z kazdego powiatu
wojewodztwa todzkiego), ktore przystepowaty do wojewddzkiego finatu konkursu,
organizowanego przez Oddziat Prewencji KWP. Regulamin konkursu KWP rozsytata
do podleglych KPP/KMP. Jednostki podlegte byly zobowigzane do przekazania
informacji o konkursie do wszystkich szkot podstawowych na terenie swojego
dziafania.

Program w ograniczonym zakresie obejmowat zagadnienia dotyczace
cyberprzemocy. Jedna z 14 stron ww. ,Elementarza bezpieczenstwa” po$wiecona
byla zasadom bezpiecznego korzystania z internetu. W konkursie finatowym
w 2015r. zawarto pytanie dotyczace reakcji dziecka na zaczepianie go przez
nieznajoma osobe w internecie.

(dowdd: akta kontroli str. 242-294, 452-455, 457-461, 479)

Program nie byt poddawany ewaluacji, poniewaz — jak wyjasnit Z-ca Komendanta
ds. Prewencji — ,treSci dotyczace bezpieczenstwa sg treSciami ponadczasowymi,
coroku jest ta sama grupa adresatow, ktérej tq wiedze nalezy przekazac. Nie
sposob zmierzy¢, czy tresci dotyczace szeroko rozumianego bezpieczenstwa miaty
wptyw na dzieci i modziez w takim stopniu, ze zdotaty np. unikna¢ niebezpieczenstw
dzieki przekazanym poradom”.

(dowdd: akta kontroli str. 452-455)

KWP nie realizowata innych programéw i dziatah profilaktycznych, ktore zawieratyby
treci dotyczace cyberprzemocy wsrod matoletnich.

W zwigzku z pytaniem, dlaczego KWP nie realizuje programéw obejmujgcych
problematyke cyberprzemocy, adresowanych do starszych dzieci i mtodziezy, Z-ca
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Komendanta KWP ds. Prewencji wyjaénit, ze jest to spowodowane m.in.
odnotowaniem przez Policje niewielkiej liczby zdarzen w tym zakresie.

(dowdd: akta kontroli str. 452-461)

Dzialania w zakresie cyberprzemocy prowadzity podlegte KWP jednostki KPP/KMP.
Wg stanu na koniec 2016 r. KPP/KMP realizowaly ogétem 12 programow
prewencyjnych. Komendant Wojewodzki nie opiniowat programoéw, ktérych tresci
mogty odnosiC sie do zagadnienia cyberprzemocy. Jak wyjasnit Z-ca Komendanta
ds. Prewencji, ,Komendant Wojewddzki nie opiniowat programéw o tak waskim
zagadnieniu. Natomiast przedsiewzigcia profilaktyczne podejmowane w réznych
obszarach przez KPP/KMP zawieraty niejednokrotnie tresci o bezpieczeristwie
w sieci i niektore z nich byly na biezaco omawiane z pracownikami Sekcji ds.
Profilaktyki Spotecznej, Nieletnich i Patologii Wydziatu Prewencji KWP w todzi".
(dowdd: akta kontroli str. 293-294, 435-436, 452-456, 458-462)

Jednorazowo, w dniu 19 marca 2015 r. funkcjonariusz Wydziatu
dw. z Cyberprzestepczoscig, w Szkole Podstawowej nr 122 w Lodzi, przeprowadzit
szkolenie nt. bezpieczerstwa w sieci i przeciwdziatania cyberprzemocy, adresowane
do dzieci z klas I-I1.

(dowod: akta kontroli str.95-97)

2. Inne dziatania KWP (w tym nadzorcze) z zakresu przeciwdziatania
cyberprzemocy wérod dzieci i modziezy.

1) W zwigzku z zatwierdzeniem przez Komendanta Gléwnego Policji ,Koncepcii
dziatan Policji w zakresie profilaktyki spotecznej na lata 2015-2018" (vide obszar
1 wystapienia), Komendant Wojewodzki, decyzjg z dnia 29 lipca 2015 r. powotat
w KWP nieetatowy Zespdt ds. monitorowania i koordynaciji dziatan profilaktycznych
majacych na celu zapobieganie popetnianiu przestepstw i wykroczen oraz
zjawiskom kryminogennym. W skitad Zespotu wchodzito 13 funkcjonariuszy KWP
z wydziatow: Prewencji (3), Ruchu Drogowego (2), Komunikacji Spotecznej (2),
Kryminalnego (1), dw. z Cyberprzestepczoscig (1), Psychologéw (1) oraz
funkcjonariusze: z Zespotu Prasowego (2) i Petnomocnik ds. Ochrony Praw
Cztowieka (1). Do zadan Zespotu nalezato m.in.:
— monitorowanie dziatan profilaktycznych na terenie Polski w celu ich ewentualnej
implementaciji na terenie wojewddztwa 16dzkiego,
— monitorowanie i analizowanie dziataf profilaktycznych prowadzonych przez
KWP oraz podlegte komendy,
— przygotowanie projektu rocznego ramowego harmonogramu  dziatan
profilaktycznych prowadzonych w garnizonie 16dzkim,
— wskazywanie dziatan profilaktycznych, ktére powinny byé ocenianie w ramach
strategii wojewodzkiej Policii,
— sygnalizowanie potrzeb szkoleniowych dia oséb odpowiedzialnych za
przygotowanie i realizowanie dziatan profilaktycznych.
Zgodnie z ww. Decyzja, posiedzenia Zespotu mialy odbywac sie nie rzadziej niz raz
na kwartat.
Zespot odbyt tylko 2 posiedzenia, w dniach 27 sierpnia i 27 listopada 2015 r.
Z protokotow z posiedzenia ww. Zespotu wynikato, ze w zakresie objetym niniejszg
kontrola Zespot omawiat kwestie dotyczace przeprowadzenia szkolenia z zakresu
bezpieczefistwa w internecie oraz realizacji w 2015 r. programu pn. ,Policyjna
Akademia Bezpieczenstwa’.
(dowod: akta kontroli str. 316-327)

2) Szkolenie (o0 ktérym wzmiankowano w protokole z pierwszego posiedzenia
ww. Zespotu) pn. ,Zagrozenia cyberprzestepczoscia’, zorganizowane zostato w dniu
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18 wrze$nia 2015 r. na terenie Oddziatu Prewencji Policji w todzi. Szkolenie
prowadzit ekspert z Wydziatu dw. z Cyberprzestepczoscig KWP. Udziat w szkoleniu
wzieto 42 funkcjonariuszy z podlegtych Komendzie jednostek (KPP/KMP).

(dowod: akta kontroli str. 328-333)

3) W dniu 14 grudnia 2015 r. na terenie ww. Oddziatu Prewencji odbyto sie
szkolenie wspdlorganizowane przez KWP, KGP oraz Fundacje ,Dzieci Niczyje”, pn.
,Ochrona dzieci przed przemocg i wykorzystaniem seksualnym”. Jednym z blokow
tematycznych szkolenia bylo zagadnienie agresji i przemocy rowiesniczej online.
W szkoleniu udziat wzigto 48 funkcjonariuszy KPP/KMP wojewddztwa todzkiego.
(dowdd: akta kontroli str. 334-342)

4) Zgodnie z poleceniem Komendanta Wojewddzkiego dotyczacym przygotowania
harmonogramu  przedsiewzie¢ podejmowanych przez Policje wojewddztwa
tédzkiego w obszarze profilaktyki spotecznej, podlegte jednostki, w dniu 11 marca
2016 r., zostaly zobowigzane do przekazania do KWP wykazéw planowanych
w 2016 r. inicjatyw. Z opracowanego harmonogramu wynikato, ze podlegte KWP
jednostki  zaplanowaly  realizacje zadan z  zakresu  przeciwdziatania
cyberzagrozeniom.

(dowdd: akta kontroli str.343-400)

5) Z formularzy sprawozdawczych za | i Il polrocze 2016 r., z oceny jakosciowej
miernika ,Ocena skutecznosci dziatan Policji w obszarze profilaktyki zagrozen
spotecznych” — obszar zagadnieniowy: ,Cyberzagrozenia” oraz sprawozdan

opisowych z dziatan profilaktycznych realizowanych przez podlegle KWP jednostki
KPP/KMP wynikato, ze w2016 r. jednostki te realizowaly zadania z zakresu
cyberzagrozen, w tym cyberprzemocy w$réd maloletnich, m.in. wynikajace
z lokalnych  programéw profilaktycznych, w formie pogadanek z uczniami,
prezentacji filmoéw edukacyjnych i materiatow multimedialnych, czy konferendi
naukowej wspolorganizowanej przez KPP w Beichatowie, w ramach kampanii
pn. ,Tydzien na rzecz bezpiecznego internetu w powiecie betchatowskim”.

(dowod: akta kontroli str. 401-411, 547)

6) Z-ca Komendanta ds. Prewencji wyjasnit ponadto, ze w ostatnim kwartale 2016 r.
zostata zaplanowana debata wojewddzka w temacie: ,Cyberprzestepczos¢-nowe
oblicze przestepczosci’, ktéra z powoddw organizacyjno-logistycznych nie doszta do
skutku w wyznaczonym terminie. Zostata zrealizowana w dniu 16 lutego 2017 r.
(dowod: akta kontroli str. 454-455, 480-482)

3. Informacje w zakresie dziatan dot. zagadnienia cyberprzemocy, przekazywane
pomiedzy KGP, KWP i podlegtymi jej KPP/KMP.

1) Pismem z dnia 29 stycznia 2013 r. KGP przekazata do podlegtych KWP prosbe
o rozwazenie mozliwosci podjecia dziatan profilaktycznych w zakresie bezpiecznego
korzystania z internetu, w zwigzku z obchodzonym na caltym $wiecie Dniem
Bezpiecznego Internetu. Ww. pismo KWP przekazata do wszystkich podlegtych
KPP/KMP.

2) Pismem z dnia 19 stycznia 2015 r., KGP zwrocita sie do naczelnikow wydziatow
prewencji KWP o udzielenie informacji, czy w Il pétroczu 2014 r. przeprowadzano,
na poziomie wojewddzkim, kampanie dotyczace bezpieczeristwa dzieci w internecie
oraz kursy i szkolenia w szkotach z ww. zakresu. W odpowiedzi Naczelnik Wydziatu
Prewencji KWP wskazal, ze funkcjonariusze ww. Wydzialu opracowali i wydali
,Elementarz bezpieczenstwa” w ramach ,Policyjnej Akademii Bezpieczeristwa”
wilosci 10.000 egzemplarzy. Ponadto wskazat, ze w dniu 18 listopada 2014 r. KPP
w Pajecznie zorganizowata debate z miodziezg gimnazjalng nt. cyberprzemocy,
celem ktdrej bylo wskazanie sposobéw walki z tym zjawiskiem oraz konsekwencji
prawnych cyberprzemocy.



3) W zwiazku z prosba Fundacji PKP, KWP w dniu 27 maja 2015 r. zwrécita sie do
czterech podlegtych KPP/KMP o wsparcie projektu edukacyjnego ww. Fundagiji,
kierowanego do uczniow szkét podstawowych, pn. ,Szkota przyjazna
bezpieczenstwu’, ktérego celem bylo przeprowadzenie zaje¢é z zakresu
bezpieczenstwa na terenach kolejowych, w domu oraz w internecie.

4) Pismem KGP z dnia 5 sierpnia 2015 r. przekazano m.in. do wszystkich KWP
informacje, iz w wyniku wspdipracy Biura Prewencji i Ruchu Drogowego KGP ze
Stowarzyszeniem Producentow i Dziennikarzy Radiowych, podmiot ten zaoferowat
udostepnienie dla funkcjonariuszy i pracownikéw Policji oferty szkoleniowej
z zakresu przeciwdziatania agresji u dzieci i miodziezy. W ramach tej oferty
zaplanowano kurs internetowy poruszajgcy m.in. zagadnienia agresji rowiesniczej,
mobbingu w szkole i zastraszaniu w Sieci. Informacje o kursie KWP przekazata do
wszystkich podlegtych KPP/KMP.

5) Pismem KGP z 14 pazdziernika 2015 r. skierowanym m.in. do KWP,
poinformowano, ze na podstawie Porozumienia z dnia 16 lipca 2015 w sprawie
wspotpracy na rzecz poprawy bezpieczenstwa os6b korzystajgcych z intemnetu,
zawartego pomiedzy Ministrem Spraw Wewnetrznych, Komendantem Gtownym
Policji i Dyrektorem Instytutu Badawczego Naukowej i Akademickiej Sieci
Komputerowej, ww. Instytut wraz z KGP organizuje cykl szkolen z zakresu
zapobiegania, wykrywania i zwalczania cyberprzestepczosci. W zwigzku
z powyzszym Komendant zostat poproszony o skierowanie siedmiu funkcjonariuszy
realizujgcych zadania profilaktyki spolecznej, na jednodniowe szkolenie w dniu 21
pazdziernika 2015 r. organizowane w WSP w Szczytnie, pn. ,Dzieci i miodziez
w internecie. Kurs dla funkcjonariuszy stuzby prewencyjnej’. KWP przekazata
ww. pismo do siedmiu wybranych KPP/KMP, z proshg o wytypowanie na szkolenie
po jednym funkcjonariuszu z kazdej jednostki.

(dowod: akta kontroli str. 412-429)

4, Poza dziataniami wykazanymi w ww. pkt 2 i 3, KWP nie koordynowata dziatan
podleglych jednostek w obszarze przeciwdziatania cyberprzemocy wérod dzieci
i mlodziezy, w tym programéw prewencyjnych odnoszacych sie do ww. obszaru,
realizowanych przez te jednostki.
Z-ca Komendanta ds. Prewencji wyjasnit, ze bylo to spowodowane marginalnym
wystepowaniem ww. zjawiska oraz wystepowaniem innych priorytetowych dziatan,
jak zagrozenia zwigzane z dopalaczami, przestepstwami na osobach starszych, czy
zagrozeniami terrorystycznymi. Wyjaénit ponadto, ze funkcjonariusze Wydziatu
Prewencji zajmowali si¢ konsultowaniem materiatow profilaktycznych KPP/KMP
z zakresu zagrozen internetowych.

(dowdd: akta kontroli str. 452-456, 458-459)

Dziatania nadzorcze nad podlegtymi komérkami i jednostkami w zakresie profilaktyki

scisle ukierunkowanej na zjawisko cyberprzemocy nieletnich podjete zostaly

w 2017 r., w czasie trwania niniejszej kontroli NIK. Podczas telekonferencji w dniu

15 lutego 2017 r. Z-ca Komendanta ds. Prewencji zobowigzal kierownikow

podleglych jednostek do przekazania informacji na temat realizowanych

przedsiewzie¢ profilaktycznych i harmonograméw dziatan z ww. zakresu.

Informacje takie zostaty przekazane do KWP. Przyktadowo, Wydziat Prewencji KWP

poinformowat m.in. o realizacji nastepujacych dziatan:

— 16 lutego 2017 r. - konferencja pn. ,Cyberprzestepczo$¢ — nowe zagrozenia”
zorganizowana przez KPP w Brzezinach, Starostwo Powiatowe w Brzezinach
i KWP, podczas ktorej poruszane bylo m.in. zagadnienia dotyczace stalkingu
W sieci,
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— 2 marca 2017 r. — debata spoteczna zorganizowana przez KPP w Brzezinach
i Urzad Miasta w Brzezinach pn. ,Porozmawiajmy o bezpieczeristwie — mozesz
mie¢ na nie wptyw. Profilaktyka — przez miodziez i dla mtodziezy”, skierowania
do ucznibw gimnazjdw i szkot ponadgimnazjalnych z terenu powiatu
brzezinskiego. Jednym z tematow debaty byt problem cyberprzestepczosci.

(dowod: akta kontroli str. 463, 483-541)

5. W planach szkolen funkcjonariuszy Wydziatu Prewencji KWP (na lata 2013-2016)
oraz Wydziatu dw. z Cyberprzestepczo$cig (na lata 2015-2016) nie uwzgledniano
szkolen z zakresu cyberprzemocy wérdd dzieci i mtodziezy.

Brak planowania szkole i realizacji szkolern wewnetrznych z  zakresu
cyberprzemocy wsréd matoletnich w Wydziale Prewenciji, Komendant Wojewodzki
wyjasnit niezdiagnozowaniem ww. obszaru jako determinujgcego dziatalnos¢
profilaktyczng policjantéw.

W przypadku Wydziatu dw. z Cyberprzestepczoscig, Naczelnik tego Wydziatu
wyjasnit, co nastepuje: ,zakres zadan realizowanych w tut. komérce organizacyjnej
dot. czynnosci operacyjno-rozpoznawczych odnosi sie  do popetnionych
przestepstw, natomiast pojecie cyberprzemocy samo w sobie nie jest
spenalizowane. Ponadto czynno$ci operacyjne nie sg co do zasady podejmowane
w srodowiskach dzieciecych, w zwigzku z czym nie prowadzono szkolen we
wskazanym w zapytaniu obszarze™.

Funkcjonariusze Wydziatu dw. z Cyberprzestepczo$cig, w latach 2015-2016 odbyli
szereg szkolen organizowanych przez podmioty zewnetrzne, z zakresu identyfikacji
przestepstw dokonywanych przy uzyciu internetu i mobilnych urzadzen
elektronicznych oraz jedno szkolenie wewnetrzne z zakresu bezpieczenstwa dzieci
i mlodziezy w internecie. Ponadto trzech funkcjonariuszy z tego Wydzialu ukorczylo
w 2016 r. kurs specjalistyczny dla policjantow w zakresie zwalczania
cyberprzestepczosci.

Jeden z funkcjonariuszy Sekcji ds. Profilaktyki Spotecznej, Nieletnich i Patologii
Wydziatu Prewencji KWP odbyt w 2013 r. szkolenie nt. ochrony dzieci (w formie
wideokonferencji), zorganizowane w przez Narodowq Agencje Kryminalng Wielkiej
Brytanii w Ministerstwie Spraw Wewnetrznych.

Trzech funkcjonariuszy Sekcji ds. Profilaktyki Spotecznej, Nieletnich i Patologii
Wydzialu Prewencji KWP ukonczyto w 2015 r. dwa szkolenia z zakresu
przeciwdziatania cyberprzestepczosci, w tym cyberprzemocy wsrdd nieletnich, ktore
zorganizowane zostaty przez KWP dla policjantéw podlegtych jednostek. Byly to
szkolenia pn. ,Zagrozenia cyberprzestepczo$cig” i ,Ochrona dzieci przed przemocg
i wykorzystaniem seksualnym” (informacje o szkoleniach podano juz w tresci
niniejszego wystapienia).
Jeden z funkcjonariuszy ww. Sekcji odbyt szkolenie pn. ,Dzieci i miodziez
winternecie. Kurs dla funkcjonariuszy stuzby prewencyjnej’ zorganizowane
w 2015 . przez WSP w Szczytnie (w czasie odbywania szkolenia funkcjonariusz ten
nie petnit jeszcze stuzby w KWP. Na szkolenie skierowany zostat przez inng
jednostke Policji podlegtg KWP).

(dowod: akta kontroli str. 90-100, 121-133, 328-342, 466-478)

6. Z informacji uzyskanych od Prezesa Zarzadu Regionalnej Rozgto$ni Polskiego
Radia SA (Radio £6dz) i Dyrektora Oddziatu Terenowego TVP SA w todzi (TVP3
L6dz) wynika, ze w kontrolowanym okresie ww. regionaine o$rodki RTV nie
przeprowadzaty zorganizowanych kampanii informacyjnych adresowanych do dzieci
i mlodziezy, dotyczacych przemocy z uzyciem medidw elektronicznych.

Dyrektor TVP3 L6dz poinformowat ponadto, Zze wspdlpraca pomiedzy telewizjg
a Policja, w ww. zakresie miata i ma miejsce w formie publikacji zamieszczanych
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Ustalone
nieprawidlowosci

w programie informacyjnym pt. todzkie Wiadomosci Dnia’, dotyczacych
m.in. programu  pn. Policyjna Akademia Bezpieczenstwa'. Wspdipraca
w ww. zakresie ,byla prowadzona w ramach standardowej aktywnosci
dziennikarskiej wpisujacej sie w misje telewizji publicznej”.
Biezaca wspdtprace w ww. zakresie z lokalnymi mediami potwierdzit Rzecznik
profilaktyczne, jak debaty spoteczne, czy spotkania z miodzieza, jej opiekunami
i pedagogami.

(dowod: akta kontroli str. 437-442)

W dziatainosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W kontrolowanym okresie KWP nie planowala i nie podejmowata dziatan
profilaktycznych ukierunkowanych na zagadnienia zwigzane z cyberprzemoca,
realizowanych wérod grup najbardziej dotknietych tym problemem, tj. dzieci
i mtodziezy powyzej IIl klasy szkoly podstawowe;.

Zgodnie z § 29, ust. 1 pkt 1b i pkt 15 zarzadzenia nr 1041 Komendanta

Gtownego Policji do zakresu dziatania komendy wojewddzkiej Policji nalezy:

— inspirowanie i koordynowanie programéw prewencyjnych jednostek Policii,
ukierunkowanych m.in. na opracowywanie i wdrazanie programéw
profilaktycznych ze szczegblnym uwzglednieniem probleméw zagrozenia
demoralizacjg dzieci i mtodziezy,

— opracowywanie, wdrazanie i koordynowanie programow prewencyjnych, ze
szczegbinym  uwzglednieniem problembéw zagrozenia demoralizacjg
| przestepczo$cig nieletnich.

Jedyny program prewencyjny realizowany przez KWP skierowany byt do dzieci
z klas drugich szkot podstawowych i - z uwagi na wiek adresatow - tylko
W nieznacznym stopniu poruszat kwestie cyberprzemocy réwie$nicze;j.

Brak dziatan w ww. zakresie Zastepca Komendanta ds. Prewencji wyja$niat
m.in. marginalnym wystepowaniem zjawiska cyberprzemocy réwiesniczej,
odnotowaniem przez Policie malej liczby zdarzen z ww. zakresu oraz
konieczno$cig realizacji innych priorytetowych zadar.

NIK zauwaza, ze odnotowanie przez Policje malej liczby zdarzen zwigzanych
z cyberprzemocg wéréd matoletnich, nie $wiadczy o marginalnym wystepowaniu
tego zjawiska. W jednym z wyjasnieri Z-ca Komendanta ds. Prewencji sam
zauwazyt, ze powiadamianie Policji 0 czynach o tym charakterze nastepuje
w ostatecznosci kiedy inne srodki juz zawodzg’.

(dowdd: akta kontroli str. 242-290, 452-562)

2. Powotany w KWP w 2015 r. Zesp6t ds. monitorowania i koordynacji dziatan
profilaktycznych majgcych na celu zapobieganie popetnianiu przestepstw
i wykroczen oraz zjawiskom kryminogennym, w 2016 r. nie odbyt ani jednego
posiedzenia pomimo, Ze zgodnie z decyzjag Komendanta Wojewddzkiego,
posiedzenia takie powinny odbywacé sie co najmniej raz na kwartat.

Z-ca Komendanta ds. Prewencji wyjasnit, Ze przyczyna braku spotkan Zespotu
w 2016 r. byly: ktopoty kadrowe w Sekgji ds. Profilaktyki Spotecznej, Nieletnich
i Patologii  Wydziatu Prewencji KWP (2 wakaty i choroba jednego
z pracownikow) oraz zaangazowanie tej Sekcji w szkolenia wolontariuszy
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zzagrozen terrorystycznych na czas szczytu NATO, Dni Diecezji oraz
Swiatowych Dni Mtodziezy.

NIK wskazuje, ze sposrdéd 13 funkcjonariuszy z tego Zespotu, tylko 3 petnito
stuzbe w Wydziale Prewencji KWP.
(dowod: akta kontroli str. 316-327, 458-463)

Zdaniem NIK niezaplanowanie szkole dla funkcjonariuszy KMP w zakresie
cyberprzemocy moze wptywaé na brak odpowiedniego  przygotowania
funkcjonariuszy do prowadzenia dziatan profilaktycznych w zakresie cyberprzemocy
wérod dzieci | mlodziezy i w znaczacym stopniu utrudniac rzetelng realizacje dziatan
w tym zakresie.

W kontrolowanym okresie KWP podejmowata ograniczone dziatania w obszarze
przeciwdziatania cyberprzemocy, kierowane do dzieci i miodziezy. W KWP
realizowano jeden program prewencyjny pn. ,Policyjna Akademia Bezpieczenstwa’,
ktory tylko w nieznacznym stopniu dotyczyt zagadnien cyberprzemocy, a ponadto
skierowany byt do dzieci z drugich klas szkét podstawowych. KWP nie realizowata
programow oraz w ograniczonym zakresie koordynowata dziatania podlegtych
jednostek w ww. obszarze, kierowanych do dzieci starszych i miodziezy szkolnej,
tj. do grup najbardziej narazonych na cyberprzemoc rowiesnicza.

W badanym okresie w KWP zorganizowano dwa szkolenia dla funkcjonariuszy
podlegtych Komendzie jednostek, z zakresu cyberprzestepczosci, w tym
cyberprzemocy wérdd nieletnich.

W planach szkolen funkcjonariuszy Wydziatu Prewencji nie ujeto szkolen w zakresie
profilaktyki i przeciwdziatania cyberprzemocy.

3. Prawidtowos¢ i skutecznos¢ reakcji na stwierdzone akty
cyberprzemocy

Uzytkowane przez Policje elektroniczne systemy, tj. System Elektronicznej
Sprawozdawczo$ci w Policji (SESPOL), Krajowy System Informacyjny Policji (KSIP)
nie umozZliwiaty szybkiej i pewnej identyfikacji zdarzen  zzakresu
cyberprzestepczosci z udziatlem matoletnich.

W celu ustalenia, czy w KWP odnotowano sprawy dotyczace zdarzen zwigzanych
z cyberprzemocg wsrdd dzieci i miodziezy, wykorzystano aplikacje pn. ,System
analityczny” z zastosowaniem filtrbw ograniczajacych okres wyszukiwania (lata
2013- 2016), jednostki KWP rejestrujace sprawy (wydziaty), sposéb dziatania
sprawcy (modus operandi)!6 oraz katalog przestepstw!”.

16 Charakter miejsca: (internet lub inna sie¢ komputerowa), (cyberprzestrze); narzedzia przestepstwa (kamera
internetowa), (sie¢ komputerowa, np. internet); rodzaj obiektu: (kawiarenka, kafejka internetowa), (sie¢
internetowa, internet), (inna sie¢ komputerowa); zachowanie sprawcy: (grozi przez internet, telefon), (nawigzuje
kontakt przez intemnet), narzedzia przestepstwa: (aparat telefoniczny stacjonarny, fax); (aparat telefoniczny
komdrkowy), (aparat, kamera w telefonie komérkowym), (telefon i inne $rodki tgcznosci), przedmiot zamachu:
(siec komputerowa, np. internet), (sie telekomunikacyjna).

17 M.n.; grozenie innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby najblizsze] (...),
podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub innych danych osobowych w celu
wyrzadzenia jej szkody majatkowej lub osobistej, pomawianie innej oscby, grupy oséb (...) o takie
postepowanie lub wiasciwosci, ktore moga ponizy¢ ja w opinii publicznej (...), stosowanie wobec osoby
przemocy lub grozby bezprawnej w celu zmuszenia innej osoby do okreslonego dziatania, zaniechania lub
znoszenia, uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudzajace u niej uzasadnione
okoliczno$ciami poczucie zagrozenia lub istotne naruszenie jej prywatnoéci, uzyskiwanie bez uprawnienia przez
osobe dostepu do catosci lub czesci systemu informatycznego, uzyskiwanie bez uprawnienia przez osobe
informacji dla niej nie przeznaczonej poprzez otwieranie zamknigtego pisma, podiaczenie sie do sieci
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Przy zastosowaniu ww. filtrow z systemu wygenerowano 11 wynikéw. Analiza
otrzymanych wynikow przeprowadzona przy uzyciu systemu KSIP wykazata, ze
zadne z 11 wygenerowanych zdarzen nie dotyczylo cyberprzemocy wérod dzieci
i mtodziezy.
Brak przestepstw i wykroczen w ww. zakresie procedowanych przez KWP
potwierdzit rowniez Komendant Wojewodzki.

(dowdd: akta kontroli str. 138-144, 147, 444-449)

System Wspomagania Dowodzenia Policji (SWD), nie posiadat zaktadek w stowniku
kategorii zdarzen dotyczacych cyberprzestepczosci, w tym cyberprzemocy wsréd
dzieci i mfodziezy. Nie ma wiec mozliwo$ci wygenerowania z tego systemu raportow
dotyczacych interwenciji w ww. zakresie. W celu przyblizonego ustalenia, czy takie
interwencje wystapity, zadano systemowi wygenerowanie raportow w ramach ujete]
w nim kwalifikacji  zdarzeh, pn.: ,SWD/interwencja/stalking,  nekanie”.
Wygenerowane raporty za lata 2013-2016 nie wykazaly zdarzen dotyczacych
cyberprzemocy wsrod matoletnich, pomimo ze odnotowanie takich zdarzen o takim
charakterze miato miejsce.

(dowod: akta kontroli str. 145)

Do kontroli przedstawiono wykaz 20 spraw z zakresu cyberprzestepczosci
z udziatem nieletnich, odnotowanych w SWD (sprawy posiadajace nadane numery
JED), wytypowanych przez KPP/KMP podlegle KWP. Sposérod ww. spraw, trzy
czyny nosity znamiona pedofili i dlatego zostaly wytaczone z badania.
W pozostatych 17 przypadkach, czyny sklasyfikowane byly giéwnie jako: uporczywe
nekanie (art. 190a §1 k.k.), podszywanie sig pod inng osobe (art. 190a §2kk.)
| grozenie innej osobie popetnieniem przestepstwa na jej szkode (art. 190 §1 k k.).
Na podstawie raportow z historii dziatania wygenerowanych z SWD ustalono, ze
zww. 17 spraw: 9 zgloszonych zostalo osobiscie, 5 — telefonicznie i 3 — przez
policjanta. Dziatania sklasyfikowano jako: inne przestepstwo kryminalne lub grozba
karalna - 11 przypadkdéw, interwencja policyjna - 5 przypadkow,
interwencja/stalking/nekanie — 1 przypadek.

(dowdd: akta kontroli str. 148-241)

Jak przedstawiono wyzej, uzytkowane przez Policje systemy informacyjne
i statystyczne (SESPOL, KSIP i SWD) nie umozliwialy szybkiej i pewnej identyfikacji
zdarzen z zakresu cyberprzestepczosci z udziatem matoletnich.

Dopiero od dnia 8 stycznia 2016 r. KGP wprowadzita w systemie KSIP, dodatkowe
pola zwigzane z informacjami o pokrzywdzonym, w tym wiek oraz, czy
pokrzywdzony w chwili popelnienia czynu byt petnoletni, czy nieletni, jak réwniez
wprowadzono dodatkowe cechy modus operandi dotyczace przestepstw
popetnianych za pomocg internetu. Jednak — jak wyjasnit Komendant Wojewodzki —
,wykonanie analizy w systemie analitycznym mozZliwe jest wytgcznie w jednym
obszarze tematycznym. taczenie obszaréw tematycznych daje bledne wyniki
i zwraca nie petne dane np. dokonujac typowanie sprawcy w obszarze Osoba przy
podaniu zatozonych warunkéw (modus operandi) i kwalifikacji prawnej zawarte]
w rejestracji procesowej osoby, a nastepnie po dodaniu kwalifikacji prawnej
przestepstwa z obszaru Fakt z jakg zostalo ono zarejestrowane w KSIP
otrzymujemy niepetne (zawezone) wyniki". Komendant wyjasnit ponadto, ze:
,Z Uwagi na fakt, iz do momentu wprowadzenia dodatkowych pél w KSIP nie mozna
bylo okresli¢ petnoletniodci pokrzywdzonego i biorac pod uwage ograniczenia
wynikajace z funkcjonalnosci Systemu Analitycznego (rézne obszary tematyczne),
otrzymujac dane o zarejestrowanych przestepstwach w KSIP nie mozna w sposdb

telekomunikacyjnej lub przetamywanie albo omijanie elektronicznych, magnetycznych, informatycznych lub
innych zabezpieczen.
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jednoznaczny stwierdzi¢ czy zaistniaty czyn miat zwigzek z cyberprzemocg wobec
nieletnich”.
Komendant Wojewddzki nie kierowat do KGP (jako administratora ww. systemow)
uwag i wnioskéw dotyczacych braku moZliwosci wygenerowania z nich zdarzen
o charakterze cyberprzemocy wséréd dzieci i mtodziezy. W ocenie Komendanta
,definiowanie dodatkowych zatozen funkcjonalnych systemow wykraczatoby poza
cel ich wprowadzenia, a nadto nie definiowano potrzeby skorzystania z takich
danych. Potrzeba ta zaistniata dopiero z chwilg niniejszej kontroli. Ponadto
wskazujgc marginalny charakter tej przestepczosci i nie kodeksowe pojecie
cyberprzemocy - wystepowanie z wnioskiem o modyfikacje systeméw byto
niecelowe.

(dowdd: akta kontroli str. 139-145, 444-449, 459-465)

W latach 2013 - 2016 nie odnotowano ustnych i pisemnych skarg w sprawach
oprzestepstwa  $Scigane  z  oskarzenia  prywatnego'®,  dotyczacych
cyberprzestepczosci, w tym cyberprzemocy wsrod dzieci | mtodziezy.

(dowdd: akta kontroli str. 137)

W KWP nie zostaly wprowadzone odrebne procedury wewnetrzne stuzgce
ujawnianiu przypadkdw cyberprzemocy wsrod dzieci i mtodziezy.
(dowod: akta kontroli str. 466-467)

W kontrolowanym okresie dzialalno$¢ KWP w zakresie cyberprzemocy dzieci
i mtodziezy nie byta przedmiotem kontroli Komendanta Gtéwnego Policji.
Wydziat Kontroli KWP w ww. zakresie nie przeprowadzat kontroli w komorkach
organizacyjnych i jednostkach podiegtych Komendzie. Zagadnienie to nie bylo
rowniez przedmiotem audytu wewnetrznego prowadzonego w KWP.
Zagadnienia dotyczace cyberprzemocy rowiesniczej nie byty przedmiotem nadzoru
bezposredniego Komendanta Wojewddzkiego. Komendant wyjasnit, co nastepuije:
,W zakresie cyberprzemocy, ktora jest bardzo waska specyfikq pojawiajacych sie
spraw, nie bylo potrzeby realizacji aktywnego bezposredniego nadzoru, czy
ukierunkowania. W latach 2013-2016 na terenie wojewodztwa todzkiego
odnotowano facznie 30 spraw dotyczacych szerokorozumianej cyberprzemocy
w stosunku do dzieci i modziezy, ktéra pozostawata w zainteresowaniu Policji jako
formacji powotanej do $cigania karnego. W owym czasie na terenie wojewodztwa
t6dzkiego odnotowano kilkaset tysiecy postepowan karnych, co wskazuje, iz sprawy
te stanowig jedynie utamek promila wszystkich procedowanych postepowan.
Zagadnienie to w potaczeniu z priorytetami Komendanta Gtéwnego Policji
i okreslonymi miernikami KGP i KWP w todzi nie wskazywato na koniecznosé
ukierunkowania nadzoru bezposredniego na te sprawy”.

(dowdd: akta kontroli str. 134-136, 444-451)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowos$ci

NIK zwraca uwage, ze uzytkowane w KWP systemy informatyczne: SWD, KSIP
i SESPOL nie dajg mozliwosci szybkiego wygenerowania statystyki zdarzen
o charakterze cyberprzestepczosci i cyberprzemocy, w szczegdlnosci dotyczacej
dzieci i milodziezy. W przypadku potrzeby uzyskania danych w tym zakresie
konieczne jest reczne i czasochtonne przegladanie wszystkich zdarzen.

W kontrolowanym okresie funkcjonariusze KWP nie prowadzili spraw z zakresu
cyberprzemocy wéréd nieletnich. Nie zostaty wprowadzone odrebne procedury
wewnetrzne stuzgce do ujawniania czynow o ww. charakterze. Dziatalnos¢

18 Zniestawienie (art. 212 k.k.) i zniewaga (216 k.k.)
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Komendy w kontrolowanym zakresie nie byla przedmiotem kontroli KGP. Réwniez
Komenda nie podejmowata kontroli tego obszaru, zaréwno w ramach wewnetrznych
kontroli i audytu, jak i w trybie nadzoru nad podlegtymi komendami miejskimi
| powiatowymi,

IV. Whioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalert kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'®, wnosi o prowadzenie dziatalnosci profilaktycznej
w obszarze przeciwdziatania cyberprzemocy wérdd dzieci i mlodziezy, w oparciu
0 rzetelng diagnoze skali tego zjawiska.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Lodzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wniosku pokontrolnego oraz o podjetych
dziataniach lub przyczynach niepodijecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystgpienia pokontrolnego.

£6dz, dnia 4 4 marca 2017,

Najwyzsza Izba Kontroli
Delegatura w todzi

Kontroler Dyrektor
Zbigniew tabecki Przemystaw Szewczyk
Gtowny specjalista k.p.

 podpis * podpis

9Dz.U. 22017 r,, poz. 524
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