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l. Dane identyfikacyjne kontroli

P/17/103 — Ochrona intymnosci i godnosci pacjentow w szpitalach

Najwyzsza |zba Kontroli
Delegatura w Lodzi

Dariusz Krawczyk, doradca techniczny, upowaznienie do kontroli nr LLO/136/2017
z dnia 11 wrzesnia 2017 .

(dowod: akta kontroli str. 1-2)

Miejskie Centrum Medyczne im. dr. Karola Jonschera w Lodzi, zwane dalej ,Centrum
Medycznym™!

Pan Konrad tukaszewski — Dyrektor.
(dowod: akta kontroli str. 3-6)

Il. Ocena kontrolowanej dziatalnosci

Przepisy wewnetrzne okreslajace organizacje i proces udzielania $wiadczen
zdrowotnych w Centrum Medycznym uwzglednialy poszanowanie prawa pacjenta
do prywatnosci, w tym regulowaly zasady odwiedzin oraz kwestie dotyczace
poszanowania intymnosci i godnosci. Pacjenci byli informowani o przystugujacych
im prawach. Istniejace w Centrum Medycznym warunki organizacyjno-techniczne
podczas rejestracji i w trakcie hospitalizacji, zapewnialy pacjentom kontrolowanych
oddziatéw prawo do prywatnosci. W salach wieloosobowych, zabezpieczone byly
warunki do zachowanie intymnosci.

Zagrozeniem naruszenia godno$ci pacjenta i jego prawa do intymnoSci w czasie
udzielanych $wiadczen byt brak biezacej informacji o wykonywanych procedurach
w gabinetach zabiegowych, diagnostycznych, co nie zabezpieczato pacjentéw przed
wejsciem do gabinetu innych os6b. Pacjenci w skargach i badaniach ankietowych
zglaszali réwniez jednostkowe przypadki nieetycznego zachowania personelu
medycznego i obstugowego a takze naruszenia prawa do godnosci i intymnosci
podczas udzielanych $wiadczen.

Szpital monitorowat satysfakcje pacjentow. Przyjety - w obowigzujacym
Zintegrowanym Systemie Zarzadzania — 20% poziom niezadowolenia pacjentow do
jakiego nie sg podejmowane dziatania korygujace i zapobiegawcze, pomijat
negatywne opinie znacznej liczby pacjentéw i nie wymuszat ciagtego podnoszenia
jakosci udzielanych Swiadczen.

Celem uruchomienia w Centrum Medycznym monitoringu wizyjnego i glosowego
(tylko w zakresie rejestracji rozméw podczas umawiania wizyt w poradniach), byio
zwickszenie bezpieczefistwa pacjentow i personelu, a takze poprawa jakosci

1 uzyty w wystapieniu skrét Szpital dotyczy Szpitala im. dr K. Jonschera w Lodzi przy u. Milionowej
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Opis stanu
faktycznego

swiadczonych ustug. Decyzja o uruchomieniu takiej formy ochrony byta wynikiem
wczesniejszych negatywnych zdarzen, majacych miejsce na terenie Szpitala.
Funkcjonowanie monitoringu  wizyjnego ~ wedtug danych Policji — istotnie
zmniejszylo liczbe podejmowanych w Szpitalu interwencji. Spadia réwniez liczba
prowadzonych postepowan w sprawie o wykroczenia.

Sposob organizacii i funkcjonowania monitoringu wizyjnego oraz rejestraciji rozmow
uwzgledniat ochrone prawa do prywatnosci pacjenta, tym niemniej stosowane
w Centrum rozwigzania organizacyjne nie gwarantowaly pelnej ochrony
przetwarzanych danych osobowych, uzyskanych z monitoringow.

Zbiory danych utworzonych z monitoringéw i systemy ich przetwarzania nie byly
uwzglednione w obowigzujacej w Centrum Medycznym ,Polityce bezpieczenstwa
przetwarzania danych osobowych i danych medycznych ...” oraz w ,Instrukciji
zarzgdzania systemami informatycznymi przetwarzajgcymi dane osobowe
i medyczne ...". Dla zbioréw tych danych nie wskazano poziomu zabezpieczen
zgodnie z postanowieniami tych dokumentow.

Administrator danych udzielit wskazanym pracownikom upowaznien do
przetwarzania danych z monitoringu, polegajacego na przegladzie zapisow
monitoringu oraz na prowadzeniu nadzoru nad systemem, w tym m.in. kopiowania
i przekazywania nagran innym podmiotom. W kontrolowanym okresie czynnosci
zabezpieczania i kopiowania nagran z monitoringu — na wniosek uprawnionych
podmiotow - wykonywat zastepca Administratora Bezpieczenstwa Informacii,
upowazniony do pozyskiwania iprzetwarzania informacji zawierajacych dane
osobowe pracownikow, pacjentow, kontrahentéw oraz innych osob, zwigzanych
z dziatalno$cig Centrum.

Wrejestrze prowadzonym przez Administratora Bezpieczenstwa Informacii
ewidencjonowane byly ogéine upowaznienia do przetwarzania danych osobowych,
wynikajace z zajmowanego stanowiska i zakresu wykonywanych czynnosci.

lll. Opis ustalonego stanu faktycznego

1. Organizacja i warunki udzielania $wiadczen zdrowotnych.

1.1, Regulacie wewnetrzne/procedury dotyczace poszanowania prawa do
prywatnosci pacjenta.

Zgodnie ze statutem? Centrum jest podmiotem leczniczym niebedacym
przedsigbiorcg, prowadzonym w formie samodzielnego publicznego zaktadu opieki
zdrowotnej. Strukture organizacyjng Centrum tworza;

-przedsigbiorstwo o nazwie Szpital, udzielajgce stacjonarmnych i calodobowych
swiadczen szpitalnych,

-przedsigbiorstwo o nazwie O$rodek, udzielajace stacjonamych i catodobowych
$wiadczen innych niz szpitalne, |

-przedsigbiorstwo o nazwie Ambulatorium, udzielajgce ambulatoryjnych $wiadczen
zdrowotnych.

Organizacje wewnetrzng przedsiebiorstw ustalono w regulaminie organizacyjnym
Centrum3

2 stanowigcym zalacznik do uchwaly Nr XiV/307/15 Rady Miejskiej w Lodzi z dnia 1 lipca 2015 r., zmienionym
uchwatg Nr XLV/1190/17 Rady Miejskiej w Lodzi z dnia 5 kwietnia 2017 1.
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W statucie jako cele Centrum wskazano m.in. podnoszenie jako$ci Swiadczonych
ustug oraz przestrzeganie praw pacjenta zawartych w obowigzujacych przepisach.
W katalogu zadan Centrum wymieniono réwniez organizacie i prowadzenie
dziatalnosci szkoleniowej dla oséb wykonujacych zawody medyczne.
Stosownie do zapisow statutu, sprawy dotyczace sposobu i warunkéw udzielania
Swiadczen zdrowotnych, nieuregulowane w ustawie z dnia 15 kwietnia 2011 r.
o dziatalnosci leczniczej* lub statucie, okresla regulamin organizacyjny ustalony
przez Dyrektora Centrum.

(Dowdd: akta kontroli str. 7-12)

W regulaminie organizacyjnym Centrum wskazano, Ze realizacja i zabezpieczenie
ciggtosci $wiadczen zdrowotnych odbywa sie zgodnie m.in. z ustawg o prawach
pacjenta i Rzeczniku Praw Pacjenta, z ustawg o ochronie danych osobowych,
z przyjetymi normami i standardami pracy oraz z poszanowaniem praw pacjenta.
W katalogu praw przystugujacych pacjentowi, regulamin organizacyjny wymieniat
m.in.. poszanowanie intymnosci i godnosci w czasie udzielania Swiadczen
zdrowotnych, w tym prawo do umierania w spokoju i godnosci, poszanowanie zycia
prywatnego i rodzinnego.

"

(Dowod: akta kontroli str. 13-78)

Przebieg procesu udzielania $wiadczen okreslaty procedury stanowigce zataczniki
do Ksiegi Zintegrowanego Systemu Zarzadzania wg PN-EN SO 9001:2015
i OHSAS 18001:2007. Procedury zintegrowanego systemu zarzadzania posiadajg
status zarzadzenia wewnetrznego®.

(Dowod: akta kontroli str. 79-112)

Procedury opracowane zostaly m.in. dla $wiadczer obejmujacych ustugi medyczne

w zakresach: hospitalizacji, hospitalizacji zabiegowej, hospitalizacji zachowawczej,

rehabilitacji, $wiadczen udzielanych w poradniach specjalistycznych, podstawowej

opieki zdrowotnej oraz diagnostyki obrazowej.

Przyktadowe zapisy w wybranych procedurach dotyczacych ustug medycznych

realizowanych w zakresie hospitalizacji oraz hospitalizacji zabiegowej przedstawiaty

sig nastepujaco:

postepowanie przy przyjeciu pacjenta

— ,Obstuga pacjenta przyjmowanego do szpitala” (UMh.01) - standardowa
procedura postepowania ustalata m.in. sposéb postepowania przy przyjeciu
pacjenta w trybie planowym i trybie nagtym, sposéb zaktadania dokumentacii
medycznej wlasciwej dla wymienionych trybow, sposodb postepowania
w przypadku braku potwierdzenia prawa do $wiadczen. W procedurze wskazano,
ze indywidualna dokumentacja medyczna zawiera m.in. potwierdzenie
zapoznania sie podczas przyjecia w SOR lub Izbie Przyje¢ z prawami
i obowigzkami pacjenta, upowaznienie do informowania o stanie zdrowia i prawa

3 wprowadzonym do stosowania Zarzgdzeniem Nr 6.9.2016 Dyrektora Miejskiego Centrum Medycznego im.
dr. Karola Jonschera w Lodzi z dnia 15 wrzeénia 2016 r., zmienianym: aneksem nr 1 z dnia 5 grudnia 2016 r.,
aneksem nr 2 z dnia 15 maja 2017 r. oraz aneksem nr 3 z dnia 8 wrzesnia 2017 r., zwanym dalej ,regulaminem
organizacyjnym"

4Dz U.z 2016 . poz. 1638 ze zm., zwang dalej ,ustawa o dziatainosci lecznicze]”

5 Zarzadzenie wewnetrzne nr 1/1/2015 Dyrektora Il Szpitala Migjskiego im. dr. Karola Jonschera w todzi z dnia
1 stycznia 2015,
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do dokumentaciji. Procedura okreslata sposéb postepowania w sytuacjach gdy
pacjent jest w stanie wyrazi¢ wole (podpisy na wiasciwych formularzach zlozone
przez pacjenta), a takze w sytuacjach gdy pacjent z réznych przyczyn nie moze
podpisa¢ wymaganych dokumentéw. W przypadkach osdb nieprzytomnych lub
nie majacych istotnego kontaktu z otoczeniem, stan taki potwierdza dwoch
pracownikow medycznych (formularz wedtug wzoru okreslonego procedurg
FDM9).

— ,Procedura postepowania przy przyjeciu oséb bedacych ofiarami przemocy lub
zaniedbania” (UMh.38) - standardowa procedura postepowania ustalala ze
w przypadku podejrzenia - na podstawie zachowania pacjenta, jego stanu
emocjonalnego i psychicznego — stosowania wobec niego przemocy, zapewnia
sie spokoje i odosobnione miejsce do przeprowadzenia rozmowy. Rozmowa taka
powinna by¢ przeprowadzona bez obecnosci 0sob trzecich, w sposob delikatny,
z okazaniem pacjentowi empatii oraz zapewnieniem go o zachowaniu tajemnicy.

— Procedura postepowania w przypadku pacjenta z podejrzeniem gwalty”
(UMh.48) - standardowa procedura postepowania ustalajaca zasady
postepowania z uwzglednieniem prawa do intymnosci i zachowania godnosci
pacjenta. Zgodnie z procedurg kazdy pacjent ofiara przemocy seksualnej wyraza
pisemna/swiadomg zgode na badanie oraz wskazuje upowaznionych do
uzyskiwania informacji o swoim stanie zdrowia. Zadaniem lekarza przyjmujacego
jest przeprowadzenie w spokojnym, odosobnionym miejscu i udokumentowanie
wywiadu lekarskiego. Lekarz zobowigzany jest rowniez do przeprowadzenia
badania fizykalnego i ginekologicznego w obecnosci osoby asystujace] (lekarza,
pielegniarki) oraz wskazanej przez pacjenta osoby zaufanej. Badanie
przeprowadzone musi by¢ zgodnie z prawami pacjenta.

postepowanie z pacjentem hospitalizowanym

— ,Obstuga pacjenta hospitalizowanego” (UMh.02) - standardowa procedura
postepowania okreslata czynno$ci zwigzane z procesem diagnostyczno-
leczniczym u pacjenta przyjetego do oddziatu szpitalnego. Ustalono, Ze pacjenci
przytomni, u ktorych planowane sg inwazyjne badania/zabiegi obarczone
ryzykiem wystgpienia powiktad, sg informowani o przebiegu zabiegu,
ewentualnych powikfaniach oraz o stosowanych innych metodach z okresleniem
najbardziej skutecznej dla pacjenta. Na wykonanie zabiegu/badania pacjent
wyraza zgode poprzez zloZenie wiasnorecznego podpisu na formularzu
dedykowanym dla $wiadczenia medycznego. Procedura wskazywata réwniez
tryb postepowania w przypadku pacjenta posiadajacego przedstawiciela
ustawowego (wymagany podpis przedstawiciela ustawowego), pacjentow
nieprzytomnych/zdezorientowanych, dla ktérych istnieje potrzeba wykonania
procedury medycznej w trybie pilnym (koniecznos¢ wykonania procedura
potwierdza dwadch lekarzy na ustalonym druku).

— ,Procedura opieki nad pacjentem bedacym w stanie terminalnym” (UMh.07) -
standardowa procedura postepowania ustalala zapewnienie pacjentowi w stanie
terminalnym szczegdlnej opieki, w tym w miare mozliwosci oddziatu zapewnienie
prywatnosci oraz kontaktu pacjenta z rodzina. W ramach opieki sprawowanej
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przez zespot interdyscyplinarny zapewniono poza wykonywaniem procedur
medycznych, takze wsparcie psychologiczne chorego i jego rodziny, pomoc
pracownika socjalnego w pozyskiwaniu wszelkich zaswiadczen socjalnych,
a takZe zaspokajanie przez kapelana potrzeb duchowych pacjenta i jego rodziny.
Rolg pielegniarki wchodzacej w sktad zespotu interdyscyplinarnego jest m.in.
zapewnienie pacjentowi ciszy i spokoju poprzez izolacje pacjenta w miarg
mozliwosci lokalowych.

(Dowdd: akta kontroli str. 113-187)

Wykonywanie zawodu zgodnie m.in. z przepisami ustawy o dziatalnosci leczniczej
oraz ustawy o prawach pacjenta i Rzeczniku praw pacjenta, bylo podstawowym
obowigzkiem ustalonym w zakresach obowigzkéw, uprawnien i odpowiedzialnosci
stuzbowej lekarzy i pielegniarek, udzielajacych $wiadczen medycznych pacjentom
Szpitala. Pracownicy ci zobowigzani byli takze do przestrzegania ustalonych norm,
standardéw pracy i procedur obowigzujacego w Szpitalu systemu zarzgdzania
jakoscia.

(Dowod: akta kontroli str. 188-194)

Obowigzki: przestrzegania przepiséw prawa ze szczegdlnym uwzglednieniem praw
pacienta, a takze realizacji $wiadczen zdrowotnych z uwzglednieniem wymogow
funkcjonujacego w Szpitalu systemu zarzadzania jakoscia, byly zapisane
w umowach zawartych przez Szpital z podmiotami zewnetrznymi na wykonywanie
$wiadczen zdrowotnych na rzecz pacjentow Szpitala.

(Dowod: akta kontroli str. 195-201)

Normy etyczne zwigzane z dziatalnocig Szpitala okreslone zostaty rowniez
w publikowanych na stronie internetowej Szpitala:
-Kodeksie etyki lekarskiej® oraz
-Kodeksie etyki zawodowej pielegniarki i potoznej Rzeczypospolitej Polskiej”.
W kodeksie etyki lekarskiej, w czesci dotyczacej praw pacjenta zapisano m.in..
,Lekarz powinien zyczliwie i kulturalnie traktowac¢ pacjentow, szanujac ich godnos¢
osobista, prawo do intymnoéci i prywatnosci”
Zgodnie z Kodeksem etyki zawodowej pielegniarki i pofoznej Rzeczypospolitej
Polskiej, pielegniarka/polozna obowigzana jest przestrzegaé zasad wynikajacych
zpraw pacjenta, w tym respektowa¢ prawo pacjenta do intymnosci i godnosci
osobistej podczas udzielania $wiadczen medycznych. Pielegniarka/pofozna
umozliwia pacjentowi kontakt z rodzing, w miare potrzeby pomaga rodzinie
w sprawowaniu nad nim opieki, Na prosbe pacjenta Iub jego rodziny umozliwia
kontakt z duchownym, stwarzajagc w miare mozliwosci odpowiednie ku temu
warunki.

(Dowdd: akta kontroli str. 202-203)

Zarzgdzeniem Dyrekfora Szpitalad powotany zostat Zespét do spraw etyki. Do zadan
zespolu nalezato m.in. zapewnienie ochrony praw pacjenta zgodnie z najnowszg
wiedza medyczng i zasadami etyki medyczne;j.

8 Uchwalony przez Nadzwyczajny Il Krajowy Zjazd Lekarzy w dniu 14 grudnia 1991 r.
7 Przyjety uchwala nr 9 IV Krajowego Zjazdu Pielegniarek i Potoznych
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W sprawozdaniach z dziatalnosci Zespotu ds. etyki, sporzadzonych za lata 2015
oraz 2016 nie wskazywano na wystepowanie nieprawidlowosci dotyczacych
przestrzegania w Szpitalu prawa pacjenta do intymnosci i godnosci osobistej
podczas udzielania $wiadczeh medycznych.

(Dowdd: akta kontroli str. 204-218)

Stosowanie w Szpitalu procedur zapewniajacych przestrzeganie praw pacjenta do

intymnosci i godnosci, potwierdzaja wyniki ankiety przeprowadzonej w trakcie

kontroli. Pacjenci oddziatow: Choréb Wewnetrznych i Kardiologii, Chirurgii Urazowo-

Ortopedycznej, Chirurgicznego Ogolnego, Okulistycznego oraz  Szpitalnego

Oddziatu Ratunkowego, w wypelnionych ankietach® wykazali, Ze:

— zostali poinformowani przy przyjeciu do Szpitala o prawach i obowigzkach
pacjenta (88.3% respondentéw, 11,7% nie pamigtalo czy udzielono im takich
informaciji),

— w trakcie pobytu w Szpitalu nie doznali aroganckiego, nieuprzejmego traktowania
przez personel medyczny i obstugowy (99,0% pacjentow, tylko jeden pacjent
wskazat takie zachowania),

— wywiad lekarski przeprowadzany byt bez udziatu innych osob/pacjentow (97,0%
pacjentow, dwdch pacjentéw nie pamigtato zdarzenia),

— informacje o stanie zdrowia zdaniem 89,3% pacjentéw udzielane byly bez
udziatu 0s6b trzecich, 7,8% wskazalo na wystepowanie sytuacji naruszajacej ich
prawo, a 2,9% nie potrafito odpowiedzie¢ na pytanie (nie pamietalo),

— zdaniem 86,4% pacjentow nie wystepowaty nieprawidiowosci w zabezpieczeniu
gabinetow przez dostepem oséb trzecich podczas udzielania $wiadczen
zdrowotnych. Pozostali pacjenci nie pamietali takich sytuacii,

— w ocenie 93,2% pacjentéw $wiadczen zdrowotnych w salach wieloosobowych
udzielano z zachowaniem prawa do intymno$ci (z uzyciem parawanéw).
Przeciwnego zadania bylo dwéch pacjentéw, a czterech innych nie pamietato
sytuacii,

— warunki pobytu oraz warunki sanitarno-higieniczne w oddziale 85,5% pacjentow
ocenialo jako uwzgledniajace prywatnos¢ i zapewniajace poczucie intymnosci
i godnosci.

(Dowod: akta kontroli str. 219-220)

Zasady odwiedzin pacjentéw okre$lone zostaly w regulaminie organizacyjnym

Szpitala. Zgodnie z zapisami regulaminu odwiedziny chorych przebywajacych

w oddziatach szpitalnych odbywajg sie (z wyjatkiem Oddziatu Anestezjologii

i Intensywnej Terapii, gdzie sgq one ustalane indywidualnie z Ordynatorem)

codziennie, przy czym czas miedzy godzing 13°° a 19°° wskazano jako zalecane

godziny odwiedzin. Przypadki pozostania z pacjentem w godzinach ciszy nocnej

(2200-6%) wymagajq uzdodnienia z Ordynatorem/Kierownikiem oddziatu, jego

zastepcami lub poza godzinami ich pracy z lekarzem oddziatowym.

8 zarzadzenie wewnegtrzne Nr 8/4/2014 Dyrektora Ill Szpitala Miejskiego im. dr Karola Jonschera w Lodzi z dnia
24 kwietnia 2014 r.,

9 Przekazano pacjentom 125 ankiet, otrzymano 103 ankiety wypetnione
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W regulaminie zastrzezono, ze w przypadku wykonywania przy pacjentach
przebywajacych w tej samej sali: czynnoSci intymnych, badan lekarskich lub
diagnostycznych, osoby bliskie sg zobowigzane opuscic sale chorych.
W regulaminie zastrzezono réwniez prawo Ordynatora/Kierownika oddziatu
szpitalnego do odmowy na odwiedzanie chorego osobom, ktére swoim
zachowaniem zaklocajq prace personelu i spokdj hospitalizowanym lub zachowujg
sie w sposdb obrazliwy dla otoczenia.

(Dowdd: akta kontroli str. 13-78)

Na oddziatach nie bylo wydzielonych miejsc na odwiedziny pacjentow.
(Dowod: akta kontroli str. 232-239)
1.2.  Informowanie pacjentéw o ich prawach i obowigzkach.

1.21. Zgodnie z procedurg ,Obsluga pacjenta przyjmowanego do szpitala”
(symbol UMh.01), zatgcznik pn. ,Prawa i obowigzki pacjenta” (UMh.01.01) jest
dokumentem indywidualnej dokumentacji medycznej pacjenta. W tresci dokumentu
prezentujacego prawa pacjenta wskazano m.in. prawo do poszanowanie intymnosci
i godno$ci w czasie udzielania $wiadczen zdrowotnych, w tym prawo do umierania
w spokoju i godnosci, poszanowanie zycia prywatnego i rodzinnego oraz prawo do
dodatkowej opieki pielegniarskiej. Zapisano roéwniez prawo do zachowania
w tajemnicy przez osoby udzielajgce $wiadczen zdrowotnych, informaciji zwigzanych
z pacjentem, a uzyskanych w zwigzku z wykonywaniem zawodu medycznego.

Przy przyjeciu w SOR/Izbie Przyje¢, pacjent potwierdza podpisem zapoznanie si¢
z prawami | obowigzkami. W przypadku gdy pacjent nie moze pisa¢, a moze czytac,
przewidziano zlozenie o$wiadczenia woli poprzez odcisk tuszowy palca na
dokumencie i jednoczesne wpisanie przy tym odcisku przez inng osobe (lekarza,
pielegniarke, sekretarke medyczna) imienia i nazwiska pacjenta oraz umieszczenie
wlasnego podpisu.

W przypadku przyjecia w trybie naglym osoby nieprzytomnej lub niemajace;
istotnego  kontaktu z otoczeniem, przewidziano potwierdzenie przez dwoch
pracownikow medycznych braku mozliwosci wyrazenia woli przez te osobe.

(Dowod: akta kontroli str. 113-118)

Analiza dokumentacji medycznej losowo wybranych pacjentow oddziatéw: Chorob
Wewnetrznych i Kardiologii, Chirurgii Urazowo-Ortopedycznej, Chirurgicznego
Ogolnego, Okulistycznego oraz Szpitalnego Oddzialu Ratunkowego'®, wykazata
stosowanie obowigzujacych w Szpitalu procedur w zakresie informowania pacjentow
o przystugujacych prawach i nafozonych obowigzkach. Wszystkie analizowane
dokumentacje zawieraly poswiadczenie pacienta o zapoznaniu si¢ z prawami
i obowigzkami osoby hospitalizowanej w Szpitalu, lub w przypadkach
uzasadnionych stanem pacjenta, potwierdzenie przez personel medyczny Szpitala
braku mozliwosci wyrazenia woli przez pacjenta przyjmowanego do Szpitala.

Informacje o prawach i obowigzkach pacjenta Szpitala, umieszczone byly na
tablicach informacyjnych znajdujacych sie w oddziatach szpitalnych. Lokalizacja

10 dokumentacja medyczna 5 pacjentéw z kazdego roku kontrolowanego w podanych oddziatach,
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tablic i umieszczenie na nich omawianych informacji, zapewnialy dostepno$¢ dla
osob hospitalizowanych.
(Dowdd: akta kontroli str. 221-239)

1.2.2. W badanej prébie dokumentacji pacjentéw nie wystepowaty potwierdzenia
Swiadczace o uzyskiwaniu zgody pacjentéw na uczestnictwo oraz obecno$¢ osob
trzecich przy udzielaniu Swiadczen zdrowotnych.
Wedlug o$wiadczenia kierownika Dzialu Zarzadzania Jako$cia ,... Centrum posiada
w swym statucie dziatalnos¢ dydaktyczng, art. 36 ustawy o zawodzie lekarza i dentysty
pkt. 4 Do klinik i szpitali akademii medycznych, medycznych jednostek badawczo-
rozwojowych i innych jednostek uprawnionych do ksztafcenia studentéw nauk medycznych,
lekarzy oraz innego personelu medycznego: w zakresie niezbednym do celow
dydaktycznych nie stosuje sig¢ art. 22 ust. 2 ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta”

(Dowod: akta kontroli str. 232-240)

1.3.  Warunki organizacyjno-techniczne szpitala a przestrzegania prawa pacjenta
do prywatnosci.
Warunki organizacyjne i techniczne wystepujace w Szpitalu zabezpieczaly prawa
pacjentow do prywatnosci. Ocena ta nie dotyczy jednak stosowanych w Szpitalu
zabezpieczenn gabinetéw lekarskich, diagnostycznych i zabiegowych przed
dostepem osob trzecich w czasie badania.
Lokalizacja stanowiska przyjmowania i rejestracji pacjentow w Izbie Przyjeé
Szpitala, zabezpieczata ochrone przed dostepem osob trzecich do informacii
przekazywanych podczas rejestracii.
Zabezpieczona byla takze prywatnos¢ osob przywozonych przez zespoly
ratownictwa medycznego. Rejestracja tych pacjentow, czynnosci dekontaminacyjne
pacjentow  higienicznie  zaniedbanych, zabiegi w strefach: segregacj,
resuscytacyjnej i zabiegowej, wykonywane byly w wydzielonych pomieszczeniach
Szpitalnego Oddziatu Ratunkowego.
Poziom zabezpieczenia prywatnosci oséb hospitalizowanych w oddziatach
szpitalnych uzalezniony byt od stanu dostosowania tych oddzialéow do wymogow
okreslonych w rozporzadzeniu Ministra Zdrowia z dnia 26 czerwca 2012 r.
w sprawie szczegdtowych wymagan, jakimi powinny odpowiada¢ pomieszczenia
i urzadzenia podmiotu wykonujacego dziatalnosé lecznicza!.
W poddanych ogledzinom oddziatach wyremontowanych, tj. okulistycznym oraz
wewnetrznym i kardiologii: nie byto t6zek ustawionych na korytarzach, w salach
chorych wyodrebnione byly wezly higieniczno-sanitarne zapewniajace zachowanie
intymnosci, w wymaganych sytuacjach dostepne byly parawany zapewniajace
intymno$¢ podczas udzielania $wiadczen w salach wieloosobowych. Nie zostaly
ustalone procedury zabezpieczenia gabinetow lekarskich, diagnostycznych
i zabiegowych przed dostepem osob trzecich wczasie badania. Na zewnatrz
gabinetow brak byto informacji o trwajacym badaniu. W kazdym przypadku istniata
mozliwos¢ zamkniecia pomieszczenia od wewnatrz. Na zadnym z omawianych
oddziatow nie bylo wyodrebnionych miejsc na spotkania pacjentéw z osobami
odwiedzajacymi
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W oddziatach funkcjonujacych w lokalizacjach tymczasowych ze wzgledu na
trwajace prace remontowe (oddziat chirurgiczny ogoiny oraz oddziat chirurgii
urazowo — ortopedycznej), na korytarzu znajdowaly sie tézka zajmowane przez
pacjentdw, dwa f6zka (sposrod 5) zajete przez pacjentéw nie byly oddzielone
parawanami, w salach chorych parawany dostepne byty w miarg potrzeb,
pomieszczenia sanitarno-higieniczne (przy salach chorych lub ogéinodostepne na
korytarzu) miaty mozliwo$¢ zamknigcia od $rodka. W oddziatach nie byly ustalone
procedury zabezpieczenia gabinetow lekarskich, diagnostycznych izabiegowych
przed dostepem osodb trzecich w czasie badania. Na zewnatrz gabinetéw brak byto
informacji o trwajacym badaniu. We wszystkich przypadkach istniata mozliwos¢
zamkniecia pomieszczenia od wewnafrz. Nie bylo wyodrebnionych miejsc na
spotkania pacjentéw z osobami odwiedzajacymi.

(Dowod: akta kontroli str. 232-239)

1.4.  Kontrole, audyty i skargi dotyczace przestrzegania praw pacjenta.

14.1. W kontrolowanym okresie audytom wewnetrznym podlegato badanie
zgodnoséci Zintegrowanego Systemu Zarzadzania Jakoscig z wymogami norm:
9001:2009, 9001:2015, OHSAS 18001:2007 oraz spetnianie standardéw
akredytacyjnych. Audyty prowadzone byly wedlug rocznych harmonograméw
zatwierdzonych praz Dyrektora Szpitala.

Wedlug rejestrow dziatan korygujacych/zapobiegawczych sporzadzanych na
podstawie zalecen formulowanych w raportach z audytow przeprowadzonych
w latach 2015-2017 ,(do czasu zakoriczenia kontroli) nie wystepowaly zalecenia
w obszarze dotyczacym przestrzegania w Szpitalu praw pacjenta.

(Dowdd: akta kontroli str. 241-257)

Badanie zgodnosci systemu zarzadzania Szpitalem z wymaganiami norm,
zdefiniowanymi procesami i dokumentacjg systemowa, bylo celem audytow
zewnetrznych przeprowadzonych przez niezalezne, akredytowane jednostki
certyfikujace.

W 2015 r. badaniami objete zostaly ustugi medyczne w zakresie: leczenie szpitalne,
leczenie szpitalne — terapeutyczne programy zdrowotne, rehabilitacja lecznicza,
leczenie stomatologiczne, ambulatoryjna opieka specjalistyczna, diagnostyka oraz
udzielanie $wiadczen gwarantowanych w zakresie podstawowej opieki zdrowotne;.
W raportach sporzadzonym przez audytoréw TUV NORD, potwierdzono, ze Szpital
skutecznie stosuje i rozwija system zarzadzania, w celu zapewnienia spetnienia
wymagan wiasnych, wymagan klientéw i obowigzujacych wymagan prawnych.
Nie formutowano zalecen dotyczacych przestrzegania praw pacjenta.

W 2016 r. badaniami objete zostalo udzielanie $wiadczern opieki zdrowotnej
w zakresie: leczenie szpitalne, leczenie szpitalne - terapeutyczne programy
zdrowotne, rehabilitacja lecznicza, leczenie stomatologiczne, ambulatoryjna opieka
specijalistyczna, diagnostyka oraz udzielanie $wiadczen gwarantowanych w zakresie
podstawowej opieki zdrowotnej. W raporcie sporzadzonym przez audytorow TUV
NORD nie formutowano zalecen dotyczacych przestrzegania praw pacjenta.
W szczegotowych wynikach kontroli, w kategorii ,potencjat doskonalenia” wskazano
w Oddziale Rehabilitacji nadzér nad danymi wraZliwymi - zgodnie z normg
ISO 9001 pkt 7.5.4.
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W zaleceniach ujetych w raporcie z audytu przeprowadzonego w 2017 r. przez DAS
Polska, obejmujacego badania w procesach: leczenie szpitalne, terapeutyczne
programy  zdrowotne, rehabilitacja lecznicza, leczenie  stomatologiczne,
ambulatoryjna opieka specjalistyczna, diagnostyka oraz opieka podstawowa, nie
wystepowaty zalecenia dotyczace przestrzegania praw pacjenta.

(Dowod: akta kontroli str. 258-313)

1.4.2. Zasady postepowania w Szpitalu przy rozpatrywaniu skarg i wnioskow
wplywajacych od pacjentdw, ich rodzin lub innych oséb zwigzanych ze sprawa,
okreslone zostaly w standardowej procedurze postepowania pn. ,Procedura
rozpatrywania skarg i wnioskow”.

(Dowdd: akta kontroli str. 314-315)

Zgodnie z procedura, wplywajace skargi i wnioski ujmowane sg — w prowadzonym
w Dziale Zarzadzania Jakoscig - rejestrze skarg i wnioskow.
W rejestrach prowadzonych w latach 2015-2017 (do wrze$nia) odnotowano ogdtem:
w 2015 r. — 21 spraw, w 2016 r. — 25 skarg i w 2017 r. — 15 skarg. Po rozpatrzeniu
zgloszonych spraw, za zasadne w cafosci lub czesci zgloszonych zarzutéw, uznano
odpowiednio: 2 skargi, 6 skarg i 3 skargi.

(Dowod: akta kontroli str. 316-345)

Sposrod skarg zgtoszonych przez pacjentéw, ich rodziny lub inne osoby zwigzane
ze sprawa, w 6 przypadkach wskazywano przypadki naruszenia praw pacjenta
w czasie hospitalizaciji. Sposréd tych spraw uznano za zasadne 3 skargi (1 w calosci
2 CZeSsciowo).

Formutowane w skargach zarzuty dotyczyty w szczegolinosci:

— zaniedbanie obowigzkéw i braku zainteresowania pacjentem podczas
hospitalizacji na Oddziale Chirurgicznym Ogélnym (brak zainteresowania
samopoczuciem pacjenta w czasie obchodu, podejmowanie decyzji o niektorych
procedurach bez badania przez lekarza, niestosowanie diety wskazanej
w dokumentacji medycznej, brak reakcji personelu pielegniarskiego na prosby
rodziny o mozliwg zmiane miejsca ustawienia 16zka w sali chorych,
nieprawidlowe prowadzenie badan). Skarga zostata uznana za zasadng w czesci
nieetycznego zachowania personelu,

— niewtasciwy sposob karmienia pacjenta dojelitowo (brak na wyposaZeniu
oddziatu zewnetrznego zestawu do karmiepia dojelitowego) na Oddziale Chordb
Wewnetrznych i Geriatrii. Podejrzenie niepodjecia we wtasciwym czasie leczenia
odlezyny. Skarga zasadna w zakresie niezabezpieczenia na wyposazeniu
oddziatu, zewnetrznego zestawu do karmienia dojelitowego.

— niewtasciwa opieka nad pacjentem, brak poszanowania jego godno$ci oraz
niewtasciwe zachowanie personelu Oddziatu Choréb Wewnetrznych i Geriatrii
wobec pacjenta i jego rodziny. Skarga niezasadna,

— skarga na Ordynatora Oddziatu Anestezjologii i Intensywnej Terapii, dotyczaca
zaniedban, zaniechan, nienalezytego leczenia i ubezwtasnowolnienia pacjenta.
Skarga zostata uznana za niezasadng,
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— skarga na funkcjonowanie oraz jakos¢ opieki medycznej $wiadczonej przez
pielegniarki i salowe na Oddziale Choréb Wewnetrznych i Geriatrii. Skarga
zasadna w zakresie zachowania pielegniarki.

Podstawg rozstrzygnie¢ w wymienionych sprawach byly zgromadzone w aktach:
wyjasnienia osob wobec ktorych stawiano zarzuty, wyjasnienia/o$wiadczenia osob
uczestniczacych w udzielanym $wiadczeniu, dokumentacja medyczna pacjenta
(np. indywidualne karty zlecen lekow, opis postepu choroby i leczenia, wywiad)
kserokopie zapisbw w raportach lekarzy i pielegniarek, notatki pielegniarek
petnigcych dyzur na oddziale, indywidualna karta zdarzenia niepozadanego.

We wszystkich sprawach Szpital przekazat wnoszacemu skarge, odpowiedz
z uzasadnieniem podjetego rozstrzygniecia. W analizowanych sprawach termin
rozpatrzenia skargi i przekazania wnoszacemu odpowiedzi — poza jednym
przypadkiem - nie przekraczat 30 dni. W jednym przypadku czas rozpatrywania
sprawy wyniost ponad 3 miesigce.

(Dowod: akta kontroli str. 346-348)

1.4.3. Opinie pacjentéw wyrazane w ankietach i skargach byly przedmiotem
kwartalnych analiz prowadzonych przez Zespdt ds. jakosci, powotany zarzadzeniem
Dyrektora Szpitala’2. W okresie objetym kontrolg, analizie podlegato 1578 ankiet
badania satysfakcji, wypetionych przez pacjentéw w 2015 r., 1199 ankiet w roku
2016 i 372 ankiety w | pétroczu 2017 r.
Badaniami ankietowymi obejmowane byly zagadnienia dotyczace komunikacii
lekarza z pacjentem oraz realizacji praw pacjenta w zakresie uzyskiwania informacji
o. stanie zdrowia, procesie terapeutycznym, skutkach podjetych zabiegow
diagnostyki, dziataniu podawanych lekéw oraz efektach leczenia (I potrocze 2016 r.).
Zadowolenie w badanych obszarach (wyja$nienie sposobu diagnostyki i leczenia,
wyrazanie zgody na diagnostyke i leczenie, udzielanie informacji o stanie zdrowia)
wyrazato ponad 80% pacjentow, ktorzy wypetnili ankiete.
W Il pdtroczu 2016 r. ocenie poddany zostat personel pielegniarski. Pozytywnie
prace personelu pielegniarskiego (uprzejmo$¢ przy przyjeciu na oddziaf,
wykonywanie czynno$ci pielegniarskich, wykonywanie czynnosci pielegnacyjnych)
ocenito ponad 80% ankietowanych. Negatywne oceny wskazane w ankietach
w szczegblnosci dotyczyty:
— szybkosci reagowania na wezwanie pacjenta — oddziat chirurgii urazowo-
ortopedycznej, oddziat choréb wewnetrznych geriatrii i diabetologii oraz
— poszanowania prywatnosci podczas zabiegéw pielegnacyjnych — chirurgia
urazowo-ortopedyczna, oddziat neurologiczny, oddziat choréb wewnetrznych
geriatrii i diabetologii.
W | pétroczu 2017 r. badaniami objeto m.in: przekazywanie przez lekarza informacii
o stanie zdrowia w sposéb zrozumialy dla pacjenta, sposéb zapoznania z prawami
i obowigzkami podczas przyjecia do szpitala, intymnoéé wykonywanych czynnosci
pielegniarskich oraz czynnosci wykonywanych przez personel lekarski, warunki

12 zarzadzenie nr 4.9.2017 Dyrektora Miejskiego Centrum Medycznego im. dr. Karola Jonschera w Lodzi z dnia
12 wrze$nia 2017 r., w sprawie powolania sktadu i okreslenia zadan Zespotu ds. jakosci oraz Zespotu ds. analizy
zdarzen niepozadanych, wczesniej zarzadzenie nr 8/1/2017 z dnia 30 stycznia 2017 r. w sprawie powolania
sktadu i okre$lenia zadan Zespotu ds. Jakosci
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Ustalone
nieprawidiowosci

w salach chorych, korytarzach, gabinetach lekarskich, jako$¢ zywienia. Negatywne

oceny wyrazane w ankietach dotyczyly w szczegoinosci;

— zapoznania z prawami i obowigzkami pacjenta na oddziatach: chorob
wewnetrznych geriatrii i diabetologii (zle 20% pacjentow), rehabilitacji (zle 5%
i bardzo Zle 3% pacjentow),

— zachowania intymnosci podczas czynnosci pielegniarskich na oddziatach: chorob
wewnetrznych geriatrii i diabetologii (Zle 20%), rehabilitacji (Zle 16%) oraz chordb
wewnetrznych i kardiologii (zle 5%),

— zachowania intymno$ci podczas czynnosci wykonywanych przez personel
lekarski na oddziatach: choréb wewnetrznych geriatrii i diabetologii (zle 20%),
rehabilitacji (Zle 10% i bardzo zle 1%)

— stanu pomieszczen w oddziale rehabilitacji (zle 7%, bardzo Zle 2%) oraz chorob
wewnetrznych i rehabilitacji (zle 5%)

— jakosci Zywienia podczas hospitalizacji w oddziatach: chordb wewnetrznych
geriatrii (Zle 6%, bardzo Zle 6%), oddziale rehabilitacji (Zle 20%, bardzo Zle 16%)
chorob wewnetrznych i kardiologii (zle 32%, bardzo Zle 8%).

(Dowdd: akta kontroli str. 349-389)

W protokotach z posiedzert Zespotu nie wskazywano rekomendacji, wnioskow
zmierzajacych do poprawy stanu niepozadanego.
W wyjasnieniu kierownika Dzialu Zarzadzania Jakoscig podano m.in. , ...Wyniki
analizy ankiet zamieszczane sq w miernikach do Zintegrowanego Systemu Zarzadzania,
norma (ISO 9001 przypis kontrolera) nakltada obowigzek by miemiki byly policzalne.
Centrum przyjeto, ze 20% ocen negatywnych jest granicg, w ktorej nie podejmuje dziatari
korygujacych i zapobiegawczych. Odnotowana ilos¢ negatywnych ocen w zakresie
przestizegania prawa do godnosci i infymnodci pacjentéw w kontrolowanym okresie
miescita sig w granicy jakg okreslifo Centrum. Wyniki ankiet sq omawiane na spotkaniach
Zespotu ds. Jakosci, omawiane sg réwniez uwagi wpisywane przez pacjentow na ankietach,
ktére w swej tredci nie zawieraly negatywnych opinii w zakresie przestrzegania godnosci
f intymnoSci przez personel medyczny podczas $wiadczenia ustug medycznych.”

(Dowod: akta kontroli str. 390-391)

W kontrolowanym zakresie stwierdzono nastepujace nieprawidtowosci:

1. Nie byly stosowane zabezpieczenia przed wejsciem do gabinetow
zabiegowych 0séb nieuprawnionych w trakcie wykonywania w nich procedur
zdrowotnych. Istniata mozliwo$¢ zamkniecia gabinetu od wewnatrz, jednak
postgpowanie takie nigdzie nie bylo wskazane jako sugerowana procedura
postepowania. Brak skutecznych zabezpieczen dostepu 0sob nieupowaznionych do
gabinetow zabiegowych w czasie wykonywania w nich procedur zdrowotnych,
stwarzat zagrozenie naruszenia godnosci pacjenta i jego prawa do intymnosci
w czasie udzielanych $wiadczen.

2. Przyjety w Szpitalu miernik satysfakcji, pomijat negatywne opinie znacznej
grupy pacjentow.

Wyniki prowadzonego przez Szpital badania satysfakcji pacjentéw wskazywaly
wystgpowanie negatywnych ocen dotyczacych m.in. zachowania intymnosci
podczas czynnosci pielegniarskich i pielegnacyjnych oraz podczas czynnosci
wykonywanych przez personel lekarski. Dla Zintegrowanego Systemu Zarzadzania
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Ocena czastkowa

Opis stanu
faktycznego

|

Centrum przyjeto 20% poziom niezadowolenia pacjentow do ktorego nie sg
podejmowane dziatania  korygujace izapobiegawcze.  Ustalony  poziom
niezadowolenia pacjentéw — zdaniem NIK — nie wymuszat cigglego podnoszenia
jakosci udzielanych $wiadczen, w tym zachowan personelu medycznego w zakresie
przestrzegania praw hospitalizowanych pacjentow.

Obowigzujace w Centrum regulacje wewnetrzne okre$lajace organizacje iproces
udzielania $wiadczen zdrowotnych regulowaly zasady odwiedzin oraz kwestie
dotyczace poszanowania intymnosci i godnosci pacjenta. Pacjenci byli informowani
o przystugujacych im prawach. Warunki organizacyjno-techniczne rejestracii
pacjentow i udzielania $wiadczen w kontrolowanych oddziatach Szpitala, zapewniaty
prawo do prywatnosci pacjenta. Stosowane w salach wieloosobowych rozwigzania
organizacyjne umozliwialy zachowanie intymno$ci. Pacjenci mieli mozliwo$¢
nieskrepowanego korzystania z urzadzen w pomieszczeniach higieniczno-
sanitarnych.

W niektorych oddziatach realizowane byly prace dostosowujace do warunkow
okreslonych w rozporzadzeniu Ministra Zdrowia z dnia 26 czerwca 2012 r.
w sprawie szczegotowych wymagan, jakimi powinny odpowiadaé pomieszczenia
i urzadzenia podmiotu wykonujacego dziatalnosé lecznicza,

Zagrozeniem dla zachowania intymnosci badan w gabinetach — zdaniem NIK - byt
brak skutecznych zabezpieczenn dostepu o0séb nieuprawnionych do gabinetow
lekarskich, w czasie udzielania pacjentom $wiadczen zdrowotnych.

Wystepowaly przypadki naruszenia praw hospitalizowanych pacjentow. Przyjety dla
Zintegrowanego Systemu Zarzadzania poziom niezadowolenia pacjentow -
wyrazany w ankietach badania satysfakcji — do ktérego nie sg podejmowane
dzialania korygujace i zapobiegawcze, nie jest mobilizujgcy do ciggtego
podnoszenie jakosci udzielanych $wiadczen, w tym zachowan personelu
medycznego w zakresie przestrzegania praw hospitalizowanych pacjentow.

2. Organizacja i funkcjonowanie systemu monitoringu wizyjnego oraz
rejestracji rozméw miedzy pacjentami i lekarzami, w tym telefonicznych
(monitoring gtosowy).

2.1.  Wprowadzenie w szpitalu systemu monitoringu wizyjnego.

Decyzja 0 wprowadzeniu monitoringu zostata podjgta po zdarzeniu majacym
miejsce w Izbie Przyje¢, w wyniku ktérego - na skutek agresywnego zachowania
pacjenta — uszczerbek na zdrowiu poniést jeden z pracownikéw Szpitala. Celem
uruchomienia w 2011 roku monitoringu, bylo zapewnienie bezpieczeristwa pracy
personelu medycznego atakze bezpieczehdstwa pacjentdw. Jako cel wskazano
réwniez monitorowanie negatywnych zdarzen na terenie Szpitala. W kontrolowanym
okresie dla poprawy skutecznosci sytemu wykonywane byly prace dostosowujgce
do biezacych potrzeb (np. regulacje ustawienia kamer, przeniesienie instalacji
monitoringu portierni w lokalizacji Lecznicza, modernizacja okablowania systemu
w lokalizacji Przyrodnicza).

Do czasu wprowadzenia monitoringu wizyjnego, za bezpieczenstwo na terenie
Centrum odpowiedzialna byta firma ochroniarska. Uruchomienie monitoringu
stanowito dodatkowe narzedzie ochrony. Bezpieczefistwo pacjentow bylo rowniez
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zadaniem personelu medycznego, zobowigzanego do przestrzegania postanowien
m.in. ustawy o zawodzie lekarza i lekarza dentysty, ustawy o prawach pacjenta
i rzeczniku praw pacjenta, ustawy o zawodzie pielegniarki i potoznej, kodeks etyki
lekarskiej, kodeks etyki zawodowej pielegniarki i potoznej oraz uregulowan
wewnetrznych (regulaminy, procedury medyczne).

(Dowod: akta kontroli str. 396, 545-566)

Na terenie Centrum zamontowane byly kamery stacjonarne bez mozliwosci
nagrywania dzwieku, i bez funkcji ,stref prywatnosci’. Sposérod zainstalowanych
kamer:

— w systemie stacjonarego monitoringu wizyjnego Szpitala ul. Milionowa
funkcjonowato 16 kamer, z rejestracjg obrazow,

— w systemie monitoringu zainstalowanego w Przychodni ul. Lecznicza
funkcjonowato 15 kamer, z archiwizowaniem obrazéw (monitorowane obszary
obejmowaty: brame wjazdowg, dziedziniec zewnetrzny i wewnetrzny, wejscie do
przychodni, hol i korytarze na parterze, rejestracie poz i przychodni
specjalistycznych, hol gtowny na | pigtrze)

— W systemie monitoringu zainstalowanego w Szpitalu im. Jordana ul. Przyrodnicza
funkcjonowaly 4 kamery bez mozliwosci archiwizacji (monitorowane byly
obszary: brama wjazdowa, wejscie oraz podjazd dla karetek, wejscie gldwne
oraz wejScie do budynki administracii).

W nowopowstatym budynku D Szpitala zainstalowane zostaly ponadto kamery nie
wigczone do sytemu monitoringu wizyjnego Centrum. System tych kamer nie zostat
jeszcze odebrany po realizowanej inwestycji. Kamery planowane do wigczenia do
systemu monitoringu wizyjnego Szpitala sg kamerami stacjonarnymi bez mozliwosci
rejestracji dzwigku, oraz bez mozliwosci zblizania/oddalania obrazéw. Obrazy z tych
kamer aktualnie nie podlegajq archiwizacji. Testowy podglad obrazow
przekazywanych w dniu ogledzin tylko z 15 kamer nowego systemu - dostepny
w pomieszczeniu firmy ochroniarskiej - pefnit wytacznie role pomocniczg
w zabezpieczeniu obiektu. :

Obszary monitorowane obejmowaly ciagi komunikacyjne (korytarze, hole, klatki
schodowe) oraz w sali poznieczuleniowej 16zka pacjentéw (kamery oddzielone od
catosci systemu, planowany wylacznie podglad bez mozliwosci zapisu obrazu, tylko
na sali poznieczuleniowej przez personel medyczny opiekujacy sie pacjentami
pooperacyjnymi).

(Dowdd: akta kontroli str. 392-395)

Koszty wdrozenia i funkcjonowania systemu monitoringu wizyjnego w Centrum?3
wyniosty ogdtem 82,5 tys. zt, z tego 75,7 tys. zt stanowily koszty zakupu, a 6,8 tys. zt
koszty biezace, dotyczace konserwacji i naprawy systemu. Obstuga monitoringu
wizyjnego wykonywana byla w ramach umowy zawartej przez Centrum z firmg
zewnetrzng wykonujaca ustugi ochrony obiektow.

(Dowod: akta kontroli str. 195-201, 396)

13 nie dotyczy kosztow zwigzanych z nieodebrang czgsciq systemu,
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2.2.  Regulacje wewnetrzne dotyczace funkcjonowania monitoringu wizyjnego.

W regulaminie organizacyjnym ustalono, ze dla poprawy bezpieczenstwa pacjentow
i pracownikow oraz w celu optymalizacji $wiadczonych ustug, w wyznaczonych
migjscach na terenie Szpitala wprowadzony zostat monitoring wizyjny stacjonarny.
Obszary monitorowane oznakowane sg umieszczong w widocznych miejscach
tablicg informacyjng oraz znakiem graficznym.

(Dowod: akta kontroli str. 13-78)

Zasady funkcjonowania monitoringu wizyjnego Szpitala uregulowane zostaly
w 2011 r. zarzadzeniem Dyrektora®. Dla realizacji zdefiniowanych w zarzadzeniu
celow monitoringu tj.: zwiekszenia bezpieczefistwa pacjentdw i pracownikow
znajdujacych sie na terenie Szpitala, monitorowania negatywnych zdarzen i zjawisk
na terenie Szpitala, kontroli wej$¢ i wyj$¢ pacjentéw oraz oséb im towarzyszacych,
ustalono monitoring wizyjny stacjonarny obejmujacy — wskazane w zarzadzeniu
obszary obserwacji. Katalog monitorowanych obszaréw nie obejmowat miejsc
udzielania pacjentom Szpitala $wiadczen zdrowotnych.

(Dowod: akta kontroli str. 397-399)

Podalad Obra w ze \VS'I\IS'H{I!‘h ka

tch | ny byt na monitorze 7n9|d|||9r‘\/m gie

artt Yy Myt b g AL
Izbie Przyje¢, tylko po zalogowaniu sie do systemu. Nie byla prowadzona ciagta
obserwacja obrazéw z monitorowanych obszarow.

Obrazy z kamer systemu (z wylaczeniem obszardw: czesci biurowej i segregacyjnej
Izby Przyje¢) w sposéb ciagly wySwietlane byly na monitorze zainstalowanym
w portierni gtéwnej. Do obowigzkéw pracownika petnigcego stuzbe w portierni
nalezato ,obstugiwanie systemu dozoru telewizyjnego obiektow, sktadajacego sie
z kamer i monitora podgladu znajdujacego sie w portierni gtownej Miejskiego
Centrum”.

Do archiwizowania obrazoéw z kamer monitoringu wizyjnego Centrum, w serwerowni
Szpitala zainstalowane byly: rejestrator OPTIVA (dla kamer systemu Szpitala) oraz
rejestrator HIK VISION (do zapisywania obrazéw z kamer monitoringu wizyjnego
zainstalowanego w Przychodni na ul. Leczniczej). Archiwizacji podlegaty obrazy
z okresu 21 dni.

(Dowod: akta kontroli str. 400-408)

Wedlug zarzadzenia 65/2011 zapisy z monitoringu mogly by¢ wykorzystane do:
ustalania sprawcow negatywnych zdarzen, podejmowania dziatar interwencyjnych,
podejmowania odpowiednich dziatan np. przez Dyrektora, funkcjonariuszy Policii
i inne podmioty. W przypadku braku incydentoéw w czasie jaki obejmowato nagranie
nie przewidywano poddawania nagrania zadnym operacjom przetwarzania
(z wyjatkiem jego przechowywania).

Zgodnie z postanowieniami zarzadzenia 65/2011, Szpital jako administrator
monitoringu  wizyjnego byt odpowiedzialny za: bezpieczenstwo urzadzen
i oprogramowania systemu monitoringu, bezpieczne przechowywanie nagran
z monitoringu,  zapewnienie dostepu o0s6b upowaznionych w  przypadku

14 zarzadzenie wewnetrzne nr 65/2011 Dyrektora Il Szpitala Miejskiego im. dr Karola Jonschera w todzi z dnia
26 pazdziernika 2011 r., zwane dalej zarzadzeniem nr 65/2011
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przetwarzania danych z monitoringu oraz sprawowanie nadzoru nad
przetwarzaniem danych z monitoringu.

W zarzadzeniu 65/2011 ustalono, ze:

— dostep do systemu monitoringu majg pracownicy Sekcji Informatyki,

— dostep do podgladu kamer majg pracownicy lzby Przyje¢ (w obrebie dwoch
obszaréw: wejScie glowne do budynku A i Izby Przyje¢ i poczekalnia Izby
Przyjec) oraz pracownicy firmy ochroniarskiej,

— nadzdr nad systemem, w tym przeglad techniczny, kontrola zapisu obrazéw pod
katem ewentualnych zdarzen niepozadanych, kopiowanie i przekazywanie
nagran z systemu monitoringu oraz wspdtprace z firmg ochroniarska, powierzono
dwom pracownikom wskazanym z imienia i nazwiska.

(Dowdd: akta kontroli str. 397-408)

W przedtozonych do kontroli aktach osobowych pracownikow wskazanych

w zarzadzeniu 65/2011, zobowigzanych do nadzoru nad systemem brak byio

imiennych  upowaznien do przetwarzania: danych osobowych w zwigzku

z prowadzeniem nadzoru nad systemem monitoringu wizyjnego Szpitala.

Dyrektor Szpitala, aneksem nr 1 z dnia 18 pazdziernika 2017 r. do zarzadzenia

65/2011 dokonat zmiany polegajacej na wskazaniu z imienia i nazwiska jednego

pracownika odpowiedzialnego za nadzér nad systemem monitoringu. Pracownika

tego w dniu 18 pazdziernika Dyrektor upowaznit do przetwarzania danych
osobowych w zakresie nadzoru nad systemem monitoringu w Szpitalu.

W udzielonym upowaznieniu  okre$lony zostal szczegdtowy jego zakres,

zobowigzano upowaznionego do zachowania tajemnicy informacji powzietych

w wyniku wgladu do danych oraz o sposobie ich zabezpieczenia. Poinformowano

rowniez pracownika o konsekwencjach niedochowania tajemnicy. Wazno$¢

upowaznienia ustalono do czasu pisemnego jego odwotania lub do dnia rozwigzania
umowy.
(Dowod: akta kontroli str. 409-411)

Dostep do ,przegladu monitoringu zainstalowanego na terenie Szpitala” miato takze
- na podstawie upowaznienia Dyrektora Szpitala z dnia 19 kwietnia 2013 r. -
sze$ciu lekarzy Szpitalnego Oddziatu Ratunkowego.

(Dowdd: akta kontroli str. 412-423)

Czynnosci polegajace na zabezpieczaniu nagrania archiwalnego oraz jego
zgrywania na nosnik zewnetrzny wykonywane bylo przez informatyka, petniacego
rowniez funkcje zastepcy Administratora Bezpieczenstwa Informacji. Wymieniona
osoba byta upowazniona m.in. do pozyskiwania i przetwarzania informacji
zawierajacych dane osobowe pracownikow, pacjentow, kontrahentéw oraz innych
0sOb, zwigzanych z dziatalnoscig Centrum oraz przechowywania ich w formie
elektronicznej, w sposéb gwarantujacy ich ochrone.

(Dowod: akta kontroli str. 569-571)

Wedlug umowy zawartej z firma wykonujaca ustuge ochrony's, jej przedmiotem bylo
m.in. prowadzenie monitoringu wizyjnego Centrum w lokalizacjach: Milionowa 14

15 Umowa nr 223/2016/SZP/29/2016 z dnia 30 listopada 2016 1.
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i 12b, Lecznicza 6 oraz Przyrodnicza 7/9. Wykonawca umowy zobowigzat sie do
dziatania na rzecz Centrum zgodnie z przepisami ustawy o ochronie danych
osobowych.
W zawartej umowie zakres dziatania firmy ochroniarskiej przy prowadzeniu
monitoringu  wizyjnego Centrum okre$lony zostat w katalogu obowigzkow
pracownika petnigcego stuzbe w portierni, podanym w Regulaminie dozoru portierni
gtownej — stanowigcym zatacznik nr 1a do ww. umowy. W dokumencie wskazano
obstugiwanie systemu dozoru telewizyjnego obiektow skiadajacego sig z kamer
i monitora podgladu znajdujgcego sig w portierni gtowne;j.

(Dowdd: akta kontroli str. 195-201)

2.3, Funkcjonowanie monitoringu wizyjnego w szpitalu a poszanowanie prawa
pacjentéw do prywatnosci.

Monitoringiem wizyjnym Szpitala objete byly w szczegdlnosci tereny zewngtrzne
(brama gldéwna, miejsce podjazdu karetek, wejscia gtdwne), ciagi komunikacyjne
(wjazd karetek do SOR, hol gléwny z przej$ciem do poradni specjalistycznych, hol
i stanowisko rejestracji pacjentow do poradni specjalistycznych). Monitoringiem
objete byly réwniez Izba Przyje¢ i Szpitalny Oddziat Ratunkowy (czgs¢ obszaru
.............

rejestrujacy, pacjentdbw w trakcie rejestracji oraz pacjentéw oczekujgcych na
rejestracje. Kamera zainstalowana w czes$ci administracyjnej SOR przekazywata
obraz stanowiska personelu rejestrujacego pacjentdéw bez skierowania, lekarzy przy
stanowiskach komputerowych w czesci administracyjnej i stanowisko rejestracii
pacjentéw przywiezionych karetkami.
Kamery systemu monitoringu wizyjnego Szpitala w lokalizacji Milionowa byty
kamerami pasywnymi bez funkcji zmiennej ogniskowej (brak mozliwosci przyblizania
i oddalania obrazu) oraz zmiany obszaru objetego obserwacja, Kamery nie
rejestrowaly dzwieku. JakoS¢ przekazywanych obrazéw oraz obszary objete
monitoringiem, uniemoZliwialy pozyskiwanie danych obserwowanych w Izbie Przyje¢
czy SOR podczas rejestracii pacjentow.
Rozmieszczenie kamer stacjonarmnego systemu monitoringu  wizyjnego oraz
monitorowane obszary i rejestrowane obrazy z kamer, nie obejmowaly stref
udzielania $wiadczen zdrowotnych pacjentom Szpitala i nie naruszaly poszanowania
prawa do ich prywatnosci. Nie byly monitorowane sale chorych a takze
pomieszczenia sanitarno-higieniczne W miejscach  objetych  monitoringiem
znajdowaly sie informacje o prowadzonym monitoringu.

(Dowod: akta kontroli str. 232-239)

2.4.  Funkcjonowanie monitoringu wizyjnego w Szpitalu, a ochrona danych
osobowych.

2.4.1. Na terenie Szpitala w miejscach funkcjonowania monitoringu wizyjnego
umieszone byly tablice i znaki graficzne informujace o prowadzonym monitoringu.

(Dowod: akta kontroli str. 232-239)
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2.4.2. W Centrum wprowadzona zostata do przestrzegania'® - wymagana przepisem

§ 3 ust. 1 rozporzadzenia w sprawie przetwarzania danych '’ — dokumentacja

opisujacg sposob przetwarzania danych osobowych oraz $rodki zapewniajace

ochrong ich przetwarzania:

— ,Polityka bezpieczenstwa przetwarzania danych osobowych i danych
medycznych w Miejskim Centrum Medycznym im. dr Karola Jonschera
wtodzi"® - obowigzujgca od 1 wrzesnia 2015 r. (wczesniej Polityka
bezpieczenstwa przetwarzania danych osobowych w il Szpitalu Miejskim im.
dr Karola Jonschera w todzi z grudnia 2012).

— ,Instrukcja zarzadzania systemami informatycznymi przetwarzajacymi dane
osobowe i medyczne w Miejskim Centrum Medycznym im. dr Karola Jonschera
w todzi"® - obowigzujgca od 1 wrze$nia 2015 r. (wczesniej Instrukcja
zarzadzania systemem informatycznym przetwarzajgcym dane osobowe
w Il Szpitalu Miejskim im. dr Karola Jonschera w Lodzi z grudnia 20127).

Wedtug Polityki bezpieczeristwa na wszystkich stacjach roboczych, na ktorych
przetwarzane sg dane osobowe idane medyczne, ustalony byt wysoki poziom
zabezpieczen. W Polityce bezpieczenstwa okreslone zostaly:

— zabezpieczenia informatyczne obejmujace m.in. ochrone pomieszczen
systemami alarmowym i przeciwpozarowym, ochrone przed awariami zasilania
oraz zakldceniami sieci energetycznej serwera i stacji roboczych, ochrone
dostepu nazwa uzytkownika i hastem, system szyfrowania danych
uniemozliwiajacy odczyt przez osoby nieupowaznione, ochrone przed dostepem
z sieci publicznej, aktywng ochrong antywirusowa w czasie rzeczywistym na
kazdym stanowisku, zasady wykonywania kopii zapasowych i ich
przechowywania,

— Zzabezpieczenia organizacyjne przed dostepem osob niepowotanych obejmujace
m.in. prowadzenie Scistego rejestru uzytkownikoéw posiadajacych dostep do
danych, zabezpieczenie komputeréw przed mozliwoscig ogladania obrazow na
monitorze przez osoby nieupowaznione, stosowanie wygaszaczy ekranow,

~ W czeSci organizacyjnej przyjeto m.in: powotanie ABI i Administratora Systemow
Informatycznych, prowadzenie ewidencji 0sob zatrudnionych przy przetwarzaniu
danych osobowych, kontrole dostepu do pomieszczen, w ktdrych przetwarzane
sg dane osobowe oraz &cistg kontrole dostepu do pomieszczen z serwerami,
testowanie modyfikacji oprogramowania przed wdrozeniem do uZytku
operacyjnego.

(Dowod: akta kontroli str. 430-483)

16 Zarzadzenie nr 11/8/2015 Dyrektora Migjskiego Centrum Medycznego im. dr. Karola Jonschera w todzi z dnia
31 sierpnia 2015 r. w sprawie wprowadzenia Polityki bezpieczenstwa przetwarzania danych osobowych i danych
medycznych ... oraz instrukcji zarzadzania systemami informatycznymi przetwarzajacymi dane osobowe i dane
medyczne w Miejskim Centrum Medycznym im. dr. Karola Jonschera w t.0dzi,

17 rozporzadzenie Ministra Spraw Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaC urzqdzenia i systemy informatyczne sfuzqce do przetwarzania danych osobowych Dz. U.
Nr 100,poz. 1024, zwane dalej rozporzadzeniem w sprawie przetwarzania danych,
18 zwanej dalej Politykq bezpieczeristwa,
19 zwanej dalej Instrukcjg zarzadzania systemami informatycznymi
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Instrukcja zarzadzania systemami informatycznymi okreslata $rodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych, w tym
sposéb  zabezpieczenia danych przed ich  udostepnieniem  osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

(Dowod: akta kontroli str. 484-501)

Dokumentacja Centrum dotyczaca ochrony danych osobowych zawierata takze:

— powotanie przez Dyrektora Szpitala z dniem 1 czerwca 2007 r.20 Administratora
Bezpieczenstwa Informacji (ABI),

— zgloszenie powolania Administratora Bezpieczenstwa Informacji do rejestracii
GIODO, datowane 12 stycznia 2015 .

— zakres czynnosci ABI przyjety w dniu 2 kwietnia 2013 r.

— upowaznienia dla pracownikébw do przetwarzania danych osobowych
w okreslonym zakresie, zawierajace zobowigzanie do zachowania tajemnicy,
stosowania przepisow wskazanych w upowaznieniu oraz stosowania
zabezpieczen gwarantujacych ochrone danych osobowych,

— o$wiadczenie o przeszkoleniu w zakresie danych osobowych, zapoznaniu sig
z wewnetrznymi uregulowaniami obowigzujacymi w Centrum, poinformowaniu
o monitorowaniu Centrum. Sktadajacy o$wiadczenie zobowigzat si¢ nie ujawnia¢
wiadomosci z ktorymi zapoznat sie z racji wykonywanej pracy,

— dokumentacje ze sprawowania nadzoru w zakresie ochrony danych osobowych,
w tym m.in.; plany kontroli wewnetrznych, protokoty z przeprowadzonych kontroli,
korespondencje 'dotyczacq wynikow  kontroli, raporty 'z naruszenia
bezpieczefistwa danych o charakterze osobowym, roczne sprawozdania
z dziatalnosci Centrum w zakresie ochrony danych osobowych,

~ zgloszenia zbioréw danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych, korespondencja w tym zakresie,

— rejestr podstawowych zbioréw danych osobowych przetwarzanych w Centrum.

(Dowdd: akta kontroli str. 502-526)

2.4.3. Prowadzenie monitoringu wizyjnego powierzone bylo na podstawie umowy
podmiotowi zewnetrznemu (firmie wykonujacej ustugi ochrony). W zakresie
monitoringu wizyjnego Szpitala do zadan tego podmiotu nalezalo ,obstugiwanie
systemu dozoru telewizyjnego obiektow sktadajacego sie z kamer i monitora
podgladu znajdujacego sie w portierni gléwnej’. W zakresie uprawnien pracownikow
firmy wykonujacej ustuge ochrony bylo wytacznie ogladanie obrazéw z kamer, bez
dostepu do zapisow archiwalnych. W zawartej umowie Szpital zobowigzat
wykonawce do dziatania zgodnie z przepisami ustawy o ochronie danych
osobowych oraz przetwarzania danych osobowych w zakresie niezbednym do
realizacji umowy. Zgodnie z treScig umowy pracownicy firmy wykonujacej ochrong
zobowigzani zostali do zachowania w tajemnicy danych uzyskanych w trakcie
realizacji umowy.

(Dowdd: akta kontroli str. 195-201)

2 Zarzadzenie wewnetrzne nr 23 Dyrektora Il Szpitala Miejskiego im. dr Karola Jonschera w Lodzi
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24.4. W formie elektronicznej prowadzony byt w Centrum ,Rejestr wydanych
upowaznien w zakresie ochrony danych osobowych i danych medycznych’”.
Ewidencja zawiera:

— imie i nazwisko osoby upowaznionej, i jej stanowisko,

— identyfikator (login),

— zakres upowaznienia z podziatem na dane dotyczace pracownika, pacjenta,
kontrahenta, bez szczegdlowego wskazania systeméw w ktorych dane sg
przetwarzane,

— date nadania i ustania uprawnien (przyjeto, ze jezeli okres nie jest ograniczony,
upowaznienie wygasa z dniem zakoriczenia stosunku pracy w Centrum),

(Dowdd: akta kontroli str. 501)

24.5. W kontrolowanym okresie nadzér nad systemem monitoringu wizyjnego,
wtym kopiowanie i przekazywanie nagran z systemu monitoringu - zgodnie
z zarzadzeniem wewnetrznym nr 65/2011 - powierzony zostat imiennie wskazanym
dwom pracownikom Szpitala. Pracownicy ci nie posiadali innych upowaznien do
wykonywania wskazanych czynnosci (indywidualne upowaznienie dla jednego
pracownika wydane zostato w trakcie niniejszej kontroli).
Zgodnie z zarzadzeniem zapis z monitoringu wizyjnego mogt by¢ wykorzystany
m.in. do podejmowania odpowiednich dziatah przez Dyrektora, funkcjonariuszy
Policji, prokuratury, sadu, w przypadku skarg pacjentow i oséb im towarzyszacych,
uszkodzenia mienia, kradziezy mienia, pobicia, itp.
Whnioski o przekazanie zapisow z monitoringu ewidencjonowane byly przez
pracownika upowaznionego  (zarzadzeniem  wewnetrznym nr  65/2011)
do sprawowania nadzoru nad systemem monitoringu wizyjnego Szpitala.
Wedtug prowadzonej ewidenciji, w kontrolowanym okresie, jednostki Policji 8 krotnie
wystepowaly z wnioskami o przekazanie zapiséw archiwalnych. Kazdorazowo po
uzyskaniu akceptacjilzzgody Dyrektora Szpitala, dostepne nagrania z monitoringu
byly przekazywane wnioskodawcom. Odbiér nagranych np. na ptycie DVD obrazow
z wnioskowanego obszaru i w ustalonym czasie, potwierdzany byt przez osobe
upowazniong do odbioru nagrania.

(Dowdd: akta kontroli str. 527-543)

2.5.  Odbiorcy zewnetrzni archiwalnych zapiséw monitoringu wizyjnego Szpitala.

Na podstawie wnioskow jednostek Policji o udostepnienie danych z monitoringu
wizyjnego Szpitala, w kontrolowanym okresie:

-osiem wnioskow dotyczyto zdarzen z obszaréw terenu zewnetrznego Centrum
(Milionowa trzy wnioski, Lecznicza dwa wnioski, Przyrodnicza jeden wniosek
niezrealizowany ze wzgledu na nieprowadzenie rejestracji obrazoéw w tej lokalizacii)
-dwa wnioski dotyczyty terenu przychodni przy ul. Leczniczej

(Dowod: akta kontroli str. 527-543)
2.6.  Kontrola przetwarzania danych przez pacjentow.

Nie wystapity przypadki skorzystania przez pacjentow ani pracownikow z prawa
kontroli przetwarzania danych osobowych.

(Dowod: akta kontroli str. 545-566)
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26.  Okres przechiowywania zarejestrowanych obrazéw zdarzen.

Obrazy z kamer funkcjonujgcego monitoringu Szpitala oraz kamer zainstalowanych
w Przychodni przy ul. Leczniczej rejestrowane byly na urzadzeniach znajdujgcych
sie w Serwerowni Szpitala. Zapisem obejmowane byty obrazy z ostatnich 21 dni.
W szczegolnych przypadkach — na podstawie decyzji Dyrektora — dopuszczona byta
mozliwos¢ przediuzenia przechowywania danych z monitoringu na czas niezbedny
dia celéw dowodowych.

(Dowod: akta kontroli str. 397-399)

2.6. Skutecznoéc’:Ifunkcjonowania

Nie zostaly przediozone udokumentowane analizy skuteczno$ci systemu
monitoringu wizyjnego.

W ocenie Dyrektora Centrum ... wprowadzenie monitoringu wizyjnego, a takze
wszechobecne na fterenie szpitala informacje o jego prowadzeniu majg charakter
prewencyjny (wymusza na osobach objetych monitoringiem pozgdane/poprawne
zachowania), dowodowy (stanowi narzedzie pozwalajgce na ustalenie zakresu
odpowiedzialno$ci w przypadku wystapienia rozboju, kradziezy...etc.) oraz interwencyjny
(obserwacja obrazéw z kamer zapewnia szybszq interwencje ograniczajgcq lub catkowicie
eliminujac wystapienie niepozadanych zdarzen ... wprowadzenie monitoringu zmotywowalo
personel medyczny do jeszcze wyzszej jakosci pracy, poprawilo zachowania pacjentow
i odwiedzajacych oraz zmniejszyfo ilos¢ aktow wandalizmu.”

(Dowdd: akta kontroli str. 545-566)

Wedtug danych Policji ilos¢ podejmowanych interwencji w Szpitalu zmniejszyta sie
z 74 interwencji w 2015 r. do 48 w 2016 .1 22 w | pétroczu 2017 .
Zmniejszyta sie rowniez ilo§¢ prowadzonych postepowan w sprawie o wykroczenia
(2w 2015r. 1 w 2016 ri Zadnego postepowania w | pétroczu 2017 r).
Prowadzone w kontrolowanym okresie postepowania przygotowawcze dotyczyly
glownie kradziezy (3 w 2015 r, 1 w 2016 r. oraz 3 w | pélroczu 2017 r.),
uszkodzenia/zniszczenia mienia (po 1 w kazdym okresie), popetnienia bledu
lekarskiego, narazenia na niebezpieczenstwo utraty zycia pacjenta (po 1 przypadku
w kazdym okresie).

(Dowdd: akta kontroli str. 574-575)

2.7.  Rejestracje rozméw migdzy lekarzami i pacjentami.

Nie prowadzono rejestracji rozméw miedzy lekarzami i pacjentami Szpitala.
W marcu 2017 r. uruchomiony zostat monitoring gtosowy, telefonicznych rozmow
pacjentow z rejestracja do poradni Centrum. Monitoringiem objetych byto
12 stacjonarnych numeréw telefonicznych:

w lokalizacji ul. Milionowa:

-dwa do rejestracji Przychodni Przyszpitalnej,

-jeden do rejestracji Swigtecznej Pomocy (funkcjonuje od 1.10.2017 1)

w lokalizacii ul. Przyrodnicza:

-po jednym numerze do poradni: geriatryczne, diabetologicznej, ginekologicznej,

w lokalizacji ul. Lecznicza:

-po jednym numerze do rejestracji: lekarza POZ dla dzieci, lekarza POZ dla
dorostych, poradni Stomatologicznej oraz poradni Potozniczo-Ginekologicznej,
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W lokalizacji u. Zarzewska
-po jednym numerze do rejestracji lekarza POZ dla dzieci, lekarza POZ dla
dorostych
Celem rejestracji glosowej w poradniach bylo poprawienie jakosci $wiadczonych
ustug personelu rejestrujgcego, a takze w razie roszczen pacjentéw do Swiadczenia
ustug medycznych szybkie i jednoznaczne rozwigzanie probleméw. Pliki z zapisem
rozmow przechowywane sg przez okres trzech miesiecy. Kazda osoba wykonujaca
pofaczenie telefoniczne z rejestracjq poradni, w zapowiedzi przed rozpoczeciem
rozmowy byta informowana o jej rejestrowaniu.

(Dowod: akta kontroli str, 544-566)

W Centrum nie zostaly opracowane regulacje wewnetrzne, okreslajace zasady
stosowania monitoringu glosowego i rejestracji rozméw telefonicznych.
Wedtug wyjasnien Dyrektora , System monitoringu glosowego rejestracji wizyt (...) jest
nowym rozwigzaniem, wobec ktorego pefny proces wdrozenia nie jest jeszcze zakoriczony.
Pismem z dnia 23 marca 2017 r. polecono Administratorowi Bezpieczeristwa Informacji
opracowanie przegladu dotychczas obowigzujgcych regulacji oraz przygotowanie projektu
niezbednych nowelizacji, uwzgledniajacych specyfike rejestracji glosowej. (...) Do tego
czasu wskazano, by obowigzujgce regulacje stosowa¢ odpowiednio oraz upowazniono,
w trybie doraznym (ustnie, nastepnie potwierdzone w pismie do ABI), jedng osobe —
pracownika Dziafu Techniczno-Administracyjnego (...) do przetwarzania tychze danych,
w zakresie niezbednym dla obstugi urzadzen.”
Wedlug aktualnego stanu do prowadzenia rejestrowanych rozméw telefonicznych
upowaznione sg rejestratorki medyczne, posiadajace — rejestrowane przez ABI —
upowaznienia do przetwarzania danych osobowych. W zakresie upowaznien
wskazano pozyskiwanie danych osobowych o pacjentach i ich rodzinach,
przetwarzanie tych danych, uzupetnianie ich, przechowywanie oraz w sposob
gwarantujacy ich ochrone przekazywanie do archiwum. W upowaznieniu nie
wskazano z nazwy zbiorow przetwarzanych danych, w tym zbioru danych
z monitoringu glosowego.
Wedlug wyjasnienia Dyrektora ,... Na dzier dzisiejszy, stricte do przetwarzania danych
osobowych upowazniony jest Pan (...) - ustne upowaznienie, potwierdzone nastepnie
pismem adresowanym do ABI, o ktérym mowa .."” powyzej.

(Dowdd: akta kontroli str. 576-579)
2.8. Kontrole, audyty, skargi zwigzane z funkcjonowaniem monitoringu wizyjnego

i glosowego.

W kontrolowanym okresie nie byly prowadzone audyty ani kontrole funkcjonowania
w Centrum monitoringu wizyjnego i gtosowego.
Nie byly rowniez skitadane skargi zwigzane z funkcjonowaniem rejestrowania

obrazow i gtosu.
(Dowdd: akta kontroli str. 241-313, 316-345)

2.9. Dziatania Centrum w celu wdrozenia od 25 maja 2018 r. RODO.

W Szpitalu jest powotany ABIl. Oprocz zarejestrowanych zbiorow w GIODO,
prowadzone byly elektroniczne rejestry oséb upowaznionych do przetwarzania,
wgladu i archiwizowania danych osobowych. Wedtug wyjasnieri Dyrektora Szpitala,
system szpitalny jest przygotowany i zgodny z wymogami GIODO. Cala sie¢
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Uwagi dotyczace
badanej dziatalnosci

Ustalone
nieprawidiowosci

szpitalna zabezpieczona jest programem antywirusowym. Szpital posiadat Firewall.
Prowadzono prace w zakresie wprowadzania domeny, co poprawi bezpieczenstwo
i zredukuje mozliwo$¢ nieuprawnionego przetwarzania danych. Opracowywana byta
procedura postepowania na wypadek naruszenia ochrony danych osobowych
i danych medycznych.

(Dowdd: akta kontroli str. 545-566)

Uprawnienia do kopiowania zapisow archiwalnych z monitoringu wizyjnego
przydzielono pracownikom Centrum zarzadzeniem Dyrektora nr 65/2011. W czasie
niniejszej kontroli, jednej z oséb wskazanych w zarzadzeniu wydano imienne
upowaznienie, w ktorym okre$lono: jego zakres (m.n. do kopiowania
i przekazywania nagran z systemu monitoringu), czas na jaki zostalo udzielone,
zobowigzanie do zachowania tajemnicy informacji powzietych w wyniku wgladu do
danych oraz o sposobie ich zabezpieczenia, informacje o konsekwencjach
w przypadku niedochowania tajemnicy. W okresie objetym kontrolg zabezpieczanie
nagrania archiwalnego oraz jego zgrywanie na no$nik zewnetrzny wykonywane bylo
przez innego pracownika, tj. informatyka, bedgcego zastepca Administratora
Bezpieczenstwa Informaciji. Pracownik ten — na podstawie uprawnien przyznanych
przez Administratora Danych Osobowych — byt upowazniony do pozyskiwania
i przetwarzania informacji zawierajacych dane osobowe pracownikéw, pacjentow,
kontrahentow oraz innych osdb, zwigzanych z dziatanosciq Centrum oraz
przechowywania ich w formie elektronicznej, w sposéb gwarantujacy ich ochrone.
Wedtug wyjasnien Dyrektora nadzér nad systemem monitoringu tj. przeglad
techniczny, kontrola zapisu obrazu oraz wyrywkowy przeglad monitoringu pod
katem zdarzen niepozadanych (przynajmniej raz na 21 dni) dokumentowanie tych
czynno$ci, kopiowanie i przekazywanie nagraf z systemu monitoringu, zostato
powierzone pracownikom wskazanym zarzadzeniem. nr 65/2011.

W kontrolowanym zakresie stwierdzono nastepujace nieprawidiowosci:

1. W dokumentacji przetwarzania danych osobowych, o ktérych mowa w § 3
rozporzadzenia w sprawie przetwarzania danych nie zostaly uwzglednione dane
osobowe zwigzane z funkcjonowaniem w Centrum systemu stacjonarnego
monitoringu wizyjnego oraz systemu rejestracji rozméw telefonicznych podczas
umawiania wizyt w poradniach Centrum.

W ,Polityce bezpieczefistwa przetwarzania danych osobowych i danych
medycznych w Miejskim Centrum Medycznym im. dr Karola Jonschera w Lodzi"
nie ujeto w wykazie podstawowych zbiorow danych osobowych idanych
medycznych przetwarzanych w Szpitalu (zatacznik nr 12 do Polityki), danych
gromadzonych w zwigzku z funkcjonowaniem monitoringdw wizyjnego
i gtosowego. W zatgczniku nr 1 nie wykazano réwniez systeméw monitoringu
jako systemow stosowanych do przetwarzania danych osobowych.

Wskazujac  przyczyny nieuwzglednienia w ,Polityce  bezpieczenstwa
przetwarzania danych osobowych i danych medycznych w Miejskim Centrum
Medycznym im. dr Karola Jonschera w todzi", zbioru danych osobowych
tworzonych w zwigzku z funkcjonowaniem w Centrum stacjonarnego monitoringu
wizyjnego, Administrator Bezpieczefistwa Informacji Pani Elzbieta Slebocka
podata; ,Przyjelismy, ze celem zainstalowania kamer jest zwigkszenie
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bezpieczenstwa pacjentéw, pracownikow i mienia poprzez biezacy podglad
wyznaczonych miejsc. Monitoring nie miat stuzyé nagrywaniu, archiwizowaniu,
przegladaniu ani przetwarzaniu powstalych obrazéw i to jest chyba jedyny
powdd, dla ktérego zbiory zarejestrowane przez kamery nie zostaly
potraktowane jak zbiory podlegajace ochronie danych osobowych.”

Zbiorem danych osobowych jest kazdy zestaw danych o charakterze osobowym,
posiadajacy okreslong strukture i dostepny wedtug okreslonych kryteriéw. Zbior
danych osobowych mogq tworzy¢ informacje utrwalone réznorodnymi metodami,
w tym prowadzona w Centrum rejestracja (archiwizacja) obrazow z kamer
systemu oraz rozmow telefonicznych. Nagrania z monitoringéw Centrum tworzg
zbior danych osobowych o usystematyzowanej strukturze, wramach ktorych
dotarcie do przetwarzanych danych umozZliwiajg okreslone parametry (miejsca,
czasu). Dane z monitoringdw wymagajg zatem ochrony tych danych przed
dostepem o0sob nieupowaznionych i winny by¢ uwzglednione w dokumentacii,
o ktorych mowa w § 3 rozporzadzenia w sprawie przetwarzania danych.

2. W konsekwencji nieuwzgledniania danych z monitoringu wizyjnego oraz
monitoringu glosowego jako zbioréw podlegajacych ochronie danych osobowych,
administrator danych Centrum, w ,Rejestrze wydanych upowaznieft w zakresie
ochrony danych osobowych i danych medycznych”, ewidencjonowat uprawnienia
dostepu dla obszaru danych obejmujacych: dane pracownika, dane pacjenta
oraz dane kontrahenta. W rejestrze 'nie wystepowaly uprawnienia do
przetwarzania danych z funkcjonujacych w Centrum monitoringéw.

W ww. rejestrze nie wskazano réwniez systemdéw monitoringdw jako systemow
stuzacych do przetwarzania danych osobowych.

Goona caastiomn ’ Funkcjonowanie w Centrum monitoringdw wizyjnego i glosowego (tylko w zakresie

- rejestracji rozméw podczas umawiania wizyt w poradniach) i ich prewencyjny

charakter, mialo wplyw na zwigkszenie bezpieczenstwa pacjentéw i personelu
Centrum. W kontrolowanym okresie istotnie zmnigjszyta sie liczba podejmowanych
w Szpitalu interwencji oraz spadfa liczba prowadzonych postepowan w sprawie
0 wykroczenia. Sposéb organizacji i funkcjonowania monitoringu wizyjnego oraz
rejestracji rozmow zapewniat ochrong prawa do prywatnosci pacjenta.

Stosowane w Centrum rozwigzania organizacyjne nie gwarantowaty jednak peinej
ochrony przetwarzanych danych osobowych uzyskanych z monitoringéw. Zaréwno
zbiory tych danych jak i systemy ich przetwarzania nie zostaty uwzglednione
W wymaganej przepisem § 3 ust. 1 rozporzadzenia w sprawie przetwarzania danych
— dokumentacji opisujacej sposob przetwarzania danych osobowych oraz $rodki
zapewniajace ochrong ich przetwarzania.

Nie prowadzono — wymaganej art. 39 ustawy o ochronie danych osobowych -
ewidencji o0sob upowaznionych do przetwarzania danych z monitoringow.
W rejestrze prowadzonym przez Administratora Bezpieczenstwa  Informacii
ewidencjonowane byly ogéine upowaznienia do przetwarzania danych osobowych,
wynikajace z zajmowanego stanowiska i zakresu wykonywanych czynnosci.
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Whioski pokontrolne

Prawo zgloszenia
zastrzezef

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 .
o Najwyzszej Izbie Kontroli2!, wnosi o:

1. Zabezpieczenie gabinetéw przed dostepem osob trzecich w trakcie udzielania
w nich pacjentom $wiadczen zdrowotnych.

2. RozwaZzenie obnizenia 20% poziomu niezadowolenia pacjentéw, do ktérego nie
podejmuije sie dziatart naprawczych i korygujacych.

3. Uzupelnienie dokumentacji Centrum opisujacej sposob przetwarzania danych
osobowych oraz $rodki zapewniajace ochrone ich przetwarzania o regulacje
dotyczace danych osobowych powstajacych w wyniku funkcjonowania systemow
monitoringu wizyjnego i glosowego.

4. Dostosowanie ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych z monitoringéw, do wymogdw obowigzujgcych w tym zakresie.

V. Pozostate informacje i pouczenia
Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach;

kierownika jednostki kontrolowanej, drugi do akt kontroli.

jeden dla

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Lodzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od ofrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontroinego.

tédz, dnia 1 grudnia 2017 1.

Najwyzsza Izba Kontroli
Delegatura w todzi

Kontroler Dyrektor
Przemystaw Szewczyk

Dariusz Krawczyk
Doradca techniczny

2Dz, 22017 r. poz. 524
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