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l. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/17/103 — Ochrona intymnosci i godno$ci pacjentéw w szpitalach.

Jednostka  NajwyZzsza |zba Kontroli ~ Delegatura w Lodzi.
przeprowadzajgca

kontrole

Kontroler Ryszard Koscielecki, giéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LLO/135/2017 z dnia 11.09.2017 r.

(dowdd: akta kontroli str. 1-2)

Jednostka Wojewodzki Specjalistyczny Szpital im. dr. Wiadystawa Biegariskiego w todzi, ul.
kontrolowana  Knjaziewicza 1/5, 91-347 Lodz (dalej ,WSSZ")

Kierownik jednostki  Pani Elzbieta SZKLAREK - dyrektor.
kontrolowanej

(dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Ocsna ogéina ‘ Przepisy wewnetrzne WSSz okreslajace organizacje, procedury udzielania

$wiadczeri zdrowotnych oraz obowiazki personelu medycznego uwzglednialy prawo
pacjenta do poszanowania intymnosci i godnosci przystugujace na mocy ustawy
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (art.20
ust.1)1. Ustanowiono reguty postepowania dotyczace obowigzku uzyskiwania zgody
pacienta na udzielanie $wiadczen w obecnosci 0séb trzecich oraz wprowadzono
szczegdlowe zasady regulujace odwiedziny pacjentéw. Regulacje obowigzujace nie
zawieraly jednak wytycznych co do sposobu zachowania personelu, czy miejsca
udzielania $wiadczei zdrowotnych, ktére by zapewnialy przestrzeganie praw
pacjentow. W tym tez mozna — w ocenie NIK - upatrywac przyczyny wystepowania
przypadkdw naruszenia praw, wskazywanych przez pacjentbw w badaniu
ankietowym przeprowadzonym przez NIK oraz w prowadzonych przez WSSz
badaniach satysfakcji pacjentow.

Warunki organizacyjno-techniczne udzielania $wiadczen zdrowotnych w wiekszosci
kontrolowanych oddzialdbw WSSz umozliwialy realizacje prawa pacjenta do
prywatnosci. Zagrozenie tego prawa w czasie udzielania $wiadczen zdrowotnych
wynikalo z nieoznaczenia pomieszczen odpowiednimi informacjami zakazujgcymi
wejécia do pomieszczen innym osobom, jak réwniez niezabezpieczenia okien
i przeszklonych drzwi przed mozliwoscig obserwacji od zewnatrz. Brakujace
zabezpieczenia zostaly czesciowo wykonane jeszcze w czasie trwania kontroli NIK.
Zgodnie z obowigzujacq w WSSz procedurg w przypadku braku wolnych miejsc
w salach chorych przyjmowani pacjenci, za ich zgoda, byli hospitalizowani na
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Opis stanu
faktycznego

l6zkach umieszczonych w korytarzach oddziatéw, zabezpieczajacych intymnosé
jedynie za pomocg parawanow.

Warunki lokalowe Izby Przyje¢ utrudnialy poszanowanie prawa pacjenta do
prywatno$ci, gdyz rejestracja pacjentow obywata sie w obecnosci innych oséb
oczekujacych na przyjecie.

W WSSz nie dokonano analizy zasadno$ci monitoringu wizyjnego. System ten byt
W czesci niesprawny technicznie, co nie pozwalalo na zgodne z przeznaczeniem,
gospodarne wykorzystanie tego skiadnika majatku. Sprawnie dziatat monitoring
glosowy zwigzany z rejestrowaniem rozmoéw telefonicznych. Zapewniono $rodki
techniczne i organizacyjne gwarantujace ochrong danych osobowych uzyskanych
Z monitoringu wizyjnego i gtosowego. Stwierdzone nieprawidtowosci dotyczyty braku
zdefiniowania zbioru obejmujacego nagrane rozmowy telefoniczne. Ewidencja osob
upowaznionych do przetwarzania danych osobowych byta niepetna, bo nie
obejmowata niektorych pracownikéw uprawnionych do przetwarzania danych
z monitoringu wizyjnego.

lll. Opis ustalonego stanu faktycznego

1.0rganizacja i warunki udzielania $wiadczen zdrowotnych.

1.1. Zgodnie ze Statutem nadanym przez Zarzad Wojewddztwa Lodzkiego WSSz
jest podmiotem leczniczym niebedacym przedsiebiorca, prowadzonym w formie
samodzielnego publicznego zaktadu opieki zdrowotnej2. Statut okreslit ogding
strukture organizacyjng WSSz, w ktérej wyodrebniono 2 Zaklady Lecznicze - Szpital
Wielospecjalistyczny i Przychodnie Specjalistyczng. W skiad Szpitala wchodzity:
[zba Przyje¢, lzba Przyje¢ Zakazna, 11 oddzialéw szpitalnych3, Pracownia
Endoskopii Zabiegowej, Dziat Diagnostyki Laboratoryjnej, Zaklad Diagnostyki
Obrazowej, Apteka. Przychodnia obejmowata 10 specjalistycznych poradnié,
3 gabinety zabiegowe i Certyfikowane Centrum Medycyny Podrézy - Punkt
Szczepien.

Zgodnie ze Statutem na bazie 6 oddziatéw Szpitala jest prowadzona dziatalnosé
dydaktyczna i naukowo - badawcza w ramach klinik Uniwersytetu Medycznego
wtodzi. Tre$¢ Statut nie zawierata postanowien zwiazanych z poszanowaniem
praw pacjentow, w tym prawa do prywatnosci.

2 Uchwala nr 210117 Zarzadu Wojewodztwa todzkiego z dnia 1 marca 2017 r. w sprawie nadania statutu
Wojewodzkiemu Specjalistycznemu Szpitalowi im. dr. Wiadystawa Bieganskiego w Lodzi (Dz. Urz, Wojewodztwa
todzkiego z 2017 r. poz. 1273)

% QOddziat Chordb Zakaznych, Tropikalnych i Pasozytniczych dia Dorostych; Oddziat Chordb Zakaznych,
Tropikalnych i Pasozytniczych dla Dzieci; Oddziat

Chorob Zakaznych i Przewodu Pokarmowego; Oddzial Dermatologii, Dermatologii Dziecigee] i Onkologicznej;
Oddziat Kardiologiczny; Oddziat Kardiochirurgiczny;

Oddzial Rehabilitacji Kardiologicznej; Oddziat Choréb Wewnetrznych; Oddziat Chorob

Wewnegtrznych Klinika UM; Oddziat Obserwacyjno - Zakazny i Chorob Watroby; Oddzial Anestezjologii
i Intensywnej Terapii.

4 Poradnia Chorob Zakaznych, Pasozytniczych, Tropikalnych i Infekgji Grzybiczych; Poradnia Kardiologiczna dla
Dorostych; Poradnia Hepatologiczna; Poradnia Dermatologiczna dla Dzieci; Poradnia Skorno — Wenerologiczna;
Poradnia Choréb Zakaznych dla Dzieci; Poradnia Nabytych Zaburzen Odpornoéci; Poradnia Choréb Przewodu
Pokarmowego; Poradnia Kardiochirurgiczna; Poradnia Wad Serca.
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W kontrolowanym okresie WSSz posiadat akredytacje Ministra Zdrowia udzielong
certyfikatami  potwierdzajgcymi  spefnianie standardéw akredytacyjnych dla
lecznictwa szpitalnego® .

(dowdd: akta kontroli str. 79,80)

WSSz uzyskat takze certyfikaty potwierdzajace zgodno$¢ systemu zarzadzania
z wymaganiami norm®.
(dowdd: akta kontroli str.91-94 )
Szczegbtowa organizacja WSSz zostata okreslona Regulaminem Organizacyjnym
WSSz, (zwanym dalej ,Regulaminem”), ktéry - zgodnie z §7 - obowigzuje
pracownikéw WSSz oraz osoby i firmy wykonujace $wiadczenia zdrowotne na rzecz
WSSz na podstawie uméw cywilnoprawnych, pacjentéw oraz osoby odwiedzajace.
Uzupetnienie Regulaminu stanowily regulaminy wewngtrzne poszczegoinych
oddzialow WSSz.8
(dowod: akta kontroli str.7-78 )
W rozdziale VIl Regulaminu zostaly wykazane prawa i obowigzki pacjenta. Ta czes¢
Regulaminu, jak i pozostate czesci oraz zataczniki, nie zawierata postanowien
odnoszacych sie do prawa poszanowania intymnosci i godno$ci pacjenta w czasie
udzielania $wiadczen zdrowotnych. Zapisow w tym zakresie nie bylo takze
w wewnetrznych regulaminach oddziatow.
(dowod: akta kontroli str.7-78 )
Wedtug § 16 Regulaminu Dyrektor WSSz okredla, w drodze zarzadzen,
szczegblowe zasady, standardy postepowania i procedury wykonywane
w poszczegolnych komérkach organizacyjnych w celu zapewnienia wiasciwej
dostepnoéci i jakosci Swiadczen zdrowotnych.
: (dowdd: akta kontroli str.16 )
W ustanowionych przez WSSz procedurach zwigzanych z udzielaniem $wiadczen
zdrowotnych prawa pacjenta do poszanowania intymnosci i godnosci zostaty
uwzglednione w nastepujacy sposob.
Procedura dotyczaca przyjecia pacjenta w trybie planowanym i naglym oraz
odmowy przyjecia® stanowita, ze w przypadku braku miejsc w oddziale docelowym
lekarz dyzurny wiasciwej izby przyje¢ jest obowigzany znalezé dla pacjenta
przyjmowanego w trybie nagtym miejsce w Szpitalu lub wolne 16zko dodatkowe poza

5 Certyfikaty akredytacyjne:nr 2013/45 z dnia 18.09.2013 r. i nr 2017/6 z dnia 27.04.2017 r. wydane na
podstawie art. 3 ust.3 ustawy z dnia 6 listopada 2008 1. 0 akredytacji w ochronie zdrowia (j.t. Dz. U. 2016 r. poz.
2135)

& Certyfikaty w zakresie: 1SO 9001:2008; I1SO 14001:2004; PN-N-18001:2004; ISO 50001:2011 wydane przez
Dekra Certification Sp. z 0.0. we Wroctawiu

7 Zarzadzenie Wewnetrzne Nr 86/2016 r. Dyrektora Wojewddzkiego Specjalistycznego Szpitala im. dr. Wi,
Bieganskiego z dnia 24.11.2016 r. w sprawie jednolitego tekstu Regulaminu Organizacyjnego Wojewodzkiego
Specjalistycznego Szpitala im. dr. Wt. Bieganskiego w Lodzi

Zarzadzenie Wewnetrzne Nr 42/2017 r. Dyrektora Wojewddzkiego Specjalistycznego Szpitala im. dr. WA,
Bieganskiego z dnia 15.05.2017 r. w sprawie warunkow udostepniania dokumentacji medycznej pacjentom
WSSz im. dr. Wi, Bieganskiego w todzi

8 Zarzadzenie Wewnetrzne Nr 42/2017 r. Dyrektora Wojewodzkiego Specialistycznego Szpitala im. dr. Wh
Bieganskiego z dnia 15.10.2015 r. w sprawie zmian do Zarzadzenia Wewnetrznego Nr 14/2013 r. z dnia
18.03.2013 r. w sprawie regulaminéw wewnetrznych oddziatow Wojewodzkiego Specjalistycznego Szpitala im.
dr. W1, Biegariskiego w Lodzi
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salg chorych (tozko korytarzowe) oraz uzyska¢ zgode pacjenta na czasowy pobyt na
t6zku korytarzowym, w formie o$wiadczenia wedtug okreslonego wzoru.

(dowod: akta kontroli str.111-161 )

Procedura okre$lajaca zasady pobytu pacjenta w stanie terminalnym10 przewidywata
zabezpieczenie odpowiednich warunkéw lokalowych poprzez wydzielenie osobnej
sali dla zapewnienia atmosfery spokoju i prywatnoéci oraz ulatwienia kontaktu
zbliskimi lub wydzielenie czesci sali dla pacjenta w stanie terminalnym
i odizolowanie jej parawanami, — aby zapewni¢ minimum intymnosci i prywatnosci.
Ponadto procedura ta okreslata takze inne wymagania w zakresie opieki nad
pacjentem ze strony personelu medycznego.

(dowdd: akta kontroli str.162-165 )

Procedurg okreslajaca tryb i zasady informowania pacjenta'’ zostata wprowadzona
Karta Praw i Obowigzkéw Pacjenta. W czesci F tego dokumentu znajdowat sig
zapis, ze pacient ma prawo do poszanowania intymnosci i godnosci,
w szczegolnosci w czasie udzielania mu $wiadczenn zdrowotnych, a osoba
wykonujaca zawod medyczny ma obowigzek postepowaé w sposéb zapewniajacy
poszanowanie tego prawa. Prawo to zostalo odnotowane réwniez w Informatorze
dla Pacjenta, przewidzianym powyzsza procedura.

(dowdd: akta kontroli str.166-180,216,217)

Procedura dotyczaca zasad udziatu rodziny lub osoby wskazanej przez pacjenta
w procesie opieki'2 stanowita, ze obecnos¢ rodziny lub opiekunéw (w Sali
wieloosobowej) nie moze obcigza¢ innych pacjentéw i naruszaé ich prawa do
intymno$ci i spokoju.
(dowdd: akta kontroli str.182)
Zgodnie z procedurg wykonywania zabiegdw zwiazanych z przerwaniem ciggtosci
skory’® w trakcie tych czynnosci nalezy pamietat o zachowaniu godnosci
i intymnosci pacjenta.
(dowod: akta kontroli str.185)
Procedura zafozenia kaniuli dozylnej i obserwacji miejsca wkiucia® wymaga
przedstawienia pacjentowi celu i sposobu zatozenia cewnika oraz mozliwych
powikfan zabiegu.
(dowdd: akta kontroli str.190,195,)

Procedura zaktadania cewnika do pecherza moczowego's wymaga zapewnienia
warunkow intymnoSci przy wykonywaniu tej czynnosci.

(dowdd: akta kontroli str.207,214)
Obowigzek przestrzegania praw pacjenta, w tym prawa do poszanowania godnosci
osobistej i intymnoSci znalazt wyraz w zakresach czynno$ci pracownikow
bezposrednio realizujgcych $wiadczenia zdrowotne. Potwierdzaty to badane pod
tym wzgledem akta osobowe wszystkich lekarzy i pielegniarek z Oddziatu Chorob

10 Procedura QP - 22/0 wydanie1
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13 Procedura Ql - 12.1/E wydanie 1
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Wewnetrznych — Kliniki WSSz. W zakresie czynnosci kazdego z 20 lekarzy na
wszystkich stanowiskach zostat zawarty zapis 0 obowigzku przestrzegania praw
pacjenta i etyki lekarskiej. Zakres czynnosci kazdej z 20 pielegniarek na wszystkich
stanowiskach obejmowat jednakowe obowigzki dotyczace przestrzegania praw
pacjenta, takie jak: kierowanie si¢ dobrem pacjenta i poszanowaniem jego godnosci
osobistej przy planowaniu i realizowaniu indywidualnego programu opieki,
zachowanie szacunku dla indywidualnych upodoban pacjenta podczas
wykonywania czynno$ci, wykonywanie zabiegbw w atmosferze intymnosci,
chronienie pacjenta przed niekorzystnymi, nieetycznymi i bezprawnymi dziataniami
innych oséb.

(dowod: akta kontroli str.109-110)

W umowach z podmiotami zewnetrznymi na wykonywanie $wiadczer zdrowotnych
dla WSSz zostaly zawarte postanowienia zobowiazujace zleceniobiorcow do
przestrzegania przepisow okreslajacych prawa i obowigzki pacjentow.

(dowod: akta kontroli str.215)

Przestrzeganie praw pacjenta zostato takze ujete w katalogu obowigzkéw studenta
odbywajacego praktyke w WSSz na podstawie porozumien zawartych w tym
zakresie z Uniwersytetem Medycznym w todzi.

(dowod: akta kontroli str.322)

Prawo pacjenta do odwiedzin znalazio wyraz w Regulaminie, w ktorym zostaty
okreslone m.in. godziny odwiedzin i dopuszczalna liczba oséb odwiedzajgcych
jednoczesnie chorego, zasady przebywania rodzicow/opiekundw z dzieckiem,
obowigzki dotyczace zachowania 0séb odwiedzajacych i zasady uzyskiwania
informacji o stanie zdrowia pacjenta, a takze zasady przebywania 0séb trzecich
poza odwiedzajacymi.

W odrebnej procedurze zostaly okreslone zasady udzialu rodziny lub osoby
wskazanej przez pacjenta w procesie dodatkowej opieki pielegnacyjnej'é

(dowdd: akta kontroli str.21-23,66,181-182)

W procedurach zobowigzujacych do zachowania intymnosci i godnosci pacjenta
przy udzielaniu $wiadczen zdrowotnych nie okreSlono zasad i sposobow
postepowania personelu medycznego zapewniajacych realizacje tego prawa
pacjenta. Procedury nie zawieraly wymagan, co do miejsca udzielania okreslonych
$wiadczen medycznych (w odrebnych gabinetach, bez obecnosci oséb trzecich),
czy tez nieprowadzenia wywiadu lekarskiego i badan pacjenta w wieloosobowej sali
chorych.

(dowéd: akta kontroli str.111-214)

Z wyjasnienia Pani Dyrektor wynika, ze w procedurach, dliatego nie okreslono
sposobu postepowania dotyczacego zachowania intymnosci i godnosci pacjenta,
poniewaz personel WSSz przy wykonywaniu wszelkich czynno$ci przy pacjencie
jest zobowigzany do przestrzegania wszystkich postanowien okreslonych
w prawach pacjenta.

(dowod: akta kontroli str.326,328)

16 Procedura QP - 26/0 wydanie 1



Przeprowadzone przez kontrolera badanie ankietowe 87 pacjentéw!” wykazalo, ze: -
69 pacjentow (79,3%) nie spotkalo sie podczas hospitalizacj w WSSz
z naruszeniem prywatnosci poprzez udzielanie informacji o stanie zdrowia
w obecnosci 0sob trzecich np. podczas obchodu, a 10 pacjentow (11,5%)
potwierdzito naruszenie w taki sposob ich prywatnosci (8 ankietowanych nie miato
w tym zakresie zdania lub nie udzielito odpowiedzi),
- 74 pacjentow (85,0%) nie spotkalo sie naruszeniem swoich praw poprzez
udzielanie $wiadczen zdrowotnych na wieloosobowych salach chorych bez uzycia
parawanow, natomiast 7 pacjentéw (8%) wskazato na taki rodzaj naruszenia ich
praw,
- 72 pacjentow (82,7%) nie spotkalo sie naruszeniem swoich praw poprzez
niezabezpieczenie gabinetow, w ktorych udzielano $wiadczen zdrowotnych, przed
dostepem o0s6b trzecich, natomiast 5 ankietowanych (5,7%) wykazato takie
naruszenie ich praw,
- 80 pacjentow (92%) nie spotkalo sie z naruszeniem prywatnoéci poprzez
przeprowadzenie wywiadu przy innych osobach/pacjentach, a 3 ankietowanych
(3,4%) wskazalo na taki sposob naruszenia ich praw.

(dowdd: akta kontroli str.221-234)

1.2. Obowigzek i sposéb informowania pacjentow o ich prawach zostat uregulowany
procedurg, okreslajacy tryb i zasady informowania pacjenta.'® Procedura zawierata
szczegOtowy opis postepowania personelu medycznego w zakresie informacii
udzielanych pacjentowi i osobom uprawnionym w chwili przyjmowania do WSSz,
a nastepnie w czasie leczenia szpitalnego. Procedura wymagata od pielegniarki Izby
Przyje¢ poinformowania pacjenta o przystugujacych mu prawach w zakresie
przyjecia do WSSz oraz wykonania wstepnych badan diagnostycznych oraz dziatan
terapeutycznych w Izbie Przyjeé. Procedura naktadata na pielegniarke oddziatu, do
ktérego pacjent zostat przyjety obowiazek zapoznania go z prawami i obowigzkami
zawartymi w Karcie Praw i Obowigzkéw Pacjenta oraz przekazania mu Informatora
dla Pacjenta. W procedurze zostaly tez szczegblowo okreslone zasady
informowania pacjenta o stanie jego zdrowia.

(dowdd: akta kontroli str.167,174)

W 5 kontrolowanych oddziatach'® oraz w izbach przyje¢ WSSz na tablicach
ogloszen zostaly uwidocznione, obok innych informacji, takze Karta Praw
i Obowigzkéw Pacjenta. W tym zakresie Dyrektor WSSz wydat Komunikat
nr 31/2015 z dnia 1.06.2015 r. w sprawie informacji zamieszczanych na tablicach
ogloszen we wszystkich komérkach dziatalnosci podstawowej zgodnie
z wymaganiami NFZ.

(dowdd: akta kontroli str.298-305,329-331)

W procedurze dotyczacej przyjecia pacjenta w trybie planowanym i nagtym oraz
odmowy przyjecia zostat uregulowany tryb uzyskiwania zgody pacjenta na obecnosé

7' W badaniu ankietowym uczestniczyto 87 pacjentow sposrod 151 pacjentéw przebywajacych podczas
ankietowania na 5 Oddziatach (Oddziat Chorob Wewnetrznych - Klinika; Oddziat Chordb Wewnetrznych;
Oddziat Dermatologii, Dermatologii Dzieciecej i Onkclogicznej — Pododdziat dla Doroslych; Oddzial
Kardiologiczny; Oddzial Rehabilitacji Kardiologiczne)

18 Patrz przypis 11

19 Oddziaty wymienione w przypisie 17



osob trzecich przy udzielaniu $wiadczen zdrowotnych?0, Zgodnie z tym pacjent
przyjmowany do WSSz podpisywat pisemnie o$wiadczenie zawarte w wypetnionym
przez siebie formularzu, na ktérym graficznie zaznaczat wybrang rubryke ,TAK" lub
JNIE" wyrazajacq zgode lub jej brak na prowadzenie, w jego obecnoéci i z jego
udziatem, zaje¢ dydaktycznych dla studentow medycyny i uczestnikbw szkolen
medycznych. Uczestnictwo studentéw przy udzielaniu $wiadczeri zdrowotnych
wynikalo z udostepnienia przez WSSZ Uniwersytetowi Medycznemu w todzi, na
podstawie umowy z dnia 30.12.2015 r., 6 oddziatow szpitalnych dla realizacji zadan
dydaktycznych i badawczych, w tym badan klinicznych, w powigzaniu z udzielaniem
Swiadczen zdrowotnych.

Analiza losowo wybranej dokumentacji medycznej 75 pacjentéw z 5 kontrolowanych
oddziatow?! wykazata, ze w kazdym przypadku dokumentacja zawierata wypetniony
formularz ,Oswiadczenie Pacjenta — Hospitalizacja”.
Wedtug 64 formularzy pacjenci zgodzili sie na prowadzenie, w ich obecnoéci i z ich
udziatem, zaje¢ dydaktycznych dla studentéw medycyny i uczestnikéw szkolen
medycznych. Zgoda zostata wyrazona poprzez zakreslenie odpowiedzi ,TAK’
i wiasnoreczne podpisanie formularza przez pacjenta.
W 6 przypadkach pacjenci nie wyrazili zgody w powyzszym zakresie, zaznaczajac
na podpisanym osobiscie formularzu odpowiedz ,NIE”.
W 1 przypadku pacjent podpisat formularz, na ktérym nie wskazat Zadnej
odpowiedzi ,TAK” lub ,NIE".
W 4 formularzach nie zaznaczono ani odpowiedzi ,TAK", ani \NIE", a w miejscu
przeznaczonym na podpis pacjenta znajdowata sie jedna z adnotacii: ,stan bardzo
ciezki" lub ,stan cigzki”, albo ,brak sprawno$ci” opatrzona imiennymi pieczeciami
i podpisami pielegniarek lub lekarza.
: (dowdd: akta kontroli str.322-324)
Zgodnie z wyjasnieniem Pani Dyrektor niezaznaczenie odpowiedzi przez pacjenta
traktowane jest, jako odmowa wyrazenia przez niego zgody.

(dowod: akta kontroli str.417,419)

W badaniu ankietowym?22 przeprowadzonym przez kontrolera 75 pacjentow (86,2%
respondentéw) potwierdzito, Zze podczas przyjmowania do WSSz zostafo
poinformowanych o przystugujacych prawach i obowigzkach, a 3 pacjentow (3,4%)
udzielito odpowiedzi przeczacej.

(dowdd: akta kontroli str.234)

1.3. Przeprowadzone pod wzgledem zapewnienia warunkéw do poszanowania
intymnos$ci i godno$ci pacjenta ogledziny 5 oddziatow2? wykazaly, ze dysponowaty
one facznie 76 salami chorych, z ktorych wiekszos¢ (58%) — to sale dwuldzkowe
wilosci 44. Pozostala ilos¢ - to 8 sal jednoosobowych, 15 sal trzyosobowych, 7 sal
czteroosobowych oraz po 1 sali z piecioma i szeScioma tozkami

20 Patrz przypis 9

21 Oddzialy wymienione w przypisie 17

22 Patrz przypis 17

3 oddzialy wymienione w przypisie 17



Z tacznej ilosci 180 miejsc dla pacjentéw posiadanych przez kontrolowane oddzialy
8 miejsc (4,4%) znajdowato sie w salach jednoosobowych, 88 miejsc (48,9%) -
w salach dwuosobowych, 45 miejsc (25%) — w salach trzyosobowych, a 39 miejsc
(21,7%) — w pozostatych salach wieloosobowych.
Dwa z tych oddziatow?* posiadaty po 2 sale wieloosobowe, w ktérych 16zka byty
oddzielone parawanami umocowanymi na state. W pozostalych salach chorych nie
stwierdzono parawanow statych lub przeno$nych.
Na 3 oddziatach? znajdowato sie 11 dodatkowych l6zek umieszczonych na
korytarzu, zastonietych przeno$nymi parawanami. Z 4 t6zek korzystali pacjenci,
pozostate 7 tozek nie bylo w tym czasie zajetych.
W wezet sanitarny (fazienka, wc) byly wyposazone 33 sale, a najwiecej - 14 sal na
Oddziale Dermatologii, Dermatologii Dzieciecej i Onkologicznej. Niezaleznie od tego
na wszystkich oddziatach znajdowaly sie ogdlnodostepne, oddzieine dla kobiet
i mezczyzn fazienki, zapewniajgce warunki do intymnego korzystania z tych
pomieszczen,
W trzech oddziatach?® drzwi i okna gabinetéw do badan i zabiegéw byly
zabezpieczone matowym szktem lub roletami przed mozliwoscig ogladania wnetrza
tych pomieszczen od zewnatrz. Takiego zabezpieczenia nie posiadaly przeszklone
drzwi i okna 2 pomieszcze Oddzialu Kardiologicznego oraz 5 gabinetow
w Oddziale Dermatologii, Dermatologii Dzieciecej i Onkologicznej, co umoZliwiato
obserwowanie ich wnetrza od strony zewnetrzne;j.
Gabinety lekarskie i zabiegowe w 4 oddziatach posiadaly oznaczenie odpowiednig
nazwa, W Oddziale Kardiologicznym nie stwierdzono pomieszczenia oznaczonego
napisem ,gabinet zabiegowy” natomiast dwa pomieszczenia byty oznaczone
napisem ,dyzurka pielegniarek” i wyposazone m.in. w fotel do pobierania krwi, szafki
ze $rodkami farmaceutycznymi oraz sprzetem jednorazowym.
Przy wejSciu do gabinetow zabiegowych, pokojow badan czy dyzurek pielegniarek
nie bylo uwidocznionych informacji w rodzaju ,nie wchodzi¢” czy ,wchodzi¢ na
wezwanie”. Drzwi pomieszczen byly wyposazone w zamki umozliwiajace zamykanie
z obu stron.
Na oddziatach nie bylo oddzielnych pomieszczen przeznaczonych do odwiedzin
pacjentow, natomiast w 3 oddziatach w tym celu na korytarzu zostaly ustawione 1-2
stoliki z krzestami. W pozostalych 2 oddziatach?’ takie miejsca nie zostaly
przygotowane.

(dowdd: akta kontroli str.235-240 )

Na podstawie ogledzin Izby Przyje¢ Zakaznej oraz wchodzacej w jej skiad Izby
Przyje¢ Dermatologicznej stwierdzono, ze pomieszczenia, w ktorych odbywa sie
rejestracja pacjentdw sg oddzielone od poczekalni z osobami oczekujacymi na
przyjecie do WSSz. W pomieszczeniu Izby Przyje¢ Zakaznej znajduja sie 4 lezanki
dla pacjentow catkowicie oddzielone parawanami zamontowanymi na state

2 Oddziat Chorob Wewnetrznych i Oddziat Kardiologiczny

2 Oddziat Choréb Wewnetrznych, Oddziat Kardiologiczny, Oddziat Chordb Wewnetrznych - Klinika

% QOddziat Chordb Wewnetrznych, Oddziat Rehabilitacii Kardiologicznej, Oddziat Chordb Wewnetrznych - Klinika
27 Oddziat Rehabilitacji Kardiclogicznej, Oddziat Chorob Wewnetrznych - Klinika
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Natomiast w sktad Izby Przyje¢ (ogélnej) wehodzi pomieszczenie, w ktorym odbywa
sie zaréwno oczekiwanie na rejestracje, jak i rejestracja pacjentéw przyjmowanych
do WSSz. Pomieszczenie jest wyposazone w 16 krzesel przeznaczonych dla
oczekujacych pacjentow, ustawionych w odlegtosci ok. 1,5 m od lady, za ktérg
znajdujq sie 3 stanowiska do rejestracji pacjentéw. Ponadto Izba Przyjeé posiada
odrebng sala obserwacyjng z 3 lezankami catkowicie oddzielonymi parawanami.

(dowod: akta kontroli str. 295-297 )

W badaniu ankietowym?8 przeprowadzonym przez kontrolera 72 pacjentow (82,7%
respondentdow) uznato, ze warunki pobytu oraz sanitarno - higieniczne w WSSz
uwzgledniajg prywatnosé i zapewniajg poczucie intymnosci i godnosci, natomiast
8 pacjentéw (9,2%) byto przeciwnego zdania.

(dowod: akta kontroli str.234)

1.4. WSSz przeprowadza corocznie whasne badania satysfakcji pacjentow
hospitalizowanych i korzystajacych z poradni?®, Z przediozonych raportow wynikato,
ze w pazdzierniku i listopadzie 2015 r. i 2016 r. zostaly przeprowadzone badania
ankietowe satysfakcji pacjentéw hospitalizowanych, zakres tych badan byt
jednakowy i obejmowal m.in. informowanie o prawach i obowigzkach pacjenta,
zapoznanie pacjenta z zasadami odwiedzin, intymno$¢ podczas badania pacjenta
iw czasie zabiegow pielegnacyjnych. Odnosnie informowania pacjentow o ich
prawach i obowigzkach negatywnej odpowiedzi udzielio od 4% do 16 %
respondentéw 6 jednostek organizacyjnych w 2015 r., jak rowniez od 4% do 23%
ankietowanych z 5 jednostek w 2016 r. Odno$nie zapoznania pacjentow z zasadami
odwiedzin negatywnej odpowiedzi udzielito od 6% do 26% respondentéw
8 jednostek WSSz w 2015 r., a takze od 4% do 32% ankietowanych z 9 jednostek
w2016 .
Na brak poszanowania intymnosci podczas badan lekarskich wskazato od 3% do
16% ankietowanych pacjentow z 5 oddziatow szpitalnych w 2015 r. oraz od 2% do
22% respondentow 8 jednostek w 2016 1.
Od 3% do 21% ankietowanych pacjentow z 5 oddziatéw szpitalnych w 2015 r.
wskazalo na brak dbalosci o zachowanie ich intymno$ci podczas zabiegow
pielegnacyjnych. W 2016 r. dotyczylo to 6% i 15% pacjentéw ankietowanych na
2 oddziatach szpitalnych.

(dowod: akta kontroli str. 242-243)

Wyniki badan zostaly przedstawione Dyrektorowi WSSz oraz omawiane w trakcie
spotkan szkoleniowych w poszczegdinych oddziatach szpitalnych.

(dowdd: akta kontroli str, 244-294)

Z dziatalno$cig leczniczg zwigzanych bylo 39 kontroli WSSz, ktére w latach 2015-
2017 zostaty przeprowadzone z ramienia organu zalozycielskiego przez Urzad
Marszatkowski Wojewddztwa tddzkiego oraz przez Lédzki Oddziat Wojewodzki
Narodowego Funduszu Zdrowia, organy inspekcji sanitamnej, wojewodzkich

28 Patrz przypis 17

2 Badanie, co najmniej jeden raz w roku kalendarzowym wprowadzone zarzgdzeniem wewnetrznym nr 19/2012
Dyrektora Wojewddzkiego Specjalistycznego Szpitala im. dr. Wiadystawa Biegafiskiego w Lodzi z dnia 16 marca
2012 r. w sprawie powotania Zespotu ds. Badania Satysfakcji Pacjentéw i Personelu
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Uwagi dotyczace
badanej dziatalnosci

konsultantow medycznych oraz inne uprawnione jednostki. W zakresie
przedmiotowym tych kontroli, odnotowanym w ksigzce kontroli oraz w protokotach
i wystapieniach pokontrolnych, nie zostaly wyodrebnione zagadnienia czy tresci
odnoszace si¢ wprost do przestrzegania prawa pacjenta do prywatnosci, intymnosci
czy poszanowania godnoéci pacjenta. W 3 protokotach30 odnotowywano natomiast
prawidlowe prowadzenie dokumentacji medycznej, w tym potwierdzajacej
informowanie pacjentéw o ich prawach.

(dowod: akta kontroli str. 4)

Prowadzone w badanym okresie kontrole wewnetrzne nie dotyczyly dziatalnosci
leczniczej WSSz..
(dowdd: akta kontroli str. 6)

Raport z wizyty akredytacyjnej®! przeprowadzonej w 2017 r. w odniesieniu do praw
pacjenta stwierdzal spelnienie standardu  akredytacyjnego  dotyczgcego
sprawowania opieki nad pacjentem z zachowaniem zasad prywatno$ci, z uwaga
,<dostawki na oddziale internistycznym, brak mozliwosci zapewnienia pacjentom
intymnosci”

(dowdd: akta kontroli str. 84)

W kontrolowanym okresie zarejestrowano tacznie 43 skargi pacjentdw na
dziatalnos¢ leczniczg WSSz.

Skarga ztozona w dniu 12.01.2015 r. dotyczyla niezapewnienia na Oddziale
Dermatologii, Dermatologii Dzieciecej i Onkologicznej odpowiednich warunkéw dla
pacientow — dzieci, narazonych na stres w zwigzku z powtarzajgcymi sie
incydentami wywotanymi wchodzeniem i przebywaniem na tym oddziale osob
niepowotanych i nieupowaznionych tj. pacjentéw z pododdziatu dla dorostych.

W wyniku postepowania wyjadniajacego podjeto w trybie pilnym dziatania
zmierzajgce do zabezpieczenia drzwi wejSciowych na oddziat dzieciecy, zwrécono
uwage personelowi oddziatu na przestrzeganie zakazu wstepu oséb niepowotanych,
o0 czym poinformowano skarzacego pismem z dnia 26.01.2015 .

Przedmiotem innych skarg nie byly zdarzenia zwigzane z nieprzestrzeganiem prawa
pacjenta do prywatno$ci, intymno$ci czy poszanowania godnosci.

(dowod: akta kontroli str. 5)

W ocenie NIK wyniki ankiety przeprowadzonej przez kontrolera wsrdd pacjentow,
Swiadczace o przypadkach naruszania ich prywatnosci podczas pobytu w WSSz, jak
rowniez takie wyniki wtasnych badan satysfakcji pacjentéw, wskazujg na
niewystarczajace dziatania w tym przedmiocie.

Nie w petni bylo moZliwe realizowanie prawa do intymnosci pacjentow, ktorym
WSSz z braku wolnych miejsc w salach, umozliwiat hospitalizacje na dodatkowych
{0zkach umieszczonych na korytarzach oddziatéw. Niemniej zgodnie z obowigzujacg
w tym zakresie procedurg uzyskiwano zgode pacjenta na takie warunki, a t6zka byly
zabezpieczane parawanami.

30 protokoly kontroli z dnia 27.02.2015 r., 12.06. 2015 r., 17.06.2015 r. przeprowadzonych przez
tédzki Oddziat Wojewddzki NFZ oraz konsultanta wojewoddzkiego w dziedzinie pediatrii

3 Raport z wizytacji WSSz przeprowadzonej w dniach 15-17.02.2017 r. przez Centrum Monitorowania Jako$ci w
Ochronie Zdrowia



Ustalone
nieprawidlowosci

Ocena czastkowa

Opis stanu
faktycznego

Funkcjonowanie Izby Przyjeé w istniejacych warunkach lokalowych nie zapewnia
nalezytej realizacji prawa pacjenta do prywatnosci z uwagi na prowadzenie
czynnosci rejestracyjnych w obecnosci innych oséb oczekujgcych.
Réwniez brak zabezpieczenia niektorych pomieszczen pogarszat warunki niezbedne
do przestrzegania tego prawa pacjenta. Jak wynika z wyjasnienia Pani Dyrektor,
jeszcze w trakcie kontroli NIK szyby w drzwiach gabinetow zabiegowych i pokojow
badan zostaty zabezpieczone matowa filig, a pomieszczenia oznaczone brakujacymi
informacjami ,wchodzi¢ na wezwanie”.

(dowod: akta kontroli str. 327-328)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyZzej zakresie nie
stwierdzono nieprawidtowosci.

W obowigzujgcych regulacjach wewnetrznych WSSz okre$lajacych organizacjg,
procedury udzielania $wiadczen zdrowotnych oraz obowigzki personelu
medycznego uwzglednione zostalo prawo pacjenta do poszanowania intymnosci
i godnosci. Pacjentow informowano o przystugujacych prawach. Obowigzujgce
w WSSz regulacje nie zawieraly jednak wytycznych, co do sposobu zachowania
personelu, czy miejsca udzielania $wiadczen zdrowotnych, ktdre by zapewniaty
przestrzeganie prawa pacjenta do poszanowania prywatnosci. W tym tez mozna —
w ocenie NIK - upatrywaé przyczyny wystepowania przypadkdéw naruszenia tego
prawa wskazywanych w badaniach ankietowych pacjentow przeprowadzonych
przez NIK, oraz prowadzonych przez WSSz badan satysfakcji pacjentow.

Warunki organizacyjno-techniczne udzielania $wiadczert zdrowotnych w wigkszosci
kontrolowanych oddziatow WSSz umozliwialy realizacie prawa pacjenta do
prywatnosci. Braki w tym zakresie dotyczyly niezabezpieczenia czgsci pomieszczen,
w ktérych wykonywano zabicgi i badania, przed wejsciem w tym czasie innych oséb
oraz przed mozliwoscig obserwacji wnetrza pomieszczen przez okna i przeszklone
drzwi. Niedostateczna byta tez ochrona prywatnosci pacjentéw w czasie rejestracii
w Izbie Przyjeé. Czynnosci z tym zwigzane prowadzone byly w obecnoci innych
osob oczekujacych. Swiadczenia byly udzielane po uprzednim uzyskaniu zgody
pacjenta, w tym takze np. zgody na korzystanie z t62ka dostawionego na korytarzu,
czy tez wykonywania procedur w obecnosci innych oséb.

2.0rganizacja i funkcjonowanie systemu monitoringu wizyjnego oraz
rejestracji rozmow miedzy pacjentami i lekarzami, w tym telefonicznych.

2.1. WSSz posiada system monitoringu wizyjnego zainstalowany zaréwno wewnatrz
budynkow, w ktérych jest prowadzona dziatalnosci podstawowa, jak i na zewnatrz
tych obiektow.

| (dowod: akta kontroli str. 340-342)

Wedtug obowigzujacej w WSSz Instrukcji Zarzadzania Systemem Informatycznyms32
(dalej: ,1ZSI") monitoring zostat zdefiniowany, jako monitorowanie terenu szpitala

3 Tekst jednolity Instrukeji wprowadzony Zarzadzeniem wewnetrzne nr 95/2014 Dyrektora Wojewbdzkiego
Specjalistycznego Szpitala im. dr. W Bieganskiego z dnia 4.11.2014 r. w sprawie zmian do zarzadzenia
wewnetrznego nr 30/2013 z dnia 14.05.2013 r. r. w sprawie Regulaminu dostepu do stref w Wojewodzkim
Specjalistycznym im. dr. Wi. Biegariskiego w todzi
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i przestrzeni  dostepnej publicznie (hole, korytarze) w celu zapewnienia
bezpieczeristwa pacjentom i pracownikom i odnosit sie do zapisu obrazu.

W zatgczniku nr 3a do 1ZSI, zawierajacym wykaz zbiorow danych, zostat
wyszczegolniony zbidr ,Monitoring”.

W zalgczniku nr 3 do 1ZSI, zawierajgcym m.in. lokalizacje zbioréw danych, dla
zbioru ,Monitoring” wykazano lokalizacje rejestratorow w pawilonie W (portiernia),
bez wskazania lokalizacji rejestratora znajdujacego sie w pawilonie C.

(dowdd: akta kontroli str.339-341, 390-393)

Z dokumentacji inwestycyjnej, ewidencji ksiegowe] $rodkéw trwatych, uméw na
ustugi ochrony oséb i mienia oraz wyjasnien wynika, Zze system monitoringu
powstawat etapowo, w ramach instalowania jego poszczegélinych fragmentéw
(monitoring terenu) przez firmy zewnetrzne $wiadczace na rzecz WSSz ustugi
ochrony oraz w ramach realizowanych zadah inwestycyjnych zwigzanych
z przebudowg i modemnizacjg obiektow (monitoring wewnetrzny).
Odnosnie decyzji o wprowadzeniu monitoringu przedfoZzono opracowanie pt. ,Plan
rozwoju WSSz im Wi Bieganskiego w todzi w 2008 r. i latach nastepnych”,
przedstawiajacy zadania inwestycyjno — organizacyjne przewidziane do realizacji
W poszczegolnych segmentach dziatalnosci leczniczej. W czesci dot. dostosowania
oddziatow szpitala do wymagan i obowigzujacych przepiséw zawarty byt zapis
o potrzebie wykonania petnego monitoringu szpitala, i ze zapoczatkowane w 2008 r.
prace w zakresie monitoringu obiektéw szpitala bedg kontynuowane w latach
nastepnych, co jest szczegblnie wazne z chwilg uruchomienia na bazie oddziatow
zakaznych Centrum Diagnozowania i Leczenia Chorob Zakaznych.
Z przedstawionych materiatéw nie wynikato, jakie bylo uzasadnienie wprowadzenia
monitoringu wewnetrznego w innych obiektach szpitalnych oraz monitoringu
zewnetrznego.
Pismem z dnia 14.10.2008 r. wykonawca projektu budowlanego dotyczacego
modernizacji pawilonéw szpitalnych informowat Dyrektora WSSz, ze koncepcie
i potrzeby w zakresie monitoringu wybranych stref medycznych sg szczegdlowo
omawiane i ustalane z uzytkownikami wszystkich komorek organizacyjnych objetych
projektem.

(dowdd: akta kontroli str. 332-335,337-338,350-352,399,419)

System monitoringu zostat zbudowany w oparciu o kamery typu analogowego, bez
funkcji ,stref prywatnosci” i przekazu dzwieku. W sktad monitoringu zewnetrznego
wchodzito 37 kamer rozmieszczonych na zewnetrznych $cianach budynkow —
pawilonéw szpitalnych i na stupach, obejmujacych swoim zasiegiem 2 bramy
wjazdowe, teren przy portierni i wzdtuz ogrodzenia nieruchomosci, wejscia do
budynkéw, parking wewnetrzny. WSSz nie posiadat dokumentacji technicznej tej
czesci monitoringu, stan ilosciowy ustalono w wyniku dokonanych ogledzin.
Zogledzin wynikato, Zze obrazy z kamer zewnetrznych byly przekazywane do
2 rejestratorow 16 — kanalowych znajdujacych sie w zamykanym oddzielnym
pomieszczeniu w budynku portierni. Oba rejestratory odbieraty obrazy z 18 kamer
zewnetrznych, a z pozostatych 19 kamer obrazy nie byly widoczne na monitorach
podtaczonych do rejestratorow. Jak wynikalo .z ekspertyzy technicznej monitoringu
zewnetrznego, dokonanej w 2016 r. na zlecenie WSSz, byt on czesciowo
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niesprawny z powodu uszkodzenia réznych jego elementéw (kamer, okablowania,
zasilaczy).

(dowod: akta kontroli str. 340,343,419)

Wewnatrz obiektow szpitalnych znajdowalo sie tacznie 111 kamer zainstalowanych
w czesciach komunikacyjnych budynkow (na korytarzach) oraz w pomieszczeniach
(izolatkach,  bloku  operacyjnym, intensywnej terapii), co  wynikato
z przeprowadzonych ogledzin i dokumentacji inwestycyjnej®3, zgodnie, zktérg
instalowanie monitoringu wewnetrznego w poszczegoinych pawilonach miato
miejsce w latach 2007-2014.

(dowod: akta kontroli str. 337,338)

WSSz nie posiadat udokumentowanych danych, co do catkowitej wartosci naktadow
poniesionych na monitoring wizyjny. W kartotece inwentarzowej $rodkéw trwatych
wykazano ,system monitoringu wewnetrznego” o wartosci poczatkowej brutto
40 321,90 zt i warto$ci netto (na koniec sierpnia 2017 r.) — 9958,71 zt. Wartos¢
brutto tego skiadnika majatku trwatego wynikata z inwestycji w latach 2009, 2010,
2012 obejmujacych dostawy i montaz 18 kamer, zasilaczy, rejestratora, osprzetu
i okablowania.

Nakfady na wykonanie monitoringu w ramach modemizaciji pawilondéw szpitalnych,
wynikajace z kosztoryséw budowlanych i uméw z wykonawcami 3 zadan
inwestycyjnych34 wyniosty 81 703,79 zt. Dla 5 innych zadan? nie ustalono naktadow
poniesionych na monitoring z uwagi na brak danych.

(dowdd: akta kontroli str. 332,335,338)

Koszty zwigzane z utrzymaniem sytemu monitoringu byly uwzgledniane (bez
wyodrebnienia) w planowanych kosztach Sekcji ds. Informatyki.
W badanym okresie koszty naprawy monitoringu wyniosty 1 045,50 zt. Ponadto
w 2015 r. wydatkowano kwote 1586,70 zt na uruchomienie monitoringu w Izbie
Przyje¢ Zakaznej, a w 2016 r. — kwote 1 193,10 z! za ocene stanu technicznego
monitoringu zewnetrznego.

(dowod: akta kontroli str. 336)

2.2, WSSZ wprowadzit regulacje wewnetrzne w zakresie funkcjonowania
monitoringu i ochrony danych osobowych pozyskanych z tego systemu.

Zgodnie z Polityka Bezpieczenstwa Informaciis® sprawy naruszenia bezpieczenstwa
informacji i przekazywania informacji nalezaly do kompetencji powotanego w WSSz
Administratora Bezpieczeristwa Informaciji (dalej; ABI), zgtoszonego do Rejestru

% Projekty wykonawcze 2008/2009 r. — pawilon C, projekt wykonawczy 2009 r. — pawilon F, projekty
wykonawcze 2008/2009 r. - pawilon G, projekty wykonawcze 2013/2014 — pawilon B, umowy z wykonawcami
robét: nr 66/ZP/07 z 18.04.2007r, — pawilon T, nr 137/ZP/PN/09 z 12.06.2009r. — pawilon F, nr 139/ZP?PN/09 z
16.06.2009r. — pawilon H, nr 146/ZP/PN/09 z 8.07.2009r. — pawilon G, nr 164/ZP/PN/09 z 17.07.2000r. -
pawilon C, nr 165/ZP/PN/12 z 17.07.2012r. - pawilon C, nr 242/ZP/PN/13 z 20.08.2013r. — pawilon E, nr
57/ZPIPN/14 2 11.03.2014r. - pawilon B

% Pawilon C parter, 1,1} pigtro, pawilony E, T
35 Pawilon C poziom -1, pawilony F, B, H, G

% Tekst jednolity wprowadzony zarzadzeniem wewnetrznym nr 94/2014 Dyrektora Wojewddzkiego
Specjalistycznego Szpitala im. dr. Wi Bieganskiego z dnia 4.11.2014 r. w sprawie zmian do zarzadzenia
wewnetrznego nr 49/2010 z 25.10.2010 r. w sprawie wprowadzenia instrukcji pn. ,Polityka Bezpieczenstwa
Informacii’
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Administratorow Bezpieczenstwa Informacji prowadzonego przez Generalnego
Inspektora Ochrony Danych Osobowych.
(dowdd: akta kontroli str. 357,412)

Zgodnie z Regulaminem dostepu do stref na terenie WSSz pomieszczenie

monitoringu zostato zakwalifikowane do strefy chronionej, podlegato zabezpieczeniu

technicznemu, kontroli dostepu oraz obowigzkowi rejestrowania wejsé/wyjsc.
(dowdd: akta kontroli str.374-380,)

Monitoring zostat zdefiniowany i wyszczegolniony w IZSI, jako zbiér danych
osobowych. Instrukcja stanowita, ze:
- obrazy z monitoringu pomieszczen, w ktorych przebywajg pacjenci nie sg
rejestrowane, a monitoring stuzy jedynie do podgladu,
- zapisy z monitoringu sg przechowywane do 30 dni, najstarsze zapisy sg kasowane
automatycznie,
- zapisy z monitoringu moga by¢ udostepniane tylko na pisemny wniosek organow
do tego uprawnionych na mocy odrebnych przepiséw oraz do uzytku wewnetrznego
osobom wskazanym (kierownikowi dzialu technicznego, dyrekcji szpitala lub za
zgodg dyrektora WSSz),
- bezwzglednie zabraniata udostepniania zarejestrowanych zapiséw osobom trzecim
- zapis monitoringu moze by¢ udostepniony stronie w sprawie, wobec ktérej WSSz
wystepuje z roszczeniem.

(dowdd: akta kontroli str.390)

Zgodnie z umowami zawartymi przez WSSz, ochrone osob i mienia w okresie od
dnia 1.09.2013 r. do dnia 30.11.2016 r. wykonywata firma zewnetrzna. Zakres
czynnosci wykonywanych w ramach zaméwienia obejmowat m.in. wyposazenie
stanowiska monitoringu w portiemi w centrale umozliwiajacq podglad obrazu
zrejestratora. Od dnia 1.12. 2016 r. WSSz poprzez zmiany organizacyjne3
wprowadzit samodzielng ochrone w tym zakresie. Pracownikom wyznaczonym do
obstugi portierni powierzono takze zadanie ‘obserwowania — monitoringu terenu
WSSz

(dowdd: akta kontroli str. 397- 406)

2.3. Ogledziny monitoringu wewnetrznego w 5 kontrolowanych oddziatach3?
wykazaty, ze w Oddziale Dermatologii, Dermatologii Dzieciecej i Onkologiczne;
(pawilon ,T" ) znajdowaly sie 4 kamery zainstalowane na korytarzach, z ktorych
obraz nie byt przekazywany do zadnego monitora ani rejestratora, i takich urzadzen
w tym Oddziale nie stwierdzono. Na pozostatych 4 oddziatach oraz Izbie Przyje¢
(ogoinej) - nie stwierdzono zainstalowanych kamer monitoringu.

W przychodni specjalistycznej (pawilon G) zainstalowano 13 kamer na
korytarzach. W toku ogledzin nie ustalono, czy i gdzie byly przekazywane obrazy
z tych kamer.

3 Patrz przypis 32

% Komunikat nr 92/2016 Z-cy Dyrektora ds. Techniczno-Administracyjnych Wojewédzkiego Specialistycznego
Szpitala im, dr. WL. Bieganskiego z dnia 30 listopada 2016 r. w sprawie obslugi wjazdow i zmian organizacii
pracy Dziatu Technicznego WSSz

% Oddziaty wymienione w przypisie 17

15



W Oddziale Anestezjologii i Intensywnej Terapii (pawilon G) zainstalowane byly
2 kamery na korytarzu, a obraz przekazywany do rejestratora znajdujacego sie
W pomieszczeniu przy portierni.

Na Oddziale Chordb Zakaznych (pawilon F) zainstalowano 8 kamer na korytarzu,
z tego 3 kamery w, czesci wydzielonej - izolatorium. Nie ustalono czy i gdzie
przekazywane byly obrazy z tych kamer. Ponadto 8 kamer zostato zainstalowanych
w 8 izolatkach dla pacjentéw, a obraz z tych urzadzeh byt przekazywany, bez
rejestracji, do monitoréw w 2 punktach pielegniarskich na tym Oddziale.

Na Izbie Przyje¢ Zakaznej zainstalowano na korytarzu 5 kamer obejmujacych
m.in. miejsce rejestrowania pacjentow. Obrazy z tych kamer byly przekazywane do
rejestratora  znajdujacego sie w zamknietym pomieszczeniu  serwerowni
w pawilonie C. W Izbie Przyje¢ Zakaznej nie bylo monitora do podgladu obrazu
z kamer zainstalowanych w tym miejscu.

(dowdd: akta kontroli str. 340-341)

2.4. Okreslone Regulaminem wymagania dostepu do stref byly przestrzegane
w odniesieniu do pomieszczerh monitoringu. Zostaly one zabezpieczone pod
wzgledem technicznym, objete systemem kontroli dostepu oraz prowadzong na
biezaco i wedlug ustalonego wzoru ewidencjg wejs¢/wyjs¢. Klucze do zamykanych
pomieszczen z rejestratorami monitoringu byly przechowywane w Sekcji ds.
Informatyki.
Tren WSSz byt oznakowany informacjami o funkcjonujagcym monitoringu wizyjnym.
Przy bramie wjazdowej i nad wejsciem do portiemi od strony ulicy, a takze na
Scianie obok wejscia do Izby Przyje¢ zostaly umieszczone tablice z napisem ,Obiekt
monitorowany”.

(dowod: akta kontroli str. 340-341)

W badaniu ankietowym pacjentow przeprowadzonym przez kontrolera 18 pacjentow
(20,7% respondentéw) udzielito odpowiedzi ,tak” na pytanie, czy poinformowano ich
o fakcie zainstalowania kamer w szpitalu, natomiast 50 pacjentéw (57,4%) udzielito
odpowiedzi przeczacej. Wedtug oceny 27 ankietowanych (31%) instalowanie kamer
w szpitalu jest potrzebne ze wzgledu na bezpieczenstwo pacjentéw, personelu
i mienia. Zdanie przeciwne miato 16 pacjentow (18,4%), a 37 pacjentéw (42,5%) nie
miato w tym zakresie zdania.

(dowdd: akta kontroli str. 234)

Polityka Bezpieczenstwa Informacji oraz |ZS| zawieraly elementy wymagane
przepisami prawa%. WSSz nie powierzyt przetwarzania danych osobowych
podmiotom zewnetrznym.

(dowod: akta kontroli str. 354-373,381-393)
WSSz prowadzi od 2013 r. w systemie komputerowym rejestr upowaznient do

przetwarzania danych osobowych wydanych pracownikom, osobom zatrudnionym
na podstawie umowy zlecenia oraz pozostatym uprawnionym, zawierajacy m.in. imig

40 § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji

z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
sluzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024)

16



i nazwisko osoby upowaznionej, zbiér danych, do ktdrych osoba ma dostep, numer
ewidencyjny, date uzyskania i ustania upowaznienia, rodzaj przetwarzania, miejsce
zatrudnienia (komoérke) i stanowisko.
Na podstawie rejestru upowaznien stwierdzono, ze zawiera on upowaznienia do
zbioru ,monitoring” udzielone dla 6 pracownikow, z tego 3 informatykéw i 3 radcow
prawnych (stan na dzien 25.10.2017 r.). W aktach osobowych tych pracownikéw
znajdowaly sie pisemne upowaznienia do przetwarzania danych osobowych
w zbiorze ,monitoring”, wydane przez ABI.
Rejestr nie zawierat upowaznienia dla Kierownika Sekgji ds. Informatyki — ABI oraz
dla jednego informatyka, aktualnie zatrudnionych w tej komérce organizacyjnej.
W aktach osobowych tych pracownikow znajdowaly sie upowaznienia do wgladu do
dokumentaciji medycznej i statystycznej oraz do przetwarzania innych dokumentow
zawierajgcych dane osobowe w zwigzku z wykonywanymi czynnosciami
stuzbowymi. Upowaznienia zostaly podpisane przez bylego Dyrektora WSSz, nie
posiadaly numeru i daty wydania.
Upowaznienia zawieraly o$wiadczenie pracownikéw o zobowigzaniu sie do
zachowania w tajemnicy danych oraz sposobéw ich zabezpieczenia, uzyskanych
w trakcie zatrudnienia. Pracownicy posiadajacy upowaznienia do przetwarzania
zbioru monitoring zostali w tym zakresie przeszkoleni.

(dowdd: akta kontroli str. 373,407-410)

Zgodnie z wykazem sporzadzonym przez ABl do WSSz wplynelo 9 wnioskow
0 przekazanie zapisoéw z monitoringu, z czego 8 wnioskéw pochodzito od jednostek
Policji!, a 1 wniosek od osoby fizycznej. Wnioski Policji dotyczyly zdarzen
zwigzanych z ruchem drogowym na ulicy, przy ktdrej zlokalizowana jest siedziba
WSSz (4 wnioski) oraz kradziezy i zniszczenie mienia (4 wnioski). Wniosek osoby
fizycznej dotyczyt uszkodzenia jej samochodu zaparkowanego na ulicy przed WSSz
podczas odwiedzin pacjenta. Policji przekazano 6 posiadanych zapisow
z monitoringu, w pozostalych przypadkach monitoring nie obejmowat migjsca
zdarzenia. Osobie fizycznej odméwiono udostepnienia zapisu monitoringu, jako
nieuprawnionej do otrzymania tego rodzaju danych osobowych. Nie wystapity
przypadki zadania danych z monitoringu przez pacjentow.
Zadane przez Policje zapisy monitoringu byly przegrywane na nosniki (plyta lub
pendrive) przez upowaznionego pracownika Sekcji ds. Informatyka i przekazywane
za pisemnym potwierdzeniem na podstawie wniosku Policji. Czynnos¢ przegrania
zapisow z rejestratora na no$nik nie jest rejestrowana w systemie informatycznym,
poniewaz monitoring jest analogowy, a rejestratory nie posiadaja takiej funkcii.
(dowdd: akta kontroli str. 241,346-349)

2.5. Okres przechowywania nagrai z monitoringu zostat okreslony w 1ZSI (vide
p.2.2). Na podstawie zapiséw poszczegdinych rejestratoréw ustalono faktyczne
okresy przechowywania nagran z monitoringu:

- rejestrator 1 - na dzien 25.10.2017 r. zachowat nagrania od 8.10.2017 r. (17 dni)

- rejestrator 2 - na dzien 25.10.2017 r. zachowat nagrania od 1.10.2017 r. (25 dni)

- rejestrator 3 — na dzieri 30.10.2017 r. zachowat nagrania od 12.10.2017 r. (18 dni)

41| Komisariat Policji Komendy Migjskiej Policji w t-odzi, Wydzial Wykroczer i Przestepstw w Ruchu Drogowym
KMP w todzi
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- rejestrator 4 — na dzieft 25.10.2017 r. zachowat nagrania od 6.10.2017 r. (19 dni)
Z powyzszych danych wynika, ze faktyczny czas przechowywania nagranego
monitoringu nie przekraczat maksymalnego okresu instrukcyjnego.

(dowdd: akta kontroli str. 344,345)

2.6. AB| dokonywat corocznie udokumentowanej analizy skutecznosci dziatania
monitoringu. Podstawa do prowadzenia analizy byta uchwata Zarzadu Wojewodztwa
t6dzkiego z dnia 6 wrze$nia 2011 r. w sprawie przyjecia ogdlnej polityki
bezpieczenstwa informacji zaktadéw opieki zdrowotnej podlegtych Samorzadowi
Wojewodztwa Lodzkiego. Analizy nie odnosily sie do realizacji celow, gdyz takie nie
zostaly wskazane. Analizy z lat 2015-2017 zawieraly natomiast ocene, ze monitoring
na terenie WSSz nalezy przebudowaé, poniewaz w duzej czesci nie dziata, a jego
naprawa w obecnym stanie nie przynosi wymiernych korzysci.

(dowod: akta kontroli str. 411)

Z informacji zasiegnietej przez kontrolera w Il Komisariacie Komendy Miejskie]
Policji w todzi*? wynikato, ze w kontrolowanym okresie do tej jednostki wptyneto
7 zawiadomien o zdarzeniach na terenie WSSz, z tego 5 dotyczylo kradziezy
mienia, a 1 — zniszczenia ogrodzenia. Spoérod 5 spraw, w ktorych okolicznosci
uzasadnialy potrzebe wykorzystania zapisdbw monitoringu, zabezpieczono
monitoring do dalszych czynnosci w 2 sprawach, natomiast w 3 sprawach miejsce
zdarzenia nie byto objete monitorowaniem.

(dowod: akta kontroli str. 218-220)

2.7. W umowie z dnia 16.12.2013 r. o $wiadczenie ustug telekomunikacyjnych dla
WSSz zostat zawarty wymog zapewnienia przez dostawce ustug mozliwosc
ciagtego rejestrowania rozméw na wskazanych przez zamawiajacego numerach
telefonicznych, przechowywania zapisow, przez co najmniej 30 dni przy nagrywaniu
ciagtym, dla co najmniej 15 numerow, automatycznego kasowania najstarszych
zapisow przy zajetosci 95% dostepnej przestrzeni. Wedlug stanu na 27.10.2017 r.
rejestrowaniem rozmoéw zostato objetych 12 numerdw, z tego 9 w Izbach Przyjec,
3w rejestracji Przychodni Specjalistycznej. Potrzebg rejestrowania rozmow
z lekarzami oddziatow WSSz oraz innych szpitali, a takze z pacjentami zglosit
Dyrektorowi ds. Techniczno — Administracyjnych WSSz Kierownik |zby Przyjec
Zakaznej, uzasadniajac to duzq iloscig kontrowersyjnych rozméw’.

Ustalono, ze faktycznie ma miejsce nagrywanie rozmow telefonicznych dla
okreslonych numeréw - w badanych przypadkach rozmowy zarejestrowane
w 2014 1, 2015, 2017 r, pozostawaly na nosniku.

Rejestrowanie rozmoéw telefonicznych jest poprzedzone komunikatem glosowym
0 nagrywaniu rozmowy.

Zgodnie z Regulaminem dostepu do stref na terenie WSSz pomieszczenie centrali
telefonicznej  zostalo  zakwalifikowane do strefy  chronionej,  podlegato
zabezpieczeniu technicznemu, kontroli dostepu oraz obowiazkowi rejestrowania
wejsé/wyjsé. Poza tym nie zostaly okre$lone inne regulacje wewnetrzne odnosnie do
nagrywania rozméw telefonicznych. Opis monitoringu zawarty w IZSI nie odnosit sig

42 podstawa - art. 29 ust.1 pkt 2 lit f, art. 40 ust. 7 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli
(Dz. U. 22017 r. poz. 524)
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Ustalone
nieprawidlowosci

do nagrywania rozméw, w dokumencie tym nie wyszczegolniono zbioru
obejmujacego zarejestrowane rozmowy telefoniczne.
(dowdd: akta kontroli str.374-379, 420-424)

2.8. Wedtug ewidenciji i dokumentacji kontroli wewnetrznych, audytu wewnetrznego,
kontroli zewnetrznych i raportdw akredytacyjnych monitoring zainstalowany na
terenie WSSz nie byt przedmiotem takich dziatan.

(dowod: akta kontroli str. 343)

2.9. W celu wdrozenia RODO* podjete zostaty przez WSSz nastepujace dziatania:
- zawarto umowe z firmg zewnetrzng na wykonanie ustug doradczych w zakresie
m.in. przeprowadzenia audytu zerowego w ramach wdrozenia normy SO 27001,
zweryfikowania i opracowania wymaganej dokumentacji dotyczacej przetwarzania
danych osobowych, zidentyfikowania zagrozen, analizy i oceny ryzyka,
przeprowadzenie szkolen dla pracownikéw i kierownikow,
- ztozono wnioski o dofinansowanie z Regionalnego Programu Operacyjnego
Wojewodztwa todzkiego zakupu sprzetu informatycznego wraz z wdrozeniem
dziatan monitoringowo zabezpieczajacych dostep do danych wrazliwych4 oraz
modernizacji serwerowni z systemem monitorowania ruchu sieciowego oraz budowg
sieci bezprzewodowej w oddziatach szpitalnych.

(dowdd: akta kontroli str. 414)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W zataczniku nr 3 do I1ZSI, zawierajacym m.in. lokalizacje zbioréw danych, dla
zbioru ,Monitoring” wykazano lokalizacje rejestratorow w pawilonie W (portiernia),
bez wskazania lokalizacji rejestratora znajdujacego sie w pawilonie C.

(dowod: akta kontroli str.339-341, 390-393)

Wediug wyjasnienia Pani Dyrektor przyczyny pominiecia lokalizacji jednego
rejestratora wynikaly z rozpoczecia w 2017 r. rejestrowania monitoringu w Izbie
Przyje¢ oraz prac wdrozeniowych normy [SO 27001, ktére wstrzymaty
wprowadzenie zmian w Polityce Bezpieczenistwa Informacji w WSSz,

(dowdd: akta kontroli str.417,419)

2. W dokumencie I1ZSI nie zostat wyodrebniony zbiér danych obejmujacy nagrane
rozmowy telefoniczne oraz nie zostata wskazana jego lokalizacja. Zbior ten nie
zostat tez objety procedurg nadawania upowaznien do przetwarzania danych
osobowych.

(dowdd: akta kontroli str. 390-393)

Z wyjasnienia Pani Dyrektor wynika, ze nagrane rozmowy telefoniczne zostaly
uwzglednione w zbiorze ,monitoring’.
(dowod: akta kontroli str. 425-426)

4 Rozporzadzenie Partamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46WE, ktére z dniem 25 maja 2018 r. zastgpi obowiazujaca obecnie
w Polsce ustawe o ochronie danych osobowych

M Budowa Klastra Oraclowego na potrzeby kluczowych systemow szpitalnych pracujacych w oparciu o baze
danych Oracle wraz z systemem backupu zasobow
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Zdaniem NIK przedstawiona argumentacja nie uwzglednia stanu faktycznego,
bowiem w IZSI (p.13.1) jest mowa o ,obrazach z monitoringu” i o ,monitorowaniu
terenu”, co jednoznacznie wskazuje, ze zbiér ,monitoring” dotyczy wytgcznie
monitoringu wizyjnego, a nie obejmuje nagranych rozmoéw telefonicznych. Rozna
jest rowniez lokalizacja zbiorow wizyjnego i gtosowego.

3. Prowadzona ewidencja o0s6b upowaznionych do przetwarzania danych
osobowych nie obejmowata 2 pracownikéw posiadajacych stosowne upowaznienia
tj. Kierownika Sekcji ds. Informatyki oraz informatyka zatrudnionego w tej komorce
organizacyjnej. Obowigzek ewidencjonowania 0séb  upowaznionych do
przetwarzania danych ustalony zostat art. 39 ustawy o ochronie danych osobowych.

(dowdd: akta kontroli str. 407-409)

Z wyjasnienia ABI prowadzacego ewidencje wynika, ze przyczyna nieuwzglednienia
tych pracownikow w ewidencji byt fakt ich zatrudnienia i wydania upowaznien przed
2013 r., wedlug wowczas obowigzujacych zasad.

(dowdd: akta kontroli str. 415-416)

4. Monitoring wizyjny zainstalowany w WSSz byt tylko czesciowo wykorzystywany
do ochrony mienia i 0séb. Sposrod 37 linii kamer monitorujacych teren 19 linii byto
uszkodzonych, a sposrdd 111 kamer wewnatrz obiektéw szpitainych obraz z 17
kamer zamontowanych na korytarzach pawilonéw T i G nie byt przekazywany do
zadnego monitora lub rejestratora.

(dowod: akta kontroli str.340-343 )

Z wyjasnienia Pani Dyrektor w tej sprawie wynika, Zze planowana jest wymiana
systemu monitoringu na system oparty na technologii IT.
(dowod: akta kontroli str.417-419)

" Ocena czastkowa ‘ WSSz nie przedstawit informacji wskazujacych na dokonanie analizy zasadnosci
= uruchomienia monitoringu  wizyjnego, wprowadzanego etapami w wieloletnim
okresie i cze$ciowo przez firmy $wiadczace ustugi ochrony mienia i 0séb. System
w czedci niesprawny technicznie, nie pozwalat na peine jego wykorzystanie.
Sprawnie dziatat monitoring glosowy zwigzany z rejestrowaniem rozmow
telefonicznych. Zapewniono $rodki techniczne i organizacyjne gwarantujgce ochrone
danych osobowych uzyskanych z monitoringu wizyjnego, a stwierdzone
nieprawidtowosci nie mialy zasadniczego wpltywu na ochrong zbioru w tym zakresie.
Prowadzona ewidencja osob upowaznionych do przetwarzania danych osobowych
nie obejmowata wszystkich oséb upowaznionych do przetwarzania danych
z monitoringu.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaleri kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli“5, wnosi o:
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Prawo zgloszenia
zastrzezen

Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

1. Rozwazenie mozliwosci zmian organizacyjnych w funkcjonowaniu Izby Przyje¢
(ogoinej) w celu stworzenia warunkow do przestrzegania prywatnosci pacjenta
podczas czynnosci rejestracyjnych.

2. Zabezpieczenie okien w gabinetach zabiegowych na Oddziale Kardiologicznym
i Oddziale Dermatologii, Dermatologii Dzieciecej i Onkologicznej w sposob
uniemozliwiajacy obserwacje pomieszczen od zewnetrz,

3. Okreslenie w Instrukcji Zarzadzania Systemem Informatycznym lokalizacji dla
rejestratora monitoringu wizyjnego znajdujacego sie w serwerowni pawilonu C.

4. Zdefiniowanie w Instrukcji Zarzadzania Systemem Informatycznym zbioru
danych osobowych - zarejestrowanych rozméw telefonicznych.

5. Uzupetnienie ewidencji osob upowaznionych do przetwarzania danych
osobowych z monitoringu, zgodnie z nadanymi w tym zakresie uprawnieniami.

6. Rozwazenie mozliwosci bardziej efektywnego wykorzystania systemu
monitoringu wizyjnego do ochrony osob i mienia.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w todzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezeA do wystgpienia pokontrolnego, termin

przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Lodz, dnia 4 grudnia 2017 r.

Najwyzsza Izba Kontroli
Delegatura w todzi

Kontroler Dyrektor
Ryszard Koscielecki Przemystaw Szewczyk
Gtowny specjalista
kontroli pahstwmﬁi
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