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l. Dane identyfikacyjne kontroli

P/18/006 - Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego.

Najwyzsza Izba Kontroli Delegatura w todzi

Marek Tarnawski — doradca techniczny, upowaznienie do kontroli nr LLO/113/2018
z dnia 23 lipca 2018 .

[akta kontroli str. 1-2]

Starostwo Powiatowe w Brzezinach, ul. Sienkiewicza 16, 95-060 Brzeziny

Edmund Kotecki — Starosta Brzezinski, wybrany w dniu 1 grudnia 2014 r.
[akta kontroli str. 3]

Od 1 czerwca 2017 r. do dnia zakonczenia czynnosci kontrolnych w jednostce,
tj. do 7wrzesnia 2018 r.

Wykaz skrotow i objasnienie poje¢ uzytych w wystapieniu:

— rozporzadzenie KRI — rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012,
w sprawie Krajowych Ram Interoperacyjnosci, minimainych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych;

— RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)?;

— Administrator — zgodnie z definicjg zawarta w RODO, oznacza osobe fizyczng lub
prawna, organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub
wspblnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

— Administrator  Bezpieczenistwa Informacji, ABI - osoba nadzorujgca
z upowaznienia administratora danych osobowych przestrzeganie stosowania
srodkow  technicznych  iorganizacyjnych  zapewniajacych ~ ochrong
przetwarzanych danych osobowych;

— Administrator Systemow Informatycznych, ASI - osoba odpowiedzialna za
funkcjonowanie systemu (-6w) lub sieci informatycznych oraz za przestrzeganie
zasad i wymagan bezpieczenstwa systemoéw i sieci informatycznych;

— incydent — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, kiore stwarzajg
prawdopodobienstwo zaklocenia dziataf biznesowych i zagrazajg zachowaniu
bezpieczenstwa informacii;

— Inspektor Ochrony Danych, IOD - wyznaczany w zwigzku z art. 37 RODO.
Zasadniczg rolg inspektorow ochrony danych jest doradzanie administratorowi
danych i weryfikacja prawidlowo$ci wykonywania obowigzkéw wynikajacych

"Dz, U. 22017 r. poz. 2247.
2Dz Urz. UE L 119 z 4 maja 2016 r,, str, 1. Tekst rozporzadzenia dostepny pod adresem: https://eur-
lex.europa.euflegal-content/PLITXT/?qid=1527242776060&uri=CELEX:32016R0679



Ocenaogdlnai jej
uzasadnienie

Z przepisow prawa dotyczacych przetwarzania danych;

— Polityka Bezpieczenstwa Informacji, PBI — zbior regut i procedur okre$lajacych

organizacje i zarzadzanie bezpieczenstwem informacji w jednostce;

— System Zarzadzania Bezpieczenstwem Informacji, SZBI ~ system stanowigcy

czesé catoSciowego systemu zarzadzania, zapewniajacy poufnos¢, dostepnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutdw, jak autentycznost,
rozliczalnos¢, niezaprzeczalnos¢ i niezawodno$e.

ll. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnied dziatalnos¢ Starosty w zakresie

zarzadzania bezpieczenstwem informacji. W dziatalnosci Urzedu stwierdzono
szereg nieprawidtowo$ci, w tym m.in..

nie opracowano kompletnego systemu zarzadzania bezpieczenstwem informacji,
w szczegolnosci kompletnej polityki bezpieczenstwa informacji, co byto
niezgodne z § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KR,

nie prowadzono inwentaryzacji zasobow informatycznych, ktora zawieratoby
peine i aktualne informacje w zakresie posiadanego sprzetu informatycznego
oraz jego konfiguracji, co byto niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KR,
nie dokumentowano procesu nadawania uprawnien uzytkownikom do pracy
w systemach innych, niz stuzace przetwarzaniu danych osobowych, co bylo
dziataniem nierzetelnym,

nie okreSlono zasad (procedur) dotyczacych bezpiecznej pracy przy
przetwarzaniu mobilnym i pracy na odlegtos¢, co stanowito naruszenie z § 20
ust. 2 pkt. 8 rozporzadzenia KRI, nie zostala rowniez przyjeta jednolita procedura
w zakresie wdrozenia odpowiednich mechanizméw  zabezpieczajgcych
informacje  przechowywane na urzadzeniach przeno$nych, w celu
minimalizowania ryzyka nieuprawnionego dostepu do informacji, co bylo
niezgodne z wymogami § 20 ust. 2 pkt 9 11 rozporzadzenia KR,

w trzech z pieciu badanych umdw z podmiotami zewnetrznymi nie zobowigzano
wykonawcow do zachowania w tajemnicy informacji, do jakich moga mie¢ dostep
w zwigzku z realizacjg tych umow, co byto to niezgodne z § 20 ust. 2 pkt 10
rozporzadzenia KRI,

nie prowadzono cyklicznej analizy ryzyka zwigzanego z bezpieczenstwem
informacji, o ktorej mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI,

nie przeprowadzono w 2017 r. audytu z zakresu bezpieczenstwa informacji, co
bylo niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KR,

w systemach innych niz stuzace przetwarzaniu danych osobowych zmiana hasta
nie byta generowana automatycznie i nie byta wymuszana przez system (poza
programem Platnik), a zastosowane hasta dostepu nie gwarantowaly
bezpieczenstwa dostepu do danych przez osoby nieuprawnione. Stanowito to
naruszenie § 20 ust. 2 pkt 7 lit. a i ¢ rozporzadzenia KRI.

W Urzedzie prawidtowo realizowano zadania dotyczace m.in..

przeprowadzenia aktualizacji Polityki bezpieczenstwa danych osobowych Urzedu
oraz Instrukcji zarzgdzania Systemami informatycznymi  stuzgcymi  do
przetwarzania danych osobowych w Urzedzie, pod katem dostosowania do
wymogow przepisow RODO,

powotania Inspektora Ochrony Danych i umozliwienia mu realizacji zadan
w sposob niezalezny, stosownie do art. 37 ust. 1 lit. a RODO,

3 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidiowosci, negatywna.



Opis stanu
faktycznego

— zabezpieczenia komputerow programem antywirusowym przed szkodliwym
oprogramowaniem, stosownie do § 20 ust. 2 pkt 9 rozporzadzenia KRI.

NIK zauwaza, ze w trakcie kontroli zostaly podjete dzialania w celu usunigcia
stwierdzonych nieprawidfowosci, polegajace m.in. na zleceniu zewngtrznej firmie
audytu z zakresu bezpieczenstwa informacji oraz opracowania i wdrozenia PBI.
Urzad usunat rowniez materialy latwopaine z serwerowni oraz zabezpieczyt klucze
do serwerowni.

llI. Opis ustalonego stanu faktycznego
1 Organizacja bezpieczenstwa informacji

11. W Urzedzie nie zostaly opracowane kompletne regulacie wewnetrzne
sktadajace sie na System Zarzadzania Bezpieczenstwem Informacji, wskazane
w § 20 ust. 1 rozporzadzenia KRl w zwigzku z § 20 ust. 3 rozporzadzenia KRI.
Obowigzujace w Urzedzie Polityki bezpieczefistwa danych osobowych Urzgdu oraz
Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Urzedzie dotyczyly bezpieczenstwa danych osobowych.
Zgodnie z wymogami wynikajacymi z rozporzadzenia KRI, ww. dokumentacja
powinna odnosi¢ sig do wszystkich danych przetwarzanych w Urzedzie (nie za$
ogranicza¢ do danych osobowych).
[akta kontroli str.: 147-278]
12-13. W zwigzku z wejsciem w zycie przepisow RODO, w Urzedzie
przeprowadzono aktualizacje Polityki bezpieczefistwa danych osobowych Urzedu
oraz Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Urzedzie!, pod katem dostosowania do wymogow tego
rozporzadzenia.
Ponadto, w Biuletynie Informacji Publicznej zostaly zamieszczone klauzule
informacyjne dla kontrahentow (klientow, ustugodawcow)s, dotyczace przetwarzania
i ochrony danych osobowych. Zostala uruchomiona skrzynka e-mail, stuzaca do
kontaktu z powotanym w Urzedzie |ODS. Ponadto, opracowano wzory o$wiadczen
dla pracownikow w zakresie przetwarzania danych osobowych, ktorych podpisane
egzemplarze przechowywano w aktach osobowych. Zostaly przygotowane wzory
umow z kontrahentami, zawierajace uregulowania w zakresie administrowania
danymi osobowymi, powierzenia ich przetwarzania oraz zabezpieczenia danych.
[akta kontroli, str.: 144-278; 337; 132-133]
14. Na podstawie zarzadzenia Starosty Brzezinskiego? zostat wyznaczony
pracownik Urzedu na stanowisko odpowiedzialne za bezpieczenstwo informaci,
tj. Administrator Bezpieczenstwa Informacii.
[akta kontroli str.; 3-5; 17; 334,347,349 ]
1.5. Zgodnie z art. 37 ust. 1 lit. a) RODO, 25 maja 2018 r. w Urzedzie zostat
wyznaczony Inspektor Ochrony Danych. Pracownik peinigcy te funkcje posiadat
niezbedne kwalifikacje, wynikajace z art. 37 ust. 5 RODO. Starosta przestat do
Urzedu Ochrony Danych Osobowych zawiadomienie o jego wyznaczeniu. Osoba ta
peinita wezesniej funkcje ABI. Zarzadzeniem zostaly okreslone podstawowe zakresy
obowigzkéw na tym stanowisku. Pracownik, ktéremu powierzono funkcje 10D
posiadal niezbedne kompetencije do pelnienia powierzonych mu zadan z zakresu

4 \Wprowadzone zarzadzeniem nr 14 Starosty Brzezifiskiego z dnia 25 maja 2017 .

5 hitp:/fwww.powial-brzeziny.4bip.pl zaktadka polityka prywatnosci RODO.

8 jod@powiat-brzeziny.pl

7 Zarzadzenie nr 11 Starosty Brzezinskiego z dnia 5 maja 2017 r. ws. powolania administratora bezpieczenstwa
informacii w Starostwie Powiatowym w Brzezinach.




Ustalone
nieprawidlowosci

bezpieczenstwa informacji, poparte wyksztatceniem, praktykq zawodowa,
szkoleniami i kursami, obejmujacymi rowniez problematyke RODO.
[akta kontroli str.: 3-5; 17; 334,347:349 |
1.6. W Urzedzie spetniono wymég art. 38 ust. 1 RODO stanowiacy, ze 10D podlega
bezposrednio najwyzszemu kierownictwu Urzedu tj. Staroscie. Pracownik bedacy
|IOD realizowat w Urzedzie zadania pomocy informatyka. Wykonywanie tych
obowigzkdéw nie wywolywato konfliktu intereséw, o ktorym mowa w art. 38 ust. 6
RODO.
[akta kontroli str. 6-9; 342-346]
1.7. W ramach wdrozenia obowigzujacej w Urzedzie dokumentacji w zakresie
ochrony danych osobowych sporzadzono nastepujace procedury tj.. Polityke
bezpieczenstwa danych osobowych | Instrukcie zarzgdzania —systemami
informatycznymi stuzacymi do przetwarzania danych osobowych. Dokumenty te
okre$laty sposdb  zarzadzania systemem informatycznym  stuzacym do
przetwarzania danych osobowych.
[akta kontroli str.: 147-278]
1.8. Regulacje wewnetrzne w zakresie polityki bezpieczenstwa danych osobowych
zostaly udostepnione kierownictwu Urzedu8. Pracownicy Starostwa zostali
zapoznani z dokumentacjg dotyczacg ochrony danych osobowych na szkoleniach
wewnetrznych.
[akta kontroli str. 17; 110-139]
1.9. W Urzedzie sporzadzono zestawienie aktywow informacyjnych podlegajacych
ochronie. Informacje posiadane i przetwarzane przez Urzad zostaly zidentyfikowane
w postaci wykazu zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych. Wykaz stanowit zatgcznik do Polityki
bezpieczenstwa danych osobowych. W Wykazie okreslono nazwe zbioru i podzbioru
danych osobowych, forme jego przetwarzania, sposob zabezpieczenia
informatycznego i fizycznego danych oraz przyjete zasady organizacyjne dotyczace
zabezpieczenia zbiorow.
[akta kontroli str. 186-245]

1.10. W Urzedzie nie prowadzono wymaganej na podstawie § 20 ust. 2 pkt 2
rozporzadzenia KRI inwentaryzacji sprzetu i oprogramowania sluzacego do
przetwarzania informacji, obejmujacej ich rodzaj i konfiguracje.
Urzad prowadzit spis zasobdw teleinformatycznych w formie papierowej®. Spis
zawierat informacje o typie/modelu i oznaczeniu numerycznym oraz usytuowaniu:
ruterow z konfiguracjg firewall, switch-y, elementéw tacznosci bezprzewodowej,
serwerow, stacji roboczych (zestawdw z podaniem modelu/firmy i ilosci w sztukach),
drukarek i kopiarek. Sprzet byt rdwniez ewidencjonowany w ksigzkach
inwentarzowych Starostwa.

[akta kontroli, str.; 11-12; 142-143; 334]

W dziatalnosci Urzedu w zakresie organizacji bezpieczenstwa informacii
stwierdzono nastepujace nieprawidtowosci;

1. W Urzedzie nie zostaly opracowane kompletne regulacje wewnetrzne sktadajace
sie na system zarzadzania bezpieczenstwem informacji, w szczegélnosci nie
opracowano kompletnej polityki bezpieczenstwa informacji. Bylo to niezgodne
z § 20 ust. 1 rozporzadzenia KRI stanowiacego, ze podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada

8 Naczelnikom wydziatow Starostwa, Petnomocnikowi ds. ochrony Informagji Nigjawnych, radcom pranym oraz
Powiatowemu Rzecznikowi Konsumentow i Przewodniczace] Powiatowego Zespolu ds. orzekania
niepelnosprawnosci.

9 Spis z datq aktualizacji na dzien 31 maja 2018 r.



oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufno$¢, dostepnost iintegralnosé informacji z uwzglednieniem
takich atrybutow, jak autentycznosc, rozliczalnos¢, niezaprzeczalnos¢ |
niezawodnos¢. Ponadto, § 20 ust. 3 rozporzadzenia KRI wskazuje, ze
wymagania okreslone w ww. ust. 1 uznaje si¢ za spelnione, jezeli system
zarzadzania bezpieczenstwem informacji zostat opracowany na podstawie
Polskiej Normy PN-EN ISO/IEC 270011, a ustanawianie zabezpieczen,
zarzadzanie ryzykiem oraz audytowanie odbywa si¢ na podstawie Polskich Norm
zwigzanych z tg norma't. W pkt. 5.1 normy PN-EN ISO/IEC 27002 wskazano
opracowanie i stosowanie dokumentu polityki bezpieczenstwa informacii.

Jak wyjasnit Starosta Powiatu: W urzedzie niezwiocznie zostanie wdrozona
Polityka Bezpieczenhstwa Informacji, we wspétpracy z firmg zewnetrzng (termin
wykonania umowy -30 wrzeSnia 2018 r.)

[akta kontroli str.: 334-337]

2. W Urzedzie nie prowadzono inwentaryzacji zasobow informatycznych, ktora
zawierataby peine i aktualne informacje w zakresie posiadanego sprzetu
informatycznego oraz jego konfiguracji, co bylo niezgodne z § 20 ust. 2 pkt 2
rozporzadzenia KRI.

Starosta Powiatu wyjasnit, ze w Urzedzie niezwlocznie zostanie zakupione
oprogramowanie umozliwiajace inwentaryzacje i biezaca aktualizacjg sprzetu
i oprogramowania, ktore stuzy do przetwarzania informagji.

[akta kontroli, str.: 334-337]

o Najwyzsza |zba Kontroli ocenia negatywnie dziatania Urzedu w zakresie organizacji
cena czastkowa ; \ ) . . .

— | bezpieczenstwa informacji. Ocene uzasadnia brak opracowania kompletnego

systemu zarzadzania bezpieczenstwem informacji, o ktorym mowa w § 20 ust. 1

w zwiazku z § 20 ust. 3 rozporzadzenia KRI, a takze brak prowadzenia wymaganej

na podstawie § 20 ust. 2 pkt 2 rozporzadzenia KRI inwentaryzacji sprzetu

i oprogramowania stuzacego do przetwarzania informacji.

2 Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji

opisstany 2.1 W pkt. 9 i 13 Instrukcji okre$lajacej sposob zarzadzania systemem
faktycznego  informatycznym stuzacym do przetwarzania danych osobowych zostaly okreslone
obowiazki, odpowiedzialnos¢, zasady i ograniczenia, dotyczace instalacji
i wykorzystania oprogramowania przez pracownikow. Na podstawie ogledzin
10 uzytkowanych komputeréw ustalono, ze w dziewieciu przypadkach zalogowani
do nich uzytkownicy nie mieli przyznanych uprawnien administracyjnych
umozliwiajgcych instalacje dowolnego oprogramowania. W jednym przypadku proba
zainstalowania oprogramowania na laptopie wykorzystywanym przez pracownika
Wydziatu Finansowego Urzedu zakoficzona zostata pomysinie i oprogramowanie

zostato zainstalowane.
[akta kontroli str. 10; 256-278; 335]
2.2. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych okre$lata zasady nadawania, aktualizacji i wycofania uprawnien
do przetwarzania danych osobowych w systemach informatycznych i rejestrowanie

10 Polska Norma PN-EN ISO/IEC 27001:2017 Technika Informatyczna. Techniki bezpieczenstwa. Systemy
zarzadzania bezpieczenstwem informacji. Wymagania.

W lym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczer, PN-ISONEC 27005
- w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciggloscia dziatania.



tych uprawnien, a takze metody i Srodki uwierzytelnienia uzytkownikow w systemach
informatycznych.
Na podstawie badania proby 15 uzytkownikdéw systemow informatycznych ustalono,
ze wszyscy posiadali uprawnienia do pracy w systemach adekwatne do zakresu
realizowanych zadan. Uprawnienia dwoch pracownikéw w  systemach
informatycznych, ktorzy w okresie objetym kontrolg zmienili stanowiska pracy,
zostaty zmodyfikowane i byly zgodne z nowym zakresem obowigzkow. Powyzsze
dziatania byly zgodne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI.
Ustalono, ze w Urzedzie nie dokumentowano procesu nadawania uprawnien
uzytkownikom do pracy w systemach innych, niz stuzace przetwarzaniu danych
osobowych, np. BeSTi@, itp.
[akta kontroli str.:11-12; 256-285; 335]

2.3. W wyniku badania jedenastu osob, ktore w okresie objetym kontrolg zakonczyty
prace w Urzedzie ustalono, Ze ich konta w systemach informatycznych zostaty
zablokowane. Blokowanie kont odbywato sie niezwlocznie po otrzymaniu przez
administratora systemu informatycznego informacji o zakorczeniu przez pracownika
zatrudnienia, co bylo zgodne zlinstrukcjg postepowania w  przypadku
nadawania/cofania uprawnienn do pracy w systemie informatycznym oraz z § 20
ust. 2 pkt 5 rozporzadzenia KRI.

[akta kontroli str. 286-287; 329]
2.4. Dla wszystkich systemow dziatajgcych w Urzedzie zmiana haset dostepu byta
wymuszana automatycznie (komputery sg zarzadzane centralnie w oparciu
0 mechanizm Microsoft Active Directory’?). Wymogi dotyczace zlozonosci haset do
systemow informatycznych zostaly okreSlone w Instrukcji zarzgdzania systemem
informatycznym  sfuzgcym do przetwarzania danych osobowych. Ustawiono
m.in.. maksymalny okres waznosci hasta na 30 dni, minimalng dtugos¢ hasta na
8 znakdw oraz wigczono wymagania co do zlozono$ci hasta. Powyzsze rozwigzania
i wymogi okreslone w Instrukcji byty zgodne z § 20 ust. 2 pkt 7 rozporzadzenia KR,
W Urzedzie przy pracy w systemach innych niz stuzace przetwarzaniu danych
osobowych'3 zmiana hasta nie byla generowana automatycznie i wymuszana przez
system (poza programem Ptatnik).

[akta kontroli str.;294-297; 304]

2.5. Na czterech stanowiskach pracy w pomieszczeniach Starostwa, w ktdrych
realizowano zadania z zakresu rejestracji pojazdow i wydawania praw jazdy,
ustawienie monitoréw uniemozliwiato odczytanie wySwietlanych danych przez osoby
nieuprawnione. Powyzsze dziatanie spetnialo wymogi § 20 ust. 2 pkt 7
rozporzadzenia KRI.

[akta kontroli str.: 305; 330]
2.6. Urzad nie opracowat zasad (procedur) dotyczacych bezpiecznej pracy
przy przetwarzaniu mobilnym i pracy na odlegtos¢, o ktorych mowa w § 20 ust, 2
pkt. 8 rozporzadzenia KRI. Polityka Bezpieczenistwa Danych Osobowych zawierala
ogblne wymogi dotyczace postepowania z komputerami i dyskami przenosnymi
nakazujac pilnego strzezenia nosnikdw danych w tym akt, ptyt, pamieci przenosnych
i komputerdw przeno$nych, ktérych nie nalezy pozostawia¢ bez kontroli w miejscach
w ktorych narazone sg na nieuprawnione pozyskanie przez osoby trzecie.

[dowdd: akta kontroli str. 147-255]

2.7. W Urzedzie nie zostata przyjeta jednolita procedura w zakresie szyfrowania
urzadzen przenosnych.

[akta kontrol, str.: 335-336]

2Umozliwia centralne zarzadzanie komputerami.
13 Program Besti@ - system do sprawozdawczosci budzetowej; program — Ksiegowos$¢ budzetowa, Program
Vucan i Program Platnik.



2.8. W serwerowni Urzedu zapewniono rozwigzania w zakresie podirzymania
zasilania oraz warunkow $rodowiskowych pracy serwerow i urzadzen sieciowych.
W okresie objetym kontrolg testowano lub serwisowano znajdujace  sig
w pomieszczeniu  zasilacze awaryjne i klimatyzator. Czg$¢ zastosowanych
rozwigzan stuzacych zabezpieczeniu serwerowni w niewystarczajacym stopniu
chronita pomieszczenie, co zostalo skorygowane w trakcie trwania kontroli.
W serwerowni znajdowaly sie takze materialy tatwopalne, ktére zostaly wyniesione
z tego pomieszczenia do czasu zakonczenia kontroli NIK.
W Urzedzie nie zostaly zainstalowane zapasowe zrodta zasilania sprzetu
komputerowego, tj. rownolegta linia zasilajaca lub agregat pradotworczy.
[akta kontroli, str.; 306-314; 330; 335; 348]
2.9. Starostwo w okresie objetym kontrolg zawarto pieé umoéw™ z zakresu
dotyczacych  dostaw sprzetu informatycznego i/lub  Swiadczenia  ustug
telekomunikacyjnych/serwisowych/utrzymaniowych. Dwie umowy dotyczace obstugi
serwisowej, $wiadczenia i dostawy ustug i specjalistycznego oprogramowania
komputerowego zawieraly zapisy dotyczace zachowania poufnosci informaci,
uzyskanych w zwigzku z ich realizacja. Trzy pozostale umowy takich zapisow nie
zawieraly (w tym dwie dotyczace zakupu i dostawy sprzetu komputerowego
i systemow operacyjnych).
[akta kontroli str.: 20-45; 435-436]
2.10. W Urzedzie zostaly okreslone zasady dotyczace postepowania w przypadku
przekazywania sprzetu informatycznego poza jednostke, np. w celu wykonania
napraw. W Instrukcji okreslajacej sposob zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w pkt. 12 okreslone zostaty zasady
bezpiecznego przechowywania, transportu | niszczenia urzadzen oraz innych
elektronicznych nosnikow informacji, za$ w pkt. 15 okreslone zostaly procedury
wykonywania napraw, przegladéw i konserwacji systemu informatycznego oraz
elektronicznych no$nikow informacii stuzacych do przetwarzania danych.
[akta kontroli str.: 256-278]
2.11. Stosownie do § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia KRI w Urzedzie
przeprowadzano  aktualizacje  systemoéw  operacyjnych. Nie  stwierdzono
wykorzystywania systemow operacyjnych, nieobjetych wsparciem producenta
(np. Windows XP).
[akta kontroli str.. 335)
2.12. Zasady dotyczace tworzenia i przechowywania kopii zapasowych danych
w Urzedzie zostaty okre$lone w pkt. 11 Instrukcji okreslajacej sposob zarzadzania
systemami informatycznymi sfuzacymi do przetwarzania danych osobowych. Proces
tworzenia kopii zostal zautomatyzowany poprzez zastosowanie systemu
informatycznego i skryptow. Kopie serwerow realizowano co 24 godziny, a kopie
komputerow klienckich w dni robocze. Kopie byly przechowywane poza miejscem
ich wytwarzania, t. w drugiej serwerowni oraz na dyskach twardych
zabezpieczonych w zamknietej szafie w odrebnym pomieszczeniu. W okresie
objetym kontrolg nie wystapity przypadki koniecznoéci odtworzenia danych z kopii
zapasowych.
W Urzedzie nie sporzadzono pisemnych procedur testowania kopii zapasowych.
Testowanie, wediug o$wiadczenia Informatyka Urzedu, realizowane byto raz na

14 1) Umowa stalej obslugi serwisowej stanowisk komputerowych z dnia 2 listopada 2017 r.; 2) Umowa nr
202/2017 z dnia 05.09.2017 r. na sprzedaz - sze$ciu sztuk systemow operacyjnych; 3) Umowa nr 201/2017
z dnia 05.09.2017 r .na sprzedaz | dostawe dwach sztuk zestawéw komputerowych wraz z oprogramowaniem
operacyjnym; 4) Umowa nr 26/2018 z dnia 25 kwietnia 2018 r. na wykonanie serwisu pogwarancyjnego
oprogramowania finansowo-ksiggowego; 5) Umowa nr 35/2018 z dnia 01.03.2018 r. na dostawg , szkolenie
i wsparcie informatyczne we wdrozeniu programu vEdukacja Nabor: szkoly ponadgimnazjalne.



Ustalone
nieprawidtowosci

miesigc. Starosta Powiatu zobowigzat sie do niezwlocznego sporzadzenia
procedury testowania kopii zapasowych.
W Urzedzie brak bylo rejestru pracownikéw uprawnionych do dostepu do
serwerowni i dyskéw z kopiami zapasowymi. Rejestr ten zostat utworzony w trakcie
trwania kontroli NIK.
[akta kontroli str.; 256-278; 298-303; 330; 330]
2.13. Na podstawie ogledzin 10 komputerow ustalono, ze byt na nich zainstalowany
i uruchomiony program antywirusowy, ktory wykorzystywat aktualng na moment
badania wersje bazy definicji wirusow. Byto to zgodne z § 20 ust. 2 pkt 12 lit. f
rozporzgdzenia KRI.
[akta kontroli str.: 315-324]
2.14. W ramach obowigzujacych w Urzedzie uregulowan nie zostaly okre$lone
zasady monitorowania stanu pojemnosci przestrzeni dyskowej w serwerach Urzedu.
Ustalono jednak, ze stosownie do zalecenia sformutowanego w pkt A12.1.3
zatacznika A normy PN-ISO/IEC 27001:2017, pojemno$¢ byta na biezaco
monitorowana przez informatykow. W systemie okreslono progi ostrzegawcze:
pierwszy po przekroczeniu 80% zajetosci dysku oraz drugi czerwony gdy zajetosci
dysku przekroczy 95 %. System przesylat automatycznie ostrzezenia o zajetosci
dyskowej na skrzynke e-maill informatyka Urzedu. Ustalono, ze zajetos¢ dyskow
serwera wynosita od 256% do 71%.
[akta kontroli str.; 325-328]
2.15. W Urzedzie nie zostaly uregulowane zasady zwigzane z zarzadzaniem
zmianami w wykorzystywanym oprogramowaniu.
[akta kontroli str.: 336]
2.16. Stosownie do art. 30 RODO, Inspektor Ochrony Danych sporzadzit i prowadzit
rejestr czynnosci przetwarzania. Rejestr zawierat informacje, wynikajace z art. 30
RODO.

[akta kontroli str.: 140]

W dziatalnosci Urzedu w zakresie wdrozonych i wykorzystywanych rozwigzan
organizacyjnych i technicznych zapewniajacych bezpieczenstwo informacii
stwierdzono nastepujace nieprawidtowosci:

1. Jeden z 10 objetych kontrolg komputerow nie zostat zabezpieczony przed
mozliwo$cig zainstalowania nieautoryzowanego oprogramowania, co naruszato
wymogi okreslone w § 20 ust. 2 pkt 4 rozporzadzenia KRI. Starosta Powiatu
wyjasnit, ze: ,Laptop nie posiadat zabezpieczen administratora systemu
poniewaz zainstalowana wersja systemu operacyjnego (Windows 7 Home) na
tym urzadzeniu nie posiada funkcji podtaczenia stacji roboczej do domeny AD.
Niezwlocznie zostanie zakupione oprogramowanie w wersji Professional i laptop
zostanie podigczony do domeny AD."

[akta kontroli str.: 10; 256-278; 335]

2. W Urzedzie nie dokumentowano procesu nadawania uprawnien uzytkownikom
do pracy w systemach innych, niz stuzgce przetwarzaniu danych osobowych,
np. BeSTi@, itp. Starosta Powiatu wyjasnit, ze ,w urzedzie niezwlocznie zostanie
sporzadzone zestawienie uzytkownikow z uprawnieniami do pracy w systemach
innych niz do przetwarzania danych osobowych”.

[akta kontroli str.; 11-12; 256-285; 335]

3. W Urzedzie nie okreslono zasad (procedur) dotyczacych bezpiecznej pracy przy
przetwarzaniu mobilnym i pracy na odlegtos¢, wymaganych na podstawie § 20
ust. 2 pkt. 8 rozporzadzenia KRI. Nie zostata réwniez przyjeta jednolita
procedura w zakresie szyfrowania urzadzen przenosnych, w celu
minimalizowania ryzyka nieuprawnionego dostepu do informacji, co byto
niezgodne z wymogami § 20 ust. 2 pkt 9 i 11 rozporzadzenia KRI. Starosta
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Uwaga dotyczaca
kontrolowanej
dzialalno$ci

Ocena czastkowa

Powiatu wyjaénit, ze: ,w urzedzie zostanie sporzadzona procedura dotyczaca
bezpiecznej pracy przy przetwarzaniu mobilnym i pracy na odleglos¢ we
wspdipracy z firma zewnetrzna,”
[akta kontroli, str.: 147-255; 334-337]

Zastosowane do zabezpieczenia serwerowni rozwigzania w niewystarczajacym
stopniu chronily to pomieszczenie. Stanowio to naruszenie § 20 ust. 2 pkt 9
rozporzadzenia KRI.
Zgodnie z wyjasnieniami Starosty, w trakcie kontroli zostaty podjgte stosowne
dziatania i nieprawidtowosci w tym zakresie zostaly usuniete.

[akta kontroli, str.: 306-314; 330; 335; 338-341; 348]

. W ftrzech umowach (na pie¢ zbadanych) z podmiotami zewngtrznymi,

dotyczacych zakupow i ustug informatycznych dia Urzedu, nie zobowigzano
wykonawcow do zachowania w tajemnicy informacji, do jakich moga mie¢ dostep
w zwigzku z realizacjg uméw. Stanowilo to naruszenie § 20 ust. 2 pkt 10
rozporzadzenia KRI.
Starosta Powiatu wyjaénit, ze ,\W kolejnych podpisywanych w przysziosci
umowach, ktore bedg dotyczyty zakupu sprzetu, oprogramowania lub obstugi
serwisowe] beda zawierane zapisy dot. zachowania poufnosci informacji przez
dostawce/wykonawce."

[akta kontroli, str.; 20-45; 435-436]
W Urzedzie przy pracy w systemach innych niz stuzace przetwarzaniu danych
osobowych's zmiana hasta nie byla wymuszana przez system (poza programem
Platnik), a zastosowane hasta dostepu nie gwarantowaly bezpieczenstwa
dostepu do danych przez osoby nieuprawnione. Stanowito to naruszenie § 20
ust. 2 pkt 7 lit. ai ¢ rozporzadzenia KRI.

Starosta Powiatu wyjaénit, ze ,W urzedzie niezwlocznie zostanie sporzgdzone
zestawienie uzytkownikow z uprawnieniami do pracy w systemach innych niz
stuzace do przetwarzania danych osobowych. Jezeli bedzie tylko taka
mozliwo$¢/funkcjonalnod¢, oprogramowanie zostanie skonfigurowane w taki
sposob, aby wymuszalo na uzytkowniku stosowanie odpowiednich polityk hasef
(po konsultacji ze wsparciem technicznym na dzien dzisiejszy w oprogramowaniu
Besti@ nie ma mozliwosci skonfigurowania stosownych polityk haset). Nalezy
jednak zauwazy¢, ze komputery na ktérych zainstalowane sg aplikacje
finansowo-kadrowe pracujg w domenie AD i wdrozone sq stosowne polityki haset
dla kont uzytkownikow.”

[akta kontroli, str.: 294-297; 435-436]

NIK zwrécita uwage, ze w Urzedzie nie byla prowadzona ewidencja dostepu do
pomieszczenia serwerowni.

[akta kontroli, str.: 306-314; 334-341]

Najwyzsza |zba Kontroli ocenia pozytywnie pomimo stwierdzonych nieprawidiowosci
wdrozone i wykorzystane w Urzedzie rozwigzania organizacyjne i techniczne,
zapewniajace bezpieczenstwo informacji. W powyzszym zakresie stwierdzono
nieprawidiowosci, ktére dotyczyly m.in.:

nieokre$lenia zasad i procedur korzystania przez pracownikow ze sprzetu
i urzadzen przeno$nych Urzedu poza jego siedzibg,

zastosowania  do  zabezpieczenia  serwerowni  rozwigzan,  kiore
w niewystarczajacym stopniu chronily to pomieszczenie i przechowywania w nim
materiatow fatwopalnych (nieprawidiowosé ta zostata usunieta w trakcie kontroli),

15 Program Besti@ - system do sprawozdawczosci budzelowsj; program — Ksiggowo$C budzetowa (firmy
info-system), Program Vucan (Place Optivum) i Program Platnik.



Opis stanu
faktycznego

Ustalone
nieprawidlowosci

— nieuwzglednienia w trzech z pigciu badanych umdw z podmiotami zewnetrznymi
zapisbw o zachowaniu w poufnosci informacji uzyskanych/przetwarzanych
w zwigzku z realizacjg tych umow,

— przy pracy w niektorych systemach zmiana hasta nie byta wymuszana przez
system, a zastosowane hasta dostepu nie gwarantowaly bezpieczenstwa
dostepu do danych przez osoby nieuprawnione.

Pozytywnie nalezy oceni¢, ze komputery Urzedu zostaly zabezpieczone przed

szkodliwym oprogramowaniem, w Urzedzie prowadzono takze na biezaco

aktualizacje oprogramowania systemowego oraz sporzadzano i weryfikowano
prawidtowos¢ kopii zapasowych. Spetniono rowniez wymog przechowywania kopii
poza ich miejscem wytwarzania.

3 Dziatania w celu zapobiegania incydentom
bezpieczenstwa informaciji

3.1. W Urzedzie w okresie objetym kontrolg nie byty prowadzone okresowe analizy
ryzyka utraty integralnosci, poufnosci lub dostepnosci informacji, o ktérych mowa
w § 20 ust. 2 pkt 3 rozporzadzenia KR! .

[akta kontroli, str.: 435-436]
3.2. W Urzedzie opracowano instrukcje postepowania w przypadku stwierdzenia
naruszenia ochrony danych osobowych.
W badanym okresie nie mialy miejsca incydenty z zakresu naruszenia
bezpieczenstwa informacj.

[akta kontroli, str.; 435-436]
3.3. W okresie objetym kontrolg w Starostwie przeprowadzone zostaly trzy
wewnetrzne szkolenia skierowane do wszystkich pracownikow w zakresie
przetwarzania i ochrony danych osobowych oraz cyberbezpieczenstwa.

[akta kontroli str.: 336; 351-433]

34, W 2017r. w Urzedzie nie zostat przeprowadzony audyt z zakresu
bezpieczenstwa informacji, o ktérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

[akta kontroli, str.: 435-436 |
3.5. Przed wejsciem w zycie przepisow RODO zostata przeprowadzona w Urzedzie
szczegbtowa analiza procesow przetwarzania danych osobowych, o ktérej mowa
wart. 32 RODO. Umowg z 10 kwietnia 2018 r. Urzad zlecit ustugi w zakresie
wdrozenia do stosowania w Starostwie przepisow RODO6, w ramach ktérej m.in.:
- przeprowadzony zostat w Urzedzie audyt obejmujgcy stosowane zabezpieczenia,

prowadzong dokumentacje, obieg dokumentow i zagrozenia;
- opracowane zostaly projekty dokumentacji zgodnej z RODO;
- zweryfikowane zostaly upowaznienia oraz ewidencja o0séb upowaznionych do
przetwarzania danych osobowych.
W ramach realizacji ww. umowy sporzadzony zostat w dniu 25 maja 2018 r. raport
z audytu ochrony danych osobowych w Starostwie Powiatowym w Brzezinach wraz
z zaleceniami poaudytowymi oraz procedurg wdrozenia RODO z wzorami
dokumentow.
[akta kontroli, str.: 47-108; 141]

W dziatalnosci Urzedu w zakresie podejmowanych dziatan w celu zapobiegania
incydentom bezpieczenstwa informacji stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie przeprowadzano okresowych analiz ryzyka utraty integralnosci,
poufno$ci lub dostepnosci informaciji, co bylo niezgodne z § 20 ust. 2 pkt 3
rozporzadzenia KRI, w mys| ktérego zarzadzanie bezpieczenstwem informacii

16 Umowa o $wiadczenie uslug w zakresie ochrony danych osobowych,
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QOcena czastkowa

Whioski pokontroine

Prawo zgloszenia
zastrzezen

jest realizowane m.in. poprzez przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji, oraz podejmowanie dziatan
minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.
Starosta Powiatu wyjasnit, ze: W urzedzie niezwlocznie zostanie uregulowany
obowigzek  przeprowadzenia  cyklicznej analizy  ryzyka  zwigzanego
z bezpieczenstwem informacji poprzez wdrozenie odpowiedniej procedury, we
wspolpracy z firma zewnetrzng (termin wykonania — 30 wrzeénia 2018 r., dnia 5
wrzesnia rozpoczeto audyt informatyczny).”
[akta kontroli, str.: 435-436]
2. W 2017 r. w Urzedzie nie zostal przeprowadzony audyt z zakresu
bezpieczenstwa informacji, co bylo niezgodne z § 20 ust. 2 pkt 14
rozporzadzenia KRI. Starosta Powiatu w zlozonych wyjasnieniach wskazal, ze
audyt z zakresu bezpieczenistwa informacji zostat zlecony firmie zewngtrznej
i zostanie wykonany do korica wrze$nia 2018 r.
[akta kontroli, str.: 435-436]

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Urzgdu w zakresie

zapobiegania incydentom bezpieczenstwa informacii, ze wzgledu na:

— nieprzeprowadzenie cyklicznej analizy ryzyka zwigzanego z bezpieczenstwem
informacji, co bylo niezgodne z § 20 ust. 2 pkt 3 rozporzadzenia KR,

— nieprzeprowadzenie w 2017 r. audytu z zakresu bezpieczenstwa informacji, co
byto niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'?, wnosi o:

1. opracowanie i wdrozenie kompletnego systemu zarzadzania bezpieczenstwem
informacji, uwzgledniajacego zalecenia normy PN-EN ISO/IEC 27001 i norm
Z nig zwigzanych (PN-EN ISONEC 27002, PN-EN ISO/IEC 27005, PN-EN ISO/IEC
24762),

2. prowadzenie aktualne] i kompletnej elektronicznej ewidencji  sprzgtu
informatycznego, obejmujacej jego rodzaj i konfiguracje,

3. zapewnienie dokumentowania procesu nadawania uprawnien do wszystkich
systemdw informatycznych w Urzedzie;

4. okreslenie zasad dotyczacych bezpiecznej pracy przy przetwarzaniu mobilnym
ipracy na odleglos¢ oraz zapewnienie odpowiednich mechanizmow
zabezpieczajgcych komputery przenosne wcelu minimalizowania ryzyka
nieuprawnionego dostepu;

5. zawieranie w umowach dotyczacych zakupéw i ustug informatycznych dla
Urzedu zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informaci;

6. prowadzenie okresowych analiz ryzyka utraty integralnosci, poufnoéci Iub
dostepnoéci informaci,

7. zapewnienie prowadzenia co najmniej raz w roku okresowego audytu
wewnetrznego z zakresu bezpieczeristwa informagcii.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

17 Dz. U. 2 2017 1. poz. 524 ze zm.



Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Lodzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej 1zby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

todz dnia AU wrzesnia 2018 &

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Nadzorujgca kontrole Dyrektor
Emilia Wyciszkiewicz Przemystaw Szewczyk
Gtowny spe(‘:\jaiista k. p.
220 ) 7

podpis
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