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|. Dane identyfikacyjne kontroli

P/18/006 — Zarzadzanie bezpieczenstwem informacji w  jednostkach samorzadu
terytorialnego

Najwyzsza |zba Kontroli Delegatura w todzi

Dariusz Nowak, doradca ekonomiczny, upowaznienie do kontroli nr LLO/89/2018
z dnia 14 czerwca 2018 .

Arkadiusz Katuzny, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr 133 z dnia 07 wrzesnia 2018 .

(dowdd: akta kontroli str. 1, 390)

Urzad Gminy i Miasta Szadek (dalej ,Urzad" lub ,UGIM") 98-240 Szadek,
ul. Warszawska 3

Artur Lawniczak, Burmistrz Gminy i Miasta Szadek
(dowdd: akta kontroli str. 2)

Wykaz skrotow i objasnienie poje¢ uzytych w wystapieniu:

— RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych)?;

— rozporzadzenie KRI - rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012,
w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych?;

— Administrator — zgodnie z definicjg zawarta w RODO oznacza osobe fizyczng lub
prawna, organ publiczny, jednostke lub inny podmiot, kiéry samodzielnie lub
wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

— Administrator  Bezpieczenstwa Informacji, ABI - osoba nadzorujaca,
z upowaznienia  Administratora,  przestrzeganie  stosowania  $rodkow
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych
osobowych;

— Administrator  Systeméw  Informatycznych, ASI lub Informatyk - osoba
odpowiedzialna za funkcjonowanie systemu (-6w) lub sieci informatycznych oraz
za przestrzeganie zasad i wymagan bezpieczenstwa systemow i sieci
informatycznych;

— Incydent — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktore stwarzajg
prawdopodobienstwo zaklocenia dzialan biznesowych i zagrazajg zachowaniu
bezpieczenstwa informacji;

Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1. Tekst rozporzadzenia dostgpny pod adresem:
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=15272427760608uri=CELEX:32016R0679.
2Dz. U.z 2017 1. poz. 2247,
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— Inspektor Ochrony Danych, 10D - wyznaczany w zwigzku z art. 37 RODO.
Zasadniczg rolg inspektorow ochrony danych jest doradzanie administratorowi
danych i weryfikacja prawidiowosci wykonywania obowigzkdéw wynikajacych
z przepisow prawa dotyczacych przetwarzania danych;,

— Polityka Bezpieczenstwa Informacji, PBI — zbior regut i procedur okre$lajgcych
organizacje i zarzadzanie bezpieczenstwem informacji w jednostce;

— System Zarzagdzania Bezpieczenstwem Informacji, SZBI — system stanowigcy
czes$¢ calosciowego systemu zarzadzania, zapewniajacy poufnos¢, dostepnosé
i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak autentycznose,
rozliczalno$¢, niezaprzeczalnosé i niezawodnose.

ll. Ocena kontrolowanej dziatalnosci

Ocena ogolna i jej { Najwstzq Izba K.ontrolri ocenia.negatyvsfnie3 dzia{alnpéé Burmistrza W.zakres?e

uzasadnienie zarzadzania bezpieczenstwem informacji w Urzedzie, pomimo podejmowania

——  dziatan na rzecz zapewnienia bezpieczenstwa informacji.

W Urzedzie nie zapewniono nalezytej organizacji bezpieczenstwa informacji oraz

nie stosowano wystarczajacych rozwigzan stuzacych ochronie przetwarzanych

danych. W dziatalnosci Urzedu stwierdzono szereg nieprawidiowosci, w tym m.in.:

— nie opracowano i nie wdrozono kompletnego systemu zarzgdzania
bezpieczenstwem  informacji, w  szczegolnosci  kompletnej  polityki
bezpieczenstwa informacji, co byto niezgodne z § 20 ust. 1 w zwigzku z ust. 3
rozporzadzenia KR,

— wszyscy skontrolowani pracownicy Urzedu (12) stosowali hasta niespetniajace
wymogow okreslonych we wprowadzonym od 30 maja 2018 r. Regulaminie
ochrony danych osobowych,

— system operacyjny stosowany w Urzedzie nie wymuszat cyklicznej zmiany haset
co 30 dni, co bylo niezgodne z zapisami ww. Regulaminu,

— nie zapewniono wymaganych rozwigzan w zakresie zabezpieczenia
pomieszczenia serwerowni, co bylo niezgodne z § 20 ust. 2 pkt 9 rozporzadzenia
KRI,

— w 2017 r. nie zostat przeprowadzony audyt z zakresu bezpieczenstwa informacji,
co byto niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI, ktory stanowi, ze
audyt wewnetrzny w zakresie bezpieczenstwa informacji przeprowadza sie nie
rzadziej niz raz na rok.

W Urzedzie prawidiowo realizowano zadania dotyczace m.in..

— przeprowadzenia aktualizacji uregulowan wewnetrznych - w zakresie ochrony
danych osobowych - pod katem ich dostosowania do nowych wymogow
w zwigzku z wejsciem w zycie przepisow RODO,

— powolania Inspektora Ochrony Danych i umozliwienia mu realizacji zadan
w sposob niezalezny, stosownie do art. 37 ust. 1 lit. a RODO,

— zapewnienia, ze pracownicy Urzedu uczestniczyli w procesie przetwarzania
informacji w stopniu adekwatnym do realizowanych przez nich zadan, zgodnie
z § 20 ust. 2 pkt 4 rozporzadzenia KRI,

— prowadzenia inwentaryzacji zasobow informatycznych w zakresie posiadanego
sprzetu informatycznego oraz jego konfiguracji, co byto zgodne z § 20 ust. 2
pkt 2 rozporzadzenia KRI.

3 Najwyzsza lIzba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidiowosci, negatywna.
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Organizacja bezpieczenstwa informacji

1.1.- 1.2. W Urzedzie nie bylo opracowanego i wdrozonego kompletnego systemu
zarzadzania bezpieczenstwem informacji, o ktérym mowa w § 20 ust. 1 w zw. z § 20
ust. 3 rozporzadzenia KRI (opisano w czesci Ustalone nieprawidfowosci).
W okresie objetym kontrolg w Urzedzie obowigzywaly dokumenty dotyczace
bezpieczenstwa przetwarzania danych osobowych, tj. Instrukcja zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych, Polityka
bezpieczenstwa danych osobowych (przed 30 maja 2018 r.) oraz Polityka ochrony
danych osobowych i Regulamin ochrony danych osobowych i Instrukcja sprzetu
i oprogramowania (od 30 maja 2018 r.). Zgodnie z wymogami wynikajgcymi
z rozporzadzenia KRI, ww. dokumentacja powinna odnosi¢ si¢ do wszystkich
danych przetwarzanych w Urzedzie (nie za$ ogranicza¢ do danych osobowych).
Burmistrz Gminy i Miasta Szadek wyjasnit m.n., Zze ww. dokumentacja,
obowigzujaca przed dniem 30 maja 2018 r., zostata przygotowana oraz wdrozona
w oparciu o obowigzujgce wowczas przepisy ustawy o ochronie danych osobowych.
Przygotowanie ww. dokumentacji powierzono podmiotowi zewngtrznemu, ktory
profesjonalnie zajmowal sie zagadnieniami zwigzanymi z ochrong danych
osobowych. Podjete dziatania mialy na celu zachowanie nalezytej starannosci przy
wdrozeniu polityki ochrony danych osobowych.
Dokumenty te zatwierdzone zostaly przez Burmistrza i przedstawione do
zapoznania sie i stosowania pracownikom Urzedu.

(dowod: akta kontroli str. 3-34, 35-58, 59-75, 113-126, 127-135, 136-182, 183-192,

289, 370-371, 387-389)

1.3. W zwigzku z wejsciem w zycie RODO w Urzedzie opracowano i wdrozono
dokumentacje spetniajgca wymogi okreslone w RODO, ;..

— Palityke achrony danych osohowych,

— Regulamin ochrony danych osobowych,

— Analize ryzyka,

— Rejestr czynnosci przetwarzania,

— Rejestr czynnosci prowadzonych przez administratora,

—  Wykaz podmiotow przetwarzajacych,

—  Wykaz zbioréw danych osobowych,

— Rejestr uméw powierzenia,

— ewidencje osob upowaznionych do sprawowania kontroli nad prawidtowym

dostepem do danych osdb upowaznionych,

— procedure audytow,

—  procedury przywracania dostepno$ci danych osobowych,

— Instrukcje zarzadzania RODO,

— Upowaznienia do przetwarzania danych osobowych oraz Formularz

rejestracji incydentu.
Dokumentacja taka zostata zatwierdzona i zakomunikowana pracownikom Urzedu.
Uruchomiono skrzynke e-mail, stuzacg do kontaktu z powotanym w Urzgdzie 10D.
(dowdd: akta kontroli str. 113-126, 127-135, 136-182, 183-192, 289, 370-371)

1.4. Zmian w dokumentacji dotyczacej ochrony danych osobowych dokonano
w zwigzku z wprowadzeniem - od 30 maja 2018 r. — zasad okreslonych w RODO.
(dowdd: akta kontroli str. 280-281, 282-287)

W ocenie Kierownika referatu prowadzone byly réznego rodzaju dziatania dla

zapewnienia aktualizacji regulacji wewnetrznych w  zakresie dotyczacym
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zmieniajacego sie otoczenia. W zakresie dziatan technicznych wprowadzano nowe
technologie zapewniajace poprawe bezpieczenstwa informacji, jak np. wdrozenie
oprogramowania ,AXENCE Nvision". W sktad dziatan wchodzily takze wszelkiego
rodzaju wskazdwki dla uzytkownikow urzadzen narazonych na utrate badz wyciek
danych. Zgodnie z wdrazanymi przepisami, w celu dostosowania do nich
infrastruktury, wprowadzano szereg ustawien konfiguracyjnych systemow, majacych
na celu zwiekszenie bezpieczenstwa. Na biezaco przy uzyciu oprogramowania
monitorowano wszystkie parametry urzadzen oraz sieci w celu zwiekszenia
bezpieczenstwa i stabilnosci funkcjonowania urzadzen.

(dowdd: akta kontroli str. 282-287)

1.5. W Urzedzie wyznaczeni zostali pracownicy odpowiedzialni za
bezpieczenstwo informacji. Na podstawie zakresow obowigzkdw oraz stosownych
zarzadzen Burmistrza Gminy i Miasta Szadek ustalono, ze za poszczegdlne zadania
w badanym okresie (od czerwca 2017 r.) odpowiadali:

— Kierownik referatu - w zakresie spraw zwigzanych z zapewnieniem prawidiowego
dziatania systemow teleinformatycznych. Od 1 czerwca 2017 r. do wyznaczenia
|IOD petit on funkcje Informatyka (ASI) | osoby odpowiedzialne] za
bezpieczenstwo sieci. Od 24 lipca 2017 r. wyznaczony zostat na administratora
systemu odpowiedzialnego za funkcjonowanie oraz przestrzeganie zasad
i wymagan bezpieczenstwa systemu teleinformacyjnego ,ASK" (przetwarzanie
informacji niejawnych),

— radca prawny z konsorcjum firm (od 30 maja 2018 r.) — w zakresie ochrony
danych osobowych 10D,

— petnomocnik ds. ochrony informacji niejawnych — wyznaczony na inspektora
bezpieczenstwa teleinformatycznego (weryfikacja i kontrola zgodnosci systemu
LASK"  ze  szczegOlnymi  wymaganiami - bezpieczenstwa oraz  kontrola
przestrzegania procedur bezpiecznej eksploatacji systemu). Stanowisko ABI
petnit do 10 maja 2018 r.

Powyzsze stanowiska podlegaty bezposrednio Burmistrzowi Gminy i Miasta Szadek,

ktory byt administratorem danych. W zarzadzeniach Burmistrza zostaty okreslone

podstawowe zakresy obowigzkow na poszczegolnych stanowiskach. Wyznaczeni na
ww, stanowiska pracownicy posiadali niezbedne kompetencie do pelnienia
powierzonych im zadan =z zakresu bezpieczenstwa informacji, poparte
wyksztatceniem, praktyka zawodowg, szkoleniami i kursami, obejmujgcymi rowniez
problematyke RODO, oraz stosownymi upowaznieniami z Agencji Bezpieczenstwa

Wewnetrznego.

(dowdd: akta kontroli str. 193-226, 227-236, 296, 297-298, 299)

1.6. Zgodnie z art. 37 ust. 1 lit. a RODO w Urzedzie zostat wyznaczony |OD.
Osoba petnigca te funkcje (radca prawny, dziatajacy na podstawie zarzadzenia
Burmistrza Gminy i Miasta Szadek Nr 59/2018 z dnia 30 maja 2018 oraz stosownej
umowy) posiadata niezbedne kwalifikacje, wynikajace z art. 37 ust. 5 RODO.
(dowdd: akta kontroli str. 299)

1.7. W Urzedzie umozliwiono 0D wykonywanie obowigzkow w sposob
niezalezny. W Regulaminie Organizacyjnym Urzedu nie wyodrebniono 10D jako
oddzielnego  stanowiska. Wskazano natomiast utworzenie samodzielnego
stanowiska ds. bezpieczenstwa informatycznego, bez okreslenia szczegotowych
zadan dla tego stanowiska. Zakres zadah 0D zostal okre$lony natomiast
w zarzadzeniu Burmistrza Gminy i Miasta Szadek, dotyczacym wyznaczenia
pracownika na to stanowisko. Spetniono tym samym wymog art. 38 ust. 1 RODO.
Osoba bedaca |OD realizowata takze inne zadania, tj. dotyczace obslugi prawnej



UGIM. Wykonywanie tych obowigzkow nie wywolywato konfliktu intereséw, o ktérym
mowa w art. 38 ust. 6 RODO.
(dowod: akta kontroli str. 280-281, 299, 305-319, 320-333)

1.8. W ramach wdrozenia dokumentacji w zakresie ochrony danych osobowych
(obowigzujacej do dnia wprowadzania zmian wynikajacych z RODO) sporzadzono
polityki i procedury, okreslajace m.in. szczegotowe zasady wdrozenia zabezpieczen
technicznych:

— Polityka bezpieczenstwa danych osobowych, w ramach kitorej okreslono
m.in. postepowanie w przypadku naruszenia lub podejrzenia naruszenia ochrony
danych osobowych, postepowanie w wypadku kleski zywiotowej lub sytuac]i
kryzysowych;

— Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych - uregulowano w niej m.in. przydzial uprawnien
i identyfikatorow, rejestrowanie i wyrejestrowanie uzytkownikow, procedury
rozpoczecia, zawieszenia |zakonczenia pracy, procedury tworzenia kopii
zapasowych, zabezpieczenia systemu informatycznego, wymagania sprzetowe;

— Polityke  zarzadzania  sprzetem i oprogramowaniem  komputerowym
(uregulowano w niej m.in. sposéb inwentaryzacji oprogramowania, audyt
wewnetrzny sprzetu i oprogramowania, korzystania ze skrzynek emaliowych);

— zasady zapewnienia ciaglosci dziatania i plan zachowania ciggtosci dziatania -
obejmujace:  instrukcje  przeciwpozarowg, instrukcjg  bezpieczenstwa
pozarowego, instrukcje organizacji pracy na Glownym Stanowisku Kierowania
Burmistrza w stalej siedzibie i zapasowym miejscu pracy.

Zarzadzeniem 58/2018 Burmistrza Gminy i Miasta Szadek z dnia 30 maja 2018 r.

wsprawie wdrozenia RODO w UGIM Szadek wprowadzono procedury

dostosowujace przyjete w Urzedzie uregulowania do wymagan RODO w formie
m.in..

— Polityki ochrony danych osobowych,

— Regulaminu ochrony danych osobowych,

— Rejestru czynnosci przetwarzania danych.

(dowod: akta kontroli str. 3-75, 136, 137, 138-158, 170-174, 175-178, 180-182, 289)

1.9. Regulacje wewnetrzne byly dostepne wylgcznie dla osob odpowiedzialnych
za realizacje poszczegodlnych czynnosci wymaganych tymi  dokumentami.
W zaktadce strony internetowe] Urzedu dotyczace] ochrony danych osobowych
udostepnione zostaly informacje wynikajace z postanowien art. 13 ust. 112 RODO.
(dowod: akta kontroli str. 183-192)

1.10. Na podstawie Rejestru czynnosci przetwarzania danych stwierdzono m.in., ze
w Urzedzie zidentyfikowano zbiory danych podiegajacych zabezpieczeniu. Zbiorom
tym przypisano odpowiedni poziom ochrony, zgodny z ich waga. Informacje
klasyfikowano z uwzglednieniem wymagaf prawnych wartosci, krytycznoSci
i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje. Okreslono w nim
kategorie osob, ktérych dane dotycza, zakres przetwarzania danych, zrodio, cel
przetworzenia, nazwe systemu/oprogramowania, forme rejestru i podstawe prawng,

(dowod: akta kontroli str. 138-158)

1.11. W wyniku ogledzin ustalono, ze jednostka posiadata informacje o zasobach
informatycznych obejmujaca ich rodzaj | konfiguracje. Prowadzony byt elektroniczny
rejestr zasobow teleinformatycznych - nazywany baza konfiguracji, zawierajacy liste
wszystkich elementow, ktore byly zarzadzane w celu $wiadczenia ustug [T
iinformacje, w jaki sposob te elementy sg ze sobg powigzane. Zrealizowano tym
samym wymogi okreslone w § 20 ust. 2 pkt 2 rozporzadzenia KRI. W jednostce

odnotowywano na biezaco zarowno zmiany zachodzace w posiadane]
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

infrastrukturze informatycznej jak i w jej konfiguracji, w szczegdlnosci wynikajgce
zinstalowania lub  odinstalowania  oprogramowania.  Posiadane  zasoby
informatyczne przypisano do osob, kidre odpowiadaty za dany sprzet.

(dowod: akta kontroli str. 334-369)

W dzialalnosci Urzedu w zakresie organizacji bezpieczenstwa informacii
stwierdzono nastepujgca nieprawidtowosc:

W Urzedzie nie opracowano i nie wdrozono kompletnego systemu zarzadzania
bezpieczenstwem informacji, w szczegdinosci nie wdrozono kompletnej polityki
bezpieczenstwa informacji.
Bylo to niezgodne z § 20 ust. 1 rozporzgdzenia KRI stanowigcego, ze podmiot
realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje | przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajgcy poufnos¢, dostepnosc i integralnosc
informacji z uwzglednieniem takich atrybutéw jak autentycznos¢, rozliczalnosc,
niezaprzeczalno$¢ i niezawodno$¢. Ponadto, § 20 ust. 3 rozporzadzenia KRI
wskazuje, ze wymagania okreSlone w ww. ust. 1 uznaje sie za spetnione, jezeli
system zarzadzania bezpieczenstwem informacji zostat opracowany na podstawie
Polskiej Normy PN-EN ISO/IEC 270014, a ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych
ztg normg®. W pkt. 5.1 normy PN-EN ISO/IEC 27002 wskazano opracowanie
i stosowanie dokumentu polityki bezpieczenstwa informacii.
W wyjasnieniach Sekretarz Urzedu zdeklarowala zamiar aktualizacji obowigzujacej
dokumentacji w zwigzku ze stwierdzonymi brakami.

(dowod: akta kontroli str. 113-126, 127-135, 136-182, 183-192, 289, 370-371)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalnos¢ Urzedu w zbadanym
zakresie. Ocene uzasadnia brak opracowania i wdrozenia kompletnego systemu
zarzadzania bezpieczenstwem informacji, o ktorym mowa w § 20 ust. 1 w zw. z § 20
ust. 3 rozporzadzenia KRI.

2. Wdrozone i wykorzystywane rozwiazania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji

2.1. W Polityce zarzadzania sprzetem i oprogramowaniem komputerowym zostaly
okre$lone obowigzki, odpowiedzialnos¢, zasady i ograniczenia dotyczace instalacii
I wykorzystania oprogramowania przez pracownikdw. Na podstawie ogledzin
10 komputerow i dwoch laptopow ustalono, ze zalogowani do nich uzytkownicy nie
mieli  przyznanych uprawnien administracyjnych, umozZliwiajacych instalacje
dowolnego oprogramowania. Ponadto, w wykorzystywanym w Urzedzie systemie IT
(oprogramowanie umoZliwiajgce centralne zarzadzanie tozsamosciami i dostepem
uzytkownikow komputerow — AXENCE Nvision) wprowadzono reguty ograniczajace
mozliwos¢ podigczenia do komputerow Urzedu nieautoryzowanych pamieci
przenosnych. Powyzsze dziatania byly zgodne z wymogami okreslonymi w § 20 ust.
2 pkt 4 rozporzadzenia KRI.

(dowod: akta kontroli str. 59-75, 112, 282-287, 334-369)

2.2. W obowigzujacych w Urzedzie w kontrolowanym okresie uregulowaniach
wewnetrznych okreslono zasady nadawania/cofania uprawnien do pracy
w systemach informatycznych. Na podstawie badania proby 15 uzytkownikow

4 Polska Norma PN-EN [SO/IEC 27001:2017 Technika Informatyczna. Techniki bezpieczenstwa.
Systemy zarzadzania bezpieczenstwem informacji. Wymagania.

5 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005
- w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciagloscig dzialania.
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systemow informatycznych ustalono, ze wszyscy posiadali uprawnienia do pracy
w systemach adekwatne do zakresu realizowanych zadan i zgodne z zakresami
obowigzkow. Powyzsze dziatania spefnialy wymogi § 20 ust. 2 pkt 4 i 5
rozporzadzenia KRI.

(dowdd: akta kontroli str. 3-34, 113-126, 334-369)

2.3. Od czerwca 2017 r. do dnia zakoriczenia kontroli w Urzedzie rozwigzano
stosunek pracy z pigcioma osobami. Na podstawie akt personalnych stwierdzono,
7e po zakoniczone] pracy ww. cofnigto uprawnienia do dostgpu do danych (w trzech
przypadkach), badz uprawnienia wygasly ze wzgledu na czasowe ich przyznanie
(dla dwoch osob). Blokowanie kont odbywalo sie niezwlocznie po otrzymaniu przez
AS| informacji od komorki ds. kadrowych w Urzedzie, co bylo zgodne z przyjgtymi
w tym zakresie zasadami.

(dowdd: akta kontroli str. 270-279)

2.4. W systemach informatycznych Urzedu w celu zapewnienia ochrony
przetwarzanych informacji przed nieuprawnionym dostgpem wprowadzono
zabezpieczenia polegajgce na koniecznosci logowania sie do systemu (login
i hasto). Ponadto do stanowiska przypisany byl zakres uprawnien (wynikajacy
z zakresu obowigzkow).
Wymogi dotyczace zlozonosci hasel do systemoéw informatycznych zostaly
okreslone w Instrukcji zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych oraz — po 30 maja 2018 r. — w Regulaminie
ochrony danych osobowych. W my$l tych zasad, kazdy z uzytkownikow winien
stosowac hasta o wymaganej ztozonosci.
W wyniku badania trzech systeméw informatycznych ustalono, ze uzywanie przez
pracownikow hasta o zlozonosci 8-9 znakéw nie spefnialy wymogow
obowigzujacege od dnia 30 maja 2018 r. Regulaminu ochrony danych osobowych
(opisano w czesci Ustalone nieprawidfowosci). W Regulaminie tym wskazano, ze
hasta powinny skiadac sie co najmniej z 12 znakéw. Ponadto ustalono, Ze system
operacyjny stosowany w Urzedzie nie wymuszal cyklicznej zmiany hasel
(miesigcznej), pomimo ze w ww. Regulaminie UGIM Szadek ustalono, Ze hasta
musza by¢ zmieniane co 30 dni.

(dowdd: akta kontroli str. 3-34, 127-135, 334-369)

Pracownicy Urzedu nie korzystali z adreséw poczty elektronicznej zamieszczonych

na komercyjnych serwisach. Urzad dysponowal wiasng domeng, a poczta

elektroniczna przechowywana byta na zabezpieczonych urzadzeniach klienckich.
(dowod: akta kontroli str. 59-75, 131-132, 282-287, 334-369)

2.5. W wyniku ogledzin pieciu stanowisk pracy stwierdzono, ze na trzech
stanowiskach, realizujacych zadania z zakresu rejestracji stanu cywilnego, ewidencji
ludnosci oraz wydawania dowodow osobistych, monitory pracownikow zostafy
usytuowane w sposéb uniemozliwiajacy interesantom wglad do wyswietlanych
danych. Powyzsze dziatanie spelnialo wymogi § 20 ust. 2 pkt 7 rozporzadzenia KRI.

(dowod: akta kontroli str. 334-369)

2.6 Stosownie do § 20 ust. 2 pkt 8 rozporzadzenia KRI w Urzedzie ustanowiono
zasady umozliwiajace bezpieczng, prace przy przetwarzaniu mobilnym i pracy na
odleglosc. Pracownicy korzystajacy ze sprzetu zostali zapoznani z powyzszymi
uregulowaniami i zobowigzani do ich stosowania.

(dowod: akta kontroli str. 3-34, 177)

Kierownik referatu wyjasnit, ze urzadzenia mobilne nie byly wykorzystywane poza
terenem budynku UGIM Szadek.
(dowéd: akta kontroli str. 282-287)



2.7. Dane zgromadzone na urzadzeniach mobilnych byly zabezpieczone w sposob
uniemoZliwiajacy dostep do nich osobom nieuprawnionym. W Urzedzie uregulowano
zasady uzywania urzadzen lub noénikow zawierajace dane osobowe. Laptopy
uzytkowane byly na terenie Urzedu i przechowywane w monitorowanych oraz
zabezpieczonych kratami pomieszczeniach.

(dowod: akta kontroli str. 3-34, 127-134, 177, 334-369)

2.8. Zabezpieczenie serwerowni polegato m.in. na umiejscowieniu jej w innym niz
Urzad budynku, bez oznakowania lokalu przeznaczonego do tego celuy,
zastosowaniu zamkow patentowych. Klucze do tego pomieszczenia byly
niedostepne dla osob postronnych. Cze$¢ zastosowanych rozwigzan stuzgcych
zabezpieczeniu serwerowni w niewystarczajacym stopniu chronita pomieszczenie
(opisano w czesci Ustalone nieprawidfowosci).
W okresie objetym kontrolg testowano lub serwisowano znajdujace sie
w pomieszczeniu zasilacze awaryjne, klimatyzator i czujnik sygnalizacji pozaru.
W serwerowni zapewniono rozwigzania w zakresie podtrzymania zasilania oraz
warunkow $rodowiskowych pracy serwerow i urzadzen sieciowych.

(dowod: akta kontroli str. 170-181, 334-369)

2.9. Na podstawie analizy umow serwisowych zawieranych z podmiotami
zewnetrznymi (szeSciu z siedmiu) ustalono, ze zamieszczano w nich — zgodnie
z § 20 ust. 2 pkt 10 rozporzadzenia KRI — zapisy gwarantujgce odpowiedni poziom
bezpieczenstwa informacji.

(dowod: akta kontroli str. 76-111)

2.10. W Urzedzie zostaly okreSlone zasady dotyczace postepowania w przypadku
przekazywania sprzetu teleinformatycznego poza jednostke, np. w celu wykonania
napraw.
W Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych wskazano, ze prace dotyczace przegladow, konserwaci
i napraw wymagajace zaangazowania firm zewnetrznych odbywajg sie za wiedzg
ABI, przez uprawnionych przedstawicieli tych firm, pod nadzorem informatyka.
Przed przekazaniem sprzetu przewidziano m.in. usuwanie danych, badz
uszkadzanie lub niszczenie nosnikow w sposob uniemozliwiajacy odzyskanie
danych.

(dowdd: akta kontroli str. 3-34, 175, 177)

2.11. Zgodnie z § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia KRI w Urzedzie
przeprowadzano  aktualizacje  systemow  operacyjnych. Nie stwierdzono
wykorzystywania systemow operacyjnych nieobjetych wsparciem producenta
(np. Windows XP).

(dowod: akta kontroli str. 282-287, 334-369)

2.12. Zasady dotyczace tworzenia i przechowywania kopii zapasowych danych
w Urzedzie zostaly okreSlone w Instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych, a nastepnie w dokumentacii
przyjetej w zwigzku z wprowadzeniem RODO. Ustalono, ze kopie wszystkich
komputerow i serwerow oraz baz danych byly wykonywane zgodnie z przyjetymi
regulacjami. Proces tworzenia kopii zostat zautomatyzowany poprzez zastosowanie
systemu informatycznego i skryptow. Kopie byly przechowywane w jednej z szaf
w serwerowni oraz w dwoch lokalizacjach poza serwerownig. Dostep do tych
pomieszczen zostal ograniczony, t. zastosowano zabezpieczenia fizyczne
i ograniczenie 0sob uprawnionych do wstepu/pobrania kopii. W Instrukcji nie
okreslono zasad testowania kopii zapasowych. Okreslono jedynie, ze Informatyk
odpowiada za sprawdzanie poprawno$ci wykonania kopii zapasowych na nosnik
zewnetrzy. W wyniku kontroli ustalono, ze w tym zakresie wykorzystywano
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Ustalone
nieprawidlowosci

oprogramowanie  do  weryfikacji poprawnoéci  procesu  tworzenia kopii

komputeréw/serwerdw oraz ze Informatyk weryfikowat na biezaco utworzone kopie.

W okresie objetym kontrolg nie wystapity przypadki koniecznosci odtworzenia

danych z kopii zapasowych.

Przyjete rozwigzania i dziatania w ww. zakresie zapewniaty zgodno$¢ z wymogami

okreslonymi w § 20 ust. 2 pkt 7 oraz ust. 2 pkt 12 lit. b i e rozporzadzenia KRI.
(dowod: akta kontroli str. 3-34, 172-173)

2.13. Na podstawie ogledzin 10 komputerow ustalono, ze byt na nich zainstalowany
i uruchomiony program antywirusowy, ktéry wykorzystywat aktualng na moment
badania wersje bazy definicji wirusow. Bylo to zgodne z § 20 ust. 2 pkt 12 lit. f
rozporzadzenia KRI.
Kierownik referatu wyjaénit, ze w Urzedzie stosowano dwa oprogramowania
antywirusowe zabezpieczajace przed szkodliwym oprogramowaniem - jedno
zintegrowane z systemem operacyjnym, drugie dedykowane, zakupione przez
Urzad.

(dowod: akta kontroli str. 282-287, 334-369)

2.14. W ramach obowigzujgeych w Urzedzie uregulowan nie zostaly okreslone
zasady monitorowania stanu pojemnosci przestrzeni dyskowej w serwerach Urzedu.
Ustalono jednak, ze stosownie do zalecenia sformulowanego w pkt A12.1.3
zalacznika A normy PN-ISO/IEC 27001:2017, pojemno$¢ przestrzeni dyskowej
w serwerach byla na biezaco monitorowana przez Informatyka. Okreslono prog
ostrzegawczy na poziomie okolo 80% zajetosci przestrzeni oraz wdrozono
narzedzie do automatycznego monitorowania pojemnoéci dwoch macierzy
dyskowych, stuzacych do przechowywania kopii zapasowych.

(dowdd: akta kontroli str. 282-287, 334-369)

2.15. W uregulowaniach Urzedu z zakresu bezpieczenstwa informacji zostaly
uwzglednione dziatania zwigzane z zarzadzaniem zmianami w wykorzystywanym
oprogramowaniu. W rozdziatach od VII do IX Instrukeji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych, zostaty okreslone:
procedury wykonywania przegladow i konserwacji systemow informatycznych,
zasady sprawdzania poprawnosci dzialania programéw i narzedzi programowych
m.in. w wyniku zmian oprogramowania, sprzetu i konfiguracji oraz testowania zmian.
Analogiczne rozwigzania przyjeto w dokumentacii przyjetej w zwiazku z wejsciem
RODO.

(dowod: akta kontroli str. 3-34, 175)

2.16. Stosownie do art. 30 RODO, 10D sporzadzit i prowadzit rejestr czynnosci
przetwarzania, ktory zawierat informacje wymagane powolanym przepisem.
(dowod: akta kontroli str. 138-158)

W dzialalnosci Urzedu w zakresie wdrozonych i wykorzystywanych rozwigzan
organizacyjnych i technicznych zapewniajacych bezpieczenstwo informaci,
stwierdzono nastepujace nieprawidtowosci:

1. Na wszystkich poddanych ogledzinom komputerach (12) pracownicy Urzedu
stosowali hasta niespetniajace wymogéw okreslonych w punkcie 3 Regulaminu
ochrony danych osobowych w zakresie liczby znakow w hasle. W Regulaminie tym
przewidziano m.in., ze hasta powinny sklada¢ sie co najmniej z 12 znakow.
W wyniku ogledzin stwierdzono natomiast uzywanie przez 12 pracownikow haset
o dlugosci 8-9 znakéw. Ponadto, whrew zasadzie okreslonej w ww. Regulaminie,
system operacyjny stosowany w Urzedzie nie wymuszat cyklicznej zmiany hasef
(co 30 dni).



Ocena czgstkowa

Opis stanu
faktycznego

Kierownik referatu wyjasnit m.in., ze trwajg prace nad wdrozeniem stosownego
rozwigzania w ciggu najblizszego miesigca. Ponadto wskazal, ze w programach
z dostepem z poziomu administratora przestrzegano, aby hasta byly zmieniane
minimum co 30 dni, i zapewnialy okreslony stopien bezpieczenstwa. Dodatkowo
dane z najwazniejszych programéw szyfrowano i zabezpieczono dodatkowym
hastem. Dostep do tego typu plikow miat tylko administrator sieci.

(dowdd: akta kontroli str. 127-134, 282-287, 334-369)

2. Przyjete w Urzedzie rozwigzania stuzace zabezpieczeniu serwerowni
w niewystarczajgcym stopniu chronity to pomieszczenie oraz serwer. Stanowito to
naruszenie § 20 ust. 2 pkt 9 rozporzadzenia KRI.
Burmistrz Gminy i Miasta Szadek wyjasnit m.in., ze zainstalowanie niektorych
zabezpieczen nie bylo zrealizowane ze wzgledu na planowany kompleksowy remont
budynku. Ze wzgledu na racjonalno$¢ wydatkowania srodkow publicznych realizacja
zabezpieczen przed remontem nie byta w petni uzasadniona.

(dowdd: akta kontroli str. 334-369, 387-389)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci,
dziatalnos¢ kontrolowanej jednostki w zbadanym zakresie.

3. Dziatania w celu zapobiegania incydentom bezpieczenstwa
informacji

3.1, W Urzedzie w okresie objetym kontrolg przeprowadzono analize ryzyka utraty
integralno$ci, dostepnosci i poufnosci informacji, o ktorej mowa w § 20 ust. 2 pkt 3
rozporzadzenia KRI. W jej wyniku dokonano identyfikacji, analizy oraz oceny ryzyka,
w tym okreslono jego poziom oraz sposéb postepowania w poszczegolnych
przypadkach.

(dowod akta kontroli str. 159-168)

W Polityce bezpieczenstwa danych osobowych zostat natozony na odpowiednie
osoby obowigzek identyfikacji ewentualnych zagrozen i przedktadania — do ABI
— projektéw i propozycji rozwigzan celem zabezpieczenia przed naruszeniem
ochrony danych osobowych (§ 8 ust. 3).

(dowdd: akta kontroli str. 35-58)

W obowiazujacej od 30 maja 2018 r. Polityce ochrony danych osobowych (pkt. 2)
prowadzenie analizy ryzyka powierzono Administratorowi. Ocena skutkow miata byc¢
wykonana z udziatem 10D. W Polityce (pkt. 2.3) okre$lono procedure
przeprowadzenia analizy ryzyka zwigzanego z bezpieczenstwem danych
osobowych (opisujac zagrozenia, skutki wystapienia incydentu, zabezpieczenia).
W metodyce okreslono takze:
— aktywa informacyjne Urzedu,
— podatnoéci i potencjalne zagrozenia,
— Zidentyfikowane ryzyka,
— oceng ryzyka,
— sposoby reakcji na ryzyka,
— plany postepowania z ryzykiem.

(dowdd: akta kontroli str. 113-126)

3.2. Celem realizacji postanowien okreslonych w § 20 ust. 2 pkt 13
rozporzadzenia KRI, w Polityce bezpieczenstwa danych osobowych przewidziano
sposob postepowania na wypadek naruszenia lub podejrzenia naruszenia ochrony
danych osobowych. Rowniez w Polityce ochrony danych osobowych zostata
opracowana metodyka postepowania w przypadku stwierdzenia naruszenia lub
podejrzenia naruszenia bezpieczenstwa informacji. Pracownicy Urzedu zostali
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zapoznani z zasadami RODO i zobowigzani do stosowania postanowien w tym
zakresie.
(dowod: akta kontroli str. 35-58, 127-134)

Zgodnie z ww. postanowieniami, w Urzedzie byl prowadzony rejestr incydentow.

W okresie objetym kontrolg (po  wprowadzeniu RODO) zostato w nim

zarejestrowane sze$¢ zdarzen dotyczacych naruszen bezpieczenstwa informacji.
(dowdd: akta kontroli str. 169)

3.3. Stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI, w obowigzujacych
w kontrolowanym okresie uregulowaniach wewnetrznych okreslono  wymogi
dotyczace realizacji szkolen z zakresu bezpieczenstwa informacji. Szkolenia
organizowano w miare potrzeb i zaleznie od zmieniajacych sig uregulowan
prawnych.
W okresie objetym kontrolg zorganizowano dwukrotnie (w styczniu 2017 r. i maju
2018 r1.) szkolenia wewnetrzne dla pracownikow w zakresie obowigzujgcych
przepisow dotyczacych bezpieczenstwa informacji, bezpiecznej pracy w systemach
informatycznych, ochrony danych i budynkow, a takze przepisobw RODO. Szkolenia
bylty prowadzone przez ABI lub firmy zewnetrzne. Z zakresu bezpieczenstwa
informacji zostali przeszkoleni wszyscy pracownicy Urzedu. Kazdy pracownik
sktadat stosowne os$wiadczenie o zaznajomieniu z przepisami i uregulowaniami
dotyczacymi ochrony danych.
W okresie objetym kontrolg ABI, Sekretarz Gminy i Miasta Szadek i Petnomocnik
ds. informacji niejawnych uczestniczyli indywidualnie w szkoleniach zewnetrznych,
obejmujacych szczegolowe zagadnienia zwigzane z wejsciem w zycie RODO lub
bezpieczenstwem teleinformatycznym. Ponadto Sekretarz posiadata ukoriczone
studia podyplomowe z ww. zakresu, ABI posiadal potwierdzenie bezpieczenstwa,
dokument ukoriczenia szkolenia w zakresie ochrony informacji niejawnych oraz
szkolenia w zakresie ww. informacji w systemie teleinformatycznym.
Na portalu internetowym Urzedu opublikowano materialy informacyjne z zakresu
ochrony danych osobowych.

(dowod: akta kontroli str. 3-35, 113-126, 183-192, 193-226)

3.4. Zarzadzeniem Nr 26/2017 z dnia 22 marca 2017 r. Burmistrza Gminy i Miasta
Szadek wprowadzony zostat harmonogram przeprowadzenia audytu i kontroli
w jednostkach organizacyjnych Urzedu, w tym UGIM. Pracownicy mieli dziata¢ na
podstawie pisemnych upowaznien, a wykonanie zadania powierzono Sekretarzowi
Gminy i Miasta Szadek. W wyniku kontroli ustalono, ze w okresie objetym kontrolg
nie wystawiono upowaznien w ww. zakresie, nie przediozono dokumentow w postaci
protokotbw kontroli lub wnioskéw oraz zalecer majacych na celu eliminacje
zagrozen badz tez wskazujgcych na konieczno$¢ zmiany przepisdw wewngtrznych
(opisano w czesci Ustalone nieprawidfowosci). Stosownie do zasad okreslonych
w Polityce bezpieczenstwa danych osobowych (rozdziat V), ABI sprawowal nadzér
nad przestrzeganiem zasad ochrony przetwarzanych danych osobowych,
a z kontroli nalezato sporzadzi¢ protokoly, ktore przechowuje ABI.

(dowod: akta kontroli str. 35-58, 303-304)

3.5. W zwigzku z wejsciem w zycie przepisow RODO w Urzedzie dokonano
analizy procesow przetwarzania danych osobowych i oceny stopnia zapewnienia ich
bezpieczenstwa w stosunku do stwierdzonych ryzyk — zgodnie z wymogami art. 32
ust. 1 RODO.

(dowdd: akta kontroli str. 159-168)

3.6. W zwiazku z wejsciem w Zycie RODO w Urzedzie zapewniono szkolenie
wtym zakresie dla wszystkich pracownikéw w dniu 24 maja 2018 r. (na liscie
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podpisato sie 25 z 27 os6b, pozostate dwie osoby ztozyty o$wiadczenia
0 zapoznaniu sie z obowigzujgcymi zasadami).
(dowdd: akta kontroli str. 183-192)

W dziatalnosci Urzedu w zakresie podejmowanych dziatan w celu zapobiegania
incydentom bezpieczenstwa informacji stwierdzono nastepujaca nieprawidtowos¢:

W 2017 r. w Urzedzie nie zostat przeprowadzony audyt z zakresu bezpieczenstwa
informacji. Bylo to niezgodne z §20 ust. 2 pkt 14 rozporzadzenia KRI oraz
zarzadzeniem Nr26/2017 Burmistrza Gminy i Miasta Szadek z dnia 22 marca
2017 r. w sprawie audytu i monitoringu systemow teleinformatycznych w zakresie
bezpieczenstwa informacji.
Sekretarz UGIM wyjasnita m.in., ze audytu i kontroli systemow dokonat zgodnie
z harmonogramem informatyk Urzedu, ktory zawsze zajmowat sie kontrolg
informatyczng w Urzedzie i jednostkach. W zwigzku z tym nie udzielono mu
osobnego upowaznienia. Wynikle nieprawidtowosci polegajgce na technicznych
usterkach usuwano na biezaco. Ze wzgledu na bardzo duze obcigzenie pracg oraz
biezace  naprawy, aktualizacje, nie  zostaly  sporzadzone  protokoty
z przeprowadzone] kontroli. Taka sytuacja wystapita jednorazowo i juz nie bedzie
miata miejsca.
Najwyzsza |zba Kontroli nie podziela stanowiska przedstawionego w wyjasnieniach
i wskazuje, ze tego rodzaju czynnosci wykonywanych przez Informatyka Urzedu nie
mozna uznac¢ za audyt, o ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.
Audyt jest niezalezng dziatalnoscig doradczg i weryfikacyjna, ktorej celem jest
usprawnienie dziatania jednostki. Przeprowadzanych przez Informatyka Urzedu
czynno$ci nie mozna zatem uznac za audyt, poniewaz jest on osobg bezposrednio
zaangazowang W zarzadzanie Srodowiskiem informatycznym Urzedu, ktore
podlegalo sprawdzeniu, wiec nie zostat zachowany atrybut niezaleznosci osoby
wykonujacej czynnosci sprawdzajace.

(dowod: akta kontroli str. 65, 280-287, 288, 303-304)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalnos¢ Burmistrza w zakresie
zapobiegania incydentom  bezpieczenstwa informacji, ze wzgledu na
nieprzeprowadzenie w 2017 r. audytu bezpieczenstwa informacji.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli, wnosi o:

1. Opracowanie i wdrozenie kompletnego systemu zarzadzania bezpieczenstwem

informacji uwzgledniajacego zalecenia normy PN-EN ISO/IEC 27001 i norm z nig
zwigzanych (PN-EN ISO/EC 27002, PN-EN ISO/IEC 27005, PN-EN ISO/IEC 24762).

2. Wdrozenie  rozwigzan  zapewniajgcych  odpowiednie  zabezpieczenie
pomieszczenia serwerown.

3. Zapewnienie prowadzenia co najmniej raz w roku okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informacii.

4. Stosowanie haset dostepu do systemow informatycznych zgodnych z zasadami
okreSlonymi w polityce haset oraz wdrozenie rozwigzan wymuszajacych
cykliczng zmiane haset w odpowiednich odstepach czasu.

6Dz U.z2017 r., poz. 524. ze zm.
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sig
do dyrektora Delegatury NIK w Lodzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej 1zby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, © sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezeh do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Lodz, dnia 74 wrzesnia 2018 1.

Najwyzsza |zba Kontroli
Delegatura w Lodzi

Kontroler Dyrektor
Arkadiusz Katuzny Przemystaw Szewczyk
Starszy inspektor k. p.
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