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|. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/18/006 — Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego

Jednostka  Najwyzsza |zba Kontroli

przeprowadzajaca Delegatura w Lodzi
kontrole

Kontroler Piotr Rydygier, gtéwny specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LLO/102/2018 z dnia 5 lipca 2018 r.

(dowod: akta kontroli str. 1)

Jednostka Urzad Gminy w Ujezdzie, Plac Kosciuszki 6, 97-225 Ujazd (dalej: ,Urzad")

kontrolowana

Kierownik jednostki  Artur Pawlak, Wojt Gminy Ujazd od dnia 1 grudnia 2014 r.
kontrolowanej (dowod: akta kontroli str. 2)

Okres objety Od 1 czerwca 2017 r. do dnia zakonczenia czynno$ci koniroinych w jednostce,
kontrolq tj. do 6 wrzesnia 2018 r.

Wykaz skrotow i objasnienie poje¢ uzytych w wystapieniu:

— rozporzadzenie KRI - rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 1.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych?;

— RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych)?;

— administrator — zgodnie z definicjq zawartg w RODO, oznacza osobe fizyczng
lub prawng, organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

— Administrator  Bezpieczenstwa Informacji, ABI - osoba nadzorujgca
z upowaznienia administratora danych osobowych przestrzeganie stosowania
srodkéw  technicznych  iorganizacyjnych  zapewniajgcych  ochrone
przetwarzanych danych osobowych;,

— Administrator Systeméw Informatycznych, ASI - osoba odpowiedzialna za
funkcjonowanie systemu (-6w) lub sieci informatycznych oraz za przestrzeganie
zasad | wymagan bezpieczenistwa systemow i sieci informatycznych;

— incydent - pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore
stwarzajgq prawdopodobierfistwo zakiécenia dziatan biznesowych i zagrazajg
zachowaniu bezpieczenstwa informacii;

T Dz U. 22017 r. poz. 2247.
2 Dz Urz. UE L 119 z 4 maja 2016 r., str. 1. Tekst rozporzadzenia dostepny pod adresem:
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1527242776060&uri=CELEX:32016R0679
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Ocena ogélnaijej
uzasadnienie

I

— Inspektor Ochrony Danych, 10D - wyznaczany w zwigzku z art. 37 RODO.
Zasadniczg rolg inspektoréw ochrony danych jest doradzanie administratorowi
danych i weryfikacja prawidlowosci wykonywania obowigzkéw wynikajacych
z przepisow prawa dotyczacych przetwarzania danych;

— Polityka Bezpieczenstwa Informacji, PBI — zbiér regut i procedur okre$lajacych
organizacje i zarzadzanie bezpieczenstwem informacji w jednostce;

— System Zarzadzania Bezpieczenstwem Informaciji, SZBI - system stanowigcy
cze$¢ catosciowego systemu zarzadzania, zapewniajacy poufnosé, dostepnosé
I integralno$¢ informaciji z uwzglednieniem takich atrybutéw, jak autentycznosé,
rozliczalno$¢, niezaprzeczalnos¢ i niezawodnosc.

Il. Ocena kontrolowanej dziatalno$ci

Najwyzsza Izba Kontroli ocenia negatywnie® dziatalnos¢ Wéjta Gminy Ujazd
w zakresie zarzadzania bezpieczenstwem informacji. W dziatalnosci Urzedu
stwierdzono szereg nieprawidtowosci, w tym m.in.:

— nie opracowano kompletnego systemu zarzadzania bezpieczerstwem
informacji, w szczegdlnosci polityki bezpieczenstwa informacji, co bylo
niezgodne z § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KR,

— identyfikacja posiadanych i przetwarzanych zbioréw danych podlegajacych
zabezpieczeniu byta niekompletna, co byto dziataniem nierzetelnym,

-~ nie  zapewniono  utrzymania  aktualnoSci  inwentaryzacji  sprzetu
i oprogramowania stuzacego do przetwarzania informacji, obejmujacej ich
rodzaj i konfiguracjg, co byto niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KR,

— zuwagi na przechowywanie kopii zapasowych w tym samym pomieszczeniu, co
zgromadzone dane oraz brak testowania tych kopii, nie zapewniono
odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego na ochronie przed utratg, co stanowito naruszenie § 20 ust. 2 pkt
12 lit. b i e rozporzadzenia KR,

— nie przeszkolono 0s6b zaangazowanych w proces przetwarzania informacji, co
byto niezgodne z § 20 ust. 2 pkt 6 rozporzadzenia KRI (z wyjatkiem szkolen
zwigzanych z wdrozeniem RODO),

- w 2017 r. nie zostat przeprowadzony audyt z zakresu bezpieczenstwa
informacji. Bylo to niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI, ktory
stanowi, ze audyt wewnetrzny w zakresie bezpieczenstwa informacii
przeprowadza sie nie rzadziej niz raz na rok.

Ponadto, Najwyzsza Izba Kontroli zwrécita uwage m.in. na:

— udostepnienie Instrukcji zarzadzania systemami informatycznymi wszystkim
pracownikom w petnym zakresie, wykraczajacym poza wykonywane obowigzki,

— nieprowadzenie pisemnej dokumentacji dotyczacej zarzadzania uprawnieniami
uzytkownikow systeméw informatycznych, ktorzy zostali pracownikami Urzedu
przed 28 maja 2018,

— brak ewidenciji dostepu 0s6b do pomieszczenia serwerowni.

W Urzedzie prawidtowo realizowano zadania dotyczace m.in.:

— przeprowadzenia aktualizacji uregulowarn wewnetrznych w zakresie ochrony
danych osobowych, pod katem ich dostosowania do wymogow w zakresie
ochrony danych osobowych w zwigzku z wejéciem w zycie przepisow RODO,

3 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidtowosci, negatywna.



Opis stanu
faktycznego

— powolania Inspektora Ochrony Danych i umozliwienia mu realizacji zadan
w sposob niezalezny, stosownie do art. 37 ust. 1 lit. a RODO,

— zapewnienia, ze pracownicy Urzedu uczestniczyli w procesie przetwarzania
informacji w stopniu adekwatnym do realizowanych przez nich zadan, zgodnie
z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

lIl. Opis ustalonego stanu faktycznego
1. Organizacja bezpieczenstwa informacji

1.1. W Urzedzie nie zostaly opracowane kompletne regulacje wewnetrzne
sktadajace sie na System Zarzadzania Bezpieczenstwem informacji, wskazane
w § 20 ust. 1 rozporzadzenia KRI w zwigzku z § 20 ust. 3 rozporzadzenia KRI.
Obowigzujaca w Urzedzie Polityka ochrony danych osobowych oraz Instrukcja
zarzadzania Ssystemami informatycznymi* dotyczyly bezpieczenstwa danych
osobowych (opisano w punkcie 1 ustalonych nieprawidtowosci). Zgodnie
z wymogami wynikajacymi z rozporzadzenia KRI, ww. dokumentacja powinna
odnosi¢ sie do wszystkich danych przetwarzanych w Urzedzie (nie za$ ogranicza¢
do danych osobowych).
(dowod: akta kontroli, str. 85—148, 149-240, 284298, 305-307, 450-452)
1.2. W zwigzku z wejSciem w zycie RODO, w Urzedzie wprowadzono z dniem
28 maja 2018 r. Polityke ochrony danych osobowych oraz Instrukcje zarzgdzania
systemami informatycznymi. Ponadto od 11czerwca 2018 r. wprowadzono
Regulamin  okre$lajacy zasady i procedury korzystania z legalnego
oprogramowania, sprzefu komputerowego, sieci komputerowej i poczty
elektronicznej oraz zasady przegladu oprogramowania w zakresie jego waznosci,
legalnosci i ochrony prawnej®.
Pracownicy Urzedu byli zobowigzani do przestrzegania ustalen i zasad okreslonych
w ww. uregulowaniach wewnetrznych i sktadali oSwiadczenia o zapoznaniu sie z ich
trescia.
Na tablicach informacyjnych oraz w Biuletynie Informacji Publicznej zostaty
zamieszczone klauzule informacyjne dla klientow Urzedu dotyczace przetwarzania
i ochrony danych osobowych. Klauzule dla wykonawcow zaméwien publicznych
zamieszczono na stronie BIP. Uruchomiono skrzynke e-mail, stuzacg do kontaktu
z powolanym w Urzedzie |10D. Kontrola wykazata, ze korespondencja byta
odbierana. Opracowano wzory o$wiadczen pracownikéw w zakresie przetwarzania
danych osobowych, ktérych podpisane egzemplarze przechowywano w aktach
osobowych. Zostaly przygotowane wzory uméw z kontrahentami, zawierajgce
uregulowania w zakresie administrowania danymi osobowymi, powierzenia ich
przetwarzania oraz zabezpieczenia danych — prowadzono rejestr zawartych
WW. Umow.
(dowod: akta kontroli, str. 149-240, 287—292, 311-328)
1.3. Wprowadzajac Polityke ochrony danych osobowych ustalono wykaz
zabezpieczen, w tym zasady ochrony fizycznej pomieszczen i budynkow. Do czasu
kontroli zaktualizowano czesciowo wykaz i strukture zbioréw danych osobowych.
W Instrukcji zarzadzania systemami informatycznymi zaktualizowano procedury
tworzenia kopii zapasowych.
(dowdd: akta kontroli, str. 87—132, 139—141, 149240,
246-247, 329339, 345-395)

4 Zarzadzenie nr 95/2018 Wojta Gminy Ujazd z dnia 28 maja 2018 1.
5 Zarzadzenie nr 103/2018 Wojta Gminy Ujazd z dnia 11 czerwca 2018 r,
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1.4. Na podstawie stosownych zarzadzefh Wéjta Gminy Ujazd wyznaczeni zostali
pracownicy Urzedu na stanowiska odpowiedzialne za bezpieczenstwo informacii,
tj. ABI (od 30 grudnia 2016 r.) i Zastepca Inspektora Ochrony Danych Osobowych
(od 25 maja 2018 r.) — osoba ta z dniem 27 sierpnia 2018 r. zostata IOD. Okreslone
zostaly zakresy obowigzkow na tych stanowiskach. ABl i 10D podlegali
bezposrednio Wojtowi. Ponadto zadania z zakresu bezpieczenstwa informacii
nalezaty od 1 czerwca 2017 r. do zakresu obowiazkow pracownika zatrudnionego
na stanowisku podinspektora ds. administrowania sieciq i bezpieczenstwa
informacji, ktéry podlegat kierownikowi Referatu Organizacyjno-Administracyjnego.
Ww. pracownicy posiadali kompetencje do pelnienia powierzonych im zadan
z zakresu bezpieczenstwa informacji, poparte wyksztalceniem, praktykg zawodowa,
szkoleniami i kursami, obejmujacymi réwniez problematyke RODO.
(dowdd: akta kontroli, str. 293-300, 305-307, 415-449, 453-454)
1.5. Zgodnie z art. 37 ust. 1 lit. a) RODO, 27 sierpnia 2018 r. w Urzedzie zostat
wyznaczony 10D, o czym zawiadomiono Urzad Ochrony Danych Osobowych.
Pracownik petniacy te funkcje posiadat niezbedne kwalifikacje, wynikajace z art. 37
ust. 5 RODO. Osoba ta petnita wezesniej funkcje zastepcy 10D.
(dowdd: akta kontroli, str. 415-431, 479-481)
1.6. W zmienionym w dniu 23 sierpnia 2018 r. Regulaminie Organizacyjnym Urzedu
wyodrebniono |OD jako oddzielne stanowisko, podlegajace bezposrednio Wojtowi.
Zakres zadan 10D zostat okre$lony w ustalonym dla niego Zakresie obowigzkow,
uprawnien i odpowiedzialno$ci pracownika samorzadowego. Spetniono tym samym
wymog art. 38 ust. 1 RODO. Do obowigzkéw [OD nalezaly réwniez sprawy
z zakresu kultury, zadania wynikajace z ustawy o ochronie zabytkéw i opiece nad
zabytkami, koordynacja udostepniania informacji publicznej, prowadzenie rejestru
zarzadzen, upowaznien i pelnomocnictw wydanych przez Wéjta. Wykonywanie tych
obowigzkéw nie wywotywato konfliktu intereséw, o ktérym mowa w art. 38 ust. 6
RODO. (dowod: akta kontroli, str. 415—418, 456-477,)
1.7.-1.8 Polityka ochrony danych osobowych i Instrukcja zarzadzania systemami
informatycznymi,  byty dostepne dla  wszystkich pracownikow  Urzedu
— opublikowano je w calosci na stronie BIP i przestano pracownikom pocztg
elektroniczng, nie tylko dla os6b odpowiedzialnych za realizacje poszczegélnych
czynnoéci (dalszy opis w sformutowanych uwagach).
(dowod: akta kontroli, str. 119-257, 478)
1.9. W Urzedzie nie zidentyfikowano czesci zbiorow danych podlegajacych
zabezpieczeniu, a realizowane w tym zakresie dziatania dotyczyly jedynie danych
osobowych. W Polityce ochrony danych osobowych okre$lono procedury
identyfikacji zbiordw danych osobowych podlegajacych zabezpieczeniu, w tym
wykaz aktywow. Sporzadzony do czasu kontroli wykaz zbioréw danych osobowych
nie obejmowal wszystkich zbiorow (dalszy opis w punkcie 2 ustalonych
nieprawidtowosci). Dla kazdego zbioru danych osobowych w wykazie okre$lono
techniczne i organizacyjne $rodki bezpieczenstwa.
(dowdd: akta kontroli, str. 149-161, 188—189, 330, 345-395, 497-504)
1.10. W Urzedzie nie prowadzono wymaganej na podstawie § 20 ust. 2 pkt 2
rozporzadzenia KRI inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji, obejmujacej ich rodzaj i konfiguracie (dalszy opis
w punkcie 3 ustalonych nieprawidtowo$ci). Podinspektor ds. administrowania siecig
i bezpieczenstwa informacji wyjasnit, ze w okolo 75% zaawansowane sg prace
dotyczace opracowania i wdrozenia systemu ewidencjonujacego zasoby sprzetowe.
Osoby odpowiadajace za dany sprzet informatyczny wskazane byly w ewidencii
srodkow trwatych.
(dowod: akta kontroli, str. 26—30)



W dziatalno$ci kontrolowanej jednostki w przedstawionym wyZej zakresie

 Ustalone stwierdzono nastepujace nieprawidtowosci:
nieprawidiowosci

1. W Urzedzie nie zostaly opracowane kompletne regulacje wewnetrzne sktadajace
sie na system zarzadzania bezpieczefistwem informaciji, w szczegdlnosci nie
opracowano polityki bezpieczerstwa informacii.

Byto to niezgodne z § 20 ust. 1 rozporzadzenia KR! stanowigcego, ze podmiot
realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczefistwem informacji zapewniajacy poufno$¢, dostepnos¢ i integralnose
informacji z uwzglednieniem takich atrybutow, jak autentyczno$¢, rozliczalnose,
niezaprzeczalno$¢ i niezawodnos¢. Ponadto, § 20 ust. 3 rozporzadzenia KRI
wskazuje, ze wymagania okre$lone w ww. ust. 1 uznaje sie za spetnione, jezeli
system zarzadzania bezpieczenstwem informacji zostat opracowany na
podstawie Polskiej Normy PN-EN ISO/IEC 270016, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie
Polskich Norm zwigzanych z tg norma’. W pkt. 5.1 normy PN-EN ISO/IEC 27002
wskazano opracowanie istosowanie dokumentu polityki bezpieczenstwa
informaciji.

Wéjt Gminy Ujazd wyjasnit m.in., ze w dniu 10 sierpnia 2018 r. Urzad zakupit
Polskie Normy, na podstawie ktérych powinno odbywaé sie zarzadzenie
bezpieczefistwem informacji. W oparciu o wytyczne zawarte w normach
opracowana zostanie dokumentacja stanowigca SZBI, w tym PBI. Urzad
opracuje i wdrozy procedury zarzadzania: ryzykiem, konfiguracjg, zmianami
i wykonywania testow oraz procedury zgtaszania i obstugi incydentow naruszenia
bezpieczenstwa informacji w ramach przygotowania dokumentacji stanowigcej
SZBl.

(dowéd: akta kontroli, str. 284—286, 289-291, 450-452)

2. W Urzedzie nie zidentyfikowano wszystkich posiadanych i przetwarzanych
zbioréw danych (innych niz zbiory danych osobowych); nie sklasyfikowano ich
z uwzglednieniem wymagan prawnych, wartosci, krytycznosci i wrazliwosci
na nieuprawnione ujawnienie lub modyfikacje; nie przypisano informacjom
odpowiedniego poziomu ochrony. Bylo to niezgodne z pkt. A.8.1.1 i A8.2.1
zalgcznika A normy PN-EN ISO/IEC 27001:2017 stanowigcymi, ze nalezy
zidentyfikowaé informacje, aktywa zwigzane z informacjami i $rodkami
przetwarzania informacji oraz sporzadzi¢ i ulrzymywaé ewidencije tych aktywow;
informacje powinny by¢ klasyfikowane z uwzglednieniem wymagan prawnych,
wartosci, krytycznosci i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje.
Jak wyjasnita Zastepca IOD w wykazie ujeto 25 zbiorow, tj. okoto potowe.
Zakonczenie opracowania wykazu przewidywane jest do korica pazdziernika
2018r.

(dowdd: akta kontroli, str. 149-161, 188—189, 330, 345-395, 497-504)

3. W Urzedzie nie prowadzono inwentaryzacji zasobdw informatycznych, ktéra
zawierataby peine i aktualne informacje w zakresie posiadanego sprzetu

6 Polska Norma PN-EN ISO/IEC 27001:2017 Technika Informatyczna. Techniki bezpieczeristwa.
Systemy zarzqdzania bezpieczenstwem informacji. Wymagania.

7 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 -
w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciggloscig dziatania.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

informatycznego oraz jego konfiguracji, co byto niezgodne z § 20 ust. 2 pkt 2
rozporzgdzenia KRI.
Wojt Gminy Ujazd wyjasnit m.in., Ze polecit stworzenie aktualnej bazy. Obecnie
ewidencja zawiera spis wszystkich komputeréw, ich podzespotow wraz
z aktualnie  zainstalowanym oprogramowaniem. Stworzona zostata baza
uzytkownikbw  zopisem  przynaleznosci do  referatdbw oraz  oséb
odpowiedzialnych za poszczegolne urzadzenia i elementy sieci informatyczne).
Zakonczenie ewidencji sprzetu i oprogramowania planowane jest do 10 wrzesnia
2018 r.

(dowdd: akta kontroli, str. 2, 6-30, 259 i 260)

Wszystkim pracownikom Urzedu zostata udostepniona Instrukcja zarzadzania
systemami informatycznymi, ktéra zawierala m.in. uregulowania dotyczace
zabezpieczen fizycznych i technicznych, nadawania/cofania  uprawnien,
zabezpieczenia systemu informatycznego, wykonywania przegladéw i konserwacii,
postepowania z no$nikami i sprzetem poza Urzedem. NIK zwraca uwage, ze
szczegotowe informacje w tym zakresie powinny by¢ udostepniane wytgcznie
pracownikom odpowiedzialnym za realizacje zadan wynikajacych z uregulowan,
a nie wszystkim pracownikom Urzedu, poniewaz stwarza to ryzyko, ze informacje
w nich zawarte moga by¢ wykorzystane do przetamania ustanowionych w Urzedzie
zabezpieczen.

(dowdd: akta kontroli, str. 241-257, 478)

Najwyzsza |zba Kontroli ocenia negatywnie dziatania Wojta Gminy Ujazd w zakresie
organizacji bezpieczenstwa informacji. Ocene uzasadnia przede wszystkim brak
opracowania kompletnego SZBI, identyfikacji wszystkich zbiorow danych
podlegajgcych ~ zabezpieczeniu, oraz  nieposiadanie  pelnej  informacii
0 wykorzystywanych zasobach informatycznych.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji

2.1. W § 3 pkt 7 Polityki Bezpieczenstwa Informacji z 2015 r. oraz w Regulaminie
Ochrony Danych Osobowych (zatacznik nr 12 do Polityki ochrony danych
osobowych z 28 maja 2018 r.) zawarty byt zakaz samowolnego instalowania
programéw komputerowych przez pracownikoéw. W trakcie ogledzin 10 komputerow
ustalono, ze zalogowani do nich uzytkownicy nie mieli przyznanych uprawnien
administracyjnych, umozZliwiajacych instalacje dowolnego oprogramowania. Kontrola
ustalita réwniez, ze w Urzedzie zabezpieczono komputery przed nieautoryzowanym
dostepem nosnikow pamieci przenosnej. Powyzsze dziatania byly zgodne
z wymogami okreslonymi w § 20 ust. 2 pkt 4 rozporzadzenia KRI.
(dowdd: akta kontroli, str. 12—13, 29-31, 95, 218-229)
2.2. W Urzedzie okreslono, w Instrukcji zarzadzania systemem informatycznym z 12
maja 2015 r. i w Instrukcji zarzadzania systemami informatycznymi z 28 maja
2018r., zasady nadawania/cofania uprawnien do pracy w systemach
informatycznych w zakresie dotyczacym danych osobowych.
(dowod: akta kontroli, str. 135—138, 244245, 253)
Na podstawie badania proby 15 uzytkownikow systemdw informatycznych kontrola
ustalita, ze wszyscy posiadali uprawnienia do pracy w systemach adekwatne do
zakresu realizowanych zadan. Przed 28 maja 2018 r. pracownicy otrzymywali
imienne upowaznienia do przetwarzania danych osobowych w okreslonych
w upowaznieniu systemach informatycznych, a po 28 maja 2018 r. otrzymali nowe
upowaznienia, zgodnie z zajmowanym stanowiskiem, do przetwarzania danych
osobowych w postaci papierowej oraz w ramach nadanych dostepéw do systeméw
informatycznych, zgodne ze wzorem okreslonym w Polityce Ochrony Danych
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Osobowych. Zgodnie z wymogiem Polityki ochrony danych osobowych sporzadzono
ewidencje os6b upowaznionych do przetwarzania danych osobowych. PowyZzsze
dziatania byly zgodne z § 20 ust. 2 pkt 4 rozporzagdzenia KRI. W okresie objetym
kontrolg nie wystapit przypadek zmiany stanowiska pracy przez pracownika.
Podinspektor ds. administrowania siecig i bezpieczenstwa informacji wyjasnit, ze
przed wprowadzeniem w zycie Polityki ochrony danych osobowych i Instrukcji
zarzgdzania systemami informatycznymi z 28 maja 2018 r. uprawnienia dostepu do
okreslonych systeméw informatycznych — wewnetrznych, (administracyjno-
ksiegowych) i zewnetrznych aplikacji (np. Geoportal, Besti@, KOBiZE) nadawat
pracownikom po uzyskaniu od ich przetozonego ustnej informacji, do jakiego
systemu pracownik zostat upowazniony. Czynnosci tej nie dokumentowat, poniewaz
nie byto okreslonego takiego wymogu w obowigzujacych wéwczas uregulowaniach
wewnetrznych.
(dowod: akta kontroli, str. 506-510, 511, 512-528, 552)
Tylko osobie przyjetej do pracy po 28 maja 2018 r. podinspektor ds.
administrowania siecig i bezpieczenstwa informacji nadat uprawnienia uzytkownika
systemow informatycznych w sposob okreslony zatgcznikiem nr 2 (Zlecenie
modyfikacji uprawnieh: nadania, zmiany, anulowania zakresu uprawnien
uzytkownika) do Instrukcji zarzadzania systemami informatycznymi z 28 maja
2018 r. Nadanie ww. uprawnien pracownikom zatrudnionym przed 28 maja 2018 r.
nie zostalo w ten sposéb udokumentowane. Podinspektor ds. administrowania
siecig i bezpieczenstwa informacji wyjasnit, ze dla pracownikéw zatrudnionych przed
28 maja 2018 r. dokumentu tego nie sporzadzal, poniewaz uwazat, ze ma on
zastosowanie w przypadku nadawania nowych uprawniefi (dalszy opis w punkcie
1 sformutowanych uwag).
(dowod: akta kontroli, str. 23, 25, 253, 552)
W wyniku kontroli ustalono, ze jedna osoba, ktora nie byta juz pracownikiem Urzedu,
posiadata upowaznienie do danych Krajowej bazy o emisjach gazéw cieplarnianych
i innych substancji, niezawierajgcej danych osobowych (dalszy opis w punkcie 3
ustalonych nieprawidtowosci).
(dowod: akta kontroli, str. 544—551)
W Urzedzie nie uwzgledniono w upowaznieniach i nie udokumentowano procesu
nadania uprawnien 2 uzytkownikom do pracy w systemie BESTi@, ktory nie stuzy
przetwarzaniu danych osobowych (dalszy opis w punkcie 4 ustalonych
nieprawidtowosci).
(dowod: akta kontroli, str. 529-543, 657, 658)
2.3. W okresie objetym kontrolg prace w Urzedzie zakoriczyto 6 pracownikow, ktorzy
mieli dostep do systemow informatycznych. W wyniku ogledzin 13 komputerow
w referatach, w ktérych osoby te byly zatrudnione, ustalono, Zze ich konta
w systemach informatycznych  zostaly usunigte. Zasady wyrejestrowania
pracownika, ktérego zatrudnienie ustato, bylo uregulowane § 14 i § 15 Instrukgji
zarzadzania systemem informatycznym z 2015 r. — nie bylo wymagane
dokumentowanie tego faktu. Odbieranie uprawniei dostepu do systemow
informatycznych zostalo sformalizowane od 28 maja 2018 r. — wprowadzono
formularz ,Zlecanie modyfikacji uprawnien: (...)". Do czasu kontroli zaistniat jeden
przypadek odebrania uprawnien wg powyzszej procedury — konto pracownika
zostalo usuniete w ostatnim dniu pracy. Podinspektor ds. administrowania siecig
i bezpieczenistwa informacji wyjasnit, ze wezeéniej odbierat uprawnienia dostepu do
systeméw informatycznych osobom, ktore zakoriczyly prace w Urzedzie, po
uzyskaniu o tym informacji od przetozonego danego pracownika, lecz nie byto to
dokumentowane.
(dowod: akta kontroli, str. 21-26, 137-138)



2.4. Wymogi dotyczace zlozonosci haset do systeméw informatycznych zostaly
okreslone w Instrukcji zarzadzania systemami informatycznymi. W mys$l tych zasad,
kazdy z uzytkownikow winien stosowaé¢ hasta o wymaganej ztozonosci (sktadajace
sie z 12 znakdw), z czestotliwoscig wymuszang przez system. Komputery Urzedu
nie byly zarzadzane centralnie w oparciu 0 mechanizm Active Directory. W Instrukcji
nie zréznicowano wymogow zlozonosci haset w zalezno$ci od istotnosci informacii
irodzaju systemu. W wyniku badania 10 stanowisk komputerowych (na ktorych
pracowano tacznie w 7 systemach) ustalono, Ze: uzytkownicy posiadajg unikalne
identyfikatory; nie nastapito automatyczne logowanie do komputera bez
wprowadzania hasta; hasta miaty co najmniej 12 znakow. W rejestrze operatoréw
w przypadku 2 komputerow wykazane byly odpowiednio daty zmiany hasta — 2015-
12-14 i 2016-02-03. Mimo dokonanej w trakcie badania zmiany hasta daty te
w rejestrze operatoréw pozostaty niezmienione. Podinspektor ds. administrowania
siecig | bezpieczenstwa informacji wyjasnit, po konsultacjach z serwisem
oprogramowania systeméw ksiegowych, ze przyczyng nieaktualizowania si¢ daty
zmiany hasfa byta niewtasciwa konfiguracja konta uzytkownika w chwili tworzenia
konta. Ustawienia konta zostaly niezwlocznie poprawione. W Urzedzie nie
korzystano w celach stuzbowych z adreséw poczty elektronicznej zamieszczonych
na serwisach komercyjnych.
(dowdd: akta kontroli, str. 245-246, 279-280, 281-283)
2.5. Na dwoch stanowiskach pracy realizujacych zadania m.n. z zakresu
wydawania dowodbw osobistych oraz na pieciu stanowiskach w Referacie
Planowania Przestrzennego i Gospodarki Komunalnej i frzech stanowiskach
w Referacie Podatkow i Opftat monitory zostaty usytuowane w sposob
uniemozliwiajgcy interesantom wglad do wysSwietlanych danych. W punkcie 1.4
zatgcznika nr 12 do Polityki ochrony danych osobowych zobowigzano pracownikow
do uniemozZliwienia osobom niepowotanym wgladu do danych wys$wietlanych na
monitorach komputerowych. Powyzsze dziatanie spetniato wymogi § 20 ust. 2 pkt 7
rozporzadzenia KRI.
(dowod: akta kontroli, str. 14, 218-220)
2.6. W Urzedzie ustanowiono procedury® umozliwiajace bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$¢, zgodnie z wymogiem § 20 ust. 2 pkt 8
rozporzadzenia KRI. Z dwoch pracownikdw, ktorzy uzytkowali komputery przenosne
jedna osoba potwierdzita zapoznanie sig z regulaminem uzytkowania komputeréw
przenosnych i zobowigzata do jego stosowania; druga osoba nie miata mozliwosci
zapoznania sie z regulaminem z powodu usprawiedliwionej nieobecno$ci. W ramach
ww. procedur opisano zasady korzystania ze sprzetu informatycznego
minimalizujgce ryzyka kradziezy informacji — dysk szyfrowany, zabezpieczenie
hastem, zabezpieczenia w czasie transportu. W procedurach tych nie zawarto
obowigzku podtaczenia przez pracownikéw Urzedu komputeréw przenosnych do
lokalnej sieci komputerowe] jednostki w celu aktualizacji oprogramowania. Wojt
Gminy Ujazd wyjasnit, ze komputery te nie byly uzywane do pracy z bazami danych
Urzedu. Byly wnich uzytkowane pakiety biurowe. Dalszy opis w punkcie
2 sformutowanych uwag.
(dowdd: akta kontroli, str. 256—257, 575-579)
2.7. Zgodnie z postanowieniami Regulaminu uzytkowania komputeréw przeno$nych,
dyski w bedacych w uzyciu trzech komputerach przeno$nych byly zaszyfrowane.
Dodatkowym zabezpieczeniem byly hasta dostepu do kont uzytkownikow.
W przypadkach potrzeby przeniesienia danych pracownicy korzystali z jednego

8 Regulamin uzytkowania komputeréw przenosnych w urzedzie Gminy w Ujezdzie, stanowiacy
zatacznik nr 5 do Instrukcji zarzadzania systemami informatycznymi
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stuzbowego, zaszyfrowanego pendrive. Dziatania te zminimalizowaly ryzyko
nieuprawnionego dostepu do informaciji, zgodnie z wymogami § 20 ust. 2 pkt 9i 11
rozporzadzenia KRI.
(dowod: akta kontroli, str. 250, 256—257, 277, 278)
28. W serwerowni Urzedu zastosowano zabezpieczenia fizyczne w celu
uniemozliwienia  nieuprawnionemu  ujawnienia, modyfikacji, usuniecia lub
zniszczenia informacji, stosownie do wymogu § 20 ust. 2 pkt 9 rozporzadzenia KRI.
Serwery umieszczone byly w wyodrebnionym pomieszczeniu, posiadajgcym
m.in. klimatyzacje i zabezpieczenia przeciwwlamaniowe oraz przeciwpozarowe.
Zapewniono podtrzymanie zasilania poprzez wyposazenie serwera w zasilacz UPS.
W trakcie kontroli NIK trwaty uzgodnienia z gestorem sieci elektrycznej warunkow
wigczenia zakupionego juz agregatu pradotwérczego dla potrzeb zasilania sieci
informatycznej. Podjeto dziatania zmierzajace do zainstalowania sieci elektrycznej
przeznaczonej wytacznie dla sprzetu komputerowego. Nie prowadzono ewidencii
wejséiwyjs¢ do  pomieszczenia serwerowni (dalszy opis w  punkcie
3 sformutowanych uwag).
(dowod: akta kontroli, str. 3—11, 15-20, 7483, 258)
2.9. W wyniku badania pieciu z 13 obowigzujacych w okresie objetym kontrolg
uméw z kontrahentami, dotyczacych dostaw sprzetu informatycznego iflub
$wiadczenia ustug telekomunikacyjnych/serwisowych/utrzymaniowych, ustalono, ze
w czterech® z nich zostaly zawarte wymogi dotyczace zachowania poufnosci
informacji, uzyskanych w zwiazku z realizacjq umowy. W przypadku jednej umowy'0
nie zawarto takich postanowien (dalszy opis w punkcie 1 ustalonych
nieprawidtowosci).
Zasady zachowania poufnosci zostaly takze okreslone w umowie powierzenia
przetwarzania danych osobowych, zawartej przez Urzad z dostawca ustugi poczty
elektronicznej. Postanowienia dotyczace prywatnoéci i ochrony danych osobowych
zawieral rowniez regulamin $wiadczenia ustug przez dostawce ustugi.
(dowod: akta kontroli, str. 580—603, 503, 553-574)
2.10. W Urzedzie zostaly okre$lone zasady dotyczace postepowania w przypadku
przekazywania sprzetu informatycznego poza jednostke. W rozdziale 9 Instrukcji
zarzadzania systemami informatycznymi (w rozdziale Procedura wykonywania
przegladéw i konserwacji) przewidziano w przypadku napraw dokonywanych na
zewnatrz wymontowanie dyskow i wszelkich no$nikéw z komputerow oraz kart
pamieci z urzgdzen mobilnych. W przypadku naprawy sprzetu z danymi na no$niku,
dane te majg by¢ zaszyfrowane, a sprzet przekazany do serwisu bez podania hasta.
Kontrola wykazata, ze w okresie od 1 czerwca 2017 r. w Urzedzie wystapit jeden
przypadek przekazania sprzetu komputerowego (laptopa) do serwisu — sprzet
przekazano po wymontowaniu dysku twardego. Nie zostata okreslona procedura
postepowania w przypadku zbycia sprzetu. Podinspektor ds. administrowania siecig
i bezpieczenstwa informacji wyjasnit, ze w Urzedzie nie praktykuje sie zbywania
sprzetu informatycznego, wyeksploatowany sprzet poddawany jest kasaciji.
(dowod: akta kontroli, str. 249—250, 485—-487)

9 1. Umowa z 2.01.2017 r. z INFOSERWIS, dystrybutorem oprogramowania firmy Ustugi
Informatyczne INFO-SYSTEM Roman i Tadeusz Groszek s, dotyczaca warunkow serwisu
oprogramowania. 2. Zlecenie nr 272.2.359.2017 z 12.12.2017 r. zakupu sprzetu komputerowego z
firmy COCON Systemy komputerowe 3. Zlecenie nr 272.2.360.2017 z 12.12.2017 r. zakupu
oprogramowania z firmy COCON Systemy komputerowe; 4. umowa z 29.12.2017 r. z INFOSERWIS,
dystrybutorem oprogramowania firmy Ustugi Informatyczne INFO-SYSTEM Roman i Tadeusz
Groszek s.j. dotyczaca warunkow serwisu oprogramowania ;

% Umowa dzierzawy z 16 lipca 2018 r. urzadzenia drukujacego, z tirmg Arcus S.A.
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Ustalone
nieprawidlowosci

W dziatalnosci Urzedu w zakresie wdrozonych i wykorzystywanych rozwigzan
organizacyjnych i technicznych zapewniajacych bezpieczenstwo informacii,
stwierdzono nastepujgce nieprawidtowosci:

1. Wbrew wymogom okreslonym w § 20 ust. 2 pkt 10 rozporzadzenia KR,
w zawartej w dniu 16 lipca 2018 r. umowie dzierzawy urzadzenia drukujacego
(edna z pieciu  skontrolowanych uméw), obejmujacej zakresem
m.in. $wiadczenie uslug serwisowych, nie uwzgledniono zapiséw o zachowaniu
w tajemnicy informacji uzyskanych/przetwarzanych w zwigzku z realizacjg tej
umowy. Objete umowa urzadzenie zostalo wyposazone w pamie¢ umozliwiajaca
przechowanie dokumentéw przeznaczonych do druku. Wéjt Gminy Ujazd
wyjasnit, ze w chwili podpisywania umowy zakiadano, iz wszystkie czynnosci
serwisowe beda odbywaé sie w siedzibie Urzedu pod nadzorem pracownika
odpowiedzialnego za bezpieczefstwo informacji. W przypadku koniecznosci
zabrania urzadzenia przez serwis przygotowany zostatby dokument przekazania,
zawierajacy klauzule tajemnicy informacji. Zdaniem NIK brak zawarcia w umowie
stosownych zapisow o zachowaniu w tajemnicy informacji uzyskanych w zwigzku
z realizacjg umowy stwarzat ryzyko uzyskania nieautoryzowanego dostepu do
informacji przechowywanych w tym urzadzeniu.

(dowod: akta kontroli, str. 598—603, 657,658)

2. Kopie zapasowe znajdowaly sie w tym samym pomieszczeniu co serwery
z danymi. Nie byly one takze regulamie testowane, a w Instrukcji zarzgdzania
systemami informatycznymi nie okre$lono zasad testowania kopii. W Urzedzie
nie zostalo wprowadzone przewidziane w Instrukcji duplikowanie kopii
w przestrzeni chmurowej, wyodrebnionej na zasobach dyskowych. Podinspektor
ds. administrowania siecig i bezpieczenstwa informacji wyjasnit m.in., ze
w momencie wprowadzania instrukcji (28 maja 2018 r.) byly podjete prace
wdrozeniowe wramach przedsiewziecia realizowanego z udzialem czterech
jednostek samorzadowych. WdroZenie przewiduje sie do konca wrzesnia 2018 .
Nie okreslono zasad ich testowania.

W ocenie NIK taki sposéb postepowania nie zapewniat odpowiedniego poziomu
bezpieczenstwa w systemie informatycznym, wymaganego § 20 ust. 2 pkt 12
rozporzadzenia KRI. Roéwnocze$nie NIK zwraca uwage, ze zgodnie
zpkt. A12.3.1 normy PN-ISO/IEC 27001:2014-12 kopie zapasowe nalezy
regularnie testowac, zgodnie z ustalong politykg kopii zapasowych.

(dowod: akta kontroli, str. 241-247, 261-266)

3. W Krajowej bazie o emisjach gazéw cieplarnianych i innych substancji, ktdra nie
stuzyta do przetwarzania danych osobowych, wpisana byla jako upowazniony
przedstawiciel m.in. inspektor, ktora od 27 wrze$nia 2017 r. nie byta
pracownikiem Urzedu, co naruszato wymogi okreslone w § 20 ust. 2 pkt 5
rozporzadzenia KRI.  Kierownik Referatu Planowania Przestrzennego
i Gospodarki Komunalnej wyjasnit, ze aktualizacji danych — cofniecia uprawnien
dla ww. osoby — nie dokonano wskutek przeoczenia. W zwiazku z powyzszym
ustaleniem kontroli NIK w dniu 3 wrze$nia 2018 r. zostat sporzadzony i przestany
do Krajowej bazy o emisjach gazéw cieplarnianych i innych substancji wniosek
0 usuniecie ww. bytego pracownika z tej bazy.

(dowod: akta kontroli, str. 544—551)

4. W Urzedzie nie uwzgledniono w upowaznieniach i nie udokumentowano procesu
nadania uprawnien 2 uzytkownikom do pracy w systemie BeSTi@, ktory nie
stuzyt przetwarzaniu danych osobowych, co naruszato wymogi okreslone w § 20
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2.11. Stosownie do § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia KRI w Urzedzie
przeprowadzano aktualizacje systemdw operacyjnych. System operacyjny Windows
XP zainstalowany byt na jednym komputerze stacjonarnym, ktory nie miat uprawnien
do baz danych Urzedu. Systemy operacyjne na pozostatych 33 komputerach
stacjonarnych i czterech laptopach byly objete wsparciem producenta.
(dowdd: akta kontroli, str. 267)
2.12. Zasady dotyczace tworzenia i przechowywania kopii zapasowych danych
w Urzedzie zostaly okreslone w Instrukcji zarzgdzania systemami informatycznymi.
Zgodnie z Instrukcjg zabezpieczono dostep do miejsca przechowywania kopii.
Proces tworzenia kopii zostat zautomatyzowany w oparciu o skrypt wykorzystujacy
programowe funkcje serwera — tworzono je z czestotliwoscig okreslong
w ww. Instrukcji na wydzielonej przestrzeni serwera i na dysku wymiennym Backup,
znajdujacym sie rowniez w serwerowni. Kopie zapasowe znajdowaty sig
w serwerowni. Nie okre$lono zasad ich testowania. Dalszy opis w punkcie 2
ustalonych nieprawidtowosci. W okresie objetym kontrolg nie wystapity przypadki
konieczno$ci odtworzenia danych z kopii zapasowych.
(dowod: akta kontroli, str. 241-247, 261-266)
2.13. Na podstawie ogledzin 10 komputerow ustatono, ze byt na nich zainstalowany
i uruchomiony program antywirusowy, ktory wykorzystywat aktualng na moment
badania wersje bazy definicji wirusow. Bylto to zgodne z § 20 ust. 2 pkt 12 lit. f
rozporzadzenia KRI.
(dowdd: akta kontroli, str. 32—60, 65—73)
2.14. W ramach obowigzujacych w Urzedzie uregulowari nie zostaty okreslone
zasady monitorowania stanu pojemnosci przestrzeni dyskowej w serwerach Urzedu.
Stosownie do zalecenia, sformutowanego w pkt A12.1.3 zalgcznika A normy
PN-ISO/IEC 27001:2017, pojemno$¢ byla na biezaco monitorowana, lecz
niedokumentowana. Podinspektor ds. administrowania sieciq i bezpieczenstwa
informacji wyjasnit, ze poziom zajetosci dyskow byt bezpieczny dla procesu zapisu
danych, zwigkszenie pojemnosci dyskéw bedzie wymagane po osiggnieciu 75%
zajetosci.
Na podstawie ogledzin dwéch serweréw wykorzystywanych w Urzedzie ustalono, ze
aktualna zajeto$¢ dyskéw twardych w obu serwerach nie przekraczata 50%.
Pozostata do wykorzystania przestrzen dyskéw byta wystarczajaca dla sprawnej
pracy systemu i pozwalata na wcze$niejsze przygotowanie sie do zwiekszenia
dostepnej pojemnosci.
(dowod: akta kontroli, str. 61—64)
2.15. W uregulowaniach Urzedu z zakresu bezpieczenstwa informacji zostaty
uwzglednione niektére dzialania, zwigzane z zarzadzaniem zmianami
w wykorzystywanym oprogramowaniu. W Instrukcji zarzgdzania systemami
informatycznymi  zostata  okreslona procedura  wykonywania  przegladow
i konserwacji systeméw informatycznych, ktéra stanowita m.in., Zze wszelkie
uaktualnienia systemu informatycznego wykonywane przez podmiot zewnetrzny
powinny odbywa¢ sie na zasadach okreslonych w szczegélowe] umowie
z uwzglednieniem klauzuli dotyczacej ochrony danych. W instrukcji okreslono takze
obowigzki informatyka w zakresie sprawdzania poprawnoéci dziatania systemu IT,
identyfikacji i przyjmowania zglosze o nieprawidiowo$ciach w dziataniu
oprogramowania celem ich usunigcia.
(dowod: akta kontroli, str. 249—250)
2.16. Stosownie do art. 30 RODO, 0D sporzadzit i prowadzit rejestr czynnosci
przetwarzania. Rejestr zawierat informacje wynikajace z art. 30 RODO, w tym
0goiny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa, stosowanych
zgodnie z wymaganiami art. 32 ust. 1 RODO.
(dowod: akta kontroli, str. 604—656)
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

ust. 2 pkt 5 rozporzadzenia KRI. Wéjt Gminy Ujazd wyjasnit m.in., ze do 28 maja
2018 r. uprawnienia dostepu do okreslonych systeméw informatycznych, w tym
do programu Besti@, byly nadawane, lecz czynnosci tych nie dokumentowano,
gdyz nie wynikalo to z obowigzujacej wowczas Instrukcji zarzadzania systemami
informatycznymi; zgodnie z obecnie obowigzujgcymi procedurami proces ten jest
dokumentowany tylko dla pracownikéw przyjetych po dacie wprowadzenia nowej
Instrukcji  zarzgdzania  systemami informatycznymi; wcze$niej nadanych
uprawnien nie ujeto w dokumentacii.

(dowod: akta kontroli, str. 529-543, 657, 658)

1. NIK zwraca uwage, e dla pracownikow zatrudnionych przed 28 maja 2018 r.
nie udokumentowano przydzielonych uprawnien uzytkownika systemow
informatycznych w sposéb okreslony w zatgczniku nr 2 (,Zlecenie modyfikacji
uprawnien: nadania, zmiany, anulowania zakresu uprawnien uzytkownika”) do
Instrukcji zarzgdzania systemami informatycznymi z 28 maja 2018 r.

2. W obowigzujacych w Urzedzie procedurach nie zawarto obowigzku podiaczenia
przez pracownikow komputerdw przenodnych do lokalnej sieci komputerowej
jednostki w celu aktualizacji oprogramowania. NIK zwraca uwage, ze regularne
podigczenia pozwalajg pracowa¢ na aktualnych ustawieniach systemu
operacyjnego. W przeciwnym razie moze to skutkowaé zmnigjszeniem
bezpieczenstwa informatycznego.

3. W Urzedzie nie byta prowadzona ewidencja dostepu do pomieszczenia
serwerowni. Zdaniem NIK, wprowadzenie ewidencji wej$¢ i wyjs¢ do serwerowni
wptynie na zwigkszenie bezpieczenstwa infrastruktury IT zlokalizowanej w tym
pomieszczeniu.

Najwyzsza |zba Kontroli ocenia negatywnie wdroZzone i wykorzystywane w Urzedzie
Gminy Ujazd rozwigzania organizacyjne i techniczne, ktére nie zapewniaty
bezpieczenstwa informacji.

3. Dzialania w celu zapobiegania incydentom bezpieczenstwa
informacji

3.1. Wymagany § 20 ust. 2 pkt 3 rozporzadzenia KRI obowigzek przeprowadzania
cyklicznej analizy ryzyka zwigzanego z bezpieczenstwem informacji uregulowany
zostat zarzadzeniem Wojta Gminy Ujazd z dnia 5 kwietnia 2018 r."" w odnigsieniu
do przetwarzania danych osobowych. W zarzadzeniu tym okre$lono szczegdtowe
zasady procesu analizy ryzyka utraty poufnosci, rozliczalnosci i integralno$ci, oraz
zasady dokumentowania przeprowadzonej analizy.

Dokonana w maju 2018 r. ocena i analiza ryzyka dla poufno$ci, rozliczalno$ci
i integralnosci wykazata jego sredni poziom. Wskazano dziatania naprawcze, jakie
podejmie Administrator Danych Osobowych w celu wyeliminowania zagrozen.

(dowod: akta kontroli, str. 396-414)

3.2. Opracowana w Urzedzie, w treSci Polityki ochrony danych osobowych,
Instrukcja postepowania z incydentami definiowata katalog podatnosci i incydentow
zagrazajgcych bezpieczenstwu danych osobowych oraz opisywala sposob
reagowania na nie. Pracownicy Urzedu zostali zapoznani z Instrukcjg i zobowigzani
do stosowania jej zasad.

" Zarzadzenie nr 55/2018 Woéjta Gminy Ujazd z dnia 5 kwietnia 2018 r. w sprawie okreslenia Zasad
przeprowadzania analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych.
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Ustalone
nieprawidtowosci

Ocena czastkowa

W okresie od 1 czerwca 2017 r. w Urzedzie nie odnotowano wystapienia incydentow
z zakresu naruszenia bezpieczenstwa informacji, w tym dotyczacych danych
osobowych, z wyjatkiem krotkotrwatych brakéw zasilania, ktére nie wymagaty
stosowania zabezpieczen innych niz zasilacze UPS.

(dowdd: akta kontroli, str. 149159, 216217, 478, 482—-484)

3.3. Szkolenia, o ktérych mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI,
pracownikéw Urzedu zaangazowanych w proces przetwarzania informacji zwigzane
byly z ochrong danych osobowych.

W pazdzierniku 2016 r. firma zewnetrzna przeprowadzita w Urzedzie szkolenie
pt. ,Ochrona danych osobowych w instytucjach publicznych”. Szkolenie obejmowato
zagadnienia ochrony i bezpieczenstwa danych osobowych, kontroli ich
przetwarzania, zagrozen i zasad zabezpieczen. W szkoleniu uczestniczyli wszyscy
obecni wowczas pracownicy (33 osoby). W okresie objetym kontrolg 4 pracownikow
uczestniczylo w szkoleniach zewnetrznych dotyczacych ochrony danych osobowych
w zwigzku RODO. |OD uczestniczyta w 4  szkoleniach, inspektor
ds. administrowania siecig i bezpieczenstwa informacji w 2 szkoleniach, sekretarz
w 1 szkoleniu i kierownik Referatu Organizacyjno-Administracyjnego w 1 szkoleniu.
W sierpniu i wrzesniu 2018 r., w zwigzku z wejsciem w zycie przepisow RODO,
26 0s6b uczestniczyto w wewnetrznym szkoleniu z zakresu zasad ochrony danych
osobowych, z uwzglednieniem zagrozen bezpieczenstwa informacji. Wojt Gminy
Ujazd wyjasnit, ze w tematyce szkolenia uwzgledniono zapisy §20 ust. 2 pkt 6
rozporzadzenia KRI.

(dowod: akta kontroli, str.287— 292, 491-494, 659, 660)

3.4. Ostatni audyt wewnetrzny z zakresu bezpieczenstwa informacji, w tym ochrony
danych osobowych, przeprowadzono w Urzedzie w 2016 r. W 2017 r. i w 2018 r. (do
czasu kontroli) audytu z zakresu bezpieczenstwa informacji nie przeprowadzono
(dalszy opis w punkcie 1 ustalonych nieprawidtowosci).

(dowdd: akta kontroli, str. 159, 238, 488—496, 331-339, 505)

3.5. W zwigzku z wejsciem w zycie przepisow RODO zostala przeprowadzona
w Urzedzie szczegdlowa analiza procesow przetwarzania danych osobowych
i dokonano oceny stopnia zapewnienia ich bezpieczefistwa w stosunku do
stwierdzonych ryzyk, o ktérej mowa w art. 32 RODO.

(dowdd: akta kontroli, str. 397-414, 495-496, 661-694)

W dziatalnosci Urzedu w zakresie podejmowanych dziatan w celu zapobiegania
incydentom bezpieczenistwa informacji stwierdzono nastepujaca nieprawidtowosc:

W 2017 r. w Urzedzie nie zostat przeprowadzony audyt z zakresu bezpieczenstwa
informagii. Byto to niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI. Wojt Gminy
Ujazd wyjasnit, Ze w budzecie gminy na lata 2017 i 2018 zabezpieczono $rodki na
przeprowadzenie audytu z zakresu bezpieczenstwa informacji, jednak z uwagi na
czynno$ci zmierzajace do wprowadzenia elektronicznego obiegu dokumentow EZD
PUW, przebudowe i modernizacje serwerowni, nie byto technicznych mozliwosci
przeprowadzenia audytu. Planuje sig jego przeprowadzenie do grudnia 2018 r.
(dowdd: akta kontroli, str. 159, 238, 489—-496)

Najwyzsza |zba Kontroli ocenia negatywnie dzialania Urzedu w zakresie
zapobiegania  incydentom  bezpieczefistwa informacji, ze wzgledu na
nieprzeprowadzenie w 2017 r. audytu bezpieczenstwa informacji, co byto niezgodne
z § 20 ust. 2 pkt 14 rozporzadzenia KRI.
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Whioski pokontrolne

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Whioski

Przedstawiajac powyZzsze oceny i uwagi wynikajgce z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej Izbie Kontroli2, wnosi o:

1) opracowanie i wdroZenie kompletnego systemu zarzadzania bezpieczenstwem
informaciji, spefniajgcego wymogi rozporzadzenia KRI;

2) prowadzenie aktualnej i kompletnej elektronicznej ewidencji  sprzetu
informatycznego, obejmujacej jego rodzaj i konfiguracie;

3) sporzadzenie wykazu wszystkich zbioréw danych podlegajacych zabezpieczeniu;

4) zapewnienie dokumentowania procesu nadawania uprawnien do wszystkich
systemow informatycznych w Urzedzie;

5) zawieranie w umowach z podmiotami zewnetrznymi, $wiadczacymi uslugi
informatyczne dla Urzedu, zapiséw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacii;

6) wdrozenie rozwigzan majgcych na celu ochrone danych przed utratg, poprzez
przechowywanie kopii zapasowych poza miejscem ich wytwarzania;

7) regularne testowanie kopii zapasowych;

8) zapewnienie prowadzenia okresowego audytu wewnetrznego z zakresu
bezpieczenstwa informacji.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwdch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sie
do dyrektora Delegatury NIK w Lodzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag | wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

£odz, dnia 19 wrzesnia 2018 .

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Kontroler Dyrektor
Piotr Rydygier Przemystaw Szewczyk

Gtowny specijalista kontroli panstwowej
§ SR P el DYREKTOR DELEGATURY

Najwyzsze] lzby Kontroli w todzi

Sie Graiyn sikiewicz-Gnitecka
paGprs Yipog icedyrektor

12Dz. U. 22017 r., poz. 524 ze zm.
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