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l. Dane identyfikacyjne kontroli

P/18/006 — Zarzgdzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego.

Najwyzsza |zba Kontroli Delegatura w t-odzi.

Stanistaw Wlazio glowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LLO/101/2018 z dnia 2 lipca 2018 .

(dowdd: akta kontroli str. 1)

Urzad Miejski Kamiensk, ul. Wielunska 50, 97-360 Kamiensk (zwany dalej
,Urzedem’). ‘

Bogdan Pawtowski, Burmistrz Kamienska od dnia 5 grudnia 2014 r.

(dowod: akta kontroli str. 2-4)

Wykaz skrotow i objasnienie pojeé uzytych w wystapieniu:

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych)?;

rozporzadzenie KRI - rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 .
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych?,

Administrator — zgodnie z definicjg zawartg w RODO oznacza osobe fizyczng lub
prawna, organ publiczny, jednostke Iub inny podmiot, ktéry samodzielnie lub
wspblnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
Administrator  Bezpieczenstwa Informacji, ABlI - osoba nadzorujaca,
z upowaznienia Administratora, przestrzeganie stosowania $rodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych;
Administrator Systemow Informatycznych, ASI lub Informatyk - osoba
odpowiedzialna za funkcjonowanie systemu (-6w) lub sieci informatycznych oraz
za przestrzeganie zasad i wymagan bezpieczefstwa systemow i sieci
informatycznych;

incydent — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen  zwigzanych z bezpieczenstwem informacji, ktore stwarzajg
prawdopodobienstwo zakiécenia dziatarn biznesowych i zagrazajg zachowaniu
bezpieczenstwa informacii;

Inspektor Ochrony Danych, 10D - wyznaczany w zwigzku z art. 37 RODO.
Zasadniczg rolg inspektoréw ochrony danych jest doradzanie administratorowi
danych i weryfikacja prawidlowosci wykonywania obowigzkéw wynikajacych
z przepisow prawa dotyczacych przetwarzania danych;

Dz.

Uz UE L 119 z 4 maja 2016 r, str. 1. Tekst rozporzadzenia dostgpny pod adresem:

https:/feur-lex.europa.euflegal-content/PL/TXT/?qid=1527242776060&uri=CELEX:32016R0679.
2Dz, U. 22017 1. poz. 2247.



— Polityka Bezpieczeristwa Informacji, PBI — zbiér regut i procedur okreslajacych
organizacje i zarzadzanie bezpieczenstwem informacji w jednostce;

— System Zarzadzania Bezpieczenstwem Informacji, SZBI - system stanowiacy
cze$¢ caloSciowego systemu zarzadzania, zapewniajacy poufnos¢, dostepnosce
i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosé,
rozliczalno$¢, niezaprzeczalno$¢ i niezawodno$e.

Il. Ocena kontrolowanej dziatalnosci

Ocena ogélna i jej Najwyzsza Izba Kontroli ocenia negatywnie dziatania podejmowane przez
uzasadnienie Burmistrza Kamienska w zakresie zarzadzania bezpieczenstwem informacii.
— ~  Powyzszg ocene uzasadnia fakt, Ze pomimo przyjecia i wdrozenia rozwigzan
organizacyjno — technicznych w celu zapewnienia bezpieczefistwa informacii,
w dziatalnodci Urzedu stwierdzono nieprawidiowosci, ktére w ocenie NIK mialy
kluczowy wptyw na zapewnienie bezpieczenstwa informacji. Stwierdzone

nieprawidtowosci polegaty na:

— niezapewnieniu utrzymania aktualnosci inwentaryzacii sprzetu
i oprogramowania stuzacego do przetwarzania informacji, obejmujacej ich
rodzaj i konfiguracije, co bylo niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI;

— posiadaniu przez wszystkich skontrolowanych pracownikéw Urzedu (10)
uprawnien administracyjnych na uzytkowanych przez nich komputerach, co byto
niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI;

— niespetnianiu wymagan w zakresie ziozonosci haset przez dwa systemy
informatyczne, co byto niezgodne z § 3 ust. 1 pkt 8 obowigzujacej w Urzedzie
Polityki Bezpieczenstwa Teleinformatycznego;

— nieprzeprowadzeniu w 2017 r. audlytu bezpieczenstwa informacji, co byto
niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

NIK zauwaza, ze w trakcie kontroli zostaly podjete dziatania w celu usuniecia
stwierdzonych nieprawidtowo$ci polegajgce m.in. na dostosowaniu jednego
zsystemow w zakresie ztozonosci haset do Polityki Bezpieczenstwa
Teleinformatycznego.

W Urzedzie zostata opracowana dokumentacja sktadajgca sie na System
Zarzadzania Bezpieczeristwem Informacji, w tym Polityka Bezpieczenstwa
Informacji oraz szczegdtowe procedury i instrukcje. Pracownicy Urzedu zostali
zapoznani z obowigzujacymi w Urzedzie wymogami w zakresie bezpieczenstwa
informacji. Burmistrz, zgodnie z wymogami okre$lonymi w RODO, powotat
Inspektora Ochrony Danych i umozliwit mu realizacje zadan w sposéb niezalezny.
Osoba petnigca te funkcje, posiadata odpowiednie przygotowanie merytoryczne
i doSwiadczenie ~ zawodowe.  Prowadzono  aktualizacie  oprogramowania
systemowego, zabezpieczono komputery programem antywirusowym przed
szkodliwym oprogramowanie oraz sporzadzano i weryfikowano prawidlowo$¢ kopii
zapasowych. Spetniono wymdg przechowywania kopii poza miejscem ich
wytwarzania. Zapewniono szkolenia dla pracownikow w zwigzku z wejsciem w zycie
przepisow RODO.



Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego
1. Organizacja bezpieczenstwa informacji

1.1. Stosownie do § 20 ust. 1 rozporzadzenia KRI, w Urzedzie zostaty opracowane
i zatwierdzone regulacje wewnetrzne sktadajgce sie na System Zarzadzania
Bezpieczenstwem Informacji. Z dniem 9 lipca 2018 r. w Urzedzie zostata wdrozona
Polityka Bezpieczeristwa Informacjis, o ktorej mowa w § 20 ust. 3 w zwigzku z ust. 1
rozporzadzenia KRI. Pracownicy Urzedu zostali zapoznani z dokumentami
wchodzacymi w skiad SZBI oraz zobowigzani do stosowania zasad okreslonych
w tych dokumentach.

Obowigzki w zakresie wdrozenia, oceny, przegladu i modyfikacji PBI zostaly
przydzielone 10D.

Obowigzujace w Urzedzie do dnia 8 lipca 2018 r. Polityka Bezpieczenstwa Danych
Osobowych oraz Instrukcja Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych? dotyczyty bezpieczenstwa danych osobowych.
(dowéd: akta kontroli str. 5-156)
1.2 - 1.3. Obowigzujgca w Urzedzie Polityka Bezpieczenstwa Informacii
uwzgledniata wymogi RODO. W zwiazku z wejsciem w zycie RODO na tablicy
informacyjnej Urzedu oraz w Biuletynie Informacji Publicznej zostata zamieszczona
Klauzula informacyjna o przetwarzaniu danych osobowych w  Urzedzie.
Uruchomiono takze skrzynke e-mail do kontaktu z wyznaczonym w Urzedzie |OD.
Ponadto opracowano wzory: wniosku o nadanie/zmiang/usuniecie upowaznienia do
przetwarzania danych osobowych, ewidencji 0s6b upowaznionych do przetwarzania
danych osobowych, upowaznienia do przebywania w obszarze przetwarzania
danych, ewidencji obszaréw przetwarzania, uméw powierzenia przetwarzania
danych osobowych, klauzuli poufnosci podmiotu zewnetrznego, wzgledem
informacii, ktore zdobedzie na kazdym etapie wspdtpracy z Urzedem.
(dowdd: akta kontroli str. 5-79, 157-158)
14. W Urzedzie wyznaczono pracownika na stanowisko odpowiedzialne za
bezpieczenstwo informacji, tj. Administratora Bezpieczeristwa Informacji (do 24 maja
2018 r.) i Inspektora Ochrony Danych (od 25 maja 2018 r.). Podstawowe zadania
ABI zostaty okreslone w regulaminie organizacyjnym Urzedus i zakresie czynnoSci
pracownika, natomiast zadania |OD w zarzadzeniu Burmistrza®.
ABI posiadat niezbedne kompetencje do pefnienia powierzonych mu zadan
z zakresu bezpieczenstwa informacji poparte wyksztatceniem, praktykg zawodowa
i odpowiednimi szkoleniami, w tym w zakresie RODO.
(dowdd: akta kontroli str. 159-202)
1.5. Zgodnie z art. 37 ust. 1 lit. a) RODO, w dniu 25 maja 2018 r. w Urzedzie zostat
wyznaczony Inspektor Ochrony Danych. Pracownik petnigcy te funkcje posiadat
niezbedne kwalifikacje, wynikajgce z art. 37 ust. 5 RODO. Osoba ta pehnita
weze$niej funkcje ABI.
(dowdd: akta kontroli str. 159-162)
1.6. W zmienionym w dniu 23 maja 2018 r. Regulaminie Organizacyjnym Urzedu’
wyodrebniono Inspektora Ochrony Danych jako oddzielne stanowisko, podlegajace

3 Wprowadzona zarzadzeniem Nr 53/18 Burmistrza Kamiefiska z dnia 9 lipca 2018 r
4 Zarzadzenie nr 52/15 Burmistrza Kamiefiska z dnia 30 wrze$nia 2015 .

5 Zarzadzenie Nr 18/17 Burmistrza Kamienska z dnia 23 marca 2017 r. w sprawie Regulaminu Organizacyjnego
Urzedu Miejskiego w Kamiensku.

& Zarzadzenie Nr 28/18 z dnia 23 maja 2018 1. w sprawie wyznaczenia inspektora ochrony danych.

7 Zarzadzenie Nr 27/18 Burmistrza Kamieriska z dnia 23 maja 2018 r. w sprawie zmiany zarzgdzenia Nr 18/17

Burmistrza Kamiefiska z dnia 23 marca 2017 r. w sprawie Regulaminu Organizacyjnego Urzedu Miejskiego
w Kamiensku.



bezposrednio Burmistrzowi. Zakres zadan 10D zostat okreslony w zarzadzeniu

Burmistrza dotyczacym wyznaczenia pracownika na to stanowisko. Spetniono tym

samym wymog art. 38 ust. 1 RODO. Osoba bedgca 10D realizowata inne zadania

wramach zatrudnienia na stanowisku Zastepcy Kierownika Urzedu Stanu

Cywilnego w Kamienisku. Wykonywanie tych obowiazkéw nie wywotato konfliktu

interesow, o ktérym mowa w art. 38 ust. 6 RODO.

(dowdd: akta kontroli str. 203-205)

1.7. W ramach wdrozenia PBIl sporzadzono nizej wskazang dokumentacje

zawierajacq polityki i procedury, okre$lajgce m.in. szczegotowe zasady wdrozenia

zabezpieczen technicznych:

— Polityke Bezpieczenstwa Danych Osobowych,

— Instrukcje Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych,

— Polityke Bezpieczefistwa Informacji, w ktorej okre$lono m.in. procedure
zastosowania monitoringu, zasady zarzadzania bezpieczenstwem fizycznym,
procedure powierzenia danych osobowych, procedure zarzadzania incydentami,

— Polityke Bezpieczenstwa Teleinformatycznego, zawierajaca m.in. zasady
nadawania i wycofywania uprawnien do przetwarzania danych w systemie
teleinformatycznym, procedury rozpoczecia i zakonczenia pracy przez
uzytkownika w systemie informatycznym, okre$lenie Srodkéw bezpieczerstwa
przed szkodliwym oprogramowaniem, zasady postepowania z urzadzeniami
mobilnymi, tworzenia kopii zapasowych, nadzér nad oprogramowaniem
i postepowanie z nosnikami.

— zasady zapewnienia ciggtosci dziatania i plan zachowania ciggtosci dziatania:

instrukcje  bezpieczenstwa pozarowego, instrukcje dziatania Stanowiska

Kierowania Burmistrza Kamienska, instrukcje technicznego przystosowania oraz

przemieszczenia Urzedu Gminy na stanowisko kierowania w zapasowym

miejscu.

Instrukcje postepowania z kluczami oraz zabezpieczenia pomieszczen Urzedu.

(dowdd: akta kontroli str. 5-156, 210)

1.8. Regulacje wewnetrzne stanowigce dokumenty wykonawcze PBI byly dostepne

dla wszystkich pracownikébw Urzedu, nie tylko dla oséb odpowiedzialnych za

realizacje poszczegdinych czynnosci wymaganych tymi dokumentami. Dokumenty

SZBI publikowane byty w sieci wewnetrznej Urzedu. (opisano w czesci ,Uwagi”).

(dowdd: akta kontroli str. 206-209)

1.9. W Urzedzie zidentyfikowano zbiory danych Urzedu podlegajacych
przetwarzaniu i zabezpieczeniu. Powyzsze dane zawarte zostaly w rejestrze
czynnoSci przetwarzania, identyfikujgcym m.in. kategorie osob, ktérych dane
dotyczg, informacje jakie sg w posiadaniu Urzedu, w jakim zbiorze sie znajduja, jaki
jest ich cel przetwarzania, oznaczenie odbiorcy lub odbiorcow danych, ktérym
powyzsze informacje mogg by¢ przekazywane, rodzaj zastosowanych $rodkdw
ochrony danych.

(dowdd: akta kontroli str. 41-60)
1.10. Urzad nie posiadat aktualnej informacji dotyczacej zasobdw informatycznych
jednostki w zakresie posiadanego sprzetu informatycznego i jego konfiguracii.
(dalszy opis w czeSci ,Ustalone nieprawidtowosci’). Ewidencja zasobow
informatycznych Urzedu prowadzona byta w pliku Excel i obejmowata dane
w zakresie sprzetu informatycznego i jego konfiguracji w odniesieniu do 6 zestawdw
komputerowych, co stanowito zaledwie 17,6% uzytkowanych w Urzedzie na dzien
kontroli urzadzen.
(dowdd: akta kontroli str. 211-218)



Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa ‘

Opis stanu
faktycznego

W dziatalnosci Urzedu w zakresie organizacji bezpieczenstwa informacii
stwierdzono nastepujaca nieprawidtowosé:

W Urzedzie nie zapewniono utrzymania aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji, obejmujacej ich rodzaj
i konfiguracje, co byto niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI.
Burmistrz Kamienfiska wyjasnit, ze brak aktualnej ewidencji byt wynikiem nattoku
obowigzkow. Wskazat ponadto, ze w najblizszym czasie ewidencja zostanie
uzupetniona o brakujgce informacije.
NIK zauwaza, ze zakres informacji dostepnych w prowadzonym w Urzedzie
rejestrze zasobdw informatycznych jest niewystarczajacy, gdyz nie zawiera
aktualnych informacji o posiadanych zasobach informatycznych, w tym ich rodzaju
i konfiguracji, a zatem nie bedzie mozliwe sprawne odtworzenie infrastruktury
informatycznej Urzedu w przypadku wystgpienia katastrofy lub innego zdarzenia
losowego.

(dowod: akta kontroli str. 211-218, 429-435)

Opracowane w ramach SZBl szczegblowe uregulowania, dotyczace:
nadawania/cofania uprawnien oraz zarzadzania bezpieczenstwem w systemach
teleinformatycznych, w tym m.in. tworzenia kopii zapasowych i ochrony systemu

przed szkodliwym oprogramowaniem zostaty udostepnione wszystkim pracownikom
Urzedu. NIK zwraca uwage, ze szczegdtowe informacje w tym zakresie powinny by¢
udostepniane pracownikom jedynie w zakresie niezbednym do prawidtowej realizacji
przypisanych im zadan. Udostepnienie ich wszystkim pracownikom stwarza bowiem
ryzyko wykorzystania informacji do przelamania ustanowionych w Urzedzie

zabezpieczen.

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidlowosci
dziatania Burmistrza w zakresie organizacji bezpieczenstwa informaciji.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informac;ji

21. W Polityce Bezpieczenstwa Teleinformatycznego okreslone zostaly
ograniczenia dotyczace instalacji i wykorzystywania oprogramowania przez
pracownikéw. Na podstawie ogledzin 10 komputeréw ustalono, ze zalogowani do
nich uzytkownicy mieli przyznane uprawnienia administracyjne, umozZliwiajace
instalacje  dowolnego  oprogramowania  {(opisano w  czeSci ,Ustalone
nieprawidiowosci”).
(dowod: akta kontroli str. 80-101, 282-311)

2.2. Zasady nadawania/cofania uprawnien do pracy w systemach informatycznych,
okreslone zostaly w Polityce Bezpieczenstwa Teleinformatycznego. Analiza zadan
stluzbowych realizowanych przez 15 pracownikow wykazata, ze wszyscy, zgodnie
z§ 20 ust. 2 pkt 4 rozporzadzenia KRI, uczestniczyli w procesie przetwarzania
informacji w stopniu adekwatnym do realizowanych przez nich zadan.

(dowod: akta kontroli str. 219-223)
2.3. W badanym okresie prace w Urzedzie zakonczyly 3 osoby, ktbre w czasie
zatrudnienia wykonywaly zadania w systemach informatycznych, w tym jedna
w systemie, do ktérego logowanie nastepowalo za pomocy karty z certyfikatem.
Po zakoriczeniu zatrudnienia karta zostata zwrocona Burmistrzowi Kamienska.
W przypadku dwéch pozostatych oséb badanie wykazato, ze konta tych osob po
ustaniu zatrudnienia zostaty zablokowane. Bylo to zgodne z § 20 ust. 2 pkt 7
rozporzadzenia KRI. Ww. osoby posiadaly pisemne upowaznienia do przetwarzania
danych w tych systemach wydane na czas trwania zatrudnienia w Urzedzie.

(dowod: akta kontroli str. 224-229)



24. W systemach informatycznych Urzedu w celu zapewnienia ochrony
przetwarzanych informacji przed nieuprawnionym dostepem wprowadzono
zabezpieczenia polegajgce na koniecznosci logowania sie do systemu (identyfikator
i hasto). Wymogi dotyczacy ztozonosci haset do systemow informatycznych zostaty
okre$lone w Polityce Bezpieczenstwa Teleinformatycznego. W wyniku badania
trzech systeméw informatycznych w Urzedzie ustalono, ze wymogi wynikajace
z powyzszej Polityki zostaly wdrozone w jednym systemie (SELWIN), natomiast
wdwéch systemach (,GOMIG - ODPADY" i oprogramowanie ,Pakiet dla
Administracji’) do dnia 3 wrzesnia 2018 r. zasady w zakresie zlozonosci haset nie
spetniaty tych wymogow (dalszy opis w czesci ,Ustalone nieprawidtowosci”).
(dowod: akta kontroli str. 80-101, 230-234, 278)
Badanie 10 stanowisk komputerowych pod katem stosowanych przez uzytkownikow
haset dostepu wykazalo, ze we wszystkich przypadkach uzytkownicy logujac sie do
komputerow wprowadzali hasta, ktore spetniaty wymogi w zakresie minimalnej liczby
znakow.
(dowdd: akta kontroli str. 230-232)
2.5. Na pieciu stanowiskach pracy realizujacych zadania z zakresu rejestracji stanu
cywilnego, ewidenciji ludnosci, wydawania dowoddw osobistych, ewidencji i wymiaru
podatkéw oraz oplat z tytulu gospodarowania odpadami komunalnymi, monitory
pracownikdw zostaly usytuowane w sposdb uniemozliwiajacy interesantom wglad do
wyswietlanych danych. PowyZsze dziatanie spetniato wymogi okre$lone w § 20 ust.
2 pkt 7 rozporzadzenia KRI.
(dowod: akta kontroli str. 236)
2.6. Stosownie do § 20 ust. 2 pkt 8 rozporzadzenia KRI w Urzedzie ustanowiono
zasady umozliwiajace bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtos¢. Pracownicy korzystajacy ze sprzetu zostali zapoznani z powyzszymi
uregulowaniami i zobowigzani do ich stosowania.
(dowod: akta kontroli str. 80-101, 139-156, 206-209)
2.7. W Polityce Bezpieczenstwa Teleinformatycznego uregulowano zagadnienia
dotyczace zabezpieczenia kryptograficznego w systemach teleinformatycznych.
Wskazano w niej, Zze wprowadzenie takiego zabezpieczenia jest wykonywane
z zachowaniem m.in. takich warunkéw jak adekwatnos¢ zabezpieczenia wobec
przetwarzanych informacji. Burmistrz Kamiefiska wyjaénit, ze w Urzedzie dyski
twarde komputerow przenoSnych nie byly szyfrowane, gdyz komputery
wykorzystywane byty jako stacjonarne i nie byly wynoszone poza siedzibe Urzedu.
(dowod: akta kontroli str. 80-101, 424-428)
2.8. W serwerowni Urzedu zapewniono rozwigzania w zakresie podtrzymania
zasilania oraz warunkdéw Srodowiskowych pracy serwera i urzgdzen sieciowych.
Zastosowane rozwigzania zabezpieczaly to pomieszczenie przed nieuprawnionym
ujawnieniem informacji bedacych w posiadaniu Urzedu, modyfikacja, usunieciem lub
ich zniszczeniem.
(dowod: akta kontroli str. 238-240)
2.9. Analiza czterech uméw dotyczacych ustug serwisowych dostarczonego
oprogramowania obowigzujacych w badanym okresie (100% umow w tym zakresie)
wykazata, ze zawarte w nich zostaly stosowne zapisy dotyczace zachowania
poufnosci informacji uzyskanych w zwigzku z realizacjg umoéw, co bylo zgodne
z § 20 ust. 2 pkt 10 rozporzadzenia KRI.
(dowdd: akta kontroli str. 241-262)
2.10. Zasady dotyczace postepowania w przypadku przekazywania sprzetu
informatycznego poza jednostke, np. w celu wykonania napraw, zostaty okre$lone
w Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych (rozdziat XXIl). Przewidziano w niej przed przekazaniem sprzetu
do serwisu m.in. nieodwracalne usuniecie danych, a jesli wigzafoby sie to
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z nadmiernymi utrudnieniami, to po podpisaniu uméw powierzenia przetwarzania
danych osobowych. W obowigzujace] Polityce Bezpieczenistwa Teleinformatycznego
brak bylo szczegolowych uregulowan w tym zakresie. Burmistrz Kamienska
wyjasnit, ze w przypadku serwisu jednostek komputerowych, sprzet dostarcza sie do
serwisu po pozbawieniu go dysku twardego.
(dowod: akta kontroli str. 5-79, 139-156, 424-428)
2.11. Stosownie do § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia KRI w Urzedzie
przeprowadzano aktualizacje systemow operacyjnych. Stwierdzono jednak
przypadki wykorzystywania systemdw operacyjnych nieobjetych  wsparciem
producenta — Windows XP (opisano w czesci ,Uwagi”)
(dowod: akta kontroli str. 263)
2.12. Zasady dotyczace tworzenia i przechowywania kopii zapasowych danych
w Urzedzie zostaty okreSlone w Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych, a nastepnie po wejsciu w zycie
przepisow RODO w Polityce Bezpieczeristwa Teleinformatycznego. Ustalono, ze
ostatnie kopie zapasowe wykonano zgodnie z harmonogramem. Kopie sporzgdzane
byly recznie przez informatyka Urzedu na dysku zewnetrznym i przechowywane
w szafie zamknietej na klucz, znajdujacej sie w pomieszczeniu poza Sserwerownia,
W badanym okresie wystapit jeden przypadek koniecznosci odtworzenia danych
z kopii. Odtworzenie zakonczyto sie z wynikiem pozytywnym.
Burmistrz Kamienska wyjasnit, ze kopie zapasowe byly testowane i nigdy nie
stwierdzono btedow lub nieprawidtowosci danych.
Przyjete rozwigzania i dziatania w ww. zakresie zapewniaty zgodnos¢ z wymogami
okreslonymi w § 20 ust. 2 pkt 7 oraz ust. 2 pkt 12 lit. b i e rozporzadzenia KRI.
(dowod: akta kontroli str. 80-156, 264-268, 424-428)
2.13. Ogledziny 10 komputeréw wykazaly, ze byt na nich zainstalowany
i uruchomiony program antywirusowy, ktéry wykorzystywat aktualng na moment
ogledzin wersje bazy definicji wirusow. Bylo to zgodne z § 20 ust. 2 pkt 12 lit. f
rozporzadzenia KRI.
(dowod: akta kontroli str. 269-279)
2.14. W ramach obowigzujgcych w Urzedzie uregulowan, nie zostaty okreslone
zasady monitorowania stanu pojemnos$ci przestrzeni dyskowe] w serwerze Urzedu.
Ustalono, ze stosownie do zalecenia sformutowanego w punkcie A.12.1.3
zatgcznika A normy PN-ISO/IEC 27001-2017, pojemnosé byla na biezaco
monitorowana przez informatyka.
Ogledziny serwera wykorzystywanego w Urzedzie wykazaly jednak duzg zajeto$¢
jego przestrzeni dyskowej (opisano w czeéci ,Uwagi”).
(dowdd: akta kontroli str. 280-281)
2.15. Burmistrz Kamienska wyjasnit, Ze procesy zwigzane z aktualizacjg
oprogramowania wystepujg w postaci zautomatyzowanej i recznej. Proces
zautomatyzowany dotyczy oprogramowania biurowego oraz antywirusowego.
W przypadku recznej aktualizacji wystepuje ona tylko w przypadku poprawek
krytycznych badz waznych aktualizacji, ktére klasyfikowane sg przez ASI w oparciu
0 jego wiedze i doswiadczenie. Zmiany ingerujgce w integralnos¢, dostepnosé
i poufno$¢ sieci IT sg najpierw sprawdzane i testowane przez ASI. ASI po podjeciu
decyzji o wprowadzeniu rozwigzania (po uprzedniej konsultacji z najwyzszym
kierownictwem) wprowadza rozwigzanie, monitoruje je, zapewnia ciggto$¢ dziatania
oraz komunikowanie o zmianach.
(dowod: akta kontroli str. 429-432)
2.16. Stosownie do art. 30 RODO, w Urzedzie prowadzony byt rejestr czynnosci
przetwarzania. Rejestr zawierat informacje, wynikajace z art. 30 RODO. Dokument
ten zostat udostepniony pracownikom w sieci wewnetrznej Urzedu.
(dowod: akta kontroli str. 41-60)



Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

W dziatalnoSci Urzedu w zakresie wdrozonych i wykorzystywanych rozwigzan
organizacyjnych i technicznych zapewniajacych bezpieczerstwo informaci,
stwierdzono nastepujace nieprawidtowosci:

1. Ogledziny 10 komputeréw wykazaly, ze zalogowani do nich uzytkownicy
posiadali przyznane uprawnienia administracyjne, umozliwiajace im instalacje
dowolnego oprogramowania. Bylo to niezgodne z § 20 ust. 2 pkt 4
rozporzadzenia KRI.

Burmistrz Kamieriska wyjasnit, ze kazdy uzytkownik systemu komputerowego
zapoznany zostat z dokumentacjg dotyczacg bezpieczenstwa informacii
i odpowiadat za oprogramowanie zainstalowane na swoim komputerze. Wskazat
ponadto, ze w Urzedzie stosowany byt zintegrowany system bezpieczerstwa,
zapewniajgcy m.in. filtrowanie treSci www, ochrone przed atakami, spamem
oraz wyciekiem informacji poufnej. Burmistrz wskazat takze, ze w najblizszym
czasie planowana jest w Urzedzie zmiana uprawnien ograniczajacych dostep
uzytkownikow do systemu.

(dowdd: akta kontroli str. 282-311, 424-428)

2. Zasady w zakresie ztozono$ci haset w systemach: ,Gomig - Odpady” i ,Pakiet
dla Administracji” nie spetniaty wymogow okreslonych w § 3 ust. 1 pkt 8 Polityki
Bezpieczenstwa Teleinformatycznego, gdyz w ustawieniach programéw brak
byto odpowiednio wymogu znaku specjalnego dla hasta oraz wymagan jakie
znaki powinno zawiera¢ hasto. Burmistrz Kamiefiska wyjasnit, ze na wszystkich
stanowiskach z wykorzystaniem ww. systeméw uzytkownicy posiadali wtasne
indywidualne hasta, wazne przez okres 30 dni, po ktérym programy wymuszaty
na uzytkowniku zmiane hasta. W kazdym przypadku minimalna diugo$¢ haset
wynosita 8 znakdw. Burmistrz wyjasnit, ze opcje programu ,Pakiet dla
Administracji’ w zakresie zlozonoSci haset zostaty w trakcie kontroli NIK
zmienione i dostosowane do Polityki Bezpieczenistwa Teleinformatycznego,
natomiast w przypadku programu Gomig-Odpady trwajg prace producenta nad
systemem, ktore umozliwig wymuszanie hasta ze znakiem specjalnym.

(dowdd: akta kontroli str. 230-235, 424-428)

1. Ustalono, Ze dyski twarde komputeréw przeno$nych wykorzystywanych przez
pracownikdw Urzedu nie byly szyfrowane.

Jak wskazat Burmistrz Kamieriska komputery wykorzystywane byly jako stacjonarne
i nie byty wynoszone poza siedzibe Urzedu.

NIK zawraca uwage, ze podstawowg funkcjg urzadzen mobilnych jest praca
w dowolnym miejscu z wykorzystaniem technik komunikacyjnych. A zatem nie
mozna wykluczy¢, ze praca moze by¢ niekiedy wykonywana réwniez poza siedzibg
Urzedu, co powoduje szereg zagrozeh dla bezpieczenstwa danych na nich
zgromadzonych (np. kradziez, zagubienie). Dzieki szyfrowaniu dyskow twardych
urzadzen przeno$nych, w przypadku ich kradziezy lub zagubienia, osoby trzecie nie
beda miaty dostepu do danych na nich zgromadzonych.

(dowod: akta kontroli str. 424-428)

2. Na 12 komputerach sposréd 34 uzytkowanych w Urzedzie (35,3%) zainstalowany
byt system operacyjny Windows XP. NIK zwraca uwage, ze system ten nie posiadat
wsparcia producenta, a tym samym jego uzytkowanie zwiekszalo ryzyko
bezpieczenstwa przetwarzania informaciji.

3. Ogledziny serwera wykorzystywanego w Urzedzie wykazaly, ze zajetos¢
przestrzeni dyskowej na serwerze wynosita 96%. NIK zwraca uwage, ze zbyt duza
zajetos¢ pojemnosci  dyskowej moze mie¢ wplyw na utrudnienie pracy



Ocena czastkowa

Opis stanu
faktycznego

uzytkownikéw, w tym obniZenie wydajnosci pracy serwera lub tez zatrzymanie jego
funkcjonowania.
(dowdd: akta kontroli str. 263, 280-281)

Najwyzsza Izba Kontroli ocenia negatywnie wdrozone i wykorzystywane w Urzedzie
rozwigzania organizacyjne i techniczne, zapewniajace bezpieczenstwo informacii.
Powyzszg ocene uzasadnia przyznanie pracownikom Urzedu praw administracyjnych
do uzytkowanych przez nich komputeréw, przez co mozliwe byto zainstalowanie na
nich nieautoryzowanego oprogramowania oraz niedostosowanie zasad ztozonosci
haset w czesci skontrolowanych systeméw.

3. Dziatania w celu zapobiegania incydentom bezpieczefistwa
informaciji

3.1. W okresie objetym kontrolg w Urzedzie przeprowadzono analize ryzyka
zwigzanego z bezpieczenstwem informacji, co byto zgodne z § 20 ust. 2 pkt 3
rozporzadzenia KRI. W ramach analizy dokonano m.in. okreslenia aktywow
informacyjnych Urzedu, identyfikacji ryzyk, oceny ryzyka, jego poziomu, sposobow
reakcji na ryzyko oraz planu postepowania z ryzykiem. W dokumentacji dotyczacej
bezpieczenstwa informacji uwzgledniono fakt, Ze prowadzenie analizy ryzyka jest
procesem ciggtym.
(dowdd: akta kontroli str. 312-397)

3.2 W Urzedzie zapewniono mozliwo$¢ bezzwiocznego zgtaszania incydentow
w zakresie bezpieczenstwa informacji i danych osobowych przez pracownikow. Do
dnia 8 lipca 2018 r. w Urzedzie obowigzywaly zasady zarzadzania incydentami
bezpieczenstwa informacji i postepowania w przypadku stwierdzenia naruszenia
bezpieczenstwa zawarte w Polityce Bezpieczeristwa danych osobowych oraz
Instrukcji zarzadzania systemem informatycznym. Z dniem 9 lipca 2018 r.
wprowadzono w Urzedzie Procedure Zarzadzana Incydentami® w celu
monitorowania procesdw zwigzanych z koniecznoscig zapewnienia bezpieczenstwa
informacii.
Wszyscy pracownicy Urzedu zostali zapoznani z powyzszymi uregulowaniami
i zobowigzani do ich stosowania.
Burmistrz Kamienska wyjasnit, ze w badanym okresie w Urzedzie nie odnotowano
incydentdéw zwigzanych z naruszeniem bezpieczenistwa informacji.

(dowdd: akta kontroli str. 5-156, 206-209, 424-428)

3.3. Stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI, w Polityce Bezpieczenstwa
Informacji okreslono wymogi dotyczace realizacji szkolen pracownikéw w zakresie
bezpieczenstwa informacji. Ponadto wymogi pracownikéw tym zakresie okreslone
byly w obowigzujacej do dnia 8 lipca 2018 r. Polityce Bezpieczenstwa Danych
Osobowych,
W badanym okresie pracownicy Urzedu w czerwcu 2018 r. odbyli szkolenie
z zakresu bezpieczenstwa informacji, w tym RODO. W szkoleniu udziat wzieli
wszyscy pracownicy Urzedu. Szkolenie przeprowadzita firma zewnetrzna. Burmistrz
Kamieriska wyjasnit ponadto, ze w badanym okresie zagadnienia ochrony danych
podnoszone byly przez kierownictwo Urzedu przy okazji roznych spotkan
merytorycznych z pracownikami.
W 2018 r. Administrator Bezpieczenstwa Informacji uczestniczyt indywidualnie
w trzech szkoleniach zewnetrznych dotyczacych ochrony danych osobowych, w tym
w zakresie RODO.

(dowdd: akta kontroli str. 5-156, 199-202, 398-410)

8 Procedura zawarta zostata w Polityce Bezpieczefstwa Informacii stanowiace] zatacznik nr 1 do zarzgdzenia nr
53/18 Burmistrza Kamiefiska z dnia 9 lipca 2018 r. w sprawie wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji.
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

3.4. W 2018 r. w Urzedzie zostat przeprowadzony audyt wewnetrzny z zakresu
bezpieczenstwa informacji. W 2017 r. nie zapewniono natomiast audytu
w powyzszym zakresie (opisano w czesci ,Ustalone nieprawidtowosci”).

(dowdd: akta kontroli str. 409-423)
3.5. W zwigzku z wejsciem w zycie przepisow RODO w Urzedzie dokonano analizy
procesbw przetwarzania danych osobowych i oceny stopnia ich bezpieczenstwa
w stosunku do stwierdzonych ryzyk — zgodnie z wymogami art. 32 ust. 1 RODO.

(dowod: akta kontroli str. 312-397)

W  dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujacg nieprawidiowosé:
W 2017 r. w Urzedzie nie zostat przeprowadzony audyt z zakresu bezpieczerstwa
informaciji, co byto niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI. Burmistrz
Kamienska wyjasnit, ze w Urzedzie nigdy nie stwierdzono wycieku danych, dlatego
tez wydawato sie niezasadne przeprowadzenie takiego audytu.
NIK nie podziela stanowiska przedstawionego w wyjaénieniach i wskazuje, ze § 20
ust. 2 pkt 14 naklada obowigzek zapewnienia okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok. Obowigzek ten nie
jest zatem uzalezniony od wystapienia zdarzenia polegajacego na wycieku danych,
czy tez innego zdarzenia losowego majgcego wplyw na bezpieczenstwo informacii.
W zwiagzku z przeprowadzeniem w 2018 r. audytu, NIK odstepuje od formutowania
wniosku pokontrolnego w tym zakresie.

(dowdd: akta kontroli str. 424-428)

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Urzedu w zakresie
zapobiegania incydentom  bezpieczenstwa informacj, ze wzgledu na
nieprzeprowadzenie w 2017 r. audytu bezpieczenstwa informacji.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalent kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli®, wnosi o:

1. Prowadzenie aktualnej i kompletnej elektronicznej ewidencji  sprzetu
informatycznego, obejmujacej jego rodzaj i konfiguracje.

2. Dostosowanie liczby administratorow systemu oraz parametrow haset dostepu
do wymogdw systemu bezpieczenhstwa informacii.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do dyrektora Delegatury NIK w Lodzi.

9Dz. U, 22017 r., poz. 524 ze zm., dale] ,ustawa o NIK".,
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

L6dz, dnia /lL( wrzes$nia 2018 .,

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Kontroler Dyrektor
Stanistaw Wlazto Przemystaw Szewczyk
Gtowny specijalista kontroli pafistwowe;




