Delegatura w todzi

LLO.410.018.01.2019

Pan

Tobiasz Bochenski

Wojewoda t.odzki

t 6dzki Urzad Wojewddzki w Lodzi,
ul. Piotrkowska 104, 90-926 +.6dz

WYSTAPIENIE
POKONTROLNE

P/19/007 Wdrozenie przez administracje publiczng regulacji dotyczacych ochrony danych osobowych
po wejsciu w zycie RODO

NAJWYZSZA 1ZBA KONTROLI
Delegatura w todzi
ul. Kilinskiego 210, 90-980 t6d:
T+48422393200, F +48 422393290
llo@nik.gov.pl



Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety kontrolg

Podstawa prawna
podjecia kontroli

Jednostka
przeprowadzajaca
kontrole

Kontroler

|. Dane identyfikacyjne
£6dzki Urzad Wojewodzki w Lodzi, ul. Piotrkowska 104, 90-926 £6dz

Tobiasz Bochenski, Wojewoda £.odzki, od 25 listopada 2019 .
Karol Miynarczyk, | Wicewojewoda, od 12 listopada 2019 r. do 24 listopada 2019r.
Zbigniew Rau, Wojewoda Lodzki2, od 9 grudnia 2015 1. do 11 listopada 2019 r.

1. Organizacja ochrony danych osobowych w jednostce.

2. Wykorzystywanie wdrozonych rozwiazan organizacyjnych w zakresie ochrony
danych osobowych.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym gromadzonymi,
w jednostce.

0d 25 maja 2018 r. do czasu zakoficzenia kontroli oraz dla zdarzen wczesniejszych,
jesli maja wptyw na kontrolowana dziatalnosc.

Art. 2 ust. 1 w zwiazku z art. 5 ust. 1 ustawy z dnia 23 grudnia 1994 1. 0 Najwyzszej
Izhie Kontroli3

Najwyzsza |zba Kontroli
Delegatura w Lodzi

Magdalena Lysek, starszy inspektor kontroli paristwowej, upowaznienie do kontroli
nr LLO/173/2019 z 2 wrze$nia 2019 1.

(akta kontroli str.1-2, 836)

' Dalej tUW lub Urzad.
2 Dalej takze Wojewoda.
3Dz U. 22019 . poz. 489 ze zm., dalej ustawa o NIK.
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Il. Ocena ogdlna kontrolowanej dziatalnosci

W tUW prawidiowo przygotowano si¢ do wdrozenia rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6ine
rozporzadzenie o ochronie danych)® — dalej RODO. Ochrona danych osobowych,
z wyjatkiem niewielkich odstepstw, prowadzona byta zgodnie z wytycznymi
okreslonymi w RODO i uregulowaniach wewnetrznych.

W Urzedzie opracowano system przetwarzania i zabezpieczania danych osobowych
zgodny z wymogami RODO. Pracownicy Urzedu zostali przeszkoleni w zwigzku
z wejSciem w zycie nowych przepisow prawa i zapoznani ze zaktualizowanymi
procedurami w zakresie bezpieczenstwa informacji. Realizujac obowigzki okreslone
w RODO, Wojewoda powotat Inspektora Ochrony Danych (IOD) i umozliwit mu
realizacje zadan w sposob niezalezny. Osoba petnigca te funkcje posiadafa
odpowiednie  przygotowanie  merytoryczne i doéwiadczenie  zawodowe.
W kontrolowanym okresie 10D wywigzywat sie z natozonych na niego obowigzkéw,
z wyjatkiem aktualizacji Rejestru kategorii czynnodci przetwarzania. W trakcie
kontroli rejestr ten zostal zaktualizowany. Pozostale rejestry, wymagane na
podstawie RODO oraz uregulowan wewnetrznych, prowadzone byty prawidtowo.

Wdrozone w LUW techniczne, fizyczne i informatyczne $érodki bezpieczenistwa,
stuzace utrzymaniu poufno$ci, integralnosci i odpornosci systeméw i ustug
przetwarzania, byty zgodne z regulacjami wewnetrznymi. W wyniku kontroli
stwierdzono jednak przypadki niestosowania procedur wewnetrznych w zakresie
przerywania pracy w systemach informatycznych oraz przetwarzania przez
pracownikow £UW danych osobowych bez stosownych upowazniert Administratora,
co wynikato z opdznien w ich wydawaniu. W kontrolowanym okresie doszlo takze do
naruszen ochrony danych osobowych. Stosowne zawiadomienia w tym zakresie,
w przypadku wystgpienia przestanek, przekazano do Prezesa Urzedu Ochrony
Danych Osobowych, przy czym jedno (na trzy) po uptywie ustalonego w RODO
terminu.

Pracodawca, jako Administrator, prawidiowo informowat kandydatow do pracy,
pracownikow, zleceniobiorcdw i petentdw o przetwarzaniu ich danych osobowych.

lll.Opis ustalonego stanu faktycznego oraz oceny
czastkoweb kontrolowanej dziatalnosci

1. Organizacja ochrony danych osobowych w jednostce

1.1, Przygotowanie dokumentacji wymaganej przepisami RODO

W zwigzku z wejsciem w Zycie przepisow RODO, w ramach dziatan zwigzanych
z wdrozeniem systemu zarzadzania bezpieczenstwem informacji, w Urzedzie
dokonano szacowania ryzyka utraty bezpieczenstwa informacji, o ktorej mowa
wart. 32 RODO. Szacowanie to zostalo przeprowadzone przez czionkow
utworzonego w LUW Zespotu do spraw wdrozenia RODO. Wyniki szacowania

4 Najwyzsza |zba Kontroli formutuje ocene 0going jako ocene pozytywna, ocene negatywna albo oceng w formie
opisowsj.

5Dz Urz. UE L 119 z 4 maja 2016 ., str. 1. Tekst rozporzadzenia dostepny pod adresem:
https:/leur-lex.europa.eu/legal-content/PL/TXT/?qid=15272427760608uri=CELEX:32016R0679.

6 Oceny czastkowe to oceny dziatalnosci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ccena w formie opisowej.
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przedstawiono w raporcie z dnia 10 lipca 2018 r., zawierajgcym m.in. opis

postepowania z ryzykiem oraz zalecenia i wnioski.

We wnioskach wskazano m.in.: konieczno$¢ przebudowy sieci elektroenergetycznej

oraz prowadzenia polityki informacyjnej, dotyczacej prawidtowego sposobu

uzywania urzadzen przenosnych.

Zalecone w raporcie dziatania korygujace zostaly wprowadzone poprzez

zdublowanie i skonfigurowanie krytycznych elementéw systemu, wprowadzenie

procedury zapewnienia ciaglosci dziatania tUW, a takze przeprowadzenie polityki
informacyjnej o prawidiowym sposobie uzywania i zabezpieczania nosnikow danych

i urzadzen przeno$nych oraz o zagrozeniach zto$liwym oprogramowaniem,

(akta kontroli str. 3-70,77-133)

W LUW wprowadzono nowa dokumentacje dotyczaca ochrony danych osobowych,

a takze zaktualizowano dotychczasowa, dostosowujac jg do wymogéw RODO:

— zarzadzeniem nr 87/2018 Wojewody todzkiego z 25 maja 2018 r. wdrozono
Polityke Ochrony Danych Osobowych dla tUW (dalej PODO). W kontrolowanym
okresie PODO zostata poddana przegladowi i zaktualizowana’, m.in. poprzez
wprowadzenie obowigzku wspdtdziatania 10D z audytorami wewnetrznymi tUW
w zakresie ochrony danych osobowych oraz obowigzku zgtaszania do 10D
zamiaru wprowadzenia nowych rozwigzan lub zmian regulacji wewnetrznych,
technologicznych, procesowych, ktére moglyby mie¢ wplyw na przetwarzanie
danych osobowych.

— zarzadzeniem nr 128/2018 Wojewody todzkiego z 26 lipca 2018 r. w sprawie
przyjecia i wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji dla
todzkiego Urzedu Wojewddzkiego w todzi dokonano zmian obowigzujacej
Polityki Bezpieczenstwa Informacji (PBl) i Instrukcji zarzadzania systemami
informatycznymi (1ZS1).

Ww. dokumentacia po zatwierdzeniu przez Wojewode zostata podana do

wiadomosci pracownikom Urzedu poprzez powszechng informacje na stronie

intranetowej jednostki oraz przekazanie w poczcie elektronicznej informacii o takich
dokumentach.
(akta kontroli str.134-351)

W Urzedzie prowadzono wymagane na podstawie art. 30 ust. 1§ 2 RODO rejestry

- Rejestr czynnodci przetwarzania danych osobowych oraz Rejestr kategorii

czynno$ci przetwarzania, przy czym Rejestr kategorii czynnoSci przetwarzania nie

zostat zaktualizowany (opisano w punkcie 3 niniejszego wystgpienia). Ponadto
utworzono Rejestr naruszen ochrony danych osobowych, uwzgledniajacy dane
okreslone w art. 33 ust. 5 RODO.

(akta kontroli str. 483-490, 822-835 folder 2 3)

1.2.  Wyznaczenie i dziatanie Inspektora Ochrony Danych

Zgodnie z art. 37 ust. 1 lit. a RODO, zarzadzeniem z dnia 19 czerwca 2018 r.

Wojewoda Lodzki wyznaczyt Inspektora Ochrony Danych (IOD) i jego zastepce.

Ponadto, zarzadzeniem z dnia 16 marca 2018 r. Wojewoda powotat Zespdf do

spraw wdrozenia RODO, ktérego zadaniem byto przygotowanie tUW do wdrozenia

i stosowania RODO. W sktad zespotu weszli; |OD, jako przewodniczacy, zastepca

|OD, administrator systemu informatycznego (ASl), inspektor wojewddzki w Biurze

Administracji i Logistyki oraz radca prawny w Wydziale Prawnym, Nadzoru i Kontroli.

Na mocy zarzadzenia Wojewody z 10 czerwca 2019 r. rozwigzano Zespéf do spraw

wdrozenia RODO i powotano Zespét Inspektora Ochrony Danych w tUW, w skiad

ktorego  weszli  Lokalni  Inspektorzy ~ Ochrony  Danych,  umiejscowieni

w poszczegoinych biurach, wydziatach i zespotach Urzedu. Do kierowania pracami

Zespolu zostat wskazany 10D, a w przypadku jego nieobecnosci zastepca 10D

7 Zarzadzeniem Wojewody Lodzkiego z dnia 26 czerwca 2019 r. nr 173/2019.
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lub inna wyznaczona osoba. Lokalni Inspektorzy Ichrony Danych byli pracownikami
poszczegbinych komérek organizacyjnych tUW. Do ich zadan nalezalo
koordynowanie spraw zwigzanych z ochrong danych osobowych w poszczegoinych
wydziatach, wspieranie 10D w informowaniu pracownikéw o obowiazkach
zwigzanych z ochrong danych osobowych, czy w monitorowaniu przestrzegania
przepisow o ochronie danych osobowych.
(dowdd: akta kontroli str. 354-363)
IOD i jego zastepca byli etatowymi pracownikami Urzedu. 10D zatrudniony byt na
samodzielnym stanowisku do spraw funkcjonowania systeméw teleinformatycznych
| realizacji polityki bezpieczenstwa informacji, a od 20 maja 2019 r. wytacznie na
samodzielnym stanowisku do spraw funkcjonowania systeméw teleinformatycznych.
Zadania wykonywane w ramach umowy o prace nie powodowaty konfliktu
interesow, o ktérych mowa w art. 38 ust. 6 RODO. Zgodnie z art. 38 ust. 3 RODO,
IOD podlegat bezposrednio najwyzszemu kierownictwu Administratora danych
osobowych (ADO), tj. Wojewodzie.
(akta kontroli str. 368-376)
Zgodnie z art. 37 ust. 7 RODO w ogélnodostepnych informacjach — m.in. na stronie
internetowej Urzedu oraz na tablicach informacyjnych, podany byt aktualny kontakt
do 10D i zastepcy 10D.
(dowod: akta kontroli str. 352-353, 769)
IOD posiadat niezbedne kwalifikacje, o ktérych mowa w art. 37 ust. 5 RODO,
poparte wyksztatceniem, wieloletnig praktykg zawodows, szkoleniami i kursami
obejmujgcymi  problematyke RODO. Poprzednio petit w Urzedzie funkcje
Administratora Bezpieczeristwa Informaciji.
(dowdd: akta kontroli str. 364, 377-389)
O wyznaczeniu 10D i jego zastepcy terminowo poinformowano Prezesa Urzedu
Ochrony Danych Osobowych. W okresie objetym kontrolg nie bylo zmian na
stanowiskach IOD i jego zastepcy.

(dowdd: akta kontroli str. 365-367, 390-393)
|IOD realizowat zadania okreSlone w art. 39 RODO. W celu zwiekszenia
swiadomosci nt. ochrony danych osobowych m.in. szkolit pracownikéw Urzedu
i prowadzit instruktaze. W zakresie monitorowania przestrzegania RODO, innych
przepisow prawa o ochronie danych osobowych oraz PODO prowadzit audyty
danych osobowych i wydawat stosowne zalecenia oraz nadzorowat aktualizacje
PODO. Informowat takze ADO oraz pracownikow o obowigzkach, jakie w zakresie
ochrony danych nakfadajg na nich przepisy prawa oraz polityki wewnetrzne, a takze
doradzat w sprawie ich stosowania. Petnit rowniez funkcje punktu kontaktowego dla
organu nadzorczego oraz 0sdb, ktérych dane byly przetwarzane.

(dowdd: akta kontroli str. 66-78, 394-401, 491-495, 822-835 folder 1)
1.3.  Inne dziatania jednostki zwigzane z wdrazaniem RODO
Zgodnie z art. 13 ust. 11 2 RODO, ADO informowat petentdw o przetwarzaniu ich
danych osobowych. Stosowne powiadomienia w tym zakresie zawarte byly m.in. na
tablicy informacyjnej Urzedu, w Kancelarii Urzedu oraz w Biuletynie Informacii
Publicznej, a takze w stopkach pism oraz e-maili.
(dowdd: akta kontroli str. 352-353, 769)
Od 14 listopada 2018 r. do 28 lutego 2019 r. w Urzedzie przeprowadzono audyt
wewnetrzny dotyczacy Oceny wdrazania w todzkim Urzedzie Wojewbdzkim w todzi
polityki bezpieczenstwa informacji w zwigzku z nowymi regulacjami prawnymi. Audyt
ten obejmowat okres od 25 maja 2018 r. do 11 stycznia 2019 r. Celami zadania
zapewniajacego byto dostarczenie kierownictwu obiektywnej oceny w zakresie
przeciwdziatania w tUW stwierdzonym incydentom w zakresie bezpieczenstwa
informaciji oraz dostarczenie racjonalnego zapewnienia o skutecznosci, efektywnosci
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oraz adekwatnosci funkcjonowania systemu kontroli zarzadczej w audytowanym

obszarze. Audytorzy sformutowali zalecenia dotyczace m.in.:

— aktualizacji PBIl poprzez dodanie zapisu o0 koniecznosci bezwzglednego
informowania Dyrektora Biura sprawujacego nadzér nad  Oddziatem
informatyzacji i monitoringu o rozwigzaniu z pracownikiem umowy o prace,

— aktualizacji PODO oraz PBI w zakresie konieczno$ci okresowego dostarczania
przez Oddziat ds. kadr informaciji o osobach, ktore zakonczyty prace,

— aktualizacji PODO, PBI i IZSI w zakresie ustalenia odpowiedzialnosci za
aktualizowanie przedmiotowych polityk.

W wyniku przeprowadzonych czynno$ci sprawdzajacych w dniu 23 maja 2019 r.
oraz 17-23 wrzeénia 2019 r. audytorzy odnotowali, ze wnioski dotyczace aktualizacji
PBI i 1ZSI nie zostaly wprowadzone. Wediug wyjasnien ASI, kiory byt
odpowiedzialny za ich realizacjg, opdznienia wynikaty z nadmiaru obowigzkow.

Do dnia zakoriczenia niniejszej kontroli NIK wszystkie zalecenia zostaty wdrozone.

W Urzedzie nie byly prowadzone inne kontrole i audyty zewnetrzne dotyczace
przygotowania do RODO.
(dowdd: akta kontroli str. 402-464, 516-517, 520-523)
Szkolenia pracownikéw LUW zwigzane z bezpieczenstwem przetwarzania danych
osobowych oraz wejsciem nowych przepisow prawa w tym zakresie prowadzone
byly przez firmy zewnetrzne, |0D, a takze przez Zespot do spraw bezpieczenstwa
systemu teleinformatycznego.
Kontrole stanu przeszkolenia pracownikéw przeprowadzono na podstawie proby
338 osdb zatrudnionych w dwoch wydziatach8. W wyniku badania ustalono, ze na
dzien 13 wrzeénia 2019 r. przeszkolono 314 pracownikow tych wydziatéw, tj. 92,9%.
Pozostali nie uczestniczyli w szkoleniu, m.in. z uwagi na nieobecno$¢.
(dowod: akta kontroli str. 491-495, 822-835 folder 5 plik 1, folder 6)
Na przygotowanie i realizacje zadahn dotyczacych ochrony danych osobowych
wydatkowano w latach 2017 — 2019 kwote 96 tys. zt. Srodki te zostaly wykorzystane
na: zakupy informatyczne (37,2 tys. z!), szkolenia pracownikéw Urzedu (34,1 tys. z),
wydatki osobowe (18 tys. z1)%, prenumerate prasy fachowej i dostep do serwisow
termatycznychi (@,1 lys. 4) oraz koszly podidzy siuzbowycii zwigzanych z RODO
i udziatu w konferencjach (2,6 tys. zt).
(dowod: akta kontroli str. 465-481)
W kontrolowanym okresie na Urzad nie zostaty nalozone zadne kary pieniezne, inne
sankcje lub obowiazki, zasadne w przypadku niewtasciwego stosowania przepisow
RODO.
(dowod: akta kontroli str. 482)

W dziatalnosci Urzedu w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Wojewody w zakresie
organizacji bezpieczenstwa informacji.

2. Wykorzystywanie wdrozonych rozwigzan organizacyjnych
w zakresie ochrony danych osobowych

2.1. Prowadzenie rejestrow wymaganych przepisami RODO.
Prowadzony w Urzedzie Rejestr czynno$ci przetwarzania danych osobowych
zawierat wszystkie wymagane informacje, wymienione w art. 30 ust. 1 RODO.

8 Wydziat Spraw Obywatelskich i Cudzoziemcow oraz Wydziat Zdrowia, Rodziny i Polityki Spofecznej.
9 Dodatki zadaniowe wyplacane w ramach wynagrodzen.
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Ustalat kategorie danych wytacznie w zakresie niezbednym dla celéw przetwarzania
i byt na biezaco aktualizowany przez 10D.
(dowdd: akta kontroli str. 486-490, 822-835 folder 2)
W prowadzonym na podstawie art. 30 ust. 2 RODO Rejestrze kategorii czynnosci
przetwarzania ujeto wedtug stanu na dzien 4 wrzesnia 2019 r. cztery z pieciu
kategorii przetwarzania dokonywanych w imieniu innych administratorow (szerzej
opisano w sekciji Stwierdzone nieprawidfowosci).
(dowdd: akta kontroli str.486-488, 782-786, 802-804, 822-835 folder 3)
2.2. Upowaznienia do przetwarzania danych
W Urzedzie prowadzono ewidencje oséb upowaznionych do przetwarzania danych
osobowych. W ewidenciji tej ujeto aktualnych pracownikéw Urzedu oraz stazystow
i praktykantow. Kontrola zgodnosci zakresu upowaznien do przetwarzania danych
osobowych wydanych 290 pracownikom, z danymi przetwarzanymi przez nich
w ramach wykonywanych obowigzkéw stuzbowych, w 285 przypadkach nie
wykazata rozbieznodci. Pozostatych pieciu pracownikow przetwarzato dane
osobowe bez stosownego upowaznienia (szerzej opisano w sekcji Stwierdzone
nieprawidfowosci).
(dowdd: akta kontroli str. 491-501, 822-835 folder 5 plik 2)
W wyniku badania dziewieciu umoéw zlecen!! ustalono, ze we wszystkich
przypadkach ADO udzielit zleceniobiorcy stosownego upowaznienia do
przetwarzania danych osobowych.
(dowod: akta kontroli str. 502-513)

Kontrola 10 losowo wybranych kont dostepu do systeméw teleinformatycznych
bytych pracownikow tUW wykazata, ze wszystkie konta zostaty zablokowane
w terminach okre$lonych w procedurach wewnetrznych.

W dniu 23 pazdziernika 2019 r. w LUW wprowadzono Procedure dodatkowego

mechanizmu  blokowania dostepu do systeméw teleinformatycznych tUW,

opracowang przez Zespot do spraw bezpieczenstwa systemu teleinformatycznego.

Procedura ta miafa na celu zagwarantowanie niezawodno$ci blokowania dostepu do

systeméw dla: bylych pracownikdw, pracownikéw diugotrwale nieobecnych, bylych

stazystow i praktykantow.
(dowod: akta kontroli str. 514-519, 524-529)

Analiza 10 losowo wybranych uméw powierzenia'? (z 41) zawartych z podmiotami

zewnetrznymi wykazata, ze:

— W kazdym przypadku ADO zawart z podmiotem przetwarzajgcym umowe
powierzenia przetwarzania danych osobowych, zawierajgcag wszystkie elementy
wymagane na podstawie art. 28 ust. 3 RODO oraz PODO,

— w kazdej z umbéw zawarto zapis, iz ADO jest uprawniony do kontroli sposobu
wykonania umowy przez przetwarzajacego,

— wszystkie umowy zostaly ujete w Rejestrze podmiotéw przetwarzajgcych.

(dowod: akta kontroli str. 483-484, 822-835 folder 4 plik 1)

W kontrolowanym okresie nie przeprowadzono zadnej kontroli sposobu wykonania

umowy powierzenia przez przetwarzajacego dane osobowe. Jak wyjasnit

Wojewoda, kontrola byta fakultatywna, na wypadek pojawienia sie problemow

we wspdipracy. Niemniej do niektorych podmiotow zewnetrznych, ktére miaty

10 Do kontroli wybrano w sposob celowy wszystkich pracownikéw Wydzialu Spraw Obywateiskich i Cudzoziemcow oraz
Wydziatu Zdrowia, Rodziny i Polityki Spofecznej.

" Wszystkie umowy cywilnoprawne obowigzujgce na dzien 31 pazdziernika 2019 r., zwigzane z przetwarzaniem danych
osocbowych.

2 Umowy: z 10 listopada 2015 r. w sprawie przeprowadzania badan potrzeb pracownikéw oraz ewaluacji, z 2 listopada
2018 r. w sprawie asysty technicznej jednego z systemoéw, z 28 grudnia 2018 r. w sprawie hostingu strony www,
z 17 kwietnia i 27 maja 2019 r. dotyczace zapewnienia nadzoru autorskiego nad systemami informatycznymi, z 17 lipca
2018 r. i 26 kwietnia 2019 r. w sprawie ochrony fizycznej budynkow, z 1 lipca 2019 r. w sprawie uslug serwisowych
rejestratora rozméw telefonicznych, z 16 sierpnia 2018 r. i 1 wrze$nia 2018 r. w sprawie badan okresowych i wstepnych.
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dostep do istotnych danych, przed podpisaniem umowy powierzenia przetwarzania
wysytana byta ankieta weryfikujaca, czy dany podmiot spetnia wymagania zwigzane
z ochrong danych osobowych.
(dowdd: akta kontroli str. 782-797)
W kontrolowanym okresie Wojewoda todzki wykonywat zadania podmiotu
przetwarzajacego. Zgodnie z art. 28 ust. 3 RODO przetwarzanie odbywato si¢ na
podstawie porozumien i uméw powierzenia przetwarzania danych osobowych'?,
atakze na podstawie ustawy z dnia 13 lipca 2006 r. o dokumentach
paszportowych®®. Analiza postanowien wszystkich obowigzujgcych porozumien
fumow powierzenia (5) wykazata, ze w Urzedzie wywigzano sie z obowigzkow
natozonych na podmiot przetwarzajacy.
(dowod: akta kontroli str. 782-786, 798-801, 822-835 folder 4 plik 2)
2.3. Monitoring wizyjny
Monitoring wizyjny prowadzony byt w Urzedzie na podstawie Regulaminu
funkcjonowania systemu nadzoru telewizyjnego (CCTV) w toédzkim Urzedzie
Wojewddzkim w todzi z dnia 16 grudnia 2016 r. oraz § 11 PBI. Teren monitorowany
zostal oznaczony w sposéb widoczny i czytelny. W miejscach ogoinodostepnych
umieszczone byly piktogramy (rysunek kamery) z napisem ,obiekt monitorowany”,
atakze klauzule informacyjne. Stosownie do postanowien zawartych w art. 227
ustawy z dnia 26 czerwca 1974 r. - kodeks pracy's, monitoring nie obejmowat
pomieszczen sanitarnych, szatni, czy innych obiektow socjalnych. Dostep do nagran
z monitoringu miaty wylgcznie osoby uprawnione, a nagrania przechowywane byly
przez okres nieprzekraczajacy jednego miesigca.
(dowod: akta kontroli str. 530-538)
2.4. QOchrona systemow informatycznych
W PBI ustalono zasady zapewnienia bezpieczerstwa obejmujace m.in. polityke
kluczy, ochrone infrastruktury energetycznej, teleinformatyczne;
i telekomunikacyjnej, a takze zabezpieczenie przewozonych dokumentow
paszportowych i kart pobytu cudzoziemcow. W celu zwiekszenia efektywnosci
ochrony danych osobowych w LUW stosowano réznego rodzaju zabezpieczenia lub
ich kombinacje, w tym: zabezpieczenia fizyczne, logiczne, procedury organizacyjne,
oprogramowanie systemowe, aplikacje.
(dowod: akta kontroli str. 219-264, 539-563.)
W serwerowni i punktach dystrybucyjnych zapewniono podtrzymanie zasilania oraz
sprzyjajace  warunki Srodowiskowe pracy serwerébw i urzadzen sieciowych.
Zastosowane rozwigzania zabezpieczajace te pomieszczenia minimalizowaty ryzyko
nieuprawnionego Ujawnienienia informacji bedacych w posiadaniu  Urzedu,
modyfikacji, usuniecia lub ich zniszczenia. Znajdujace sie w serwerowni materiaty
tatwopalne zostaly usuniete z tego pomieszczenia w trakcie kontroli.
(dowod: akta kontroli str. 516-519, 564-566)
Zasady tworzenia i przechowywania kopii bezpieczenstwa danych okreslono w § 16
IZSI. Kopiami bezpieczenstwa objete bylty wszystkie bazy danych przetwarzanych
przez serwery Urzedu. W LUW ostatnie kopie wykonano i przechowywano zgodnie
z tymi procedurami. System realizujgcy kopie bezpieczenstwa umieszczony byt
w pomieszczeniu zabezpieczonym przed dostepem osob nieupowaznionych, w innej
strefie pozarowej, co minimalizowato ryzyko utraty tych kopii.
(dowdd: akta kontroli str.249-264, 567-575)

13 Umowa z 17 lipca 2018 r. dotyczaca $wiadczenie usiug ochrony, umowa z 20 lipca 2018 r. dotyczaca realizacji stazy
zawodowych, porozumienie z 3 wrzesnia 2018 r. dotyczace przetwarzania danych osobowych w ramach zbioru Centrainy
system teleinformatyczny wspierajacy realizacje programéw operacyjnych, porozumienie z 9 lipca 2018 r. w sprawie
odbywania praktyk wakacyjnych i praktyk zawodowych przez studentow Uniwersytetu Medycznego w todzi, umowa
z 24 czerwca 2019 r. dotyczaca $wiadczenia uslug w ramach Programéw FitProfit lub FitSport.

14Dz U.2018r., poz. 1919 ze zm.

%6 Dz.U. 22019, poz. 1040 ze zm.



Stwierdzone
nieprawidtowosci

W systemach informatycznych Urzedu, w celu zapewnienia ochrony przetwarzanych
informacji przed nieuprawnionym dostepem, wprowadzono zabezpieczenia
polegajace na wdrozeniu nowego urzadzenia brzegowego oraz aktualnego
programu antywirusowego na kazdej stacji roboczej. Urzadzenie brzegowe
umozliwia monitoring sieci i zdarzen poprzez system logéw, raportéw oraz podglad
w czasie rzeczywistym. Mechanizm ten zapewnia biezacq kontrole ruchu
sieciowego poprzez klasyfikacje, blokowanie szkodliwego ruchu i anomalii.

W IZSI ustalono takze obowigzek logowania sie do systemu poprzez identyfikator

ihasto (§ 10 pkt 7) oraz zasade rozpoczecia, przerw i zakofczenia pracy

w systemach informatycznych (§ 14 pkt 2).

W dniu 8 marca 2017 r. Wojewoda Lodzki powotat Zespdt do spraw bezpieczeristwa

systemu  teleinformatycznego. Do  zadan  tego  zespolu  nalezat

m.in. przeprowadzanie testow bezpieczenstwa.
(dowdd: akta kontroli str. 249-264, 540-542, 578-600)

W wyniku kontroli 10 losowo wybranych stanowisk komputerowych pod katem

stosowanych przez uzytkownikow haset dostepu oraz procedury zawieszania pracy

ustalono, ze:

— celem uruchomienia komputeréw i kolejnych systeméw, wykorzystywanych na
danym stanowisku pracy, wszyscy pracownicy wprowadzali hasta spetniajace
wymogi w zakresie liczby znakow,

— trzech z dziesieciu pracownikéw potrafito blokowaé stacje robocza. Pozostali nie
znali kombinacji klawiszy stuzacej zawieszeniu pracy komputera, wskazanej do
stosowania w 1ZS| (szerzej opisno w sekcji Stwierdzone nieprawidfowosci).

(dowod: akta kontroli str. 516-519, 576-577)

W IZSI ustanowiono takze zasady umoZliwiajace bezpieczng prace przy

przetwarzaniu mobilnym i pracy na odleglos¢. Uzytkowany w Urzedzie sprzet

mobilny (m.in. laptopy), stuzacy do przetwarzania informacji wymagajacych ochrony,
byt zabezpieczony zgodnie z I1ZSI.
(dowdd: akta kontroli str. 249-264, 601-611)

W dziatalnosci Urzedu w obszarze wykorzystywania wdrozonych rozwigzan
organizacyjnych w zakresie bezpieczenstwa danych osobowych, stwierdzono
nastepujace nieprawidtowosci:
1. Rejestr kategorii czynnosci przetwarzania prowadzony byt nierzetelnie. Wediug
stanu na dzien 4 wrzesnia 2019 r. nie ujeto w nim jednej pozycji (z pieciu),
dotyczacej realizacji programéw FitProfit i FitSport, na podstawie umowy z dnia
24 czerwca 2019r.
Wojewoda todzki i 10D wyjasnili, iz bylo to spowodowane omytkowym
odznaczeniem pola checkboxa w systemie, w ktérym prowadzony jest rejestr.
Wedlug stanu na dzien zakonczenia kontroli Rejestr kategorii czynnosci
przetwarzania zostat zaktualizowany.

(dowdd: akta kontroli str. 486-488, 782-786, 802-804, 822-835 folder 3)

2. Siedmiu na 10 skontrolowanych pracownikéw (70%) nie potrafito blokowac stacji
roboczej, a tym samym nie stosowato procedur przerywania pracy w systemach
informatycznych, okreslonych w § 14 pkt 2 I1ZSI. Zgodnie z tymi procedurami,
odchodzac od stanowiska pracy, pracownik ma obowiazek zablokowania stacji
roboczej poprzez kombinacje odpowiednich klawiszy.

Dyrektor Generalny LtUW wyja$nit m.in., Ze w celu zminimalizowania ryzyka dostepu
do danych osobowych przez osoby nieuprawnione, system teleinformatyczny
Urzadu zostat skonfigurowany w taki sposob, aby wymuszat automatyczne
blokowanie dostepu do kont uzytkownikéw po 10 minutach nieaktywnosci. Ponadto
wskazat, ze pracownicy wychodzac z pokoju sg zobowigzani do zamykania drzwi na
klucz.
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Zdaniem NIK tego rodzaju zabezpieczen nie mozna uzna¢ za wystarczajgce
i spetniajace wymogi okre$lone w IZSI.
(dowdd: akta kontroli str. 516-519, 576-577)

3. Wbrew wymogom okreslonym w art. 29 oraz art. 32 ust. 4 RODO, pigciu
pracownikéw Urzedu (na 290 skontrolowanych) nie posiadato stosownego
upowaznienia do przetwarzania danych wydanego przez ADO. Osoby te byly
nowymi pracownikami LUW, zatrudnionymi miedzy 15 lipca do 11 wrze$nia 2019 r.
w Wydziale Spraw Obywatelskich i Cudzoziemcow (3) oraz Wydziale Zdrowia,
Rodziny i Polityki Spofecznej (2).
Wedtug stanu na dzien zakoficzenia niniejszej kontroli NIK ww. pracownicy otrzymali
stosowne upowaznienia do przetwarzania danych osobowych.
|IOD wyjasnit m.in., ze przyczyng braku wystawienia upowaznienia niezwtocznie
moglo by¢ nieprzekazanie z wydziatow odpowiedniego wniosku w EZD.

(dowdod: akta kontroli str. 491-501, 822-835 folder 5 plik 2)

Administrator danych osobowych prowadzit wymagane na podstawie RODO
rejestry, tj. Rejestr czynnosci przetwarzania danych osobowych i Rejestr kategorii
czynnodci przetwarzania, przy czym Rejestr kategorii czynnodci przetwarzania byt
prowadzony nierzetelnie. W LUW techniczne, fizyczne i informatyczne $rodki
bezpieczenstwa, stuzace utrzymaniu poufnosci, integralnosci i odpornosci systemow
i ustug przetwarzania, byly zgodne z regulacjami wewnetrznymi. W wyniku kontroli
stwierdzono jednak przypadki niestosowania procedur wewnetrznych w zakresie
przerywania pracy w systemach informatycznych oraz przetwarzania danych
osobowych bez stosownych upowaznien Administratora, wskutek opdznien w ich
wydaniu.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym
gromadzonymi, w jednostce

3. 1. Postgpowanie w przypadku naruszenia ochrony danych osobowych
W okresie objetym kontrola w Urzedzie pieciokrotnie odnotowano naruszenie
ochrony danych osobowych. W przypadku dwéch naruszen, po przeprowadzeniu
oceny skutkdw naruszenia, nie bylo zasadne przesytanic zawiadomict do Prezesa
Urzedu Ochrony Danych Osobowych (UODO). Pozostate trzy przypadki
naruszenia' zostaty zgtoszone do Prezesa UODO. Dwa z nich przestano w terminie
okreslonym w art. 33 ust. 1 RODO (do 72 godzin), jedno - 6smego dnia od momentu
stwierdzenia naruszenia (szerzej opisano w sekcji Stwierdzone nieprawidfowosci).
Kazdorazowo o naruszeniu zawiadomiono osoby, ktérych dane dotyczyly.
Zawiadomienia spetnialy wymogi okre$lone w art. 34 ust. 2 RODO.

(dowéd: akta kontroli str. 612-753)
3.2. Postepowanie z danymi osobowymi
W okresie objetym kontrolg do Urzedu wplynety dwa wnioski dotyczace usuniecia
i sprostowania danych osobowych. W pierwszym przypadku, zgodnie z zadaniem
skutecznie usunigto dane, a nastepnie bezzwiocznie poinformowano o tym
wnioskodawce. Drugi wniosek, dotyczacy sprostowania danych, zostat wycofany
przed podjeciem czynno$ci w tym zakresie.

(dowod: akta kontroli str. 772-781)
W ogoéinodostepnych miejscach w budynku Urzedu nie znajdowaly sie informacje,
ktore mogty naruszac¢ ochrone danych osobowych 0so6b fizycznych.

(dowod: akta kontroli str.754-771)

16 Naruszenia dotyczyly wystania e-maila na temat organizacji spotkania informacyjnego dla organizacji pozarzadowych bez
opcji do ukrytej wiadomosci, przekazania Klientowi skfadajacemu wniosek paszportowy potwierdzenia ztozenia wniosku
o paszport innej osoby, wyslania korespondencji omylkowo do osoby o tym samym imieniu i nazwisku, jednak zamieszkalej
pod innym adresem.
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Stwierdzone
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Administrator uregulowat zasady niszczenia dokumentéw papierowych, a takze
usuwania informacji znajdujacych sie na sprzetach i nosnikach zewnetrznych.
W IZS| wskazano m.in., Ze niepotrzebne wydruki zawierajace dane chronione
nalezy niszczy¢ wylacznie przy pomocy niszczarek (§ 17 pkt 4). Uszkodzone lub
wymontowane z likwidowanego sprzetu dyski twarde i inne réwnowazne no$niki
danych sg niszczone mechanicznie, we wlasciwym oddziale ds. informatyzacii
(§ 5 pkt 8).
Analiza 10 (ze 116) protokotdw fizycznej likwidacji dysku twardego oraz protokotu
likwidacji trzech elektronicznych nosnikébw danych wykazata, ze we wszystkich
przypadkach likwidacji dokonano zgodnie z wewnetrznymi procedurami.
(dowod: akta kontroli str. 249-264, 805-806)
3.3. Ochrona danych osobowych pracownikéw
Po wejsciu w zycie RODO pracodawca, jako Administrator danych osobowych,
powiadomit wszystkich pracownikéw Urzedu o przetwarzaniu ich danych
osobowych. Informacje w tym zakresie, zawierajace elementy wymagane na
podstawie art. 13 ust. 1 i 2 RODO, zostaly zamieszczone w intranecie, na stronie
BIP Urzedu oraz w miejscach ogélnodostepnych.
(dowod: akta kontroli str. 352-353, 771, 822-835 folder 1)
Badanie 10 umdw cywilnoprawnych wykazato, ze w o$miu przypadkach do umowy
dofaczono klauzule informacyjng zawierajacg elementy wskazane w art. 13 ust. 112
RODO. W dwdch pozostatych przypadkach dopetiono obowigzku informacyjnego
poprzez zamieszczenie stosownych klauzul w miejscu kontaktu z podmiotem
podpisujacym umowe.
Na podstawie analizy wszystkich 19 udostepnionych na stronie internetowej BIP
LUW na dzieh 29 pazdziemika 2019 r., informacji o naborze na wolne stanowiska
stwierdzono, ze we wszystkich przypadkach zamieszczono wymagang klauzule
informacyjna.
(dowdd: akta kontroli str. 807-813)
Oferty kandydatébw byly przechowywane przez okres sze$ciu miesiecy od
zakonczenia procesu rekrutacji, zgodnie z zarzadzeniem nr 25/2017 Dyrektora
Generalnego LUW z dnia 29 wrzeénia 2017 r. w sprawie naboréw na wolne
stanowiska do korpusu stuzby cywilnej w LUW. Okres przechowywania ofert
uzasadniony byt czasem niezbednym do przeprowadzenia naboru na stanowisko
pracy w stuzbie cywilnej (z uwzglednieniem 3 miesiecy, w ktérych Dyrektor
Generalny tUW miat mozliwos¢ wyboru kolejnego kandydata, w przypadku,
gdy ponownie zaistnieje konieczno$¢ obsadzenia tego samego stanowiska).
Natomiast akta dotyczace naboru byly przechowywane przez okres 5 lat, co bylo
zgodne z Rejestrem czynnoSci przetwarzania danych osobowych i wynikato
z oznaczenia kategorii archiwalnej (B5 dla konkurséw na stanowiska w urzedach).
(dowdd: akta kontroli str. 814-821, 822-835 folder 2)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgca nieprawidtowo$é:

Jedno z trzech zgloszen naruszenia ochrony danych osobowych przestano do
Prezesa UODO z przekroczeniem terminu okre$lonego w art. 33 ust. 1 RODO
(do 72 godzin). Sytuacja ta dotyczyta naruszenia stwierdzonego 25 lutego 2019 .
0 godzinie 14:20, zgtoszonego do Prezesa UODO 5 marca 2019 r. o godzinie 10:18.
|OD wyja$nit, iz opdznienie to bylo wynikiem bledu w EZD i natychmiast po jego
naprawieniu zgtoszenie zostalo przestane wraz ze stosownym wyjasnieniem
przyczyn opdznienia.

(akta kontroli str. 612-641)
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poinformowania

NIK o sposobie
wykonania wnioskéw

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Urzedu w zakresie
zarzadzania danymi osobowymi przetwarzanymi w jednostce. Stwierdzona
nieprawidlowo$¢, polegajaca na opdznieniu w przekazaniu Prezesowi UODO
zgloszenia naruszenia ochrony danych osobowych, miata charakter formalny i nie
wptyneta na obnizenie oceny.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidiowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Stosowanie ustalonych  procedur przerwania pracy w  systemach
informatycznych.

2. Niezwloczne wystawianie upowaznien do przetwarzania danych osobowych.

3. Terminowe zawiadamianie Prezesa UODO o przypadkach naruszenia ochrony
danych osobowych.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Dyrektora Delegatury NIK w todzi. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodijgcia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

L6dz, dnia listopada 2019 .

Najwyzsza |zba Kontroli
Delegatura w Lodzi

Kontroler Dyrektor
Magdalena Lysek Przemystaw Szewczyk
starszy inspektor kontroli pafstwowe;

podpis
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Stwierdzone
nieprawidtowosci

Administrator uregulowat zasady niszczenia dokumentéw papierowych, a takze
usuwania informacji znajdujgcych sie na sprzetach i nosnikach zewnetrznych.
W IZSI wskazano m.in.,, Ze niepotrzebne wydruki zawierajgce dane chronione
nalezy niszczy¢ wytgcznie przy pomocy niszczarek (§ 17 pkt 4). Uszkodzone lub
wymontowane z likwidowanego sprzetu dyski twarde i inne réwnowazne no$niki
danych sg niszczone mechanicznie, we wiasciwym oddziale ds. informatyzacii
(§ 5 pkt 8).
Analiza 10 (ze 116) protokotow fizycznej likwidacji dysku twardego oraz protokotu
likwidacji trzech elektronicznych no$nikow danych wykazata, Ze we wszystkich
przypadkach likwidacji dokonano zgodnie z wewnetrznymi procedurami.
(dowdd: akta kontroli str. 249-264, 805-806)
3.3. Ochrona danych osobowych pracownikow
Po wejsciu w zycie RODO pracodawca, jako Administrator danych osobowych,
powiadomit wszystkich pracownikow Urzedu o przetwarzaniu ich danych
osobowych. Informacje w tym zakresie, zawierajace elementy wymagane na
podstawie art. 13 ust. 1 i 2 RODO, zostaly zamieszczone w intranecie, na stronie
BIP Urzedu oraz w miejscach ogélnodostepnych.
(dowdd: akta kontroli str. 352-353, 771, 822-835 folder 1)
Badanie 10 umoéw cywilnoprawnych wykazato, ze w o$miu przypadkach do umowy
dotgczono klauzule informacyjna zawierajaca elementy wskazane w art. 13 ust. 12
RODO. W dwoch pozostalych przypadkach dopetniono obowigzku informacyjnego
poprzez zamieszczenie stosownych klauzul w miejscu kontaktu z podmiotem
podpisujacym umowe.
Na podstawie analizy wszystkich 19 udostepnionych na stronie internetowej BIP
LUW na dzien 29 pazdziernika 2019 r., informacji o naborze na wolne stanowiska
stwierdzono, ze we wszystkich przypadkach zamieszczono wymagang klauzule
informacyjna.
(dowdd: akta kontroli str. 807-813)
Oferty kandydatow byly przechowywane przez okres szeSciu miesiecy od
zakonczenia procesu rekrutacji, zgodnie z zarzadzeniem nr 25/2017 Dyrektora
Generalnego tUW z dnia 29 wrzes$nia 2017 r. w sprawie naborow na wolne
stanowiska do korpusu stuzby cywilnej w tUW. Okres przechowywania ofert
uzasadniony byt czasem niezbednym do przeprowadzenia naboru na stanowisko
pracy w stuzbie cywilnej (z uwzglednieniem 3 miesiecy, w ktérych Dyrektor
Generalny LUW miat mozliwos¢ wyboru kolejnego kandydata, w przypadku,
gdy ponownie zaistnieje konieczno$¢ obsadzenia tego samego stanowiska).
Natomiast akta dotyczace naboru byly przechowywane przez okres 5 lat, co bylo
zgodne z Rejestrem czynnodci przetwarzania danych osobowych i wynikato
z oznaczenia kategorii archiwalnej (B5 dla konkurséw na stanowiska w urzedach).
(dowod: akta kontroli str. 814-821, 822-835 folder 2)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosg:

Jedno z trzech zgtoszen naruszenia ochrony danych osobowych przestano do
Prezesa UODO z przekroczeniem terminu okre$lonego w art. 33 ust. 1 RODO
(do 72 godzin). Sytuacja ta dotyczyla naruszenia stwierdzonego 25 lutego 2019 r.
0 godzinie 14:20, zgtoszonego do Prezesa UODO 5 marca 2019 r. 0 godzinie 10:18.
|OD wyjasnit, iz opbznienie to bylo wynikiem btedu w EZD i natychmiast po jego
naprawieniu zgloszenie zostato przestane wraz ze stosownym wyja$nieniem
przyczyn opbznienia.

(akta kontroli str. 612-641)
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OCENA CZASTKOWA

Whioski

Uwagi

Prawo zgfoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos$¢ Urzedu w zakresie
zarzadzania danymi osobowymi przetwarzanymi w jednostce. Stwierdzona
nieprawidiowos¢, polegajaca na opodznieniu w przekazaniu Prezesowi UODO
zgloszenia naruszenia ochrony danych osobowych, miata charakter formalny i nie
wptyneta na obnizenie oceny.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Stosowanie ustalonych procedur przerwania pracy w  systemach
informatycznych.

2. Niezwioczne wystawianie upowaznien do przetwarzania danych osobowych.

3. Terminowe zawiadamianie Prezesa UODO o przypadkach naruszenia ochrony
danych osobowych.

Najwyzsza Izba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w ktodzi. Prawo zglaszania zastrzezenh, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z treScig uchwaly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg |zbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziaian.

W przypadku wniesienia zastrzezenn do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

todz, dnia 3 grudnia 2019 .

Najwyzsza Izba Kontroli

Delegatura w Lodzi
Kontroler Dyrektor
Magdalena Lysek Przemystaw Szewczyk

starszy inspektor kontroli paristwowej

. podpis podpis
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