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. Dane identyfikacyjne
Urzad Miasta Lodzi, ul. Piotrkowska 104, 90-926 L6dZ (dalej: Urzad).

Hanna Zdanowska, Prezydent Miasta Lodzi od 5 grudnia 2010 .

1. Organizacja ochrony danych osobowych w jednostce.

2. Wykorzystanie wdrozonych rozwigzan organizacyjnych w zakresie ochrony
danych osobowych.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym gromadzonymi,
w jednostce.

0Od 25 maja 2018 r. do czasu zakoiiczenia kontroli oraz dla zdarzen wczesniejszych,
jesli majg wplyw na kontrolowang dziatalnos¢.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzsze] Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Katarzyna Marciniak, starszy inspektor kontroli pafistwowe], upowaznienie do
kontroli nr LLO/182/2019 z dnia 16 wrzesnia 2019r.
(Dowdd: akta kontroli str. 1-4)

1Dz U. z 2019 1. poz. 489 ze zm., dalej: ustawa o NIK.
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ll. Ocena ogédina? kontrolowanej dziatalnosci

W Urzedzie prawidtowo przygotowano sie do wdrozenia rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sbb fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzadzenie o ochronie danych)3 ~ dalej RODO. Ochrona danych osobowych
prowadzona byta zgodnie z RODQ i uregulowaniami wewnetrznymi.

W Urzedzie opracowano system przetwarzania i Zabezpieczania danych osobowych
zgodny z wymogami RODO. Pracownicy Urzedu zostali przeszkoleni w zwigzku
zwejsciem w zycie nowych przepisow prawa i zapoznani ze zaktualizowanymi
procedurami w zakresie bezpieczeristwa informagji. Realizujac obowigzki okreslone
w RODO, Prezydent Miasta Lodzi powolat Inspektora Ochrony Danych (IOD)
tumoZliwit mu realizacje zadah w sposéb niezalezny. Osoba petnigca te funkcie
posiadafa odpowiednie przygotowanie merytoryczne i doswiadczenie zawodowe.
W kontrolowanym okresie 10D wywigzywat sie z nalozonych na niego obowiazkow.
W Urzedzie rzetelnie prowadzono wymagane na podstawie RODO rejestry,
. Rejestr czynnosci przetwarzania danych osobowych, Rejestr kategorii czynnoéci
przetwarzania danych i Rejestr incydentéw i naruszer ochrony danych osobowych,
Wdrozone w Urzedzie érodki bezpieczenstwa, stuzace utrzymaniu poufnoci,
integralnosci i odpornosci  systeméw | ustug przetwarzania, byly zgodne
z regulacjami wewnetrznymi. Wszystkie komputery zostaly zabezpieczone przed
szkodliwym oprogramowaniem oraz dostgpem z zewnatrz. W Urzedzie sporzadzano
i weryfikowano prawidiowos¢ kopii zapasowych. Celem zapewnienia ciagtosci pracy,
kopie zapasowe przechowywano poza miejscem ich wytwarzania.

W kontrolowanym okresie doszlo jednak do naruszen ochrony danych osobowych.
Stosowne zawiadomienie w tym zakresie, w przypadku wystapienia przestanek,
przekazano do Prezesa Urzedu Ochrony Danych Osobowych z zachowaniem
obowiazujacych termindw.

Pracodawca, jako Administrator, prawidiowo informowat kandydatéw do pracy,
pracownikow, zleceniobiorcow i petentéw o przetwarzaniu ich danych osobowych.
W Urzedzie przetwarzano dane osobowe wylacznie na podstawie stosownego
upowaznienia.

W ramach dziatari nadzorczych nad podleglymi jednostkami pracownicy Urzedu
prowadzili w tych jednostkach kontrole dotyczace min. zabezpieczer
teleinformatycznych i fizycznych oraz ochrony osob i mienia.

ll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Organizacja ochrony danych osobowych w jednostce

1.1 Przygotowanie dokumentacji wymaganej przepisami RODO

W zwigzku z wejsciem w Zycie przepiséw RODO, w ramach dzialan zwigzanych
z wdrozeniem systemu zarzadzania bezpieczenstwem informacji, w Urzedzie
dokonano szacowania ryzyka utraty bezpieczefistwa informacji, o ktérej mowa

% NajwyZsza Izba Kontroli formutuje ocene 0gting jako oceng pozytywna, oceng negatywna albo oceng w formie
opisows].

¥Dz. Urz. UEL 119 z 4 maja 2016 r., sfr. 1. Tekst rozporzadzenia dostepny ped adresem:
https:lleur—lex.europa.eullegal-conteniIPL/TXTl?qid=1527242776060&uri=cELEX:3201BROGTQ.

4 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badar kontrolnych, Ocena czastkowa

moze by¢ sformulowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe,
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w art. 32 RODO. Szacowanie to zostato przeprowadzone przez Wydziat Informatyki.
Wyniki szacowania zawarto w dokumencie pn.. Ocena ryzyk naruszenia praw lub
wolnoéci oséb, kidrych dane dotycza, dla systemu teleinformatycznego Urzedu
Miasta todzi, z uwzglednieniem $rodkow obnizajgcych ryzyko. Dokument ten nie
zawieral zalecen i wnioskow.
(dow6d: akta kontrofi str. 38-42)
W dniu 10 kwietnia 2018 . Prezydent Miasta todzi wydat zarzadzenie w sprawie
wdrozenia - od dnia 25 maja 2018 r. - polityki ochrony danych osobowych
w Urzedzie Miasta Lodzi (dalej Polityka ochrony danych osobowych). Dokumentacja
ta zawierata: Polityke bezpieczenistwa w systemach informatycznych Urzedu Miasta
todzi (dalej Polifyka bezpieczefistwa w systemach informatycznych), Instrukcje
w sprawie zasad postgpowania przy przetwarzaniu danych osobowych (dalej
Instrukcja postepowania przy przetwarzaniu danych) 1 Instrukcje zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych (dalej
Instrukcja zarzadzania systemem informatycznym).
Stosownie do postanowiert art. 30 ust. 112 RODO, w Urzedzie utworzono takze
Rejestr czynno$ci przetwarzania danych osobowych oraz Rejestr kategorii
czynno$ci przetwarzania. Ponadto utworzono Rejestr incydentéw i naruszen
ochrony danych osobowych, uwzgledniajacy dane okreslone w art. 33 ust. 5 RODO.
(dowod: akta kontroli str. 5-37)
Pracownicy Urzedu zostali zapoznani z dokumentacja w sprawie wdrozenia polityki
ochrony danych osobowych w zakresie nigzbgdnym do realizacji zadan stuzbowych.
(dowod: akta kontroli str. 5-37)
1.2.  Wyznaczenie i dziatanie Inspektora Ochrony Danych
Zgodnie z art. 37 ust. 1 lit. a RODO, zarzadzeniem z dnia 24 maja 2018 r. Prezydent
Miasta todzi powotat 10D . 10D posiadat niezbedne kwalifikacje, wynikajace z art.
37 ust. 5 RODO. Zarzadzeniem z 24 maja 2018 r. ustalono takze podstawowe
zadania i obowigzki [OD.
Zastepee 10D Prezydent Miasta Lodzi wyznaczyt 16 lipca 2018 .
(dowdd: akta kontroli str. 57-59, 74-101)
W okresie objetym kontrolg 10D i jego zastgpca byli etatowymi pracownikami
Urzedu. IOD zatrudniony byt na stanowisku Dyrektora Biura Bezpieczeristwa
Informacji i Ochrony Danych Osobowych, a Zastgpca IOD na stanowisku
p.0. Zastepcy Dyrektora Biura Bezpieczefistwa Informacji i Ochrony Danych
Osobowych. Zgodnie z opisem stanowiska pracy, zadania wykonywane przez
Dyrekiora Biura Bezpieczenstwa Informacfi i Ochrony Danych Osobowych nie
obejmowaly okreslania sposobu i celow przetwarzania danych i nie powodowaty
konfiiktu intereséw, o ktorym mowa w art. 38 ust. 6 RODO.
(dowéd: akta kontroli str. 60-94)
Zgodnie z at. 38 ust 3 RODO, 10D podiegat najwyzszemu kierownictwu
Administratora danych osobowych, . Prezydentowi Miasta todzi.
(dowod: akta kontroli str. 57)
Aktualny kontakt do 10D i Zastepcy 10D podany byt w ogoéinodostepnych
informacjach - m.in. na stronie intemetowej Urzedu oraz na tablicach
informacyjnych.
(dowod: akta kontroli str. 119-162,1217-1219)
O wyznaczeniu 10D i jego zastepcy poinformowano Prezesa Urzedu Ochrony
Danych Osobowych (UODQ). W odniesieniu do 10D zawiadomienie przestano
4 czerwca 2018 1., tj. z zachowaniem czternastodniowego terminu, ustalonego
w art. 10 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych?. Dla
Zastepcy 10D zawiadomienie przestano 6 czerwca 2019 r., j. 33 dni po wejciu

5Dz, U,z 2019 r. poz. 1781.



w zycie zmiany ustawy o ochronie danych osobowych, wprowadzajgcej taki

obowigzek.

(dowéd: akia kontroli str. 60-73)

W okresie objetym kontrolg nie bylo zmian na stanowiskach 10D i jego zastepcy.

(dowdd: akta kontroli str. 57-69)
|OD realizowat zadania okreslone w art. 39 RODO, Polegaty one m.in. na:

— monitorowaniu zmian i przestrzegania przepiséw dotyczacych ochrony danych
osobowych, polityk administratora i decyzji Prezesa UODO,

— udzielaniu komorkom organizacyjnym Urzedu odpowiedzi na pytania dotyczace
ochrony danych,

— opracowaniu zakresow tematycznych i przeprowadzeniu szkolenn z zakresu
ochrony danych osobowych, dostosowywanych do potrzeb pracownikow Urzedu,

— prowadzeniu kontroli w komérkach organizacyjnych Urzedu.

(dowdd: akta kontroli str. 57-58, 1232-1234)

1.3.  Inne dziafania jednostki zwiazane z wdrazaniem RODO

Zgodnie z art. 13 ust. 1i2 RODO oraz Zarzadzeniem w sprawie wdrozenia polityki

ochrony danych osobowych Administrator danych osobowych informowal osoby

wchodzace do Urzedu o przetwarzaniu ich danych osobowych. Stosowne

powiadomienia w fym zakresie zawarte byly m.in. w ogdlnodostepnych

pomieszczeniach, na stronie internetowej Urzedu, na wzorach dokumentow.
(dowod: akta kontroli str. 119-162,1217-1219)

W Urzedzie nie prowadzono audytéw i kontroli zewnetrznych dotyczacych

przygotowania do RODO.

(dowdd: akta kontroli sir. 1249)

W Urzedzie przeprowadzono szereg szkoleti z zakresu ochrony danych osobowych.

Na przetomie 2018/2019 roku odbyto sie szkolenie e-learingowe, w kiérym udziat

wzieli wszyscy obecni pracownicy Urzedu. Szkolenia dla nowych pracownikow

prowadzone byly na biezaco. Ponadto przeprowadzono osobne szkolenia m.in. dla
grupy kierowniczej, grupy obstugujacej media, radnych Rady Miejskiej w Lodz,

Zarzaddw Rad Osiedli oraz na indywidualne wnioski kierownikéw komorek

organizacyjnych. Poruszana na szkoleniach problematyka dostosowana byta do

potrzeb uczestnikow szkolen.
(dowod: akta kontroli str. 163-286, 1232-1233)

W zwigzku z wdrazaniem RODO w Urzedzie poniesiono wydatki w kwocie

240,9 tys. zt. Srodki te wykorzystano m.in. na:

- wynagrodzenia pracownikoéw Biura Bezpieczenstwa Informacji i Ochrony Danych
Osobowych, realizujgcych zadania w zakresie ochrony danych osobowych
{101,2 tys. 1),

— szkolenia z zakresu RODO (80,1 tys. 21},

— zakup niszczarek i zamkéw (40,6 tys. z1),

— zabezpieczenie drzwi i okien (3,2 tys. z1).

Ponadto jak wyjasnita p.o. Dyrektora Wydziatu Informatyki, w Urzedae dokonywano

zakupdw sprzetu i oprogramowania, zwiekszajacych poziom bezpieczenstwa

systeméw i infrastruktury teleinformatycznej. Jednak zakupdw tych nie mozna
powigzat wylacznie z wdrazaniem RODO.
(dowdd: akta kontroli str.287-296, 1258)

Na Miasto £odZz nie zostaly natozone Zzadne kary pienigine, inne sankcje lub

obowigzki, zasadne w przypadku niewtadciwego stosowania przepiséw RODO.

{(dowod: akta kontroli str. 1249)
1.4, Nadzor nad podlegtymi jednostkami w obszarze stosowania RODO
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We wszystkich 367 miejskich jednostkach organizacyjnych® Miasta £6dz przyjeto, Ze
administratorami danych osobowych bedg kierownicy tych jednostek. Po wejsciu
w zycie RODO jednostki te samodzielnie wdrozyly system ochrony danych
osobowych iwyznaczyly inspektorow ochrony danych. Na podstawie przegladu
losowo wybranej proby 23 jednostek stwierdzono, Ze na ich stronach internetowych
zostaly zamieszczone kiauzule informacyjne RODO.

(dowdd: akta kontroli str. 296-336)
W ramach dziatan nadzorczych w okresie objetym kontrolg przeprowadzono
w podleglych  jednostkach 18 kontroli  dotyczacych m.in.  zabezpieczen
teleinformatycznych i fizycznych oraz ochrony 0séb i mienia.
Urzad takze udzielat jednostkom merytorycznego i prawnego wsparcia.

{dowad: akta kontroli str. 337-481)
W kontrolowanym okresie do Urzedu nie wplynely skargi na podlegle jednostki
w zakresie przetwarzania danych osobowych.

(dowod: akta kontroli str. 1249)

W dziatalnosci Urzedu w zakresie organizacji ochrony danych osobowych nie
stwierdzono nieprawidiowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Prezydenta Miasta Lodzi
w zakresie organizacji bezpieczenstwa informagji.

2. Wykorzystywanie wdrozonych rozwigzan organizacyjnych
w zakresie ochrony danych osobowych

2.1, Prowadzenie rejestrow wymaganych przepisami RODO
Prowadzony w Urzedzie Rejestr czynnodci przetwarzania danych osobowych
zawierat wszystkie wymagane informacje, wymienione w art. 30 ust. 1 RODO.
Rejestr usialat kategorie danych wytacznie w zakresie niezbednym dla celdw
przetwarzania. Dla kazdej wyszczegoélnionej w rejestrze czynnosci okreslono
podstawe prawng przetwarzania danych oraz wskazano systemy przetwarzajace.
Rejestr ten byt na biezgco aktualizowany.

{dowdd: akta kontroli str. 43-56, 484-702 1247-1249)
Prowadzony w Urzedzie Rejestr kategorii czynnodci przetwarzania zawierat
wszystkie wymagane informacje, wymienione w art. 30 ust. 2 RODO. Rejestr ten byt
na biezaco aktualizowany.

(dowdd: akta kontroli str. 51-56, 703-784, 1247-1249)
2.2.  Upowaznienia do przetwarzania danych
Zgodnie z wytycznymi okreSlonymi w § 10 pkt 4 Instrukcji postepowania przy
przetwarzaniy danych osobowych, w Urzedzie prowadzono Ewidencje 0s6b
upowaznionych do przetwarzania danych osobowych. W ewidencji te] ujeto
aktualnych pracownikow Urzedu oraz stazystow i praktykantow.
Kontrola zgodnosci zakresu upowaznien do przetwarzania danych osobowych
wydanych wybranym pracownikom?, stazystom i praktykantom, z danymi
przetwarzanymi przez nich w ramach wykonywanych obowigzkow, nie wykazata
rozbiezno$c.

(dowéd: akta kontroli str. 785-910)

W wyniku badania 10 celowo dobranych umow Zzlecef,, zwigzanych
z przetwarzaniem danych osobowych, ustalono, Zze we wszystkich przypadkach
Administrator udzielit zleceniobiorcy upowaznienia do przetwarzania danych
osobowych, stosownie do zakresu zleconego zadania.

8 Stan na 22 listopada 2019 r.
7 Do kontroli wybrano w sposéb celowy wszystkich pracownikéw Wydzialu Zdrowia i Spraw Spotecznych
i Wydziatu Ksiegowosci.
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(dowod: akta kontroli str. 911-965, 1109-1 189)

Po 25 maja 2018 r. w Urzedzie rozwiazano stosunek pracy z 424 osobami. Konfrola

dostepow do systeméw informatycznych dia 10 o0séb8, z ktorymi rozwigzano

stosunek pracy, wykazala, ze we wszystkich zbadanych przypadkach zablokowano
dostep do systemow najpdznie] z ostatnim dniem okresu zatrudnienia, tj. zgodnie

z § 11 pkt 1i 2 Instrukcji zarzadzania systemem informatycznym.

(dowod: akta kontrofi str. 975-996)
W Instrukcji postepowania przy przetwarzaniu danych osobowych ustalono zasady
wspofpracy z podmiotami zewnetrznymi i zasady powierzania danych osobowych.
Wskazano m.in,, iz Miasto £6dz moze powierzy¢ przetwarzanie danych osohowych
wylacznie podmiotowi zewnetrznemu, ktéry przestrzega zasad ochrony danych
osobowych, wynikajacych z przepiséw prawa oraz daje rekojmie nalezytej ochrony
powierzonych danych | wylacznie w drodze umowy lub na podstawie przepisow
prawa. Zawarta z podmiotem zewnetrznym umowa powierzenia czyni ten podmiot
podmiotem przetwarzajacym. Kazdy podmiot przetwarzajacy zostaje wpisany do
rejestru podmiotow przetwarzajacych, prowadzonego przez IOD.

(dowdd: akta kontroli str. 5-37)

Analiza pigciu losowo wybranych uméw powierzenia® zawartych z podmiotami

zewnetrznymi wykazata, ze:

— wkazdym przypadku Administrator zawart z podmiotem przetwarzajacym umowe
powierzenia przetwarzania danych osobowych, zawierajacg wszystkie elementy
wymagane na podstawie art. 28 ust. 3 RODO oraz Polifyki ochrony danych
osobowych,

~ w kazdej z umow zawarto zapis, iz Administrator jest uprawniony do kontroli
sposobu wykonania umowy przez przetwarzajacego. W zadnym przypadku takiej
kontroli nie przeprowadzono.

(dowdd: akta kontroli str. 484-736)
10D wyjasnit m.in., ze firmy, z ktorymi zawarto ww. umowy, od wielu lat utrzymujg
systemy i realizujg zadania utrzymania bez wystepowania incydentoéw naruszenia
ochrony danych. Zatem mozna stwierdzi¢, ze zabezpieczenia stosowane przez firmy
sg adekwatne do ryzyka zwigzanego z przetwarzaniem danych osobowych. 10D
wskazala tekie, Zze zdalny dosfep do systemu os6b upowaznionych  jest
monitorowany na poziomie nawigzywania i zakoriczenia pofgczenia. Dodatkowo
w systemach stosuje sig mechanizmy kontroli dostepu do danych.

(dowdd: akta kontroli str. 1259-1260)

W kontrolowanym okresie Miasto Lodz wykonywaio zadania podmiotu

przetwarzajgcego. Zgodnie z art. 28 ust. 3 RODO przetwarzanie odbywato sie na

podstawie uméw'® powierzenia przetwarzania danych osobowych, a takze na
podstawie przepiséw ustaw!'. Analiza postanowien pigciu obowigzujgcych umow

8 Do kontroli wybrano w sposéb cefowy zwolnionych pracownikéw z Wydziatu Zdrowia i Spraw Spotecznych
oraz Wydzialu Ksiegowosci, )
¥ Umowy: z 25 maja 2018 r. dotyczaca uslug utrzymania, rozwoju oprogramowania aplikacyjnego i asysty
technicznej systemu, z 7 maja 2019 r. dotyczaca nadzoru autorskiego dla systemu informatycznego wraz
2 dostarczeniem nowych wers|i oprogramowania, z 1 lipca 2018 . na dostosowanie do potrzeb zamawigiacego
systemu todzkiege Centrum Kontakiu z Mieszkancami oraz prace o charakterze utrzymaniowym, z 8 lipca
2019, dotyczaca wykonania, wdrezenia i uruchomienia systemu, z 31 lipca 2019 r. na dostarczenie nowych
wersji oprogramowania komputerowego Zintegrowanego Systemu Informatycznego oraz wiadczenie ustug
asysty technicznej.

10 Umowa z dnia 14 sierpnia 2018 r. o wzajemnym przetwarzaniu danych osobowych z Krajowym Biurem
Wyborczym, umowy dotyczace projektu realizowanego w ramach Programu Operacyjnego Infrastruktura
i Srodowisko na lata 2014-2020, umowy dotyczace wdrozenla rozwiazal wspierajacych zarzadzanie finansami
w Urzedzie | migjskich jednostkach organizacyjnych.

11 Ustawy: z 6 marca 2018 r. o Centralngj Ewidendji i Informacji o Dziatalnosci Gospodarcze] i Punkcie Informacji
dia Przedsigbiorcy (Dz. U. z 2019 . poz. 1291 ze zm.), z 5 grudnia 2014 r. o Karcie Duze] Rodziny
(Dz. U. 22019 . poz. 1390 ze zm.), z 20 czerwca 1997 r. - Prawo o ruchy drogowym (Dz. U, z 2018 1. poz.1890
ze 7m.), z 13 pazdziernika 1995 r. - Prawo fowleckis (Dz. U. z 2018 . poz, 2033 ze zm.).
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powierzenia (z 23) wykazata, ze W Urzedzie wywigzano si¢ zobowigzkow
nalozonych na podmiot przetwarzajacy.
(dowdd: akta kontrofi str, 703-784)
Prowadzenie monitoringu wizyjnego w Urzedzie uregulowane zostalo w Instrukcji
zarzadzania systemem monitoringu wizyjnego w Urzedzie Miasta Lodzi.
Stosownie do postanowien zawartych w art. 222 ustawy z dnia 26 czerwca 1974 1. -
kodeks pracy'?, monitoring nie  obejmowat pomieszczen  wskazanych
w tym przepisie. Kamery byly prawidtowo oznakowane, zaé przy wejsciach do
Urzedu rozmieszczono klauzule informacyjne dotyczace monitoringu. Nagrania
z monitoringu byly prawidiowo zabezpieczone | przechowywane przez okres
wskazany w § 7 pkt 4 ww. instrukcji — maksymalnie przez 30 dni.
(dowéd: akta kontroli str. 966-973)
2.3.  Qchrona systemow informatycznych
Standardy zabezpieczer serwerowni | weziow sieci teleinformatycznej w Urzgdzie
zostaly wskazane w Instrukcji zarzadzania systemem informatycznym (§ 25).
(dowod: akta kontroli str. 5-36)
W serwerowniach zapewniono podtrzymanie zasilania oraz sprzyjajace warunki
srodowiskowe pracy serweréw i urzadzen sieciowych. Zastosowane rozwigzania
byty zgodne z regulacjami wewngtrznymi.
(dowod: akta kontroli sir. 1222-1223)
Zasady tworzenia i przechowywania kopi zapasowych danych okreslono
w Instrukcji zarzadzania systemem informatycznym. W Urzedzie ostainie kopie
wykonano i przechowywano zgodnie z tymi procedurami. Kopie znajdowaly sig
w innych miejscach niz bazy danych, co minimalizowato ryzyko ich utraty.
(dowdd: akta kontroli str, 5-36, 974)
Komputery Urzedu byly zabezpieczone programem antywirusowym, zgodnie
z Instrukcja zrzadzania systemem informatycznym (§ 20 - § 22). Ponadio
w Urzedzie stosowano zabezpieczenia na styku sieci lokalnej z siecig Internet.
(dowéd: akta kontroli str. 5-36)
W systemach informatycznych Urzgdu w celu zapewnienia ochrony przetwarzanych
informacji przed nieuprawnionym  dostgpem wprowadzono  zabezpieczenia
polegajace na koniecznosci logowania sig do systemu (identyfikator i hasfo).
Wymogi dotyczace ziozonosci haset zostaly okreslone w Instrukcji zarzadzania
systemem informatycznym. W dokumencie tym wskazano m.n. wymagania dia
hasta uzytkownikéw (§ 15 pkt 2). Tego rodzaju wymagania zostaly centralnie
wprowadzone w ustawieniach systemu umozliwiajacego uruchomienie komputeréw
Urzedu,
(dowed: akta kontroli str. 5-36)
W wyniku kontroli 10 losowo wybranych stanowisk komputerowych pod katem
stosowanych przez uzytkownikow haset dostgpu oraz procedury zawieszania pracy
ustalono, ze:
— celem uruchomienia kompuierdw wszyscy pracownicy wprowadzali hasta
spetniajace wymogi w zakresie liczby znakow,
— oémiu pracownikow logowalo sig do kolejnych systemow, wykorzystywanych na
danych stanowiskach pracy. Pracownicy ci wprowadzili hasta spetniajgce wymogi
w zakresie liczby znakow. We wszystkich systemach wprowadzono ustawienia
wymuszajace wprowadzenie haset zgodnych z wymogami  okreslonymi
w Instrukcji zarzadzania systemem informatycznym,
— wszyscy pracownicy potrafili uruchomi¢ wygaszacz ekranu z opcja ochrony
haslem, stosowanie do § 16 pkt 4 ww. instrukcji.
(dowad: akta kontroli str. 1220-1221)

120z, 2 2019 1. poz. 1040 ze zm.



Stwierdzone
nieprawidlowosci

OCENA CZASTKOWA

QBSZAR

Opis stanu
faktycznego

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Prezydenta Miasta todzi
w zakresie wykorzystywania wdrozonych rozwigzan organizacyjnych w zakresie
ochrony danych osobowych,

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym
gromadzonymi, w jednostce

3.1. Postepowanie w przypadku naruszenia ochrony danych osobowych
W okresie objetym kontrola w Urzedzie zidentyfikowano pietnascie przypadkow
naruszenia ochrony danych osobowych. W przypadku cztemastu naruszer, po
przeprowadzeniu oceny skutkéw naruszenia, stwierdzono brak przestanek do
przekazania informacji do Prezesa UODO. Jeden przypadek, dotyczacy zaginiecia
w niewyjasnionych okolicznociach koperty zawierajacej nieodebrany dowéd
osobisty oraz wniosek ojego wydanie, zostat zgloszony do Prezesa UODO,
z zachowaniem ferminu okreslonego w art. 33 ust. 1 RODO. O naruszeniu
zawiadomiono osobg, ktorej dane dotyczyly. Zawiadomienie spetnialo wymogi
okreslone w art. 34 ust. 2 RODO.
(dowod: akta kontroli str, 1015-1091)
3.2.  Postgpowanie z danymi osobowymi
W kontrolowanym okresie do Urzedu wplynelo 13 wnioskéw dotyczacych: prawa
dostepu (4), ograniczenia (1), usuniecia (7) i sprostowania (1) danych osobowych.
Osiem wnioskow zostalo rozpatrzonych pozytywnie, jeden byt w trakcie
rozpatrywania. Trzy wnioski o usunigcie danych osobowych zostaty rozpafrzone
negatywnie, m.in. z uwagi na brak technicznych mozliwosci realizacji Zadania.
Jeden wniosek, dotyczacy dostepu do danych, pozostawiono bez rozpatrzenia, ze
wzgledu na brak uzupetnienia wniosku przez wnioskodawce.
(dowdd: akta kontroli str. 1092)
W ogdinodostepnych miejscach w budynku Urzedu nie znajdowaly sig informagje,
ktore moga narusza¢ ochrone danych osobowych osob fizycznych.
(dowdd: akta kontroli str. 1217-1219)
Administrator uregulowat zasady niszczenia dokumentdw papierowych, a takze
usuwania informacii znajdujacych sig na sprzetach i no$nikach zewnetrznych.
W Instrukcji zarzadzania systemem informatycznym wskazano m.in., Ze nosniki
danych oraz wydruki z danymi osobowymi, ktére sg przeznaczone do zniszczenia,
powinny by¢ niezwlocznie zniszczone w sposéb uniemozliwiajacy ich odczytanie,
fj. w niszczarkach (§ 19 pkt 2-3).
W Instrukcji  zarzadzania systemem informatycznym przewidziano takze
wymontowanie dyskéw w przypadku napraw zewnetrznych sprzetu (§ 19 pkt 4-8).
W kontrolowanym okresie nie bylo napraw zewnetrznych sprzetu.
W okresie objgtym kontrolg w Urzedzie przeprowadzono jedng likwidacje nosnikow
danych (113 dyskow HDD). Analiza protokolu likwidacji wykazala, iz likwidacj
dokonano komisyjnie, zgodnie z obowigzujacymi w tym zakresie uregulowaniami,
(dowod: akta kontroli str. 5-36, 1093-1101)
3.3.  Ochrona danych osobowych pracownikow
Po wejsciu w Zycie RODO pracodawca, jako Administrator danych osobowych,
powiadomit wszystkich pracownikéw Urzedu o przetwarzaniu ich danych
osobowych. Informacie w tym zakresie, zawierajace elementy wymagane na
podstawie art. 13 ust. 1 i 2 RODO, zostaly udostepnione dla wszystkich
pracownikow w Intranecie, w zakladce Dia pracownika. Pracownicy pisemnie
potwierdzili zapoznanie sig z klauzula,
(dowdd: akta kontroli str. 1102-1108)



Stwierdzone
nigprawidlowosci

QCENA CZASTKOWA

Prawo zgloszenia
zastrzezen

Obowiazku informacyjnego z art. 13 RODQO dopetniono takze w przypadku
zawierania uméw cywilnoprawnych?3, Ustalen dokonano na podstawie badania
losowo wybranych dziesieciu umdw cywilnoprawnych.
(dowod: akta kontroli str. 911-965)

Obowiazek informacyjny z art. 13 RODO spetniono réwniez przy rekrutacii
pracownikow.
W zarzadzeniu Prezydenta Miasta Lodzi w sprawie procedury naboru kandydatow
na wolne stanowiska urzednicze wskazano m.in., ze dokumenty zloZone w zwigzku
z naborem przez kandydata wybranego w naborze sg dolaczane do jego akt
osobowych. Dokumenty pozostatych kandydatéw przechowuje sig 3 miesiagce.
IOD wyjasnit m.in., Ze przyjecie trzymiesigcznego okresu przechowywania informacji
o kandydatach znajduje swoje uzasadnienie w art. 15 ust. 3 ustawy z dnia 21
listopada 2008 r. o pracownikach samorzadowych', ktéry stanowi, ze jezeli w ciggu
3 miesiecy od dnia nawiazania stosunku pracy z osoba wyfoniong w drodze naboru
istnigje koniecznosé ponownego obsadzenia tego samego stanowiska, mozliwe jest
zatrudnienie na fym samym stanowisku innej osoby sposréd kandydatow /.../.

(dowod: akta kontroli str. 1215-1216,1248-1250,1266-1267)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza lzba Kontroli ocenia pozytywnie dziatainos¢ Urzedu w zakresie
zarzadzania danymi osobowymi przetwarzanymi, w tym gromadzonymi,
w jednostce.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidiowosci Najwyzsza Izba Kontroli nie
formuluje uwag ani wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane] przystuguje
prawo zgloszenia na pi$mie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania, ZastrzeZenia zgtasza sig
do Dyrektora Delegatury NIK w todzi. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przysiuguje do wystapienia pokontrolnego
zmienionego zgodnie z treécig uchwaty w sprawie zastrzezen.

L6dz, dnia £ 7 grudnia 2019 T.

Najwyzsza Izba Kontroli

Delegatura w todz
Kontroler Dyrektor
Katarzyna Marciniak Przemystaw Szewczyk

starszy inspektor kontroli panstwowe

13 7 wyjatklem pracownikéw, ktorzy posiadali juz te informacje — zastosowano art. 13 ust. 4 RODO.
Dz, 20191, poz. 1282,
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