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l. Dane identyfikacyjne
Urzad Miasta Sieradza, Plac Wojewddzki 1, 98-200 Sieradz (dalej: Urzad).

Pawet Osiewata, Prezydent Miasta Sieradza od 8 grudnia 2014 r.

1. Organizacja ochrony danych osobowych w jednostce.

2. Wykorzystanie wdrozonych rozwigzan organizacyjnych w zakresie ochrony
danych osobowych.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym gromadzonymi,
w jednostce.

0d 25 maja 2018 r. do czasu zakoniczenia kontroli oraz dla zdarzen wezesniejszych,
jesli maja wplyw na kontrolowang dziatalnosc.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza |zba Kontroli
Delegatura w Lodzi

Emilia Wyciszkiewicz, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LLO/174/2019 z dnia 2 wrze$nia 2019 1.
(Dowdd: akta kontroli str. 1-5)

1Dz U. 220191, poz. 489 ze zm., dalej: ustawa o NIK.
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OCENA OGOLNA

Uzasadnienie
oceny 0golnej

Il. Ocena ogolna? kontrolowanej dziatalnosci

W Urzedzie prawidtowo przygotowano sie do wdrozenia rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych)? — dalej RODO. Ochrona danych osobowych
byta prowadzona efektywnie i zgodnie z wymogami okreslonymi w RODO. W wyniku
kontroli stwierdzono jednak nieprawidtowosci polegajace na niestosowaniu zasad
ustalonych w wewnetrznych procedurach bezpieczenstwa.

W Urzedzie opracowano system przetwarzania i zabezpieczania danych osobowych
zgodny z wymogami RODO. Pracownicy Urzedu zostali przeszkoleni w zwigzku
z wejsciem w zycie nowych przepisow prawa i zapoznani ze zaktualizowanymi
procedurami w zakresie bezpieczenstwa informacji. Realizujgc obowigzki okreslone
w RODO, Prezydent Miasta Sieradza powotat Inspektora Ochrony Danych (I0D)
i umozliwit mu realizacje zadan w sposob niezalezny. Osoba pelnigca te funkcje
posiadata odpowiednie przygotowanie merytoryczne i do$wiadczenie zawodowe,
W kontrolowanym okresie 10D wywigzywat sie z natozonych na niego obowigzkow,
z wyjatkiem aktualizacji wymaganego procedurami wewnetrznymi  Rejestru
podmiotéw przetwarzajgcych dane osobowe. Rejestr ten prowadzony byt
nierzetelnie, bowiem ujeto w nim zaledwie 32% umow zawartych z podmiotami
przetwarzajacymi dane osobowe na polecenie Administratora. W trakcie kontroli
rejestr zostat zaktualizowany. Pozostate rejestry, {j. Rejestr czynnosci przetwarzania
danych osobowych, Rejestr kategorii czynnosci przetwarzania danych i Rejestr
incydentow i naruszen ochrony danych osobowych prowadzone byly zgodnie
z wymogami RODO.

Gmina Miasto Sieradz zapewnita zaprojektowanie | wdrozenie systemu
przetwarzania i zabezpieczania danych osobowych we wszystkich migjskich
jednostkach organizacyjnych Gminy Miasta Sieradz. W kontrolowanym okresie
w Urzedzie i miejskich jednostkach organizacyjnych nie stwierdzono przypadkow
naruszenia danych osobowych.

Pracodawca, jako Administrator, prawidtowo informowat kandydatéw do pracy,
pracownikdw, zleceniobiorcow i petentow o przetwarzaniu ich danych osobowych.
W Urzedzie przetwarzano dane osobowe wylgczenie na podstawie stosownego
upowaznienia.

W Urzedzie sporzadzano i weryfikowano prawidtowo$¢ kopii zapasowych. Celem
zapewnienia ciggtoci pracy kopie zapasowe przechowywano poza miejscem ich
wytwarzania. Wszystkie komputery zostaly zabezpieczone przed szkodliwym
oprogramowaniem oraz dostepem z zewnarz.

W wyniku kontroli stwierdzono nieprawidtowosci polegajace na niespetnianiu
wymagan w zakresie zfozonosci haset przez dwa systemy informatyczne, co bylo
niezgodne z obowigzujacqg w Urzedzie Instrukcjg zarzgdzania systemem
informatycznym. Prezydent Miasta Sieradza zapowiedzial dostosowanie tych
systemow do wymogow okre$lonych w procedurach wewnetrznych.

2 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.

8Dz Urz. UEL 119z 4 maja 2016 1, str. 1. Tekst rozporzadzenia dostepny pod adresem:

https:/leur-lex.europa.euflegal-content/PLITXT/?qid=15272427760608&uri=CELEX:32016R0679.
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lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Organizacja ochrony danych osobowych w jednostce

1.1.  Przygotowanie dokumentacji wymaganej przepisami RODO
W zwiazku z wejéciem w zycie przepisow RODO, w ramach dziatan zwiazanych
z wdrozeniem systemu zarzadzania bezpieczenstwem informacji, w Urzedzie
dokonano szacowania ryzyka utraty bezpieczenstwa informacji. Szacowanie to
zostalo przeprowadzone na zlecenie Prezydenta Miasta Sieradza przez firme
zewnetrzna, ktorej powierzono zaprojektowanie i wdrozenie systemu zarzadzania
bezpieczenstwem informacji oraz systemu przetwarzania i zabezpieczenia danych
osobowych. Wyniki szacowania przedstawiono w raporcie z dnia 7 czerwca 2018 1.,
zawierajacym m.in. opis postepowania z ryzykiem oraz zalecenia i wnioski.
We wnioskach wskazano m.in.: na brak klauzul powierzenia w niektorych umowach,
brak zasad oraz ograniczen w zakresie nosnikow danych i dostgpnych stron
internetowych, brak okresowych szkolen pracownikow w zakresie bezpieczenstwa
informacii.
Zalecone w raporcie dziatania korygujace w zakresie ww. nigzgodnosci zostaly
wprowadzone poprzez zawarcie stosownych uméw powierzenia, przyjecie
zaktualizowanej dokumentacji bezpieczefistwa, wdroZzenie systemu nadzorujgcego
komputery oraz przeprowadzenie szkolen.
(dowod: akta kontroli str. 8-15, 64-118, 236-287, 291-300, 612-681)
W Urzedzie zaktualizowano dokumentacje z zakresu ochrony danych osobowych.
Zarzadzeniem z dnia 21 czerwca 2018 r. Prezydent Miasta Sieradza wprowadzit do
stosowania dokumentacje Systemu Zarzadzania Bezpieczenistwem Informacji,
zawierajaca m.in. Polityke bezpieczenstwa informacji, Polityke bezpieczenstwa
danych osobowych, Instrukcje zarzadzania systemem informatycznym, Procedure
zarzadzania incydentami. Dokumentacja ta uwzgledniata wymogi RODO.
Stosownie do postanowien art. 30 ust. 112 RODO, w Urzedzie utworzono takze
Rejestr czynnodci przetwarzania danych osobowych oraz Rejestr kategori
czynnoéci przetwarzania. Ponadto utworzono Rejestr incydentow i naruszen
ochrony danych osobowych, uwzgledniajacy dane okreslone w art. 33 ust. 5 RODO.
(dowdd: akta kontroli str. 16-149)
Zatwierdzony przez Prezydenta Miasta Sieradza System Zarzqdzania
Bezpieczenstwem Informacji zostal udostepniony za posrednictwem poczty
elektronicznej wszystkim pracownikom Urzedu, nie tylko osobom odpowiedzialnym
za realizacje poszczegolnych czynnosci wymaganych tymi dokumentami,
(dowod: akta kontroli str. 150)
1.2, Wyznaczenie i dziatanie Inspektora Ochrony Danych
Zgodnie z art. 37 ust. 1 lit. a RODO, zarzadzeniem z dnia 4 czerwca 2018 r.
Prezydent Miasta Sieradza powotat Inspektora Ochrony Danych (,I0D"). 10D
posiadat niezbedne kwalifikacje, wynikajace z art. 37 ust. 5 RODO. Poprzednio
peinit w Urzedzie funkcje Administratora Bezpieczenstwa Informacii.
Zarzadzeniem z dnia 4 czerwca 2018 r. wyznaczono takze podstawowe zadania
i obowigzki 10D oraz jego zastepce.
(dowdd: akta kontroli str. 16-18, 151-199)
W okresie objetym kontrolg 10D i jego zastepca byli etatowymi pracownikami
Urzedu. 10D zatrudniony byt na samodzielnym stanowisku do spraw audytu
i kontroli, a zastepca 10D na stanowisku inspektora w Zespole do spraw Informatyki.

4 Oceny czastkowe to oceny dzialalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czgstkowa
moze byé sformutowana jako ocena pozytywna, ocena negatywna albo ocena w tormie opisowey.
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Zadania wykonywane w ramach umowy o prace nie powodowaly konfliktu
interesow, o ktorych mowa w art. 38 ust. 6 RODO.
(dowdd: akta kontroli str. 151-156, 200)
Zgodnie z art. 38 ust. 3 RODO, 10D podlegat najwyzszemu kierownictwu
Administratora danych osobowych, {j. Prezydentowi Miasta Sieradza.
(dowdd: akta kontroli str. 151-156)
Aktualny kontakt do IOD podany byt w ogoInodostepnych informacjach — m.in. na
stronie internetowej Urzedu oraz na tablicach informacyjnych.
(dowod: akta kontroli str. 201-203)
O wyznaczeniu 10D i jego zastepcy poinformowano Prezesa Urzedu Ochrony
Danych Osobowych. W odniesieniu do 10D zawiadomienie przestano 12 czerwca
2018 1., tj. z zachowaniem czternastodniowego terminu, ustalonego w art. 10 ust. 1
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych®. Dla zastepcy |0D
zawiadomienie przestano 20 maja 2019 r,, {j. 16 dni po wejSciu w zycie zmiany
ustawy o ochronie danych osobowych, wprowadzajgcej taki obowigzek (art. 11a
ust. 3).
(dowod: akta kontroli str. 157-163)
W okresie objetym kontrolg nie byto zmian na stanowiskach [OD i jego zastepcy.
(dowdd: akta kontroli str. 200)
|IOD realizowat zadania okreslone w art. 39 RODO. Polegaty one m.in. na
informowaniu Administratora oraz pracownikéw o obowigzkach, jakie w zakresie
ochrony danych naktadajg na nich przepisy prawa oraz polityki wewnetrzne, a takze
doradzaniu w sprawie ich stosowania. Ponadto prowadzit szkolenia pracownikow
Urzedu w zakresie ochrony danych osobowych oraz petnit funkcje punktu
kontaktowego dla organu nadzorczego oraz oséb, ktdrych dane byty przetwarzane.
|OD sporzadzit Samoocene realizacji obowiqzkéw w zakresie ochrony danych
osobowych w Urzedzie Miasta Sieradza w okresie od 21 czerwca 2018 r. do
14 czerwea 2019 r. Weryfikacji poddano 32 obszary ochrony danych, z ktorych 26
zostato ocenionych pozytywnie. W szesciu przypadkach wstrzymano sie od oceny,
poniewaz jednostka nie prowadzita dziatan podlegajacych sprawdzeniu. Na
podstawie przeprowadzonej samooceny stwierdzono, ze przetwarzanie danych
osobowych w Urzedzie odbywato sie zgodnie z prawem, a $rodki techniczne
i organizacyjne wdrozone w celu zapewnienia bezpieczenstwa przetwarzanym
danym osobowym byly odpowiednie do poziomu zagrozenia i zapewniaty skuteczng
ochrone danych.
(dowdd: akta kontroli str. 791-834)
1.3.  Inne dziatania jednostki zwigzane z wdrazaniem RODO
Zgodnie z art. 13 ust. 12 RODO oraz Politykg bezpieczenstwa danych osobowych
(pkt 3.6), Administrator danych osobowych informowat osoby wchodzace do Urzedu
0 przetwarzaniu ich danych osobowych. Stosowne powiadomienia w tym zakresie
zawarte byly m.in. w ogolnodostepnych pomieszczeniach, na stronie internetowe;
Urzedu, na wzorach dokumentow.
(dowod: akta kontroli str, 201-203,204-234)
W zwigzku z wejsciem w zycie RODO firma zewnetrzna, ktorej zlecono
zaprojektowanie i wdrozenie systemu zarzadzania bezpieczenstwem informacji oraz
systemu przetwarzania i zabezpieczenia danych osobowych, dokonata w ramach
zamowienia weryfikacji systemu teleinformatycznego Urzedu oraz stosowanych
zasad zarzadzania informacjg. Wyniki i zalecenia przedstawione zostaty w Raporcie
Z Szacowania ryzyka utraty bezpieczenstwa informacji z dnia 7 czerwca 2018 r.
Zalecenia zostaly zrealizowane (opisano w punkcie 1 niniejszego wystapienia
pokontrolnego).

5Dz U.z22019r. poz. 1781.



Ponadto w Urzedzie nie prowadzono audytow i kontroli zewnetrznych dotyczacych
przygotowania do RODO.

(dowod: akta kontroli str. 64-118, 235-287, 291-300, 612-681)
Wszyscy pracownicy Urzedu zostali przeszkoleni w dniach od 15 maja do
15 czerwca 2018 r. w zakresie bezpieczenstwa informacji i ochrony danych
osobowych. Ramowy program szkolenia obejmowat m.in. bezpieczenistwo informacji
w oparciu o Norme ISO/IEC 27001:2013, wybrane przepisy ustawy o ochronie
danych osobowych, zasady bezpieczenstwa informacji, ataki socjotechniczne,
postepowanie z naruszeniami bezpieczenstwa informacji. Ponadto, w dniu 23 maja
2018 r. kierownictwo Urzedu wzielo udziat w szkoleniu dotyczacym zmiany
przepisow w zakresie ochrony danych osobowych. Szkolenia przeprowadzita firma
zewnetrzna, kitorej w ramach umowy na zaprojektowanie i wdrozenie systemu
przetwarzania i zabezpieczenia danych osobowych zlecono takze organizacie
ww. szkolen.
Wszyscy pracownicy Urzedu przyjeci do pracy po dniu 15 czerwca 2018 r. zostali
zapoznani przez 10D z przepisami dotyczacymi ochrony danych osobowych oraz
dokumentacjg Systemu Zarzadzania Bezpieczeristwem Informacji.

(dowod: akta kontroli str. 236-287)

W zwiazku z wdrazaniem RODO w Urzedzie poniesiono wydatki w kwocie
110,2 tys. zt. W ramach tych $rodkéw firma zewnetrzna zaprojektowata i wdrozyta

v L legad=in 40 tad tHeanh hitdS i i :
w Urzedzie i 18 jednostkach budZetowych system zarzadzania bezpieczeristwem

informacji, system przetwarzania i zabezpieczenia danych osobowych oraz
przeprowadzita szkolenia w tym zakresie (794 tys. zf). Ponadto dokonano
modernizacji  systemu back-office, zapewniajagc m.in.  zautomatyzowang
inwentaryzacje sprzetu komputerowego i oprogramowania, kontrole Internetu,
monitoring komputeréw, drukarek i nosnikow USB (30,8 tys. z1).
(dowdd: akta kontraoli str. 287-300)
W kontrolowanym okresie nie odnotowano incydentow i naruszen ochrony danych
osobowych. Na Gmine Miasto Sieradz nie zostaty nalozone zadne kary pienigzne,
inne sankcje Iub obowigzki, zasadne w przypadku niewtasciwego stosowania
przepisow RODO.
(dowod: akta kontroli str. 149, 301-303)
1.4.  Nadzor nad podlegtymi jednostkami w obszarze stosowania RODO
We wszystkich 18 migjskich jednostkach organizacyjnych Gminy Miasta Sieradz
zaprojektowanie i wdrozenie systemu przetwarzania i zabezpieczania danych
osobowych, majacego spefnia¢ wymagania RODO, zostato wykonane 15 czerwca
2018 r. przez podmiot zewnetrzny, na zlecenie Prezydenta Miasta Sieradza.
W ramach umowy z wykonawca wszyscy pracownicy tych jednostek ukoriczyli
szkolenie z zakresu bezpieczenstwa informacji i ochrony danych osobowych. Kadra
kierownicza wziefa udziat w szkoleniu dotyczacym zmiany przepisow w zakresie
ochrony danych osobowych.
(dowdd: akta kontroli str. 239-244, 278-287,304-366)
W kazdej z ww. 18 jednostek ustanowiono administratora (dang jednostke)
i inspektora ochrony danych, a klauzule informacyjne RODO zostaly zamieszczone
na stronach internetowych tych jednostek. W 16 jednostkach organizacyjnych
Gminy Miasta Sieradz inspektorem ochrony danych zostat I0OD Urzedu Miasta
Sieradza, wyznaczony do pefnienia tej funkcji na podstawie zarzadzenia Prezydenta
Miasta Sieradza z dnia 4 czerwca 2018 r. Pozostale dwie jednostki (miejskie
instytucie kultury8) wyznaczyly inspektora ochrony danych we wiasnym zakresie.
(dowdd: akta kontroli str. 151-152, 324-366)

6 Sieradzkie Centrum Kultury i Miejska Biblioteka Publiczna.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

|IOD wyjaénit, iz dziatania nadzorcze Gminy Miasta Sieradz w stosunku do
podlegtych jednostek polegaly na monitorowaniu, czy przestrzegane sg przepisy
obowigzujgce w zakresie ochrony danych, a takZze udzielania merytorycznego
i prawnego wsparcia. Zadania te realizowane byly przez wspélnego |OD.
(dowod: akta kontroli str. 366)

Dyrektorzy miejskich instytucji kultury, posiadajacych osobowo$¢ prawng, zostali
poinformowani przez pracownikow Urzedu o koniecznoSci samodzielnego
wdrozenia regulacji wynikajacych z RODO. Jednostki te po wejsciu w Zzycie RODO
wdrozyly system ochrony danych i wyznaczyty inspektorow ochrony danych.

(dowdd: akta kontroli str. 365-372)
W kontrolowanym okresie do Urzedu nie wptynely skargi na podlegte jednostki
w zakresie przetwarzania danych osobowych.

(dowod: akta kontroli str. 373-376)

W dziatalnosci Urzedu w zakresie organizacji ochrony danych osobowych nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Prezydenta Miasta Sieradza
w zakresie organizacji bezpieczenstwa informacii.

2. Wykorzystywanie wdrozonych rozwigzan organizacyjnych
w zakresie ochrony danych osobowych

2.2. Prowadzenie rejestrow wymaganych przepisami RODO.
Prowadzony w Urzedzie Rejestr czynnodci przetwarzania danych osobowych
zawierat wszystkie wymagane informacje, wymienione w art. 30 ust. 1 RODO.
Rejestr ustalat kategorie danych wylacznie w zakresie niezbednym dla celow
przetwarzania. Dla kazdej wyszczegolnionej w rejestrze czynnosci okreslono
podstawe prawng przetwarzania danych oraz wskazano systemy przetwarzajace.
W wyniku kontroli nie stwierdzono okoliczno$ci uzasadniajacych koniecznosc
aktualizacji rejestru.
(dowod: akta kontroli str. 121-148, 301-303)

Prowadzony w Urzedzie Rejestr kategori czynnosci przetwarzania zawierat
wszystkie wymagane informacje, wymienione w art. 30 ust. 2 RODO.
W kontrolowanym okresie dokonano jednej aktualizacji tego rejestru, w zwigzku
z powierzeniem przetwarzania danych osobowych przez Wojewddzki Fundusz
Ochrony Srodowiska i Gospodarki Wodnej w todzi. W wyniku kontroli nie
stwierdzono innych przestanek uzasadniajgcych koniecznos¢ aktualizacii rejestru.

(dowdd: akta kontroli str. 119-120, 301-303, 377-450)
2.3, Upowaznienia do przetwarzania danych
Zgodnie z wytycznymi okre$lonymi w punkcie 2.6 Polityki bezpieczenstwa danych
osobowych, w Urzedzie prowadzono Ewidencje 0sob upowaznionych do
przetwarzania danych osobowych. W ewidencji tej ujeto aktualnych pracownikow
Urzedu oraz stazystow i praktykantow.
Kontrola zgodnosci zakresu upowaznien do przetwarzania danych osobowych
wydanych wybranym pracownikom?, stazystom i praktykantom, z danymi
przetwarzanymi przez nich w ramach wykonywanych obowigzkéw stuzbowych, nie

wykazata rozbieznosci.
(dowod: akta kontroli str. 77, 89, 245-247, 451-524)

7 Do kontroli wybrano w sposéb celowy wszystkich pracownikow Referatu Profilaktyki Zdrowotnej i Swiadczen
Spotecznych i Referatu Podatkéw i Optat.
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W wyniku badania 10 celowo dobranych umow Zzlecen, zwigzanych
z przetwarzaniem danych osobowych, ustalono, ze we wszystkich przypadkach
Administrator udzielit zleceniobiorcy stosownego upowaznienia.

(dowod: akta kontroli str. 525-575)

Do przetwarzania danych osobowych upowazniony zostat takze m.in. caly skiad

Miejskiej Komisji Profilaktyki i Rozwigzywania Problemow Alkoholowych, powotane;

zarzadzeniem Prezydenta Miasta Sieradza z dnia 9 czerwca 2015 .

(dowod: akta kontroli str. 576-587)

Po dniu 25 maja 2018 r. w Urzedzie rozwigzano stosunek pracy z siedmioma

osobami, w tym jedna zmienita zajmowane stanowisko. Osoba, ktéra zmienita

stanowisko, zachowata dostep jedynie do systeméw informatycznych obstugiwanych
na nowym stanowisku. Pozostatym osobom zablokowano dostep do systemow
najpozniej z ostatnim dniem okresu zatrudnienia.

(dowdd: akta kontroli str. 451-456, 588-599)

W Polityce bezpieczenstwa danych osobowych ustalono zasady wspotpracy

z podmiotami zewnetrznymi i zasady powierzania danych osobowych (pkt 7).

Wskazano m.in., iz Gmina Miasto Sieradz moze powierzy¢ przetwarzanie danych

osobowych innemu podmiotowi wylacznie w drodze umowy lub na podstawie

przepisow prawa. Zawarta z podmiotem zewngtrznym umowa powierzenia czyni ten

podmiot podmiotem przetwarzajacym. Kazdy podmiot przetwarzajacy zostaje

wpisany do rejestru podmiotow przetwarzajacych, prowadzonego przez IOD.
(dowod: akta kontroli str. 77-90)

Analiza siedmiu losowo wybranych umoéw zawartych z podmiotami zewngtrznymi

wykazata, ze:

— w kazdym przypadku Administrator zawart z podmiotem przetwarzajacym umowe
powierzenia przetwarzania danych osobowych, zawierajacg wszystkie elementy
wymagane na podstawie art. 28 ust. 3 RODO oraz Polityki bezpieczenstwa
danych osobowych,

— w kazde] z umbw zawarto zapis, iz Administrator jest uprawniony do kontroli
sposobu wykonania umowy przez przetwarzajacego. W zadnym przypadku takie]
kontroli nie przeprowadzono,

— W Rejestrze podmiotéw przetwarzajacych ujeto trzy z siedmiu objgtych kontrolg
umow powierzenia.

Ogotem, wedliug stanu na dzien 2 wrzesnia 2019 r., w ww. rejestrze ujgto 23 z 71

obowigzujacych uméw powierzenia.

(dowod: akta kontroli str. 600-683)

W kontrolowanym okresie nie przeprowadzono zadnej kontroli sposobu wykonania

umowy powierzenia przez przetwarzajacego dane osobowe. Jak wyjasnit Prezydent

Miasta Sieradza, nie skorzystano z takiego uprawnienia, z uwagi na brak przestanek

$wiadczacych o mozliwosci braku realizacji przez ktérykolwiek z podmiotow

obowigzkow wynikajacych z umowy i przepisow w zakresie ochrony danych
osobowych. Nadzor nad wywigzaniem si¢ z zapiséw umowy powierzenia
przetwarzania danych realizowany byl w ramach cafosciowego nadzoru nad
prawidtowym wykonaniem umowy merytorycznej (gtownej).

(dowod: akta kontroli str. 835-878)

W kontrolowanym okresie Gmina Miasto Sieradz wykonywata zadania podmiotu

przetwarzajacego. Zgodnie z art. 28 ust. 3 RODO przetwarzanie odbywalo si¢ na

podstawie umoéw powierzenia® przetwarzania danych osobowych, a takze na

8 Umowa z 8 stycznia 2018 r. o dofinansowanie projektu wspéffinansowanego ze $rodkow Europejskiego
Funduszu Spolecznego w ramach Regionainego Programu Operacyjnego Wojewddztwa todzkiego na lata
2014-2020, umowa z 8 grudnia 2018 r. dotyczaca dostepu do danych Powiatowego Zasobu Geodezyjnego
i Kartograficznego droga elektroniczng, umowa z 16 sierpnia 2019 r. dotyczaca realizacji programu ,Czyste
powietrze”, obsiugiwanego przez Wojewodzki Fundusz Ochrony Srodowiska | Gospodarki Wodnej w t.odzi.
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podstawie przepiséw ustaw® i wytycznych wskazujacych dodatkowe obowigzki
podmiotu przetwarzajgcego. Analiza postanowien wszystkich obowigzujacych umow
powierzenia (3) i ww. wytycznych (1) wykazata, ze w Urzedzie wywigzano sie
z obowigzkow natozonych na podmiot przetwarzajacy.
(dowdd: akta kontroli str. 119-120, 377-450)
W Urzedzie nie prowadzono monitoringu wizyjnego.
(dowod: akta kontroli str. 690)
2.4. Ochrona systemow informatycznych
W Urzedzie obowigzywata instrukcja zabezpieczania pomieszczen oraz
postepowania z kluczami'0. Zgodnie z tg instrukcjg budynek Urzedu byt wyposazony
w system alarmowy. Dostep do budynku wymagat tacznego uzycia kodéw dostepu
oraz tradycyjnych kluczy. W instrukcji ustalono takze m.in. procedury otwierania/
zamykania Urzedu oraz poszczegdinych pomieszczen, przechowywania
i dysponowania kluczami, wskazano zasady i osoby upowaznione do dostepu do
pomieszczen.
Budynek Urzedu byt wyposazany w system alarmu pozaru i system oddymiania.
(dowod: akta kontroli str. 691-705)
W serwerowniach zapewniono podtrzymanie zasilania oraz sprzyjajace warunki
srodowiskowe pracy serwerdw i urzadzen sieciowych. Zastosowane rozwigzania
zabezpieczaly te pomieszczenia przed nieuprawnionym ujawnieniem informacii
bedacych w posiadaniu Urzedu, modyfikacjg, usunigciem lub ich zniszczeniem.
Znajdujace sie w jednej z serwerowni materiaty fatwopalne zostaty usuniete z tego
pomieszczenia w trakcie kontroli.
(dowdd: akta kontroli str. 706-712)
Zasady tworzenia i przechowywania kopii zapasowych danych okre$lono
w Instrukcji zarzgdzania systemem informatycznym (dalej takze Instrukcja).
W Urzedzie ostatnie kopie wykonano i przechowywano zgodnie z tymi procedurami.
Kopie znajdowaly sie winnych miejscach niz bazy danych, co minimalizowato
ryzyko ich utraty. W przypadku niepowodzenia przy wykonywaniu kopii zapasowych,
informatycy otrzymywali wiadomo$¢ elektroniczng informujaca o takim fakcie.
Starszy informatyk wyjasnit m.in., Ze kopie weryfikowano raz w tygodniu, poprzez
rozpakowanie archiwum. Ostatnie sprawdzenie miato miejsce 23 wrzesnia 2019 r.
W tym dniu réwnocze$nie przywrocono bazy danych programu ksiegowego,
w zwigzku z nieudang aktualizacjg do najnowszej wersji.
(dowdd: akta kontroli str. 92-93, 707-714)
Komputery Urzedu byly zabezpieczone programem antywirusowym. Ponadto
w Urzedzie stosowano zabezpieczenia na styku sieci lokalnej z siecig Internet.
(dowdd: akta kontroli str. 93, 707, 711-712, 781-787)
W systemach informatycznych Urzedu w celu zapewnienia ochrony przetwarzanych
informacji przed nieuprawnionym dostepem wprowadzono zabezpieczenia
polegajace na koniecznosci logowania sie do systemu (identyfikator i hasto).
Wymogi dotyczace ziozonosci haset zostaty okreSlone w Instrukcji zarzgdzania
systemem informatycznym. W dokumencie tym wskazano m.in., Zze hasta
uzytkownikow majg dtugos¢ minimum 8 znakéw (pkt 3.3). Tego rodzaju wymagania
zostaly centralnie wprowadzone w ustawieniach systemu umozliwiajacego
uruchomienie komputeréw Urzedu.
(dowod: akta kontroli str. 91-92, 590,591)

9 Ustawy z 6 marca 2018 r. o Centralnej Ewidencji i Informaciji o Dzialalnosci Gospodarczej i Punkcie Informagji
dla Przedsigbiorcy (Dz. U. z 2019 r. poz. 1291), ustawy z 6 sierpnia 2010 r. o dowodach osobistych
(Dz. U. 22019 1. poz. 653 ze zm.), ustawy z 28 listopada 2014 r. Prawo o aktach stanu cywilnego (Dz. U.
2 2018 1. poz. 2224 ze zm.), ustawy z 24 wrzesnia 2010 r. o ewidencji ludnoéci (Dz. U. 2 2019 1. poz. 1397).

10 Zarzadzenie nr 167/2017 Prezydenta Miasta Sieradza z dnia 7 lipca 2017 r.
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W wyniku kontroli 10 losowo wybranych stanowisk komputerowych pod katem
stosowanych przez uzytkownikow haset dostepu oraz procedury zawieszania pracy
ustalono, ze:

— celem uruchomienia komputeréw wszyscy pracownicy wprowadzali hasfa
spelniajace wymogi w zakresie liczby znakow (minimum osiem),

— oémiu  pracownikow logowalo sie do kolejnych  dwéch - systemow,
wykorzystywanych na danych stanowiskach pracy. Pigciu z nich wprowadzito
hasto spetniajace wymogi w zakresie liczby znakow. Pozostatych trzech
uruchomifo systemy po wpisaniu mniejszej niz wymagana liczby znakéw - od
jednego do szesciu. W obu systemach nie wprowadzono ustawien
wymuszajacych wprowadzenie haset zgodnych z wymogami Instrukcji.

— dwoch z dziesieciu pracownikow potrafito blokowa¢ stacjg robocza. Pozostali nie
znali kombinagji klawiszy stuzacej zawieszeniu pracy komputera, wskazanej do
stosowania w punkcie 4.2 Instrukcji.

(dowdd: akta kontroli str. 92, 715-719)

W Instrukcji ustanowiono takze zasady umozliwiajace bezpieczng prace przy

przetwarzaniu mobilnym i pracy na odlegto$¢ (pkt 11).

Uzytkowany w Urzedzie sprzet mobilny (telefony, laptopy), stuzacy do przetwarzania

informacji wymagajacych ochrony, byt zabezpieczony w sposéb uniemoziiwiajacy

dostep osobom nieuprawnionym, zgodnie z Instrukcja.
(dowod: akta kontroli str. 95, 759-777)

W dziatalnosci Urzedu w obszarze wykorzystywania wdrozonych rozwigzan
organizacyjnych w zakresie bezpieczenistwa danych osobowych, stwierdzono
nastepujace nieprawidtowosci:
1. Dwa z trzech skontrolowanych systemow komputerowych, zawierajgcych dane
osobowe, nie zapewnialy stosowania metod uwierzytelniania zgodnych z wymogami
okreslonymi w punktach 3.3 i 3.8 Instrukcji zarzgdzania systemem informatycznym.
W obu systemach brak byto bowiem odpowiednich ustawien w zakresie ztozonosc
hasta (mata i duza litera oraz znak specjalny), liczby znakéw (minimum osiem) oraz
zmiany hasta co 30 dni. System sfuzacy do ewidencji opfat za gospodarowanie
odpadami komunalnymi uruchamial si¢ po wprowadzeniu jednego znaku, za$
system do ewidencji m.in. dodatkow mieszkaniowych i energetycznych oraz
podatkow i opfat lokalnych po wprowadzeniu szesciu znakow.
Prezydent Miasta Sieradza wyjasnit m.in., iz brak mechanizméw wymuszania
zmiany hasta i okreslenia wymagan dotyczacych ich zlozonosci nie wplywa na
bezpieczenstwo przetwarzanych danych, poniewaz w celu uzyskania dostepu do
zasobow, na ktorych znajduje sie oprogramowanie oraz bazy danych niezbgdne jest
uwierzytelnienie sig do systemu Windows. Wskazat ponadto, iz w 2018 r. podjgto
decyzje 0 wymianie systemow budzetowo-podatkowych.

Zdaniem NIK tego rodzaju zabezpieczen nie mozna uzna¢ za wystarczajace

w $wietle ustalonych w Urzedzie procedur bezpieczenstwa, szczegdlnie w sytuacii

braku stosowania przez pracownikow Urzedu ustalonych zasad zawieszenia pracy

na stanowiskach komputerowych (opisano ponizej).
(dowad: akta kontroli str. 91-92, 590,591, 715-719)

2. Trzech z o$miu skontrolowanych pracownikéw (37,5%) posiadajacych dostep do

ww. systemow postugiwato sie hastami dostepu niespefniajgcymi  wymogow

okreslonych punkcie 3.3 Instrukcji zarzadzania systemem informatycznym

w zakresie minimalnej liczby znakow. Ich hasta zawieraty od jednego do szesciu

znakow, zamiast co najmniej osiem znakow.

Dodatkowo o$miu na 10 skontrolowanych pracownikow (80%) nie potrafito w zaden

sposob blokowaé stacji roboczej, a tym samym nie stosowato procedur zawieszania

pracy okreslonych w punkcie 4.2 Instrukcji. Zgodnie z tymi procedurami, podczas
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zawieszenia pracy uzytkownik powinien zablokowaé stacje roboczg poprzez
kombinacje klawiszy (Windows + L).
Zastosowanie haset 0 mniejszej liczbie znakdw niz wymagana pracownicy wyjasnili
niedopatrzeniem. Wskazali takze, iz program nie odrzucat ich poprawnosci.
Odnosnie braku umiejetnosci blokowania stacji roboczej pracownicy wyjasnili
m.in., Ze odchodzac od komputera czekali do czasu pojawienia sie wygaszacza
ekranu lub podczas pilnego odejscia wytaczali komputer. Rownocze$nie zapewnili,
ze znane im sg procedury zawieszenia pracy, jednak podczas kontroli zapomnieli
ich zastosowania.
W ocenie NIK powyzsze dziatania pracownikow byly niezgodne z zasadami
ustalonymi w wewnetrznych procedurach bezpieczenstwa.

(dowdd: akta kontroli str. 91-92, 590,591, 715-719, 743-758)
3. Wymagany w Urzedzie na podstawie procedur wewnetrznych'' Rejestr
podmiotow przetwarzajgcych prowadzony byt nierzetelnie. Wedtug stanu na dzien
kontroli wpisano do niego zaledwie 32% umow zawartych z podmiotami, ktorym
Administrator powierzyt przetwarzanie danych osobowych, tj. 23 z 71 umoéw.
IOD wyjasnit, iz przyczyna nieujecia w rejestrze wszystkich przypadkdw powierzenia
danych byt m.in. niewtasciwy przeptyw informacji pomiedzy koordynatorami ochrony
danych, ktérzy nadzorujg podpisanie uméw, a 0D, ktory prowadzi rejestr. 10D
wskazat takze, iz z uwagi na informacyjny charakter rejestru, przyjat praktyke jego
aktualizacji dwa razy w roku — na koniec kazdego potrocza. Z uwagi na sezon
urlopowy, aktualizacje rozpoczeto we wrze$niu.
Na dzien zakonczenia kontroli rejestr zostat zaktualizowany.

(dowod: akta kontroli str. 600- 689)

Dane osobowe byly przetwarzane wylacznie przez osoby posiadajace stosowne
upowaznienie w tym zakresie. W Urzedzie wdrozono odpowiednie srodki techniczne
i organizacyjne dla zapewnienia zdolnosci do szybkiego przywrdcenia dostepnosci
danych osobowych. W cze$ci skontrolowanych systemoéw nie dostosowano jednak
zasad ztozonosci haset. Prezydent Miasta Sieradza zapowiedziat stosowne zmiany
w tym zakresie.

Wymagane przepisami RODO rejestry, tj. Rejestr czynnosci przetwarzania danych
osobowych i Rejestr kategorii czynnosci przetwarzania prowadzone byty zgodnie
z obowigzujagcymi  przepisami prawa. Wymagany na podstawie procedur
wewnetrznych Rejestr podmiotéw przetwarzajgcych prowadzony byt nierzetelnie.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym
gromadzonymi, w jednostce

3.1. Postepowanie w przypadku naruszenia ochrony danych osobowych
W kontrolowanym okresie w Urzedzie nie doszto do naruszenia ochrony danych
osobowych.
(dowdd: akta kontroli str. 149, 301-303)

3.2. Postepowanie z danymi osobowymi
Do Urzedu nie zgloszono zadan dotyczacych usuniecia, sprostowania, badz
uzupetnienia niekompletnych danych osobowych.

(dowod: akta kontroli str. 301-303)
W ogdlnodostepnych miejscach w budynku Urzedu nie znajdowaty sie informacie,
ktore mogg naruszac ochrone danych osobowych 0sob fizycznych.

(dowdd: akta kontroli str. 6-7, 203)
Administrator uregulowat zasady niszczenia dokumentow papierowych, a takze
usuwania informacji znajdujacych sie na sprzetach i nosnikach zewnetrznych,

" Na podstawie punktu 7.7 Polityki bezpieczenstwa danych osobowych,
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W Polityce bezpieczenistwa informacji wskazano m.in., ze dokumenty papierowe
zawierajace informacje musza byé bezwzglednie niszczone w  sposéb
uniemozliwiajacy odtworzenie ich tresci, tj. w niszczarkach (pkt 10).
W Polityce bezpieczenstwa danych osobowych ujeto zalecenia odnosnie danych
nadmiarowych — dane takie powinny zosta¢ zamazane (w sposob uniemozliwiajacy
odtworzenie), zniszczone w niszczarce lub usunigte z komputera/poczty
elektronicznej, w tym réwniez z ,kosza’, odestanie (pkt 4).
W Instrukcji zarzadzania systemem informatycznym wskazano, ze kopiowanie
informacji objetych ochrong na no$niki wymienne powinno by¢ realizowane
wylacznie w uzasadnionych przypadkach. W kazdym przypadku nalezy zapewnic
niezwloczne usuniecie danych (pkt 6). W Instrukcji przewidziano takze
wymontowanie/formatowanie dyskow w przypadku napraw zewnetrznych/utylizacji
sprzetu (pkt 9).
(dowad: akta kontroli str. 73, 79, 93-94)
W kontrolowanym okresie w Urzedzie miata miejsce wymiana 31 komputerow.
W wylaczonych z uzytkowania komputerach wyczyszczono dyski twarde. Sprzet
stosownie zabezpieczono.
(dowod: akta kontroli str. 713, 720)
3.3.  Ochrona danych osobowych pracownikow
Po wejsciu w zycie RODO pracodawca, jako Administrator danych osobowych,
powladomit wszystkich pracownikow Urzedu o przetwarzaniu ich danych
osobowych. Informacje w tym zakresie, zawierajace elementy wymagane na
podstawie art. 13 ust. 112 RODO, zostaly doreczone pracownikom na pismie. Kopie
informacji, potwierdzone podpisami pracownikow, znajdowaty si¢ w ich aktach
osobowych.
(dowdd: akta kontroli str. 721-725, 788-790)
Obowiazku informacyjnego z art. 13 RODO dopetniono takze przypadku zawierania
umédw cywilnoprawnych'? oraz przy rekrutacji pracownikow. Ustalen dokonano na
podstawie badania losowo wybranych siedmiu uméw cywilnoprawnych oraz dwoch
postepowan konkursowych.
(dowdd: akta kontroli str. 203, 726-742)
W zarzadzeniach Prezydenta Miasta Sieradza w sprawie naboréw wskazano, iz
dane osobowe kandydatow beda przechowywane do ustania ich przydatnoci przez
co najmniej okres 5 lat liczonych od dnia zakoriczenia procesu rekrutacji. Okres ten
byl zgodny z terminem usuniecia danych, wskazanym w Rejestrze czynnoéci
przetwarzania danych osobowych.
Powyzszy okres przechowywania wynikal z oznaczenia kategorii archiwalnej (BS dla
konkursow na stanowiska w urzedach), ujetej w zataczniku nr 2 do rozporzadzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukgj
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych™.
(dowod: akta kontroli str. 139, 728-740, 788-790)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza lzba Kontroli ocenia pozytywnie dziatalnos¢ Urzedu w zakresie
zarzadzania danymi osobowymi przetwarzanymi w jednostce.

12 7 wyjatkiem prawnikéw, ktorzy posiadali juz te informacje — zastosowano art. 13 ust. 4 RODO.
18Dz, U.z2011 1. Nr 14 poz. 67 ze zm..
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Uwagi
Whnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli nie formutuje uwag.

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na

podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnioskuje o:

1. Dostosowanie parametréw haset dostepu do wymogdw systemu bezpieczenstwa
informacji.

2. Stosowanie procedur zawieszenia pracy w systemach komputerowych.

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pidSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w todzi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie NajwyZzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cafosci lub zmienionego wystapienia pokontrolnego.

Lédz dnia 6 listopada 2019,

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Kontroler Dyrektor
Emilia Wyciszkiewicz Przemystaw Szewczyk

gtéwny specjalista kontroli panstwowej
?. Q&Ewc,'f (4%






