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l. Dane identyfikacyjne

Urzad Miasta Kutno, Plac Marsz. J. Pitsudskiego 18, 99-300 Kutno (dalej Urzad).

Zbigniew Burzynski, Prezydent Miasta Kutno od 24 listopada 2014 r. (dale]
Prezydent Miasta)

1. Organizacja ochrony danych osobowych w jednostce.

2. Wykorzystanie wdrozonych rozwigzah organizacyjnych w zakresie ochrony
danych osobowych.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym gromadzonymi,
w jednostce.

Od 25 maja 2018 r. do czasu zakorczenia kontroli oraz dla zdarzen wczesniejszych,
jesli maja wptyw na kontrolowang dziatalnosc.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza |zba Kontroli
Delegatura w Lodzi

Arkadiusz Katuzny, starszy inspektor kontroli pafistwowej, upowaznienie do kontroli
nr LLO/181/2019 z dnia 13 wrzesnia 2019 r.
(Dowdd: akta kontroli str. 1-3)

1Dz U. 220197 poz. 489 ze zm., dalej ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogoélnaz kontrolowanej dziatalnosci

W Urzedzie prawidtowo przygotowano sie do wdrozenia rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych)? — dalej RODO. Ochrona danych osobowych
byta prowadzona zgodnie z wymogami okre$lonymi w powotanym rozporzadzeniu.
W wyniku kontroli  stwierdzono jednak nieprawidtowosci polegajgce na
niestosowaniu zasad ustalonych w wewnetrznych procedurach bezpieczenstwa.

W Urzedzie opracowano system przetwarzania i zabezpieczania danych osobowych
zgodny z wymogami RODO. Pracownicy Urzedu zostali przeszkoleni w zwigzku
z wejSciem w zycie nowych przepiséw prawa i zapoznani ze zaktualizowanymi
procedurami w zakresie bezpieczenistwa informaciji. Realizujgc obowigzki okreslone
w RODO, Prezydent Miasta Kutno powotat Inspektora Ochrony Danych (IOD)
i umoZliwit mu realizacje zadahn w sposob niezalezny. Nie dotrzymat jednak
termindbw powiadomienia Prezesa Urzedu Ochrony Danych Osobowych
o wyznaczeniu |OD, a takze Zastepcy I0D. Osoba petnigca funkcje 10D posiadata
odpowiednie  przygotowanie  merytoryczne i do$wiadczenie  zawodowe.
W kontrolowanym okresie IOD wywigzywat sie z natozonych na niego obowigzkéw,
z wyjatkiem aktualizacji wymaganego procedurami wewnetrznymi rejestru zawartych
umow o powierzenie przetwarzania danych osobowych. Rejestr ten prowadzony byt
nierzetelnie, bowiem ujeto w nim jedynie 62% umoéw zawartych z podmiotami
przetwarzajacymi dane osobowe na polecenie Administratora. Pozostate rejestry,
wymagane na podstawie RODO, prowadzone byly prawidiowo.

Gmina Miasto Kutno organizowata spotkania z dyrektorami i prezesami podlegtych
jednostek, na ktdrych poruszane byly zagadnienia z zakresu ochrony danych
osobowych. Kazda z tych jednostek wyznaczyta 10D i opracowata zasady ochrony
danych we wtasnym zakresie.

Zgromadzone w Urzedzie dane osobowe byly przetwarzane wylgcznie przez osoby
posiadajace stosowne upowaznienie w tym zakresie lub na podstawie umow.
Administrator prawidtowo informowat pracownikow i petentdw o przetwarzaniu ich
danych osobowych, w tym o prowadzonym w Urzedzie monitoringu wizyjnym.
Kamery monitoringu znajdowaty sie w dozwolonych miejscach i byly prawidiowo
oznaczone, jednak nagrania z kamer przechowywano diuzej niz dopuszczaly
uregulowania zawarte w procedurach wewnetrznych.

Wdrozone w Urzedzie $rodki techniczne i organizacyjne, stuzace zapewnieniu
zdolnosci do szybkiego przywrocenia dostepnosci danych osobowych, byly
- z jednym wyjatkiem — zgodne z procedurami wewnetrznymi. Whrew zasadom
okreslonym w tych procedurach nie zabezpieczono jednego z pomieszczen,
w ktorym znajdowaly sie serwery, w urzgdzenia alarmu przeciwpozarowego.

W Urzedzie sporzadzano i weryfikowano prawidiowo$¢ kopii zapasowych.
Kopie przechowywano poza miejscem ich wytwarzania. Wszystkie komputery
zabezpieczono przed szkodliwym oprogramowaniem oraz dostepem z zewnatrz.

W wyniku kontroli stwierdzono nieprawidtowosci polegajace na opdznieniach lub
braku blokowania kont dostepu do systemow informatycznych bylym pracownikom
Urzedu. W jednym z funkcjonujgcych systemow nie ustawiono wymaganych
w procedurach wewnetrznych parametrow ztozonosci haset dostepu.

2 Najwyzsza |zba Kontroli formutuje ocene ogélng jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej.

3Dz. Urz. UE L 119 2 4 maja 2016 r., str. 1. Tekst rozporzadzenia dostepny pod adresem:

hitps:/leur-lex.europa.eu/legal-content/PL/TXT/?qid=1527242776060&uri=CELEX32016R0679.
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lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Organizacja ochrony danych osobowych w jednostce

1.1, Przygotowanie dokumentacji wymaganej przepisami RODO.
W zwiazku z wejéciem w Zycie przepiséw RODO, w ramach dziatar zwigzanych
zwdrozeniem  Polityki  bezpieczenstwa przetwarzania danych —osobowych
w Urzedzie Miasta Kutno, dokonano szacowania ryzyka dla bezpieczenstwa danych
osobowych.  Wyniki ~ szacowania  opracowano w  zakresie  wiasnym
| przedstawiono w raporcie z dnia 4 kwietnia 2018 r., w ktorym wyznaczono ryzyko
dla Urzedu, systemow informatycznych, komputeréw przenosnych i no$nikow
danych, odnoszac sie do mozliwych zagrozen. W planie postgpowania z ryzykiem
wytypowano jedno zagroZenie, tj. zniszczenie urzadzen w Urzedzie. Po
sprawdzeniu sposobu zabezpieczenia urzadzen, uznano iz zabezpieczono
urzadzenia przed ww. zagrozeniem.
(dowaod: akta kontroli str. 4-10)
W Urzedzie zaktualizowano dokumentacje z zakresu ochrony danych osobowych.
Zarzadzeniem z dnia 18 maja 2018 r5 w sprawie ochrony danych osobowych
w Urzedzie Prezydent Miasta wprowadzit do stosowania Polityke bezpieczenstwa
przetwarzania danych osobowych w Urzedzie Miasta Kutno (dalej Polityka
bezpieczeristwa). Dokumentacja ta uwzgledniata wymogi RODO. Ustalono w niej
m.in. $rodki techniczne i organizacyjne dotyczace ochrony danych, procedury
dotyczace: analizy ryzyka i planu postgpowania z ryzykiem, wspoipracy
z podmiotami  zewnetrznymi, zarzadzania incydentami, realizacji praw 0sob,
odbierania zgod oraz informowania osob, doraznych kontroli, procedure kluczy.
Zarzadzeniem z dnia 18 stycznia 2019 r. w sprawie ochrony danych osobowych
w Urzedzie Prezydent Miasta zaktualizowat Polityke bezpieczenstwa. Aktualizacja
polegata m.in. na wprowadzeniu: zapiséw dotyczacych monitoringu wizyjnego
Urzedu, procedury zarzadzania i przetwarzania danych systemu monitoringu
miejskiego w Kutnie, dokonywania oceny skutkéw przetwarzania dla ochrony
danych osobowych.
Stosownie do postanowien art. 30 ust. 112 RODO, w Urzedzie utworzono Rejestr
czynnosci  przetwarzania danych osobowych |1 Rejestr kategorii - czynnoci
przetwarzania. Sporzadzony zostal réwniez Wykaz naruszen ochrony danych
osobowych, ktory uwzgledniat dane okreslone w art. 33 ust. 5 RODO.
(dowod: akta kontroli str. 32-119, 691-798)
Zatwierdzong przez Prezydenta Miasta Polityke bezpieczeristwa udostgpniono
w pelnym zakresie wszystkim pracownikom Urzedu, poprzez opublikowanie jej
w systemie elektronicznego obiegu dokumentéw. Ponadto kierownicy komorek
organizacyjnych zostali zobowigzani do przekazania pracownikom informacj
0 nowych regulacjach w sprawie ochrony danych osobowych.
(dowod: akta kontroli str. 229-232)

1.2. Wyznaczenie i dziatanie Inspektora Ochrony Danych.

Zgodnie z art. 37 ust. 1 lit. a RODO, Prezydent Miasta z dniem 25 maja 2018 .
wyznaczyt |OD. Zadania 10D okreslono w Regulaminie Organizacyjnym Urzgdu
Miasta Kutno oraz Polityce bezpieczenstwa.

|OD posiadat niezbedne kwalifikacje, o ktérych mowa w art. 37 ust. 5 RODO.

4 Oceny czastkowe to oceny dzialalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.
5 Zarzadzenie weszlo w zycie 25 maja 2018 .

4



Zastepce 10D Prezydent Miasta wyznaczyt dnia 18 stycznia 2019 .
(dowdd: akta kontroli str. 67-123, 156-158)
W okresie objetym kontrolg 10D i jego zastepca byli pracownikami Urzedu. 10D
zatrudniony byt na samodzielnym stanowisku Specjalisty ds. BHP, a Zastepca 10D
na stanowisku Starszego informatyka w Biurze Informatykow.
Zadania wykonywane w ramach umowy o prace nie powodowaly konfliktu
interesow, o ktorym mowa w art. 38 ust. 6 RODO.
(dowod: akta kontroli str. 124-147)
Zgodnie z art. 38 ust. 3 RODO, IOD podlegat najwyzszemu kierownictwu
Administratora danych osobowych, tj. Prezydentowi Miasta.
(dowod: akta kontroli str. 148-159)
Aktualny kontakt do IOD podany byt w ogdlnodostepnych informacjach — m.in. na
stronie internetowe] Urzedu.
Na stronie internetowej Urzedu nie udostepniono danych Zastepcy 10D.
Uzupetniono je w dniu 25 wrze$nia 2019 r. (opisano w sekcji Stwierdzone
nieprawidfowosci).
(dowod: akta kontroli str. 250-251, 263-266, 1894-1895)
O wyznaczeniu 10D i Zastepcy 10D poinformowano Prezesa Urzedu Ochrony
Danych Osobowych (dalej Prezes UODO). W obu przypadkach zawiadomienia
przestano z opoznieniem (opisano w sekcji Stwierdzone nieprawidfowosci).
W okresie objetym kontrolg nie bylo zmian na stanowiskach 10D i jego zastepcy.
(dowod: akta kontroli str. 11-14, 248-249)
|OD realizowat zadania okre$lone w art. 39 RODO oraz w Polityce bezpieczenstwa,
m.in. poprzez:
— udziat w opracowaniu klauzul informacyjnych i procedur zawartych
w Polityce bezpieczenstwa,
— prowadzenie szkolen pracownikdw z zakresu ochrony danych osobowych,
— opracowanie i aktualizacje dokumentacji dotyczgcej szacowania ryzyka dla
przetwarzania danych,
— udziat w usuwaniu i niszczeniu danych osobowych, ktore nie byly juz
wykorzystywane,
— udzielanie informaciji i porad z zakresu ochrony danych osobowych,
— konsultacje z organem nadzorczym.
(dowod: akta kontroli str.267-392)
1.3.  Inne dziatania jednostki zwigzane z wdrazaniem RODO.
Zgodnie z art. 13 ust. 1 i 2 RODO Administrator danych osobowych informowat
osoby przebywajace w Urzedzie o przetwarzaniu ich danych osobowych. Stosowne
powiadomienia w tym zakresie zawarte byly m.in. w ogblnodostepnych
pomieszczeniach i na stronie internetowej Urzedu.
(dowdd: akta kontroli str. 250-263, 1894-1895, 1927)
W dniach od 18 do 28 grudnia 2018 r. w Urzedzie przeprowadzono audyt
wewnetrzny w zakresie przegladu i analizy stanu funkcjonowania strony Biuletynu
Informacji Publicznej Urzedu. Audyt ten obejmowat m.in. sprawdzenie, czy
realizowany jest zakres i tryb przekazywania informacji do zamieszczenia na stronie
oraz czy ftresci udostepnianych informacji zostaly zabezpieczone przed ich
zniszczeniem i modyfikacjgq przez osoby nieuprawnione. We wskazanym obszarze
nie sformutowano zastrzezen.
W dniach od 28 stycznia do 1 lutego 2019 r. UODO przeprowadzit w Urzedzie
kontrole dotyczacg przetwarzania danych osobowych w ramach miejskiego
monitoringu wizyjnego. Kontrola wykazata m.in., ze niewtasciwie oznaczono obszar
objety miejskim monitoringiem wizyjnym i nie zamieszczono klauzul informacyjnych
pod punktami kamerowymi. Stwierdzono takze, ze w analizie ryzyka opracowane;
w Urzedzie nie uwzgledniono miejskiego monitoringu wizyjnego.
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Wszystkie stwierdzone uchybienia zostaly terminowo usuniete.

(dowdd: akta kontroli str. 393-467)
W zwigzku z wejsciem w Zzycie RODO, w Urzedzie przeprowadzono nizej
wymienione szkolenia i spotkania uwzgledniajace zagadnienia zwigzane z ochrong
danych osobowych:
— w dniu 21 maja 2018 r. odbylo sie spotkanie Prezydenta Miasta z kadrg
kierownicza, na ktérym oméwiono wdrozenie Polityki bezpieczenstwa,
— w dniu 30 maja 2018 r. pracownicy Strazy Miejskiej zostali przeszkoleni przez
|OD w zakresie ochrony danych osobowych,
— w dniu 14 czerwca 2018 r. podmiot zewnetrzny przeprowadzit dla pracownikow
Urzedu szkolenie pod nazwg RODO wybrane zagadnienia. Obejmowato ono takze
polskie regulacje dotyczace ochrony danych osobowych. W szkoleniu uczestniczyto
135 osdb, tj. 74,6% pracownikéw zatrudnionych na stanowiskach zwigzanych
z przetwarzaniem danych osobowych,
— w dniu 16 pazdziernika 2019 r. podmiot zewnetrzny przeprowadzit dia
pracownikow Urzedu szkolenie z zakresu ochrony danych osobowych
i bezpieczenstwa informacji w kontekscie obowigzywania RODO oraz regulacji
prawnych zapewniajacych stosowanie RODO. Uczestniczyly w nim 144 osoby,
fj. 754%  pracownikéow  zatrudnionych na  stanowiskach  zwigzanych
z przetwarzaniem danych osobowych
Wszyscy pracownicy Urzedu zostali zapoznani przez IOD z przepisami dotyczacymi
ochrony danych osobowych oraz Politykg bezpieczenstwa.

(dowod: akta kontroli str. 468-499)
W zwigzku z wdrazaniem RODO, w okresie od maja 2018 r. do korica wrze$nia
2019 r. w Urzedzie poniesiono wydatki w kwocie 53,9 tys. zt. Srodki te
przeznaczono na: wynagrodzenie 10D (49,4 tys. z!), szkolenia w zakresie ochrony
danych (3,8 tys. zt), zakup oprogramowania i opieke autorska (0,7 tys. zt).

(dowod: akta kontroli str.229-245)
Na Gmine Miasto Kutno nie zostaly natozone kary pieniezne lub inne sankcje,
zasadne w przypadku niewlasciwego stosowania przepisow RODO.

(dowod: akta kontroli str. 229-232)
1.4. Nadzér nad podlegtymi jednostkami w obszarze stosowania RODO.
Zastepca Prezydenta Miasta wyjasnit iz: kazda jednostka organizacyjna podlegfa
Gminie Miasto Kutno zatrudnia badZ wyznacza wiasnego 10D i opracowuje zasady
ochrony danych we wiasnym zakresie. Do chwili obecnej nie wplynety zadne skargi
na podlegte jednostki w zakresie przetwarzania danych osobowych. Gmina Miasto
Kutno organizowata spotkania z dyrektorami i prezesami podleglych jednostek,
na ktérych poruszane byly zagadnienia z zakresu ochrony danych osobowych.
Gmina Miasto Kutno zobowigzata podlegle jednostki do wdrozenia procedur
dotyczgcych RODO. Z informacji posiadanych przez Urzad Miasta wynika,
ze wszystkie podlegte jednostki posiadajg wdrozone procedury RODO i wyznaczyly
I0D.

(dowdd: akta kontroli str. 229-232)
W kazdej z 28 jednostek organizacyjnych ustanowiono administratora i inspektora
ochrony danych, a informacje o administratorze i inspektorze ochrony danych
zostaty zamieszczone na stronach internetowych tych jednostek.

(dowod: akta kontroli str. 501-597)
W badanym okresie Biuro Audytu Wewnetrznego przeprowadzito w dniach 18 - 28
grudnia 2018 1. audyt wewnetrzny w Szkole Podstawowej nr 9 w Kutnie w zakresie
bezpieczenstwa i ochrony danych osobowych, w tym bezpieczenstwa systemow
informatycznych. Audytorzy Urzedu ustalili, iz jednostka organizacyjna posiadata
polityke ochrony danych osobowych, z ktérg zapoznali sie pracownicy szkoly.
Administrator wyznaczyt inspektora ochrony danych i powiadomit o tym fakcie
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

Prezesa UODO. Zastosowane w polityce ochrony danych osobowych $rodki
techniczne i organizacyjne zostaly dobrane na podstawie przeprowadzonej analizy
ioceny ryzyka w stosunku do zidentyfikowanych zasobdéw zwigzanych
z przetwarzaniem danych. Jednostka organizacyjna prowadzita rejestr czynnosci
przetwarzania danych osobowych i wypetniata obowigzki informacyjne wynikajace
z art. 131 14 RODO. W rekomendacjach audytorzy zalecili dokonanie szczegétowej
weryfikacji procesu inwentaryzacji pod katem spetnienia wymogéw rozporzadzenia
Rady Ministrbw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych®.
(dowdd: akta kontroli str. 640-660)
W kontrolowanym okresie do Urzedu nie wplynely skargi na podlegte jednostki
w zakresie przetwarzania danych osobowych.
(dowod: akta kontroli str. 229-232, 661-667)

W dziatalnosci Urzedu w zakresie organizacji ochrony danych osobowych
stwierdzono nastepujgce nieprawidtowosci:
Administrator danych osobowych z opdznieniem zawiadomit Prezesa UODO
0 wyznaczeniu |0OD i Zastepcy I0D. W odniesieniu do IOD, wyznaczonego z dniem
25 maja 2018 r., zawiadomienie przestano 15 czerwca 2018 r., {j. siedem dni po
terminie okre$lonym w art. 10 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych?. Dla Zastepcy 10D, wyznaczonego 18 stycznia 2019 r.,
zawiadomienie przestano 23 wrzesnia 2019 r., tj. cztery miesigce po terminie
okreslonym w art. 10 ust. 1 w zw. z art. 11a ust. 3 ustawy o ochronie danych
osobowych.
Dodatkowo, danych Zastepcy |OD nie udostepniono na stronie internetowej Urzedu.
Stanowito to naruszenie art. 11 w zw. z art. 11a ust. 3 ustawy o ochronie danych
osobowych. Dane te uzupetniono w trakcie kontroli NIK, 25 wrze$nia 2019 .
(dowod: akta kontroli str. 11-14, 67-119, 248-262)

Zastepca Prezydenta Miasta wyja$nit, iz opdznienie zawiadomienia Prezesa UODO
0 wyznaczeniu 10D bytlo spowodowane wzgledami technicznymi, lezacymi po
stronie operatora, j. brakiem dostepnosci do platformy. Opdznienie w przekazaniu
zawiadomienia o wyznaczeniu Zastepcy 10D oraz zamieszczenia jego danych na
stronie internetowej Urzedu wyniklo z przeoczenia zmian przepisbw prawa,
wprowadzajgcych taki obowigzek.

(dowdd: akta kontroli str. 229-232, 265-266, 1501-1504)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ Urzedu w obszarze
organizacji ochrony danych osobowych. Stwierdzone nieprawidtowosci, polegajace
na opdznieniu w przekazaniu Prezesowi UODO informacji o wyznaczeniu IOD i jego
zastepcy oraz na niezamieszczeniu danych Zastepcy |0OD na stronie internetowej
Urzedu miaty charakter formalny i nie wplynely na obnizenie oceny.

2. Wykorzystywanie wdrozonych rozwigzafn organizacyjnych
w zakresie ochrony danych osobowych

2.1.  Prowadzenie rejestrow wymaganych przepisami RODO.

Prowadzony w Urzedzie Rejestr czynno$ci przetwarzania danych osobowych
zawierat wymagane informacje, wymienione w art. 30 ust. 1 RODO. Rejestr ustalat
kategorie danych wytacznie w zakresie niezbednym dla celow przetwarzania. Dla

§Dz. U. 22017 r. poz. 2247,
"Dz.U.z2019r. poz. 1781, dale] ustawa o ochronie danych osobowych,
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kazdego wyszczegbinionego w rejestrze zbioru danych osobowych okreslono
podstawe ich przetwarzania.
W okresie objetym kontrolg rejestr ten byt na biezgco aktualizowany.
(dowdd: akta kontroli str. 668-796, 1049-1156, 1501-1510)
Prowadzony w Urzedzie Rejestr kategorii czynnoSci przetwarzania zawierat
wszystkie wymagane informacje, wymienione w art. 30 ust. 2 RODO. W wyniku
kontroli nie stwierdzono okolicznosci uzasadniajacych konieczno$¢ aktualizacii
rejestru.
(dowdd: akta kontroli str. 797-1027)
2.2. Upowaznienia do przetwarzania danych.
Zgodnie z wytycznymi okreSlonymi w § 112 p. 4b Polityki bezpieczenstwa,
w Urzedzie prowadzono Ewidencje 0séb upowaznionych do przetwarzania danych
osobowych. W ewidencji tej ujeto aktualnych pracownikéw Urzedu, stazystow,
osoby wykonujace zadania na podstawie uméw zlecen oraz osoby powofane
zarzadzeniami Prezydenta Miasta do komisji funkcjonujacych w Urzedzie.
Kontrola zgodno$ci zakresu upowaznien do przetwarzania danych osobowych
wydanych wybranym 34 pracownikom® z danymi przetwarzanymi przez nich
w ramach wykonywanych obowigzkéw stuzbowych, nie wykazata rozbieznosci.
(dowdd: akta kontroli str. 95-96, 1157-1413, 1927)
W wyniku badania 14 celowo dobranych uméw zlecen, zwigzanych
z przetwarzaniem danych osobowych, ustalono, ze we wszystkich przypadkach
Administrator udzielit zleceniobiorcy stosownego upowaznienia.
(dowéd: akta kontroli str. 1414-1459)
Zasady blokowania praw dostepu do systeméw komputerowych ustalono w Polityce
bezpieczenstwa. Zgodnie z tymi zasadami w Urzedzie nalezy zapewni¢ niezwioczne
blokowanie zbednych kont uzytkownikéw oraz uprawnien (§ 77) oraz niezwloczne
odebranie i zablokowanie praw dostepu uzytkownikom, ktorzy nie sg juz
pracownikami (§ 66).
Po dniu 25 maja 2018 r. w Urzedzie rozwigzano umowy o prace z czternastoma
osobami, a sze$¢ osOb zmienito stanowisko pracy. Osoby, ktére zmienity
stanowisko, posiadaty dostep jedynie do systemdw informatycznych obstugiwanych
na nowych stanowiskach. W przypadku os6b, z ktérymi rozwigzano umowy o prace
(14), szesciu osobom zablokowano dostep do systeméw najpdzniej z ostatnim
dniem okresu zatrudnienia. Pozostatym o$miu pracownikom pozostawiono aktywne
konta poczty e-mail, w tym czterem pracownikom w jednym z uzytkowanych
systemoéw informatycznych usunieto konta po 1-6 miesigcach od rozwigzania
stosunku pracy i jednej osobie nie wytaczono konta w domenie (opisano w sekci
Stwierdzone nieprawidfowosc).
(dowdd: akta kontroli str. 88-89, 1460-1503, 1511-1515)
W §§ 33 - 36 Polityki bezpieczenstwa ustalono zasady wspétpracy z podmiotami
zewnetrznymi. Wskazano m.in., iz kazdorazowe skorzystanie z ustug podmiotu
przetwarzajacego poprzedzone jest zawarciem umowy powierzenia przetwarzania
danych osobowych. I0D prowadzi rejestr zawartych uméw o powierzenie
przetwarzania danych osobowych oraz dokonuje czynnosci kontrolnych procesu.
(dowod: akta kontroli str. 84)
Analiza 13 losowo wybranych uméw zawartych z podmiotami zewnetrznymi
wykazata, ze:
— w kazdym przypadku Administrator zawart z podmiotem przetwarzajacym umowe
powierzenia przetwarzania danych osobowych, zawierajacg wszystkie elementy
wymagane na podstawie art. 28 ust. 3 RODO oraz Polityki bezpieczeristwa,

8 Do kontroli wybrano w sposdb celowy wszystkich 26 pracownikow Wydziatu Finanséw i BudZetu i o$miu
pracownikow Wydziafu Spraw Obywatelskich.
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— W kazdej z umow zawarto zapis, iz Administrator jest uprawniony do kontroli
sposobu wykonania umowy przez przetwarzajacego,

— rejestr zawartych umow o powierzenie przetwarzania danych prowadzony byt
w formie odrebnego spisu spraw. Ujeto w nim siedem z 13 objetych kontrolg
umbw powierzenia.

(dowdd: akta kontroli str. 1583-1650, 1657-1676, 1678-1716)

Ogotem, wedtug stanu na dzien 6 pazdziernika 2019 r., w ww. rejestrze ujeto

13221 zawartych umow powierzenia (opisano w sekcji  Stwierdzone

nieprawicdfowosci).

(dowod: akta kontroli str. 1532-1582, 1651-1656, 1663-1665, 1672-1676, 1693-
1699, 1705-1707, 1731-1733)

W kontrolowanym okresie nie przeprowadzono zadnej kontroli sposobu wykonania

umowy powierzenia przez przetwarzajacego dane osobowe, natomiast nadzor nad

wywigzaniem sie z zapisow umowy powierzenia przetwarzania danych realizowany
byt w ramach catosciowego nadzoru nad prawidtowym wykonaniem umowy gtownej.

Jak wyjasnit Zastepca Prezydenta Miasta, nie skorzystano z prawa kontroli srodkow

zastosowanych przez podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu

powierzonych danych osobowych, poniewaz nie byto ku temu Zadnych przestanek,
wskazujacych na naruszanie postanowiert umowy. Nie byto réwniez zadnych skarg
od os6b fizycznych, ktorych dane przetwarzaly podmioty przetwarzajace

o jakimkolwiek naruszeniu ich praw.

(dowdd: akta kontroli str. 1501-1504, 1928)

W kontrolowanym okresie Gmina Miasto Kutno wykonywata zadania podmiotu

przetwarzajgcego. Zgodnie z art. 28 ust. 3 RODO przetwarzanie odbywato sie na

podstawie umow®, a takze na podstawie przepisow ustaw'® i wytycznych
wskazujgcych  dodatkowe obowigzki podmiotu przetwarzajacego. Analiza
postanowien wszystkich obowigzujacych umoéw (7) wykazata, ze w Urzedzie
wywigzano sie z obowigzkéw natozonych na podmiot przetwarzajacy.

(dowdd: akta kontroli str. 797-1048, 1876-1878)

2.3. Monitoring wizyjny Urzedu.

Prowadzenie monitoringu wizyjnego w Urzedzie uregulowane zostato w §§ 17 — 24

Polityki bezpieczenstwa. Zgodnie z tymi uregulowaniami (§ 20) nagrania obrazu

przechowuije sie przez okres nieprzekraczajacy 30 dni.

Stosownie do postanowiert zawartych w art. 222 ustawy z dnia 26 czerwca 1974 .

- kodeks pracy', monitoring nie obejmowal pomieszczen wskazanych

w ww. artykule. Kamery byty prawidtowo oznakowane, za$ przy wejsciach do

Urzedu rozmieszczono klauzule informacyjne dotyczace monitoringu. Nagrania

z monitoringu byty prawidlowo zabezpieczone. Przechowywano je przez okres

diuzszy niz 30 dni (opisano w sekcji Stwierdzone nieprawidfowosci).

(dowdd: akta kontroli str. 82-83, 1767-1770, 1927)

2.4. Ochrona systemow informatycznych.

W Polityce bezpieczenstwa ustanowiono $rodki techniczne i organizacyjne stuzace

ochronie danych osobowych (§§ 12 - 16) oraz procedure kluczy (§§ 56 — 60).

Zgodnie z § 13 pkt 9 Polityki bezpieczenstwa pomieszczenia, w ktérych

przetwarzano zbiory danych osobowych, zabezpieczone byly przed skutkami pozaru

® Umowy o dofinansowanie projektow realizowanych w ramach Regionalnego Programu Operacyjnego
Wojewodztwa todzkiego na lata 2014-2020 zawarte miedzy 8 wrze$nia 2016 r. i 17 pazdziernika 2017 .,
z aneksami zawartymi miedzy 14 i 30 sierpnia 2019 1.

10 Ustawy z 6 marca 2018 r. o Centralnej Ewidencji i Informaciji o Dziatalnosci Gospodarczej | Punkcie Informacii
dla Przedsigbiorcy (Dz. U. z 2019 r. poz. 1291 ze zm.), ustawy z 6 sierpnia 2010 r. o dowodach osobistych
(Dz.U.z2019 r. poz. 653 ze zm.), ustawy z 28 listopada 2014 r. Prawo o aktach stanu cywilnego
(Dz.U.z2018 r. poz. 2224 ze zm.), ustawy z 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz. U. z 2019 r.
poz. 1397 ze zm.).

"Dz.U. 220191, poz. 1040 ze zm.
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nieprawidiowosci

za pomocq systemu alarmowego (z wyjatkiem jednego z pomieszczen, w ktorym

znajdowaty sie serwery) i wolnostojacych gasnic na korytarzach (opisano w sekcji

Stwierdzone nieprawidfowosci). Dostep do ww. pomieszczen kontrolowany byt przez

system monitoringowy, a poza godzinami pracy Urzedu takze przez stuzbg ochrony.

Okna byly odpowiednio zabezpieczone. Klucze do pomieszczen udostgpniane byty

zgodnie z procedurg wewnetrzna,

(dowod: akta kontroli str. 77-82, 87)

W pomieszczeniach, w ktorych znajdowaly sie serwery, zapewniono podtrzymanie

zasilania. Zastosowane rozwigzania zabezpieczaly te pomieszczenia przed

nieuprawnionym dostepem. W jednej z serwerowni zainstalowany byt system alarmu
pozarowego. W drugim pomieszczeniu z serwerami, nieposiadajacym alarmu
pozarowego, znajdowaly sie materiaty tatwopalne, ktore zostaty usuniete z tego
pomieszczenia w trakcie kontroli.

(dowdd: akta kontroli str. 1771-1791, 1797-1841, 1927)

Zasady tworzenia i przechowywania kopii zapasowych danych okreslono w § 14

pkt 12 i §§ 89 - 91 Polityki bezpieczenstwa. W Urzedzie ostatnie kopie wykonano

i przechowywano zgodnie z ustalonymi w tym zakresie zasadami. Kopie znajdowaly

sie w innym miejscu niz bazy danych, co minimalizowato ryzyko ich utraty. Kierownik

Biura Informatykéw wyjasnit m.in., ze program stuzacy do wykonywania kopii

dokonuije ich weryfikacji w trakcie tworzenia kopii.

(dowod: akta kentroli str. 79-81, 90, 1771-1772)

Komputery Urzedu byly zabezpieczone programem antywirusowym. Program ten

blokowat takze dostep osobom nieuprawnionych do portow USB. Ponadto

w Urzedzie stosowano zabezpieczenia na styku sieci lokalnej z siecig Internet.

(dowod: akta kontroli str. 1771-1796)

W systemach informatycznych Urzedu, w celu zapewnienia ochrony przetwarzanych

informacji przed nieuprawnionym dostepem, wprowadzono zabezpieczenia

polegajace na koniecznosci logowania sie do systemu (identyfikator i hasto).

Wymogi dotyczace ztozonoci haset zostaly okreslone w Polityce bezpieczenstwa.

W dokumencie tym wskazano m.in. wymagania odno$nie diugosci hasta (§ 14 pkt 8

lit. d oraz § 68 pkt 1).

(dowod: akta kontroli str. 79-80, 88)

W wyniku kontroli 10 losowo wybranych stanowisk komputerowych pod katem

stosowanych przez uzytkownikéw haset dostepu oraz zawieszania pracy

w systemach komputerowych ustalono, ze:

— celem uruchomienia komputerow wszyscy pracownicy wprowadzali hasta
spefniajace wymogi w zakresie liczby znakow (minimum osiem),

— kazdy pracownik logowat sie do kolejnych systemoéw, wykorzystywanych na
danych stanowiskach pracy (lacznie pie¢ systemoéw). Logujac sie do czterech
systemow pracownicy wprowadzali hasta spetniajace wymogi w zakresie liczby
znakow. Pigty system, do ktorego logowala sie jedna z 10 objetych kontrolg
0séb, uruchomit sie po wprowadzeniu mniejszej niz wymagana liczby znakow.
W systemie tym nie wprowadzono ustawiern wymuszajacych wprowadzenie hasef
zgodnych z wymogami Polityki bezpieczenstwa (opisano w sekcji Stwierdzone
nieprawidfowo$ci),

— czterech z 10 pracownikow potrafito blokowa¢ stacje robocza. W procedurach
wewnetrznych nie ustalono zasad zawieszania pracy w  systemach
informatycznych.

(dowdd: akta kontroli str. 1511-1515)

W dziatalnoéci Urzedu w obszarze wykorzystywania wdrozonych rozwigzan
organizacyjnych w zakresie bezpieczefistwa danych osobowych, stwierdzono
nastepujace nieprawidtowosci:



1. Wbrew wymogom okre$lonym w § 66 i § 77 Polityki bezpieczeristwa, bylym
pracownikom Urzedu nie blokowano lub z opdznieniem usuwano konta dostepu do
niektorych systeméw informatycznych. Stwierdzona nieprawidtowo$¢ dotyczyta
tacznie 0$miu z 14 skontrolowanych przypadkéw (57%), w ktérych:
- 0o8miu osobom pozostawiono aktywne konta poczty e-mail. Konta te usunigto
w trakcie kontroli NIK, po uptywie od czterech do szesnastu miesiecy od rozwigzania
umow o prace,
- czterem osobom w jednym z uzytkowanych systeméw informatycznych usunigto
konta w dniu 26 listopada 2018 ., tj. po uptywie od jednego do szesciu miesiecy od
rozwigzania umow,
- jednej osobie nie wytgczono konta w domenie. Konto to zablokowano w trakcie
kontroli NIK, po czternastu miesigcach od rozwigzania stosunku pracy.
(dowdd: akta kontroli str. 88, 1496-1500, 1511-1515)

Zastepca Prezydenta Miasta wyjasnit, ze opdznienie miato miejsce z powodu
niedopatrzenia. Byli pracownicy nie mieli dostepu do kont wytgczonych
z opdznieniem, poniewaz dostep byt mozliwy jedynie z komputerow znajdujacych
sie w budynku Urzedu. Poczta elektroniczna stuzy pracownikom do korespondencii
jawnej i nie mogq jej wykorzystywaé do celdéw prywatnych.

(dowdd: akta kontroli str. 1501-1504, 1528-1531, 1797)

2. Wymagany w Urzedzie na podstawie procedur wewnetrznych'? rejestr zawartych
uméw o powierzenie przetwarzania danych z podmiotami przetwarzajgcymi
prowadzony byt nierzetelnie. Wedlug stanu na dzien 6 pazdziernika 2019 r. wpisano
do niego 13 z 21 zawartych uméw o powierzenie przetwarzania danych osobowych
(62%). Rejestr zostat uzupetniony w trakcie kontroli NIK.
(dowdd: akta kontroli str.1532-1766)
Zastepca Prezydenta Miasta wyjaénit, iz w jednym przypadku naczelnik wydziatu
przeoczyt przekazanie informacji do 10D o zawartej umowie. W pozostatych
przypadkach 10D przez niedopatrzenie nie uwzglednit uméw w rejestrze, gdyz
zostaty one przestane 10D w formie elektroniczne;.
(dowod: akta kontroli str. 1853-1857, 1890-1893)

3. Whrew zasadzie okreslonej § 20 Polityki bezpieczenstwa, zapisy z monitoringu
prowadzonego w Urzedzie przechowywano przez okres diuzszy niz 30 dni.
Najstarszy zapis nagrania z monitoringu pochodzit z 8 wrze$nia 2019 r., tj. sprzed
46 dni od daty nagrania.

(dowdd: akta kontroli str. 82, 1767-1770)
Zastepca Prezydenta Miasta wyjasnit m.in., iz kamery zatgczane sg za pomocg
detektora ruchu. Im mniej 0séb porusza si¢ w zasiegu kamery, tym mniej jest zapisu
na dysku rejestratora i czas zapisu si¢ wydluza. Przy duzej liczbie oséb
poruszajgcych sie przed obiektywami kamer, czas nagrania moze by¢ krétszy niz 30
dni. Zastepca Prezydenta Miasta wskazat takze, Zze obowigzujace przepisy
pozwalajg przechowywa¢ nagrania z monitoringu do 90 dni.

(dowdd: akta kontroli str. 1849-1852)

NIK zauwaza, iz okres przechowywania nagran z monitoringu nie przekroczyt czasu
ustalonego w art. 222 § 3 kodeksu pracy (do 3 miesiecy). Wskazuje rownoczesnie,
iz w obowigzujacych procedurach wewnetrznych, skrécono ten czas do 30 dni. Tym
samym nagrania z monitoringu mogly byC przechowywane wytacznie przez okres
w nich wyznaczony.

4. W pomieszczeniu Urzedu, w ktérym znajdowaly sie serwery, nie zainstalowano
urzadzen systemu alarmowego stuzgcego ochronie przeciwpozarowej. Stanowito

12 Na podstawie § 36 Polityki bezpieczefistwa,

"
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to naruszenie § 13 pkt 9 Polityki bezpieczenstwa, zgodnie z ktérym pomieszczenia,
w ktorych przetwarzane sg zbiory danych osobowych, zabezpieczone sg przed
skutkami pozaru za pomocg systemu alarmowego.
(dowod: akta kontroli str. 77-78, 1771-1773)
Zastepca Prezydenta Miasta wyjaénit, iz przy ww. pomieszczeniu na korytarzu
zainstalowana jest kamera i system czujek przeciwpozarowych. Kilkadziesiat
metrow dalej, na tym samym poziomie, znajduje sie dyzurka ochrony. Zapewnia
to peine bezpieczenstwo serwerowni. Aktualnie trwajg prace przygotowawcze
do przeniesienia serwerowni.
(dowod akta kontroli str. 1853-1858)
W ocenie NIK, aktualny sposéb zabezpieczenia ww. pomieszczenia, nie spetnia
wymogow okreslonych w Polityce bezpieczenstwa.

5. Jeden z pieciu skontrolowanych systemow komputerowych, zawierajacych dane
osobowe, nie zapewniat stosowania metod uwierzytelniania zgodnych
z wymogami okre$lonymi § 14 pkt 8 lit. d oraz § 68 pkt 1 Polityki bezpieczenstwa.
W systemie brak bylo bowiem odpowiednich ustawieri w zakresie minimalnej liczby
znakow. System uruchomit sie po wpisaniu hasta sktadajacego sie z mniejszej liczby
znakow niz okreslono w procedurach.
(dowdd: akta kontroli str. 88, 1511-1515)
Zastepca Prezydenta Miasta wyjasnit m.in., iz pracownicy firmy od ktérej zakupiono
ww. program informowali, iz sg w nim ustawione polityki, ktore weryfikujg
prawidtowo$¢ hasta. Administrator Systemow Informatycznych nie miat wiedzy,
ze polityki te nie dziatajg. Problem zgltoszono autorom programu i jest on aktualnie
weryfikowany. Obecnie Administrator Systemow Informatycznych zastosowat takie
ustawienie haset do ww. programu, ktore wykorzystuje wymagang liczbg znakow.
(dowod: akta kontroli str. 1501-1504)

6. Jedna z 10 skontrolowanych os6b, posiadajgcych dostep do
ww. systemow postugiwata sie hastem dostepu niespetiajagcym wymogow
okreslonych § 14 pkt 8 lit. d oraz § 68 pkt 1 Polityki bezpieczenstwa w zakresie
minimalnej liczby znakéw. Hasto zawieralo mniej znakéw niz okreslono w Polityce
bezpieczenstwa.
(dowod: akta kontroli str. 88, 1511-1515)
Pracownik wyjasnit, ze powodem stosowania przez niego hasta krotszego niz
wymagane byt fakt, iz program nie pilnowat i nie informowat o dtugosci znakéw. Od
dnia 21 pazdziernika 2019 r. wprowadzono logowanie z uzyciem domeny, ktora
pilnuje i informuje o dlugo$ci znakdw.
(dowod: akta kontroli str. 1516-1518)

Wymagane przepisami RODO rejestry, tj. Rejestr czynnosci przetwarzania danych
osobowych i Rejestr kategorii czynnosci przetwarzania prowadzone byly zgodnie
z obowigzujacymi przepisami prawa. Dane osobowe byly przetwarzane wytacznie
przez osoby posiadajgce stosowne upowaznienie w tym zakresie lub na podstawie
uméw. Wdrozone w Urzedzie $rodki techniczne i organizacyjne stuzace
zapewnieniu zdolnosci do szybkiego przywrocenia dostepnosci danych osobowych,
byty — z jednym wyjatkiem — zgodne z procedurami wewnetrznymi. Whrew zasadom
okreslonym w tych procedurach nie zabezpieczono jednego z pomieszczen,
w ktorym  znajdowaly sie serwery, wurzadzenia alarmu stuzgcego ochronie
przeciwpozarowej.

W wyniku kontroli stwierdzono takze przypadki opoznien i braku blokowania kont
dostepu do systemow informatycznych bytym pracownikom Urzedu. Dodatkowo,
wjednym z systemoéw, w ktoérym nie ustawiono wymaganych w procedurach
wewnetrznych parametréw, stosowano hasta dostepu niespetniajgce wymogow
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w zakresie liczebnosci znakéw. W trakcie kontroli NIK wprowadzono wtasciwe
ustawienia w tym systemie.

Wymagany na podstawie procedur wewnetrznych rejestr zawartych umoéw
0 powierzenie przetwarzania danych osobowych prowadzony byt nierzetelnie.

3. Zarzadzanie danymi osobowymi przetwarzanymi, w tym
gromadzonymi, w jednostce

3.1.  Postepowanie w przypadku naruszenia ochrony danych osobowych.
W okresie objetym kontrolg w Urzedzie trzykrotnie odnotowano naruszenie ochrony
danych osobowych. Stwierdzone incydenty dotyczyly uszkodzenia magistrali
zasilajacej energig elektryczng czes¢ miasta, nieumysinego pozyskania danych
przez stazyste oraz wystania korespondencji na adres prywatny, zamiast firmowy.
W Zzadnym przypadku nie byto zasadne przesylanie zawiadomien do Prezesa
UODO. Pomimo, iz ryzyko naruszenia praw lub wolnosci oséb byto niskie, w jednym
przypadku Administrator powiadomit osobe, ktorej naruszenie ochrony danych
dotyczyto. Powzieto takze natychmiastowo stosowne $rodki naprawcze.
(dowod: akta kontroli str. 386-391, 1528-1531)
3.2. Postepowanie z danymi osobowymi.
Do Urzedu nie zgloszono Zadan dotyczacych usuniecia, sprostowania, badz
uzupetnienia niekompletnych danych osobowych.
(dowdd: akta kontroli str. 1501-1504)
W ogoInodostepnych miejscach w budynku Urzedu nie znajdowaly sie informacije,
ktére moga narusza¢ ochrone danych osobowych osob fizycznych.
(dowdd: akta kontroli str. 1894-1895, 1927)
Administrator uregulowat zasady niszczenia dokumentéw zawierajgcych dane
osobowe. W Polityce bezpieczenstwa wskazano m.in., ze dokumenty zawierajace
dane osobowe po ustaniu przydatnodci przekazywane sg do archiwum
lub niszczone w sposdb mechaniczny za pomoca niszczarek (§ 13 pkt 10).
Pracownik zobowigzany jest do niszczenia dokumentow niepotrzebnych w taki
sposob, aby nie byto mozliwe odtworzenie zawartych w nich informacji (§ 16 pkt 9).
Po uplywie okresu przechowywania uzyskane w wyniku monitoringu nagrania
zawierajgce dane osobowe podlegajg zniszczeniu poprzez nadpisanie obrazu
na dysku lub zniszczenie nosnika CD w niszczarce (§ 22).
W okresie objetym kontrolg dokonano jednego komisyjnego zniszczenia
dokumentaciji papierowej zawierajacej dane osobowe.
W § 106 Polityki bezpieczenstwa ustalono, ze przeglady, naprawy i konserwacje
systemu informatycznego, ktdre bedg przeprowadzane w miejscu uzytkowania tego
systemu, wymagajg obecnoSci pracownika Biura Informatykéw lub innej
wyznaczonej osoby oraz zweryfikowania tozsamosci osoby dokonujacej prac
serwisowych.
(dowdd: akta kontroli str. 78, 81-82, 92, 305, 1853-1858)
3.3.  Ochrona danych osobowych pracownikéw.
Po wejsciu w zycie RODO pracodawca, jako Administrator danych osobowych,
powiadomit wszystkich pracownikow Urzedu o przetwarzaniu ich danych
osobowych. Informacje w ftym zakresie zawieraly elementy wymagane
na podstawie art. 13 ust. 1 i 2 RODO. Pracownicy na pismie wyrazili zgode
na przetwarzanie ich danych osobowych. Zgody pracownikéw znajdowaly sie
w aktach osobowych™s.
(dowod: akta kontroli str. 1896-1898)

13 Badaniem objeto 10 losowo wybranych pracownikow Urzedu,
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Obowigzku informacyjnego z art. 13 RODO dopetniono takze w przypadku
zawierania uméw cywilnoprawnych oraz przy rekrutacji pracownikow. Ustalen
dokonano na podstawie badania losowo wybranych 11 uméw cywilnoprawnych oraz
sze$ciu postepowan konkursowych, przeprowadzonych w badanym okresie.

(dowod: akta kontroli str. 1416-1425, 1431-1442, 1765-1766, 1899-1915)
W ogloszeniach Prezydenta Miasta w sprawie naboréw wskazano, iz kandydaci
w wymaganej dokumentacji muszg zlozy¢ o$wiadczenie o wyrazeniu zgody
na przetwarzanie danych osobowych, a takze zapoznac sie z klauzulg informacyjng
w sprawie rekrutacji. Klauzula dostepna byta w Wydziale Organizacyjno-
Administracyjnym i na stronie BIP Urzedu.
Naczelnik Wydziatu Organizacyjno-Administracyjnego wyjaénit, iz Urzad Miasta
zobowigzany jest stosowaé przepisy Rozporzgdzenia Rady Ministrow z dnia
18 stycznia 2011 roku w sprawie instrukcji kancelaryjnej /.../. W odniesieniu
do dokumentacji pochodzacej z naboru Urzad stosuje symbole klasyfikacyjne: IV
- 2110 /../ - to ,Konkursy na stanowiska w urzedach” z kategorig archiwalng
B o okresie przechowywania 5 lat. W mys$l tych przepiséw dokumentacja osoby,
ktéra zostata przyjeta do pracy jest wigczana do akt osobowych.

(dowdd: akta kontroli str. 1900-1926)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ Urzedu w zakresie
zarzadzania danymi osobowymi przetwarzanymi w jednostce.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,

na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Przechowywanie nagrah z monitoringu Urzedu przez okres zgodny
z procedurami wewnetrznymi.

2. Zapewnienie w pomieszczeniach, w ktorych znajdujg sie serwery, systemu
alarmu stuzacego ochronie przeciwpozarowej.

3. Rzetelne prowadzenie rejestru uméw o powierzenie przetwarzania danych
osobowych.

4, Przestrzeganie procedur wewnetrznych w zakresie blokowania kont dostepu
do systeméw informatycznych dla 0sob, z ktérymi rozwigzano umowe o prace.

Najwyzsza |zba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Dyrektora Delegatury NIK w Lodzi.
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Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

todz, dnia 19 grudnia 2019 r.

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Kontroler Dyrektor
Arkadiusz Katuzny Przemystaw Szewczyk
Starszy inspektor kontroli panstwowej

podpis






