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|. Dane identyfikacyjne

Urzad Miejski w Zelowie, ul. Stefana Zeromskiego 23, 97-425 Zelow

Tomasz Jachymek, Burmistrz Zelowa od 22 listopada 2018 r.

W okresie objgtym kontrolg funkcje kierownika jednostki poprzednio petnita:

Urszula Swierczynska, Burmistrz Zelowa w okresie od 6 grudnia 2010 r. do
21 listopada 2018 .

Swiadczenie przez urzedy jednostek samorzadu terytorialnego e-ustug.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

Qd 1 stycznia 2016 r. do 20 sierpnia 2020 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie Kontrolit

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Ewa Tworkowska, inspektor kontroli parstwowej, upowaznienie do kontroli
nr LLO/81/2020 z 9 czerwca 2020 r.
(akta kontroli str. 1-3)

'Dz. U. 22020 r. poz. 1200, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogélna? kontrolowanej dziatalnos$ci

NajwyZzsza Izba Kontroli ocenia, ze w latach 2016-2020 (I potowa) Urzad Miejski
w Zelowie (dalej: Urzad) sprawnie realizowat ustugi publiczne na rzecz obywatel,
wplywajace poprzez ePUAP?, jednak - z uwagi na przyjecie niewystarczajacych
rozwigzan organizacyjnych itechnicznych - nie zapewnit w wymaganym stopniu
bezpieczenstwa przetwarzania informacji. Stwierdzone w trakcie kontroli
nieprawidtowosci wynikaty gtownie z braku spetnienia wymogdéw wynikajacych

z rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych

Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych* (dalej: Rozporzadzenie KRI):

— nie ustanowiono i nie wdrozono kompleksowego Systemu Zarzadzania
Bezpieczenstwem Informacii (dalej: SZBI), wynikajacego z § 20 ust. 1, w zwigzku
z § 20 ust. 3 rozporzadzenia KRI, a obowigzujace w tym zakresie polityki
I instrukcje zawezaly si¢ do ochrony danych osobowych oraz regulacji w zakresie
monitoringu wizyjnego i dostepu do pomieszczen.

— w przypadku pieciu z 15 poddanych weryfikacji kont pracownikow, ktorzy
zakonczyli zatrudnienie w Urzedzie, wbrew § 20 ust. 2 pkt. 5 rozporzadzenia
KRI, nie zostat zablokowany dostep do systeméw informatycznych, natomiast dla
dziewigciu kont czynnosci blokowania dostepu dokonywane byty w sposdb
opieszaty i trwaly od 20 dni do nawet 17 miesiecy od dnia rozwigzania stosunku
pracy;

— nie wszyscy pracownicy Urzedu, zaangazowani w proces przetwarzania
informaciji, zostali w okresie dwdch ostatnich lats objeci szkoleniami wymaganymi
§ 20 ust. 2 pkt. 6 Rozporzadzenia KRI. W tym czasie, w zorganizowanej
w2019 r. formie podnoszenia wiedzy z zakresu bezpieczeristwa informacii
w systemach informatycznych, udziat wzieto czterech z 66 pracownikow;

— W niewystarczajgcym stopniu  ustanowiono zabezpieczenia  systeméw
informatycznych, gwarantujgce  adekwatne uprawnienia  uzytkownikow,
wzgledem realizowanych przez nich zadah. Wbrew §20 ust. 2 pkt 4
Rozporzadzenia KRI, wprzypadku dwoch z dziesigciu zweryfikowanych
komputerow  mozliwym  bylo  samodzielne  dokonywanie  instalacii
nieautoryzowanego oprogramowania przez osoby niebedace pracownikami stuzb
informatycznych;

— w latach 2018-2020 nie przeprowadzano corocznego audytu bezpieczeristwa
informacji, wymaganego § 20 ust. 2 pkt 14 Rozporzadzenia KRI.

W wyniku nierzetelnego ewidencjonowania sprzetu i oprogramowania oraz whrew

§ 20 ust. 2 pkt 2 Rozporzadzenia KRI, Urzad nie posiadat biezacej informacii

o zasobach informatycznych, arozbieznosci w tym zakresie stwierdzono

w przypadku 10 sposréd 15 poddanych weryfikaciji sprzetow. Ponadto widniejace na

stronie internetowe] Urzedu informacje o rodzaju spraw mozliwych do zatatwienia

drogg elektroniczng, a takze wymogach ztym zwigzanych, byly nieaktualne

i niekompletne.

Realizacja ustug elektronicznych przez Urzad, pomimo ograniczonych dziatan

informacyjnych, przebiegata prawidtowo i sprawnie.

2 Najwyzsza Izba Kontreli formufuje ocene ogding jako ocene pozytywna, ocene negatywna, albo ocene w formie
opisowe;j.

3 Ogolnopolska platforma teleinformatyczna, zapewniajaca ustandaryzowana komunikacie m.in. pomiedzy
obywatelami a administracja samorzadowg oraz pomigdzy urzedami administracji publiczne;.

4Dz. U.z 2017 r. poz. 2247,

5Tj. od 1 lipca 2018 r. do 30 czerwca 2020 r.



QOpis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. W przyjetych na lata 2014-2020 dokumentach o charakterze strategicznyms,
wskazujacych kierunki rozwoju Gminy Zeldéw, nie zawarto celéw zwigzanych
z dostosowaniem Urzedu do elektronicznego $wiadczenia ustug publicznych, badz
podniesieniem jakosci takich ustug. Burmistrz Miasta Zelowa (dalej: Burmistrz)
wyjasnit, ze z przeprowadzonych konsultacji spotecznych, stanowigcych podstawe
opracowania Planu i Programu Rozwoju Gminy, nie wynikafa potrzeba poprawy
e-ustug $wiadczonych przez Urzad. Praca Urzedu i dostepnos¢ internetu zostaly
wysoko ocenione przez mieszkancow’. Natomiast rozwéj szeroko rozumianych
ustug publicznych, w tym infrastruktury i technologii informacyjno-komunikacyjnych,
ujeto w ramach celu strategicznego nr Il i powigzano z dostepem do intemetu
szerokopasmowego,  ktdrego realizacie  mieszkaicy Gminy  wskazal,
w przeprowadzonych konsultacjach, jako zadanie na lata przyszte, {j. po okresie
2014-2020.
(akta kontroli str. 69-98, 829, 833-834, 839-841)

2. Wedlug stanu na dzien 31 maja 2020 r. Urzad udostepniat obywatelom za
posrednictwem platformy ePUAP w sumie 61 ustug, w kategoriach:
— sprawy obywatelskie oraz wybory- tgcznie 32 ustugi®,
— podatki i optaty — 14 ustug,
— pracai zatrudnienie — cztery ustugi,
— ochrona $rodowiska — trzy ustugi,
— sprawy ogoblne — trzy ustugi,
— budownictwo i mieszkania — dwie uslugi,
— dziecko - jedna ustuga,
— egzekucja - jedna ustuga,
— geodezja i kartografia — jedna ustuga.
Jednocze$nie platforma ePUAP wskazywala, Zze Urzad $wiadczy dla obywateli 136
e-ustug, pomimo iz wrzeczywistosci, jak wskazano wyzej, bylo ich 61. Jak
stwierdzono, nie wszystkie wySwietlane przez ePUAP ustugi elektroniczne nalezaly
do wiasciwosci tej jednostki. Burmistrz wyjasnit, ze nie podejmowano dziatan celem
zaktualizowania tej liczby w ePUAP.
Urzad nie udostepniat ustug elektronicznych z wykorzystaniem innych Srodkéw, jak
np. platformy regionaine, badZ miejscowe.

(akta kontroli str. 99-107, 842-843, 855, 865, 867-876)
3. W pierwszym potroczu 2020 r. za posrednictwem ogolnopolskiej platformy
e-PUAP w Urzedzie zrealizowano 315 ustug elektronicznych na rzecz obywatel,
Z czego:
— 99 ustug w okresie od 1 stycznia 2020 r. do 28 lutego 2020 r.;
— 162 ustugi w okresie od 1 marca 2020 r. do 30 kwietnia 2020 r.;
— 54 ustugi w okresie od 1 maja 2020 r. do 30 czerwca 2020 r.

& Program Rozwoju Gminy Zeléw na lata 2014-2020" i ,Lokalny Plan Rozwoju Gminy Zelow na lata 2014-2020",
przyjete uchwatami Rady Miejskiej w Zelowie nr XIII/112/2015 oraz nr XIII/113/2015 z 29 grudnia 2015 .,
dalej: Plan i Program Rozwoju.

7 Zadowolenie z pracy Urzedu podczas przeprowadzonych wsrdd mieszkanicow konsuttacji wyrazito 73%
pytanych (odpowiedzi ,dobrze” ,bardzo dobrze’), pozostali uczestniczacy w ankiecie byli niezadowoleni
z pracy Urzedu (28%). Dostep do interetu oceniono ,bardzo dobrze" lub ,dobrze” (52% odpowiedzi), za$
tacznie 20% stanowity odpowiedzi: ,Zle" i bardzo Zle".

8 Program Rozwoju Gminy Zeldéw na lata 2014-2020, cel strategiczny nr Ill: Rozwdj ustug publicznych,
odnawialne zrodfa energii.

9 W tym: dowody osobiste (siedem ustug), wybory (dziesie¢ ustug), wnioski o udostepnianie lub sprawdzenie
danych z Rejestru Dowodéw Osobistych lub Rejestru PESEL (siedem uslug), zgloszenia: pobytu, wyjazdu,
wymeldowania (szes$¢ ustug), wydanie odpisu akiu stanu cywilnego (dwie ustugj).

4



Najwigcej spraw wplynelo do Urzedu w postaci pisma ogolnego, gltownie
o charakterze informacyjnym lub stanowigcym zapytanie (tacznie 283, tj. 89,8%
wszystkich e-ustug w tym okresie). Pozostate wnioski lub zawiadomienia dotyczyty
spraw obywatelskich, jak m.in. wydania dowodu osobistego (13 wnioskéow),
zgtoszenia pobytu czasowego lub statego (trzy), dopisania do spisu wyborcow
(tacznie siedem wnioskéw lub zawiadomien), udostepnienia spisu wyborcéw (jeden
wniosek) lub akt osobowych (jeden wniosek), danych archiwalnych z ksiag stanu
cywilnego (pie¢ wnioskow), odpisow aktow malzenstwa (dwa wnioski).
Istotny wzrost zainteresowania e-ustugami $wiadczonymi przez Urzad, nastapit
w okresie od 1 marca 2020 r. do 30 kwietnia 2020 r., tj. w poczatkowym okresie
epidemii COVID-19 w Polsce (o ok. 63,6% w poréwnaniu z pierwszymi dwoma
miesigcami roku). W tym czasie ponaddwukrotnie czesciej wnioskowano w ramach
ustug zwigzanych ze zdrowiem i sprawami spolecznymi i niespetna dwukrotnie
czeScie] w zakresie gospodarki komunalnej, nieruchomosci oraz spraw
obywatelskich. Z kolei w trakcie kolejnych dwoch miesiecy (maj-czerwiec 2020 r.)
liczba spraw kierowanych do Urzedu przez ePUAP byta o prawie potowe mnigjsza
niz z poczatku roku (styczen-luty 2020 r.) i trzykrotnie mniejsza niz w miesiacach
marzec-kwiecien 2020 r., co - zdaniem Burmistrza - mogto wynika¢ z poluzowania
restrykcji  epidemiologicznych  dotyczacych pracy urzeddéw i umozliwieniem
osobistego kontaktu, preferowanego i wybieranego przez mieszkarncow Gminy.
(akta kontroli str. 108-135, 843, 856)
4. Prowadzony w Urzedzie monitoring korzystania w okresie objetym kontrolg przez
obywateli oraz przedsigbiorcéw z ustug $wiadczonych w formie elektronicznej nie
przybrat formy szczegbtowych analiz - jak wyjasnit Burmistrz - ze wzgledu na
stosunkowo niewielkie zainteresowanie petentow cyfrowg formg kontaktu.
W przewazajacej wiekszosci preferowang przez obywateli formg realizacji spraw
byta postac tradycyjna, polegajaca na kontakcie osobistym. Mieszkancy wybierali te
forme, pomimo moziiwosci procedowania elektronicznego, dla m.in. spraw
podatkowych, dotyczacych nieruchomosci, zameldowania, dowodéw osobistych czy
wydania odpisu aktu stanu cywilnego. Brak zainteresowania poszczegoinymi
e-ustugami wynikat, wediug Burmistrza, z charakteru Gminy, struktury wiekowej
mieszkancow, poziomu ogoinej wiedzy informatycznej idostepnosci sprzetu
komputerowego oraz internetu. Jako utrudnienia wskazat takze procedure zatoZenia
konta na ePUAP, obawy o wiarygodno$¢ elektronicznego kontaktu z Urzedem,
niezrozumialy jezyk uzywany w aplikacjach oraz niski poziom promowania e-ustug.
Burmistrz wyjasnit, ze wizyty w Urzedzie pozwalaty mieszkaricom na szybkie
uzyskanie informacji co do przedmiotu zatatwianej sprawy lub uzupetnienie
ewentualnych brakéw we wnioskach, dzieki czemu mozliwym byto wyeliminowanie,
juz w poczatkowej fazie, ewentualnych brakéw lub btedow.
(akta kontroli str. 798, 829, 834-835, 843, 855-856, 860)
5. W okresie objetym kontrolg do Urzedu nie wplynely skargi i wnioski dotyczace
swiadczenia ustug publicznych w formie elektronicznej lub usprawnienia tej formy
komunikaciji.
(akta kontroli str. 136, 799)
6. Zgodnie z zarzadzeniem Burmistrza'? podstawowym sposobem dokumentowania
przebiegu zatatwiania i rozstrzygania spraw byt system tradycyjny, o ktérym mowa

10 Zarzadzenie Burmistrza Zelowa nr 120.6.2011 z dnia 17 marca 2011 r. w sprawie wskazania sposobu
wykonywania czynno$ci kancelaryjnych w Urzedzie Miejskim w Zelowie | wyznaczenia koordynatora czynnosci
kancelaryjnych, ze zmianami wprowadzonymi zarzgdzeniem nr 120.18.2018 z dnia 20 listopada 2018 r.
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w§ 1 zalacznika nr1 do rozporzadzenia w sprawie instrukcji kancelaryjnej!.
W Urzedzie nie opracowano innych wewnetrznych procedur regulujacych obieg
i zarzadzanie dokumentami. Burmistrz wyjasnit, ze wiedze o sposobie postgpowania
z pismami wplywajacymi do Urzedu poprzez ePUAP i wychodzacymi drogg
elektroniczng z jednostki, w tym weryfikacji podpiséw elektronicznych, pracownicy
czerpali z informacji przekazywanych przez przetozonych.
Funkcje koordynatora czynnosci kancelaryjnych peinit pracownik Referatu
Organizacyjnego, za$ nadzér nad realizacjg przywotanego zarzadzenia powierzony
zostat Kierownikowi tego referatu i Sekretarzowi Miasta.

(akta kontroli str. 207-223, 796, 829, 835)
W praktyce obieg dokumentow, zaréwno papierowych, jak i elektronicznych,
realizowany byt przy uzyciu Systemu Elektronicznego Monitorowania Pracy (dalej:
SEMP), ktéry obejmowat rejestr korespondencji przychodzacej oraz umoZliwiat
Sledzenie postepu spraw. Dokumenty elektroniczne wptywaly na adres kontaktowy
Urzedu'2, obstugiwany przez pracownikéw sekretariatu, badz elektroniczng skrzynke
podawcza, poprzez ePUAP, skad byly odbierane przez Informatyka lub Inspektora
Ochrony Danych, a nastepnie przesytane do sekretariatu, rejestrowane w SEMP
i drukowane. Weryfikacji podpisu elektronicznego, ktérym opatrzone byty dokumenty
elektroniczne, dokonywat Informatyk lub Inspektor Ochrony Danych, podczas
pobierania korespondencji z ePUAP. Sprawy procedowane byly w sposob
tradycyjny (papierowy). Pracownik Urzedu otrzymywat ich wydrukowang wersje,
z naniesiong dekretacjg przetozonych. Osoby zaangazowane w przebieg danej
sprawy mialy wglad - poprzez system SEMP - do stanu jej realizacji. Pracownicy
merytoryczni komorek organizacyjnych Urzedu byli zobowigzani do zamkniecia
sprawy w SEMP, jednak takie zobowigzanie wynikato z ogblnie przyjetych praktyk
postepowania ze sprawami, a nie z regulacji wewnetrznych, nieopracowanych dla
funkcjonujacego w Urzedzie systemu.

(akta kontroli str. 150-151, 155-159, 178-181, 224-242, 796-797,829-830, 835)
Odpowiedzi przekazywane w imieniu Urzedu przez ePUAP, podpisywane byly przez
Inspektora Ochrony Danych lub Informatyka, profilem zaufanym, z uwagi na fakt, iz
jedynie tym dwoém pracownikom umozliwiono dostep do skrzynki Urzedu zatozonej
na ePUAP. Zalaczniki przesytane byly w postaci skandw dokumentéw odrecznie
podpisanych przez upowaznione osoby'3, badz plikéw, przygotowanych przez
pracownikow  merytorycznych i podpisanych  elektronicznie,  podpisem
kwalifikowanym, przez osoby wliczane do kierownictwa Urzedu. Przy procedowaniu
spraw drogq elektroniczng poza ePUAP, w zalezno$ci od wymagan instytuciji, do
ktérych przesytane byty dokumenty/sprawozdania, podpisy elektroniczne sktadane
byly przy uzyciu profilu zaufanego pracownika Urzedu (11 pracownikéw Urzedu
wykorzystujacych profil zaufany do celow stuzbowych™), badz podpisem
kwalifikowanym (13 oséb wyposazonych w czytniki i karty do dokonywania takiego
podpisu's).

(akta kontroli str. 225-242, 247-249, 732-739, 743, 796-797, 815-824, 832-838, 867)

" Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zakladowych (Dz. U. 2 2011 r. Nr 14, poz. 67 ze zm.).

12 ymzelow@zelow.pl.

13 Dokumenty te stanowity zalgcznik do wysytanej wiadomosci podpisywanej elektronicznie profilem zaufanym.
Nie wystepowalo zjawisko podwoéjnego podpisywania dokumentéw, tzn. sytuacja, gdy dokument bytby
drukowany, podpisywany odrecznie a nastgpnie skanowany i podpisywany elektronicznie.

14 Osoby te w 2020 . (I potowa) podpisaly elektronicznie tacznie 448 dokumentéw.

15 Osoby te w 2020 r. (I potowa) podplsaly elektronlcznle tacznie 836 dokumentow.

6



7. Szczegétowa analiza'® 20 spraw wplywajacych do Urzedu przez ePUAP

w | pétroczu 2020 r. wykazata, ze:

— przekazanie do pracownika merytorycznego prowadzacego dang sprawe
nastgpowato w dniu zlozenia dokumentu Iub najpézniej w kolejnym dniu
roboczym;

— W dwoch przypadkach, w ktérych badane wnioski nie byty kompletne, po
dokonanym przez Urzad wezwaniu, mozliwe bylo ich uzupetnienie w drodze
komunikacji elektronicznej. Niemniej jednak pierwszy z wnioskodawcow
zadecydowat o osobistym przedtozeniu dokumentow (potwierdzenie dokonania
optaty), a drugi nie podjgt zadnych czynnosci'?, co zadecydowalo
0 pozostawieniu sprawy bez rozpatrzenia;

— od momentu rozpoczecia prowadzenia sprawy ciezar kontaktu z obywatelami
oraz ewentualnie z innymi instytucjami spoczywat na Urzedzie. W 16 z 19
analizowanych przypadkéw, informacje przekazywano wnioskodawcom
wytacznie w formie elektronicznej (poprzez wiadomos$¢ mailowg lub ePUAP),
a w trzech pozostatych: telefonicznie, drogg pocztowg lub jednocze$nie pocztg
| poczta elektroniczng (e-mailem). W jednym przypadku nie wystapita
konieczno$¢ kontaktowania si¢ z wnioskodawca, Przy realizacji szesciu spraw
wymagajacych komunikacji z inng jednostkg administracji publicznej, w pigciu
przypadkach'® informacje przesylano za posrednictwem platformy ePUAP,
a w jednym?'? wystapiono o opinie do: Panstwowego Powiatowego Inspektoratu
Sanitamego w Belchatowie, Regionalnego Dyrektora Ochrony Srodowiska
w todzi i Zarzagdu Zlewni w Sieradzu, pismem przestanym pocztg oraz mailowo
(uzupetnienie wniosku). Instytucje te przekazaly opinie poprzez ePUAP;

— system elektronicznego obiegu dokumentéw (SEMP) nie komunikowat sie
automatycznie  zinnymi  systemami, programami lub platformami
informatycznymi w zakresie przesytania danych. Dla zatatwienia spraw Urzad
korzystat z danych gromadzonych w zewnetrznych systemach takich jak m.in.:
Geoportal, Zrédlo, Rejestr PESEL, Rejestr Dowodow Osobistych, czy Rejestr
Wyborcow i nie zadat od wnioskodawcow dodatkowych informacji w tym
zakresie;

— 10 z analizowanych spraw zostato przez Urzad zrealizowanych tego samego
lub kolejnego dnia (liczac od daty dekretowania na pracownika
merytorycznego). Rownie sprawnie przekazywano obywatelom potwierdzenia
zlozenia wniosku w szeSciu przypadkach dotyczacych wydania dowodu
osobistego. Wskazywano wowczas przewidywany termin odbioru dowodu oraz
mozliwos¢ weryfikacji tego terminu na stronie: obywatel.gov.pl. Uzyskanie
informacji na temat aktualnego stanu procedowania sprawy w pozostatych
czterech przypadkach mozliwe byto poprzez kontakt osobisty, mailowy lub

16 Do szczegétowego badania wybrano losowo probe 20 spraw wnoszonych przez obywateli (osoby fizyczne),
w formie elektroniczne]j poprzez ePUAP, w okresie pomiedzy 1 stycznia 2020 r. a 30 czerwca 2020 r.; wniosek
0 dokonanie zmiany w miejscowym planie zagospodarowania przestrzennego, wniosek o wydanie decyzji
0 srodowiskowych uwarunkowaniach, sze$¢ wnioskéw o wydanie dowodu osobistego, pie¢ wnioskow
0 dopisanie do spisu wyborcow, dwa zgtoszenia pobytu czasowego, dwa wnioski o udostepnienie materiatow
archiwalnych USC, dwa wnioski o wydanie zupetnego odpisu aktu malzenstwa, pismo z zapytaniem
0 mozliwo$¢ uzyskania wsparcia finansowego.

17 Nie uzupeinit wymaganego na podstawie art. 28 ust. 2a ustawy z 24 wrzesnia 2010 r. o ewidencji ludnosci
{Dz. U.z 2019 r. poz. 1397, ze zm.) dokumentu potwierdzajacego tytut prawny do lokalu.

18 Zawiadomienia urzedow gmin o dopisaniu do spisu wyborcow.

19 Wymagajacym pozyskania opinii co do obowigzku przeprowadzenia oceny oddziatywania na $rodowisko dla
planowanego przedsiewziecia inwestycyjnego.



telefoniczny, bowiem nie bylty one udostepniane poprzez SEMP, strone badz
platforme internetowa, pozwalajacg na samodzielne $ledzenie postepu sprawy
przez obywatela;

—~ za wyjatkiem jednej, poprowadzonej telefonicznie sprawy (zapytania
o mozliwo$¢  wsparcia finansowego), wszystkie przypadki  zostaly
zarejestrowane w SEMP, wydrukowane i przekazane do komorek
merytorycznych w formie papierowej. Odpowiedzi na cztery wnioski skierowane
do USC oraz jedno zameldowanie na pobyt czasowy (niewymagajace
informowania petenta) zostaty catkowicie procedowane w formie elektroniczne;.
W pozostatych czternastu przypadkach przy prowadzeniu sprawy wspomagano
sie formg papierowg dokumentéw (dokumenty podpisywane odrecznie,
przesytane pocztowo [ub w formie skanu).

(akta kontroli str. 155-156, 194-195, 243-256, 797-798, 844, 856)

8. W latach 2016-2020 (I potrocze) wykorzystywana platforma ePUAP nie zawsze

dziatata sprawnie i bezawaryjnie. Urzad dwukrotnie (w 2018 r. i 2020 r.) dokonywat

zgloszen, drogg mailowg, do Centralnego Osrodka Informatyki (COl), w zwigzku

z napotkanymi problemami w funkcjonowaniu ePUAP. Konsultacja telefoniczna

z2018r. dotyczyta mozliwosci utworzenia odpowiedzi do wczesniej przestane;

sprawy oraz wysytania pism, w sytuacji gdy znany byt tylko adres skrytki, bez peine;
nazwy adresata. Z kolei problem zgloszony w kwietniu 2020 r. zwigzany byt ze
sktadaniem podpisu  kwalifkowanego Burmistrza i wySwietlanej informacii

o brakujacych ~ komponentach ~ systemowych  umoZliwiajacych  podpisanie

korespondencji w formie elektronicznej, pomimo iz komponenty te - wedfug

dokonujacego zgloszenia Inspektora Ochrony Danych - byly zainstalowane
poprawnie. Do dnia zakoriczenia kontroli NIK problem nie zostat rozwigzany20.

Ponadto wystapity utrudnienia, ktore nie byly zgtaszane, a ktére wigzaty sie m.in.

z zalaczaniem  dokumentébw  i,zawieszaniem  si¢" platformy  podczas

przygotowywania korespondencji wychodzacej. Wskazane problemy nie wptynety na

terminowo$¢ realizaciji zadan.
(akta kontroli str. 245-246, 257-276, 830, 835-836)

9, System monitorowania obiegu dokumentéw, w tym elektronicznych (SEMP),

dostarczany byt Urzedowi przez podmiot komercyjny. Umowy dotyczace korzystania

Z oprogramowania zawierane byly corocznie, w sposob zapewniajacy ciagtosc

dostepu do systemu. Tres¢ uméw nie odnosita sie do czasu, badz sposobu reakcii

producenta na usunigcie ewentualnych usterek w jego dziataniu. W latach 2016-

2020 nie wystapity btedy w funkcjonowaniu przyjetego systemu.

(akta kontroli str. 156, 181, 277-304, 798, 808, 810-811, 830, 835)

10. Aktualna na dzienn prowadzenia kontroli NIK strona internetowa Gminy?!

posiadata zaktadke ,ePUAP”, ktdrej wybér umozliwiat zapoznanie sie

z podstawowymi informacjami o mozliwosci zatatwienia spraw drogg elektroniczng,

w tym m.in. o:

— ustawowym?22 zobowigzaniu podmiotéw $wiadczacych ustugi publiczne do
umozliwienia interesantom wnoszenia ich wnioskéw w formie dokumentéw
elektronicznych poprzez Elektroniczng Skrzynke Podawczg podmiotu,

2 Qstatni kontakt w tej sprawie z Zespotem Service Desk COI (epuap-pomoc@coi.gov.pl) miat miejsce
28 kwietnia 2020 r.

2 http:/lwww.zelow.pl (dalej: strona internetowa Gminy), dostep 24 czerwca 2020 r.

22 Zgodnie z ustawg z dnia 12 lutego 2010 roku o zmianie ustawy o informatyzacji dziataino$ci podmiotow
realizujacych zadania publiczne oraz niektorych innych ustaw (Dz. U. z 2010 r. nr 40 poz. 230).
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— koniecznych do spetnienia warunkach umoZzliwiajacych korzystanie z e-ustug
Swiadczonych przez platforme e-PUAP, w tym wymogu zaloZenia konta
uzytkownika na platformie ePUAP (wraz z informacjg, ze konto takie jest
bezptatne) oraz mozliwosciach, jakie daje posiadanie profilu zaufanego
i podpisu elektronicznego.

Na stronie nie zawarto informacji o sposobie uzyskania profilu zaufanego lub

dowodu osobistego z warstwg elektroniczng (e-dowdd), ani nie wskazano

mozliwosci postugiwania si¢ e-dowodem przy prowadzeniu spraw drogg
elektroniczna, o czym szerzej w sekcji ,stwierdzone nieprawidiowosci”.

Zamieszczono natomiast linki odsytajace do strony ePUAP2 oraz www.login.gov.pl,

stanowigcych zrodto wiedzy w tym zakresie. Ponadto Urzad, poprzez bezptatny

informator o zasiegu gminnym (wydanie z kwietnia 2019 r.), atakze — wedtug
oswiadczenia Kierownika Referatu Spraw Obywatelskich - kazdorazowo przy
wydawaniu e-dowodow, informowat mieszkancow o funkcjach takiego dokumentu
tozsamosci i sposobie postugiwania sie nim.

(akta kontroli str. 309-342)

Na stronie internetowej Gminy nie zawarto listy spraw mozliwych do zrealizowania

w Urzedzie drogg elektroniczng. W celu ustalenia, czy dana ustuga byta mozliwa do

przeprowadzenia przez ePUAP, nalezalo zapoznat sie z opisem zagadnien

realizowanych przez komorki organizacyjne Urzedu, zawartym na stronie Biuletynu

Informacji Publicznej?4, przy czym na 61 e-ustug $wiadczonych przez Urzad,

informacja o takie] mozliwosci zostata wskazana dla pieciu, prowadzonych

wylacznie przez Referat Spraw Obywatelskich. W dniu 14 maja 2020 r., na stronie

Gminy po$wigconej aktualnociom, zamieszczono informacje?s o uruchomionej od

21 kwietnia 2020 r., przez Ministerstwo Cyfryzacji mozliwosci elektronicznego

wnioskowania o odpis aktu stanu cywilnego, wraz z niezbednym linkiem do strony?6,

umozliwiajgcym dalsze procedowanie on-line.
(akta kontroli str. 99-107, 309-316, 830, 836)

11. W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. pracownicy Urzedu

uczestniczyli w 125 szkoleniach zewnetrznych, z czego w sumie 13 dotyczyto:

ochrony danych osobowych lub bezpieczenstwa danych (pig¢ szkolen), obstugi
programoéw merytorycznie zwigzanych z wykonywanymi obowigzkami, gtdwnie
aplikacja do ewidencji ludnosci ,Zrédfo” (sze$é szkolen) lub przeciwdziataniu
zagrozeniom zwigzanym z obstugg systeméw informatycznych (dwa szkolenia). We
wskazanych 13 formach podnoszenia kompetenciji udziat wzieto o$miu pracownikow

Urzedu, wtym czterech w ramach trzech szkolen dotyczacych bezpieczenstwa

informacji, ktore odbyly sie wytacznie w 2019r.

(akta kontroli str. 181, 193, 361-381, 402-440, 456-465)

W Urzedzie nie prowadzono odrebnych szkolen w zakresie zapewnienia

bezpieczehstwa informacji. Majace miejsce 19 czerwca 2018 r. szkolenie

wewnetrzne, przeprowadzone przez Sekretarza Miasta oraz Inspektora Ochrony

Danych, dotyczyto ochrony danych osobowych z uwzglednieniem zmian, jakie niosto

za sobg wejscie w zycie przepisow RODO. Przeszkolonych zostalo 49 z 69

pracownikow Urzedu (wraz z prowadzacymi ikierownictwem Urzedu). Jak

2 hitps:/lepuap.gov.pliwps/portal, dostep 24 czerwca 2020 r.

2% https://bip.zelow.pl/ (dalej: strona BIP), dostep 24 czerwca 2020 r. Po wyborze z menu przedmiotowego opdji
.Zatatwianie spraw w urzedzie", a nastepnie ,Sposoby zatatwiania spraw”, ktora powodowala przeniesienie do
podstron dziewigciu komérek organizacyjnych Urzedu, z m.in. zakresem prowadzonych przez te komérke
spraw, wymaganymi dokumentami, miejscem skiadania dokumentow, formy zakoriczenia sprawy, trybu
odwotawczego, podstawy prawnej prowadzenia danego typu sprawy, a takze mozliwymi do pobrania w formie
elektronicznej zatacznikami.

% http://zelow.pl/2020/05/14/wnioskowanie-on-line-0-odpis-aktu-stanu-cywilnego/, dostep 24 czerwca 2020 r.

% https://www.gov.pl/web/gov/uzyskaj-cdpis-aktu-stanu-cywilnego-urodzenia-malzenstwa-zgonu, dostep 24
czerwca 2020 r.
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oswiadczyt prowadzacy szkolenie Inspektor Ochrony Danych, w trakcie szkolenia
przypomniano zasady zapewnienia bezpieczenstwa informacji na stanowiskach
pracy, zachowania ostroznosci podczas rozmow telefonicznych i odbioru
korespondenciji elektroniczne;.
(akta kontroli str. 137, 343-347, 356-360, 382-401, 441455, 466, 844, 856-857)
12. Opracowana i obowigzujaca w Urzedzie w latach 2016-2018%" dokumentacja
SZBI, na ktorg sktadaly sie: ,Polityka Bezpieczenistwa Informacji® i ,Instrukcja
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych'? oraz zastepujaca je z dniem 21 czerwca 2018 r. ,Polityka
Bezpieczenstwa Informacji iOchrony Danych Osobowych™0 (dalej okreslane
odpowiednio jako: Polityki ilInstrukcja) ograniczala sie - zzalozenia - do
bezpieczenstwa danych osobowych. Innym dokumentem regulujacym kwestie
bezpieczenstwa i dostepu do przechowywanych w Urzedzie danych byta Instrukcja
dotyczaca zasad gospodarki kluczami oraz zabezpieczania pomieszczen i budynku
Urzedu Miejskiego w Zelowie3', obowigzujaca od 23 maja 2013 .
(akta kontroli str. 163, 467-686, 798-799, 826, 830, 836)
Jak wynika z wyjasnien Kierownika Referatu Organizacyjnego, dokumenty te zostaty
udostepnione pracownikom do zapoznania na wewnetrznym, wspotdzielonym
katalogu Urzedu, a wymagane® pisemne o$wiadczenia o zapoznaniu sie z trescig
i zobowigzaniu do stosowania regulacji byly pobierane tylko od nowo zatrudnianych
pracownikéw. Pozostate osoby nie ziozyty takich potwierdzen.
(akta kontroli str. 488, 583, 615, 670, 808, 810, 812, 814)
Zarzadzeniem Burmistrza Zelowa nr 120.15.2015 z dnia 23 czerwca 2015 r.
powotano Administratora Bezpieczenstwa Informaciji (od 25 maja 2018 r.- Inspektora
Ochrony Danych, odpowiedzialnego za m.in. opracowanie, wdrozenie, przeglad
imodyfikacje ~wskazanych procedur), a takze Administratora Systemu
Informatycznego - realizujagcego zadania w  zakresie bezpieczenstwa
informatycznego.
(akta kontroili str. 37-40, 137, 687-689)
13. Obowigzek zapewnienia aktualnosci regulacji wewnetrznych, wynikajacy z § 20
ust. 2 pkt 1 Rozporzadzenia KRI, zawarty zostat w rozdziale 12 Polityk i zaktadat, ze
przeglady takie powinny by¢ przeprowadzane minimum raz na rok.
W okresie 2016-2020 nie prowadzono formalnych przegladéw dokumentow
stanowigcych SZBI. Aktualizacje ,Polityki Bezpieczenstwa Informacji i Ochrony
Danych Osobowych” przeprowadzono tylko raz, z dniem 21 czerwca 2018 r.,
w zwiazku z wejsciem w Zycie RODO oraz zwigzang z tym zmiang struktury
organizacyjnej Urzedu.
(akta kontroli str. 488, 614-615, 756-757, 801, 803)
14. Polityki obejmowaty zakresem m.in. organizacje przetwarzania danych
osobowych, identyfikacie zagrozehn (analiza ryzyk), infrastrukture przetwarzania
danych osobowych, zasady udostepniania tych danych i postepowania przy
naruszeniu ich bezpieczenstwa, odpowiedzialnos¢ oséb upowaznionych do
przetwarzania danych osobowych, zasady funkcjonowania monitoringu wizyjnego.

27 Do dnia 20 czerwca 2018 r.

B Wprowadzona zarzadzeniem Burmistrza Zelowa nr 120/14/2015 z dnia 19 czerwca 2015 .

2 Wprowadzona zarzadzeniem Burmistrza Zelowa nr 120/14/2015 z dnia 19 czerwca 2015

3 Wprowadzona zarzadzeniem Burmistrza Zelowa nr 120.8.2018 z dnia 21 czerwca 2018 r.

3 Stanowigca zatacznik nr 1 do zarzadzenia Burmistrza Zelowa nr 120/7/2013 z 23 maja 2013 r.

%2 Rozdziat 13 ust. 3 ,Polityki Bezpieczeristwa Informacji i Ochrony Danych Osobowych” i ,Polityki
Bezpieczefistwa Informacji’, rozdziaf 14 ust. 3 ,Instrukcji okreSlajacej sposéb zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych”.
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Integralnym dokumentem Polityk byta Instrukcja, stanowigca wytyczne w zakresie
m.in.. nadawania i rejestrowania uprawniefi, metod i $rodkéw uwierzytelniania,
procedur podczas pracy uzytkownikow systemu, korzystania z internetu i poczty
elektronicznej, tworzenia kopii zapasowych, zabezpieczania i dostepu do systemu

informatycznego podmiotéw zewnetrznych.
(akta kontroli str. 163, 467-686)

15. Urzad nie zostat wyposazony w oprogramowanie dedykowane elekironicznej
inwentaryzacji zasobow informatycznych, obejmujace ich rodzaj ikonfiguracje,
a takze zawierajace informacje, w jaki sposob elementy te sg ze sobg powigzane
(tzw. baze konfiguracji CMDB33). Z wyjasnieft Burmistrza wynikato, ze planowany od
pieciu lat zakup, byt corocznie odraczany z powoddw finansowych. Prowadzony
wykaz sprzetu ioprogramowania informatycznego, nie spetniat wymagan
okreslonych w § 20 ust. 2 pkt 2 Rozporzadzenia KRI, pod katem utrzymywania
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informaciji, obejmujacej ich rodzaj i konfiguracje. Sposréd 15 pozycji zasobow
informatycznych3* poddanych szczegblowej analizie, pie¢ bylo zgodnych
z prowadzonym w postaci pliku tekstowego rejestrem, w zakresie: numeréw
inwentarzowych, przypisanych uzytkownikow sprzetu oraz zainstalowanego
oprogramowania. W pozostatych 10 przypadkach rozbieznosci pomiedzy wykazem
a stanem faktycznym dotyczyly: rodzaju zainstalowanego oprogramowania
(dziewie¢ przypadkéw), wersji zainstalowanego oprogramowania (dwa przypadki),
badz marki uzytkowanego sprzetu (trzy przypadki).
Zgodnie z prowadzonym rejestrem posiadane zasoby informatyczne zostaly
odpowiednio przypisane do osob, ktore uzytkowaly dany sprzet, cho¢ takie
powierzenie nie nastepowato w sposob sformalizowany (brak dokumentow
poswiadczajacych moment przekazania i przyjecia odpowiedzialnosci przez
pracownikdw za konkretne elementy wyposazenia w dziewigciu sposrod 15
przypadkow).

(akta kontroli str. 690-730, 799, 831-832, 837-838, 844, 857)
16. Weryfikacja3® mozliwosci zainstalowania nieautoryzowanego oprogramowania
na komputerach uzytkowanych przez pracownikéw, niebedacych pracownikami
stuzb informatycznych Urzedu wykazata, ze taka instalacja byta moZliwa
w przypadku dwéch z dziesigciu komputeréw poddanych prébie. Stwierdzona
sytuacja stanowita o niewystarczajacej realizacji wymagan okreslonych w § 20 ust. 2
pkt 4 Rozporzadzenia KR!, pod katem adekwatnego przydzielania uprawnien
osobom zaangazowanym w proces przetwarzania informacii.

(akta kontroli str. 731-742, 744-745)

17. Tylko w jednym na 15 wyltonionych losowo® przypadkéw rozwigzania stosunku
pracy z pracownikiem, jego konto w systemie informatycznym zostalo niezwtocznie
zablokowane. W 14 pozostatych przypadkach zasoby pozostawaly dostepne, przy
podaniu loginu ihasta, przez okres od 20 dni do nawet 17 miesiecy od dnia

33 Ang. Configuration Management Database, ktéra umozliwia m.in. odtworzenie infrastruktury teleinformatyczne;
po katastrofie lub innym zdarzeniu losowym.

3 W tym: 10 komputeréw, dwa laptopy, jeden serwer, jeden router i jedna drukarka, dobrane w sposab celowy
sposrod facznie: 61 szt. komputerdw stacjonarnych oraz serweréw, 10 szt. laptopdw, 38 szt. drukarek, szesciu
kserokopiarek i trzech routerow.

35 Do proby wytypowano 10 komputeréw, w tym: pie¢ komputerdw stacjonarnych, wytonionych w sposéb losowy
sposrod 54 komputeréw uzytkowanych w Urzedzie oraz pie¢ laptopéw/notebookow, wybranych w sposob
celowy, sposrod 10 laptopow bedacych na stanie Urzedu.

% Weryfikacjg objeto probe 15 bylych pracownikow Urzedu, dobranych w sposob losowy sposrad 25 osdb, ktdre
w latach 2016-2020 zakoriczyly prace w Urzedzie Miejskim w Zelowie.
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Stwierdzone
nieprawidtowosci

zakonczenia pracy tych osdb. W zakresie blokownia kont lub odbierania uprawnieri
dostepu nie sporzadzano formalnych wnioskéw; dyspozycja byla przekazywana
ustnie przez Kierownika Referatu Organizacyjnego odpowiedzialnym za te
czynnosci Informatykowi oraz Inspektorowi Ochrony Danych.
(akta kontroli str. 343-346, 746-752)

18. Do prowadzenia audytu wewnetrznego z zakresu bezpieczenstwa informacji,
oprocz Audytora Wewnetrznego, upowaznionym byt takze Inspektor Ochrony
Danych37, w ktérego kompetencjach lezat audyt zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych.
Audytor Wewnetrzny przeprowadzit w 2016 r. dwa zadania zapewniajgce: ,Audyt
bezpieczenstwa i systemow teleinformatycznych w wybranym obszarze dziatalnosci
Urzedu Miejskiego w Zelowie" oraz ,Audyt bezpieczefstwa systemow
teleinformatycznych w placéwkach organizacyjnych Gminy Zelow". Po pierwszym
z zadan, w zwigzku z niestwierdzeniem uchybien, nie zostaly wystosowane do
kierownictwa Urzedu wnioski lub inne rekomendacje. Weryfikacje realizacji zalecen,
sformutowanych w wyniku drugiego z audytéw, przeprowadzono w 2017 r., w formie
czynno$ci sprawdzajacych. Zalecenia te zwigzane byly z dokonaniem aktualizacji
dokumentéw wewnetrznych, dotyczacych ochrony danych osobowych, zakupem
zewnetrznych pamigci masowych celem dokonywania kopii zapasowych i zrzutéw
pamieci systemu oraz usunieciem z komputeréw, na ktorych przetwarzane byly
dane osobowe, oprogramowania z przeznaczeniem edukacyjnym. Wszystkie
jednostki udzielity informacji o sposobie wykorzystania rekomendaciji, ktére - po
analizie Audytora - zostaty uznane za zredlizowane i prawidtowo wdrozone. Audylor
nie sformutowat uwag po przeprowadzonych czynnosciach sprawdzajacych.
W kolejnych latach nie zaplanowano i nie prowadzono zadan audytowych z zakresu
bezpieczeristwa informacii.

(akta kontroli str. 163, 488, 615, 763-795, 800, 815-816, 831, 836-837)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie

stwierdzono nastepujace nieprawidtowosci:

1. Pracownicy Referatu Organizacyjnego nie dochowali nalezytej staranno$ci przy
zawieraniu uméw z producentem systemu SEMP, obowigzujacych w latach
2016-2020, bowiem w ichtreSci nie okre$lono rodzajéw wystepujacych
kategorii zgtoszen (np. biad krytyczny, powazny, drobny) oraz czasu na
usuniecie ewentualnych usterek tego oprogramowania, przez co nie
zagwarantowano maksymalnego czasu, po jakim ma by¢ przywrécone
prawidiowe funkcjonowanie systemu. Poniewaz w latach 2016-2020
(I pdirocze) nie wystapity usterki systemu SEMP, powyzsze nie skutkowalo
konsekwencjami. Kierownik Referatu Organizacyjnego, odpowiedzialnego za
realizacje przedmiotowych uméw i funkcjonowanie systemu Elektronicznego
Zarzadzania Dokumentacjg (EZD) wyjasnit, ze brak zapisbw umownych
gwarantujacych prawidiowe dziatanie SEMP wynikat z niskie] awaryjnosci
systemu. Wedtug wyjasnienn Burmistrza, wsparcie techniczne ze strony
producenta realizowane byto natychmiast, bez konieczno$ci ponoszenia
dodatkowych opfat.

(akta kontroli str. 16, 277-306, 798, 808, 810-811, 830, 835)

2. Zamieszczone na stronie internetowej Urzedu informacje o mozliwosci
zalatwienia spraw drogq elektroniczng byly niekompletne i trudne do
odnalezienia. Pomimo iz na stronie internetowej Urzedu przewidziano sposéb
komunikowania zainteresowanym o sposobie i warunkach realizacji e-ustug
poprzez ePUAP, informacje tam zawarte nie wskazywaty spraw moZliwych do

3/ Odpowiednio przed 2018 r. - Administrator Bezpieczenstwa (ntormacii.
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procedowania drogg elektroniczng. Wyszukanie tych danych wymagalo
przeanalizowania zakresu $wiadczonych ustug na stronie BIP Urzedu, ktére nie
byly kompletne i aktualne w tym zakresie, bowiem wskazywaly mozliwos¢
zatatwienia jedynie pieciu rodzajow spraw prowadzonych przez Referat
Obywatelski. Ponadto na stronie internetowej Urzedu nie zawarto informacii
0 uzyciu e-dowodow przy kontaktach z Urzedem droga elektroniczna. Burmistrz
wyjasnit, ze Referat ds. Promociji, Informaciji i Strategii na biezaco starat sie
zamieszcza¢ na stronie internetowej Gminy aktualnosci przekazywane przez
urzednikéw, a brak informacji 0 e-dowodzie ttumaczyt niedopatrzeniem.
(akta kontroli str. 99-107, 309-316, 830, 836)
3. W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. nie wszystkim pracownikom
Urzedu, zaangazowanym w proces przetwarzania informacji, zapewniono
szkolenia z zakresu bezpieczenstwa informacji, wymagane § 20 ust. 2 pkt 6
Rozporzadzenia KRI. W zorganizowanej formie podnoszenia wiedzy z zakresu
bezpieczenstwa informacji w systemach informatycznych, w 2019 r., wzielo
udziat czterech sposréd 66 przetwarzajacych informacje pracownikéw.
W pozostatych objetych analizg latach, w przedmiotowym zakresie szkolenia
nie byly organizowane. Burmistrz wyjasnit, 2e plany szkolen byly
opracowywane na podstawie potrzeb corocznie zgtaszanych przez kierownikow
referatdw oraz osoby zajmujace samodzielne stanowiska, w wyniku czego na
2018 r. i 2019 r. zaplanowano szkolenia wewnetrzne z zakresu ochrony danych
osobowych (przy czym to w 2019 r. nie zostato zrealizowane), natomiast na
2020 r. nie zgloszono szkolen obejmujacych bezpieczenstwo informacii.
Inspektor Ochrony Danych wyjaénit, ze sytuacja wynikata z niedopatrzenia
spowodowanego nadmiarem obowigzkéw na stanowisku pracy.
(akta kontroli str. 137, 181, 343-466, 844, 856-857)
4. W Urzedzie nie opracowano i nie wdrozono SZBI, a w szczegoinosci Polityki
Bezpieczenstwa Informaciji, zgodnej z wymogami § 20 ust. 1 Rozporzadzenia
KRI. Przywotany przepis stanowit, Ze podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza ieksploatuje, monitoruje iprzeglada oraz
utrzymuje idoskonali system zarzadzania bezpieczenstwem informacji
zapewniajgcy poufno$¢, dostepno$c i integralno$¢ informacji z uwzglednieniem
takich atrybutow, jak autentyczno$é, rozliczalno$¢, niezaprzeczalno$é
I niezawodno$¢.
Burmistrz wyjasnit, Ze nie wdrozono kolejnych regulacji wewnetrznych,
poniewaz obowiazujace w Urzedzie Polityki i Instrukcja byty wystarczajace do
zapewnienia bezpieczeristwa informacji, a procedury w zakresie ochrony
danych osobowych automatycznie chronity tez bezpieczenstwo informacii.
NIK podkresla jednak, ze obszar ochrony danych osobowych jest obszarem
wezszym niz SZBI, bowiem nie wszystkie przetwarzane informacje zawierajg
dane osobowe. Ponadto §20 ust. 3 Rozporzadzenia KRI wskazuje, ze
wymagania okreslone wust. 1 przywotanego rozporzadzenia uznaje sie za
spetnione, jezeli system zarzadzania bezpieczenstwem informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001 ,Technika
informatyczna.  Techniki ~ bezpieczefstwa.  Systemy  zarzadzania
bezpieczeristwem informacji. Wymagania”, a ustanawianie zabezpieczen,
zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie
odpowiednich Polskich Norm38, Wskazane przez Urzad regulacje nie spetnialy
tych wymogow.
(akta kontroli str. 163, 467-686, 756-757, 798-799, 826, 830, 836)

38 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 — w odniesieniu
do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzadzania ciagtoscig dziatania.
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5. Rejestr sprzetu i oprogramowania informatycznego prowadzony byt w Urzedzie
w sposob nierzetelny i nie spetiat wymagan okreslonych w § 20 ust. 2 pkt 2
Rozporzadzenia KRI. Zgodnie ze wskazanym przepisem, zarzadzanie
infrastrukturg  informatyczng ~ wymagalo  utrzymywania  aktualno$ci
inwentaryzacji sprzetu ioprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje. Tymczasem, na 15
zweryfikowanych zasobéw informatycznych (dziesieciu komputeréw, dwdch
laptopow, serwera, routera i drukarki) petng zgodnos¢ z prowadzonym spisem
potwierdzono dla pieciu zasobdw (tj. 33%), natomiast w pozostatych dziesieciu
przypadkach wykaz nie zawierat aktualnych, a mozliwych do zweryfikowania
danych o zainstalowanym oprogramowaniu (dziewie¢ przypadkow), wersji
zainstalowanego oprogramowania (dwa przypadki) badz modelu uzytkowanego
sprzetu (trzy przypadki). Burmistrz wyjasnit, Ze zaistniale réznice wynikaty
z ciggtych zmian specyfikaciji technicznych aplikaciji dziedzinowych i wymagan
dla poszczegbinych stanowisk pracy oraz, ze aktualizacje rejestru nie zawsze
byly prowadzone na biezaco zuwagi na nadmiar obowigzkéw
odpowiedzialnych pracownikow.

(akta kontroli str. 690-728, 799, 831-832, 837-838)

6. Wbrew § 20 ust. 2 pkt 4 Rozporzadzenia KRI, w przypadku dwdch z dziesieciu
poddanych weryfikacji komputeréw, Informatyk nie ustanowit odpowiednich
zabezpieczen gwarantujacych uzytkownikom uprawnienia adekwatne do
realizowanych zadan. W konsekwencji mozliwym stato sie samodzielne
zainstalowanie przez pracownikéw nieautoryzowanego oprogramowania na
komputerach3®. Wymég nieprzyznawania praw administracyjnych do systemu
operacyjnego, a co si¢ z tym wigze - zapobiegania mozliwosci dokonywania
instalacji, wynikat ponadto z praktyki okreSlonej w zatgczniku A normy PN-
ISO/IEC 27001:2014-12 (punkt A9.2.3) i stanowit, ze przydzielanie
i wykorzystywanie praw uprzywilejowanego dostepu nalezato ograniczyé
i nadzorowaé. Informatyk wyjasnit, ze dane stanowiska mialy podwyZzszony
poziom uprawnien z uwagi na prowadzone prace serwisowe. W trakcie trwania
kontroli NIK komputery obu uzytkownikow zostaty wymienione, a nadane na
nowych zasobach informatycznych uprawnienia nie pozwalaly na instalacje
nieautoryzowanego oprogramowania.

(akta kontroli str. 731-739, 744-745, 805-807)

7. W przypadku 14 z 15 zweryfikowanych kont pracownikow, ktdrzy w latach
2016-2020 rozwigzali stosunek pracy z Urzedem, zmiana uprawnien dostepu
do zasobdéw komputera nie byta dokonywana (konta pieciu oséb) lub byta
przeprowadzana z opdznieniem (dziewie¢ kont), co stanowito naruszenie § 20
ust. 2 pkt 5 Rozporzadzenia KRI. Z wyjasnien Inspektora Ochrony Danych
wynikato, ze w ramach zmiany serweréw*0, w latach 2016-2018, stopniowo
przetaczano konta pracownikébw inie zablokowano pieciu kont tych
pracownikdw, ktorzy zakonczyli prace zanim nastgpita migracja kont, za$
kolejne osiem oséb, ktdrych konta zostaly przeniesione na nowy serwer,
zdniem utworzenia konta na nowym serwerze stracito dostep do swoich
zasobdéw idanych na serwerze starym. Zablokowanie kont istniejacych
w ramach nowego serwera dziewieciu osobom, po rozwigzaniu z nimi stosunku
pracy, nastepowato wterminach od 20 dni do nawet 17 miesiecy.
Odpowiedzialni za powstatg nieprawidtowo$¢ Inspektor Ochrony Danych oraz
Informatyk wyjasnifi, Zze logowanie sie uzytkownikow w przypadku kont
niezablokowanych, znajdujacych sie na tzw. ,starym serwerze’, wymagatoby

3% Komputery o numerach inwentarzowych: UM.OT/491/02577 i UM.OT/491/03414,
4 Z Windows Serwer 2003 na Windows Serwer 2012 R2.
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Whioski

Uwagi

posiadania specjalistycznej wiedzy z zakresu informatyki i - poza nazwag
uzytkownika oraz hastem - niezbedna bytaby réwniez umiejetno$¢ zmiany
domeny. Z wyjasnien wynikalo takze, ze zwioka w blokowaniu kont oséb, ktére
koficzyly zatrudnienie uzasadniona byla przenoszeniem danych na konto
osoby, ktora przejmowata obowigzki po pracowniku.
(akta kontroli str. 26, 33, 49, 746-752, 799-800, 802, 804-807)

W latach 2018-2020 nie zaplanowano i nie przeprowadzono audytu z zakresu
bezpieczenstwa informacji, wymaganego § 20 ust. 2 pkt 14 Rozporzadzenia
KRI. Zgodnie ze wskazanym przepisem, obowigzkiem kierownictwa podmiotu
publicznego bylo zapewnienie warunkdéw umozZliwiajacych realizacje takiego
audytu, nie rzadziej niz raz na rok.
Audytor Wewnetrzny wyjasnit, Zze bezskutecznie sugerowat Kierownictwu
potrzebe zlecenia wykonania ekspertyzy przez podmiot zewnetrzny, z uwagi na
brak uprawnien i fachowej wiedzy do przeprowadzenia takiego rodzaju audytu.
Inspektor Ochrony Danych w wyja$nieniach wskazat na podjecie w 2018 .
proby przeprowadzenia audytu, ktéra spotkata sie z brakiem zatwierdzenia do
realizacji przez dwczesnego Burmistrza. Z wyjasnient Burmistrza wynikato, ze
audyt nie zostat powierzony Inspektorowi Ochrony Danych, ze wzgledu na
ryzyko niedochowania obiektywizmu i niezaleznosci od audytowanego obszaru,
za$ zlecenie zewnetrznej firmie bylo odraczane, w zwigzku z pilniejszymi
potrzebami wydatkowania $rodkdw z budzetu Miasta.

(akta kontroli str. 163, 488, 615, 763-795, 800, 815-816, 831, 836-837)

IV. Uwagi i wnioski

W zwiazku ze stwierdzonymi nieprawidiowos$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
i wnioski:

1.

W umowach zawieranych z producentem systemu elektronicznego obiegu
dokumentow okresli¢ czas reakcji na usunigcie ewentualnych usterek i bledow
tego oprogramowania.

ZaktualizowaC zakres informacji udostepnianych na stronach internetowych
Urzedu, wskazujgcych na rodzaj $wiadczonych przez Urzad e-ustug oraz
wymagan, jakie nalezy spetni¢, by realizowa¢ sprawy drogg elektroniczna.
Zapewni¢ okresowe szkolenia pracownikow Urzedu z zakresu bezpieczenstwa
informacii.

Opracowal i wdrozyC system zarzadzania bezpieczeristwem informacii,
zgodnie z § 20 ust. 1, w zw. z ust. 3 rozporzadzenia KRI.

Zapewni¢  rzetelnos¢ informacji o wykorzystywanych  zasobach
informatycznych, obejmujacych ich rodzaj i konfiguracje, stosownie do
wymogow § 20 ust. 2 pkt 2 rozporzadzenia KRI.

Bezzwiocznie aktualizowaé uprawnienia dostepu do zasobow komputerowych
pracownikom zaangazowanym w proces przetwarzania informacii,
zmieniajgcym zakres uprawnien lub rozwigzujacym stosunek pracy z Urzedem.

Zapewni¢ okresowy audyt wewnetrzny w zakresie bezpieczenstwa informacii,
0 ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Najwyzsza Izba Kontroli nie formutuje uwag.
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Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do dyrektora Delegatury NIK w todzi. Prawo zgtaszania zastrzeZen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontroinego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg |zbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podijetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezet do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

todz, 48 wrzeénia 2020,

Najwyzsza |zba Kontroli
Delegatura w Lodzi

Kontroler Dyrektor
Ewa Tworkowska Przemystaw Szewczyk
inspektor k.p.
Z I lecy$ter- & ch;z?f&
S s e o
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