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|. Dane identyfikacyjne

Urzad Miejski w Koluszkach', ul. 11 Listopada 65
95-040 Koluszki

Waldemar Chatat, Burmistrz Koluszek, od 24 listopada 2014 r.2

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich
stosowanie.

Okres 2016-2020 (do dnia zakoriczenia kontroli)
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3

Najwyzsza Izba Kontroli
Delegatura w Lodzi

Katarzyna Kaczkowska, doradca techniczny,
nr LLO/83/2020 z dnia 10 czerwca 2020 .

upowaznienie do  kontroli

(akta kontroli str. 1-3)

1 Zw. dalej Urzedem.
2 7w. dalej Burmistrzem.
3Dz U. 22020 1. poz. 1200, zw. dalej ustawg o NIK.
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Opis stanu
faktycznego

Il. Ocena ogélna* kontrolowanej dziatalno$ci

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ kontrolowanej jednostki
w zakresie realizacji zadan zwigzanych z ustugami publicznymi $wiadczonymi na
rzecz obywateli z wykorzystaniem platformy ePUAP. Ujawnione w toku kontroli
nieprawidtowosci uzasadniajg zastosowanie oceny negatywnej, w szczegdinosci
Z uwagi na:

— nierzetelne dokumentowanie czynno$ci w ramach prowadzonych spraw
wptywajgcych poprzez platforme ePUAP,

— przypadki realizowania e-ustug z duzym opdznieniem, wynoszacym nawet
120 dni od dnia wplywu wniosku na platforme ePUAP,

— nieopracowanie i niewdrozenie Systemu Zarzadzania Bezpieczefistwem
Informacji, a w szczegdlnosci Polityki Bezpieczenistwa Informacji. W Urzedzie
ustanowione zasady dotyczyly wytacznie bezpieczefnstwa przetwarzania
danych osobowych oraz dostepu do pomieszczen stuzbowych,

— niezapewnienie nalezytej i terminowej realizacji zadan dotyczacych odbierania
uprawnien do systemow informatycznych osobom, ktére zakoriczyly
zatrudnienie w Urzedzie,

— nieprzeprowadzanie w 2016 r. i w 2018 r. obowigzkowego audytu
wewnetrznego w zakresie bezpieczeristwa informacii,

— nieorganizowanie szkolen z zakresu bezpieczenstwa informacji dla
pracownikow Urzedu obstugujacych badz realizujgcych e-ustugi.

lIl. Opis ustalonego stanu faktycznego

1. Swiadczenie przez Urzad e-ustug. Rozwiazania
organizacyjne i techniczne w zakresie zapewnienia
bezpieczenstwa przetwarzania informacji w Urzedzie
i ich stosowanie

1. W latach 2016-2020 (do 17 czerwca) w Urzedzie nie zostaly opracowane
dokumenty strategiczne Gminy Koluszki, ktbére uwzgledniatyby zagadnienia
dotyczace dostosowania Urzedu do elektronicznego $wiadczenia ustug publicznych
oraz inne dokumenty, ktére wskazywatyby kierunki rozwoju na najblizsze lata.
Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze nie opracowano dokumentéw
strategicznych uwzgledniajacych zagadnienia elektronicznego $wiadczenia ustug
publicznych z uwagi na nadal mafe zainteresowanie mieszkancéw korzystaniem
z tego rodzaju ustug.

(akta kontroli str. 178-183)
2. Wedtug stanu na dzien 31 maja 2020 r. Urzad udostepnit mieszkafhicom — poprzez
ogolnopolskg platforme ePUAP — 10 ustug elektronicznych w poszczegéinych
grupach:

,Pismo ogdlne, skargi, wnioski, zapytania do Urzedu” - 1 ustuge,

4 NajwyZzsza |zba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe].
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— ,Bezpieczenstwo i zarzadzanie kryzysowe” (imprezy masowe, zgromadzenia
publiczne, sprawy obronne) — 1 ustuge: ,Przyjmowanie zawiadomien
0 organizaciji zgromadzenia publicznego”,

— ,Budownictwo, architektura, urbanistyka” — 1 ustuge: ,Wydawanie wypisu
iwyrysu ze studium uwarunkowan i kierunkbw zagospodarowania
przestrzennego”,

— ,Dowody osobiste, meldunki, wybory” — 4 ustugi: 1) ,Zameldowanie na pobyt
staly iczasowy”, 2) ,Wniosek o dowdd osobisty’, 3) ,Zgtoszenie zamiaru
gltosowania korespondencyjnego dla osob glosujacych w Polsce”, 4) ,Dopisanie
sie do spisu wyborcow”,

— Urodzenia, maizenstwa, zgony” — 1 ustuge: ,Wnioskowanie o wydanie odpisu
aktu stanu cywilnego”,

— lnne" - 2 ustugi: 1) ,Objecie patronatem imprez o charakterze lokalnym
i ponadiokalnym”, 2) ,Rozpatrywanie wnioskéw o wyrazenie zgody na uzywanie
herbu miasta”.

W Urzedzie nie funkcjonowata inna platforma (np. regionalna, miejscowa)
udostepniajaca mieszkaicom ustugi drogq elektroniczng.

(akta kontroli str. 175-176)
3. W i polroczu 2020 r. poprzez platforme ePUAP do Urzedu wptyneto 271 spraw.
Najwigcej spraw (185) Urzad zarejestrowat w okresie od 1 maja do 30 czerwcad,
56 —od 1 marca do 30 kwietnia8, a 30 — od 1 stycznia do 29 lutego’.
Zarejestrowane w | pdtroczu 2020 r. sprawy dotyczyly wnioskéw: o zameldowanie
na pobyt staly i czasowy (20 wnioskdw), o wydanie odpisu aktu stanu cywilnego
(29), o wydanie dowodu osobistego (54 wnioski), a takze pism ogdlnych, zapytan
(43 wnioski) i zgloszenia zamiaru glosowania korespondencyjnego dla 0séb
glosujacych w Polsce oraz dopisania sie do spisu wyborcow (122 wnioski).
O wydanie wypisu i wyrysu ze studium uwarunkowan izagospodarowania
przestrzennego ziozono 2 wnioski, a zgtoszenie urodzenia dziecka — 1 wniosek.
Znaczny wzrost (ponad 15%) ustug wplywajacych do Urzedu w okresie Il i il
w stosunku do okresu | nastapit w nastepujacych grupach ustug:
— pisma ogdlne, skargi, wnioski, zapytania do Urzedu - odpowiednio o 18%

i 73%,
— wnioskowanie o wydanie dowodu osobistego — odpowiednio 0 33% i 117%,
—~ zameldowanie na pobyt staly i czasowy — odpowiednio 0 400% i 300%,
— zgloszenie zamiaru gtosowania korespondencyjnego oraz dopisania sie do
rejestru wyborcow — odpowiednio 0 800% i 11.100%,
— wydanie odpisu aktu stanu cywilnego — odpowiednio 0 100% i 325%.
(akta kontroli str. 413)

Zdaniem Sekretarz Gminy (z up. Burmistrza), brak zainteresowania ze strony
obywateli ustugami $wiadczonymi przez platformg¢ ePUAP moze wynika¢ z faktu
pochodzenia spotecznego obywateli (gmina miejsko-wiejska) oraz moze by¢
spowodowana trudno$ciami w postugiwaniu sie internetem. Ponadto wyjasnita, ze
dla 0séb juz korzystajacych z platformy duzym zniecheceniem jest jej nieprawidtiowe
dziatanie, np. zawieszanie si¢ systemu, wyrzucanie zalogowanego pracownika,
trudnosci z dodaniem zatacznikéw oraz czas oczekiwania na wysytke pisma — od
40 min do nawet 3 godzin.

(akta kontroli str. 533-542)

5Zw. dalej okres Ill.
6 Zw. dalej okres I,
7 Zw, dalej okres 1,



4. W Urzedzie w latach 2016-2020 (do 3 lipca) biezacy monitoring poziomu
wykorzystania e-ustug realizowanych poprzez ePUAP - jak wyjasnita Sekretarz
Gminy (z up. Burmistrza) — sprawujg poszczegdlni pracownicy na stanowiskach
merytorycznych. Natomiast nie analizujg oni informacji na temat korzystania przez
obywateli i przedsiebiorcéw z ustug $wiadczonych w formie elektroniczne;.
(akta kontroli str. 205-212)
5. W okresie od 1 stycznia 2016 r. do 7 lipca 2020 r. do Urzedu poprzez platforme
ePUAP wplynefa jedna skarga od obywatela (w dniu 23 czerwca 2020 r.) na brak
dziatan Dyrektora Przedszkola nr 3 w Koluszkach8. Skarga zostata zatatwiona
w ciggu 3 dni przez pracownika komérki organizacyjnej Urzedu odpowiedzialnego
za sprawy oswiaty.
NIK zwraca uwage, ze pomimo uznania tej skargi za zasadnag, nie odnotowano jej
w rejestrze skarg. Burmistrz wyjasnit, ze dokument ten zostat potraktowany jako
pismo ogdine.
W ww. okresie do Urzedu nie wplynely wnioski w sprawie usprawnienia
elektronicznej formy komunikacji mieszkancow z Urzedem.
(akta kontroli str. 178-183, 249, 486-492, 569)
6. Wedtug stanu na 9 lipca 2020 r. w Urzedzie funkcjonowat — jako podstawowy —
tradycyjny system obiegu dokumentéw. Elektroniczny obieg dokumentow
(wplywajacych poprzez platforme ePUAP) funkcjonowat jedynie jako system
pomocniczy i obejmowat rejestracje spraw wptywajacych do Urzedu.
W praktyce, czynnosci kancelaryjne, w tym rejestrowanie korespondencii
przychodzacej — mailowo lub poprzez platforme ePUAP - dokonywane byto
w systemie tradycyjnym, tj. korespondencja byta drukowana przez pracownika
sekretariatu, a nastepnie przedktadana Burmistrzowi do dekretaciji i przekazywana
do poszczegoinych pracownikéw Urzedu.
Obieg dokumentéw w Urzedzie regulowalo, jak wyjaénita Sekretarz Gminy (z up.
Burmistrza), rozporzadzenie Rady Ministrow z 18 stycznia 2011 r. w sprawie
instrukcji  kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcii
W sprawie organizacji i zakresu dziatania archiwdw zakladowych.
(akta kontroli str. 178-183, 205-212, 393-3%4)
Rejestracja korespondencji przychodzacej w dzienniku kancelaryjnym oraz obsfuga
w zakresie odbioru korespondencji przychodzacej na skrzynke ePUAP nalezaty do
obowigzkéw pracownika sekretariatu Urzedu.
(akta kontroli str. 4-5, 393-394)
Wedtug stanu na dzien 30 czerwca 2020 r. podpis elekironiczny posiadato
29 pracownikéw Urzedu. Byli to m.in. Burmistrz Koluszek, Skarbnik Gminy,
Sekretarz Gminy, Kierownik Urzedu Stanu Cywilnego, audytor wewnetrzny oraz
inspektorzy poszczegolnych referatéw Urzedu.
W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. z wykorzystaniem podpisu
elektronicznego do petentdw wystanych zostato tgcznie siedem pism: pieC przez
Kierownika USC i dwa — przez Inspektora Referatu Planowania Przestrzennego
i Gospodarki Nieruchomosciami.
(akta kontroli str. 398-399)
Analiza obu spraw zalatwionych przez Inspektora Referatu Planowania
Przestrzennego i Gospodarki Nieruchomosciami z wykorzystaniem elektronicznego
obiegu dokumentow wykazata, ze korespondencja wptywajaca do Urzedu poprzez
platforme ePUAP byta: 1) rejestrowana przez pracownika sekretariatu,
2) drukowana i przedktadana Burmistrzowi do dekretacji na Dyrektora Wydziatu
Inwestycji i Rozwoju, 3) Dyrektor dekretowat korespondencje na kierownika referatu,

& Sprawa nr EDS.4424.29.2020 — skarzacy zlozyt do Dyrektora Przedszkola nr 3 w Koluszkach pisma: 26 lutego
2020 .1 27 kwietnia 2020 r. i do dnia 26 czerwca 2020 r. nie uzyskat na nie odpowiedzi.
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a ten — na pracownika merytorycznego, 4) pracownik ten dokonywat analizy sprawy
oraz w razie potrzeby przygotowywat projekt pisma wychodzacego do akceptacii
przez kierownika komérki organizacyjnej, 5) pracownik przygotowywat dokument
koricowy, 6) podpisywat go podpisem elektronicznym oraz 6) wysytat do petenta,
z zaznaczeniem opciji: ,potwierdzenie odbioru”.

Dokumentacja wplywajaca od 0s6b fizycznych poprzez platforme ePUAP do Urzedu
miata obieg dwutorowy, tj., pracownik merytoryczny zadekretowang korespondencje
otrzymywat w wersji papierowej oraz réwniez miat mozliwo$¢ zatatwienia sprawy
w wersji elektronicznej na platformie ePUAP.

Pracownik merytoryczny, by moégt wysta¢ platformg ePUAP dokumenty podpisane
swoim podpisem elektronicznym musiat do programu wprowadzi¢ kod
autoryzacyjny, ktéry otrzymywat sms-em na telefon komorkowy. Analizowane
dokumenty zostaly podpisane przez pracownika faktycznie obstugujgcego sprawe.
(akta kontroli str. 393-394, 400-412)

7. Analiza 20 spraw® wptywajacych poprzez ePUAP wykazata, Ze:

— w 15 sprawach pisma/wnioski obywateli rejestrowane byly przez Urzad w dniu
wptywu sprawy na platforme ePUAP,

— w siedmiu sprawach dekretacja na stanowisko merytoryczne nastgpita w dniu
nastepnym po dacie rejestracji pisma/wniosku obywatela w Urzedzie, a w jednej
sprawie — w tym samym dniu,

— w 17 przypadkach analizowane wnioski/formularze nie wymagaly korekt
i uzupeinien; w pozostatych sprawach wystapita konieczno$¢ uzupetnienia
wnioskéw o numery ewidencyjne nieruchomosci oraz potwierdzenia wniesienia
opfaty skarbowej,

— w 19 przypadkach obywatel mogt zatatwié swojg sprawe bez koniecznosci

dostarczania danych, bedacych w posiadaniu innego urzedu administracji
publicznej. Nie wystapita koniecznos¢ komunikowania sie z inng jednostkg
administracji publicznej za po$rednictwem platformy ePUAP w celu uzyskania
koniecznych informacji/danych,
W przypadku spraw prowadzonych przez Urzad Stanu Cywilnego, USC po
otrzymaniu wniosku o wydanie odpisu aktu stanu cywilnego zwracat si¢ poprzez
aplikacje Zrédto do urzedu stanu cywilnego, w zasobach ktérego znajdowata sie
ksiega o migracji zadanego aktu,

— w Urzedzie mozliwe bylo uzyskanie informacji na temat aktualnego stanu
wydania dowodu osobistego. W pozostatych przypadkach obywatel mogt
uzyska¢ informacie na temat zatatwianej sprawy drogg telefoniczna,
elektroniczng lub poprzez sms,

— wszystkie sprawy zalatwiane byly w formie papierowej, tj. drukowane
w sekretariacie Urzedu i przekazywane do poszczeg6inych Wydziatow/
Referatow,

— system elektronicznego obiegu dokumentéw w Urzedzie nie komunikowat sie
automatycznie z innymi systemami informatycznymi Urzedu w zakresie
przesytania danych finansowych, gdyz — jak wyjasnita Sekretarz Gminy (z up.
Burmistrza) - w Urzedzie obowigzuje tradycyjny, tj. papierowy obieg
dokumentdw.

(akta kontroli str. 403-411, 414-531, 560, 561-568)

8. W okresie od 1 stycznia 2016 r. do 30 czerwca 2020 r. w Urzedzie nie zostaly
opracowane — w sposdb sformalizowany — zasady dokonywania zgtoszen

9 Analizy dokonano na prébie 20 spraw z nastepujacych obszaréw: sprawy osobowe (dowéd osobisty, meldunki,
akty stanu cywilnego, wybory); pismo ogdlne, skargi, wnioski, zapytania do Urzedu; geodezja. W Urzedzie nie
swiadrzona przez ePLAP nstug elektronicznych w gripach: gospodarka komunalna oraz podatki i optaty.
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o problemach technicznych wystepujacych w funkcjonowaniu platformy ePUAP oraz
tryb ich zatatwiania.
Platforma ePUAP — jak wyjasnita Sekretarz Gminy (z up. Burmistrza) — traktowana
byta przez pracownikdéw Urzedu jak kazdy inny system informatyczny.
(akta kontroli str. 178-183, 205-212)
Zasady w przypadku odbiegajacego od normy dziatania systemu informatycznego
zostaly opisane w § 79 pkt 8 ,Polityki bezpieczenstwa przetwarzania danych
osobowych'0 (zw. dalej politykg bezpieczenstwa przetwarzania danych osobowych),
zgodnie z ktora uzytkownik systemu informatycznego przetwarzajacego dane
osobowe niezwlocznie powiadamia Administratora Systemu Informatycznego™!.
Kazde zaktdcenie pracy systemu zauwazone przez uzytkownika wymaga zgtoszenia
ASI osobiscie lub telefonicznie. Brak bylo natomiast zapiséw dotyczacych trybu
dziatania (fj. trybu zatatwienia spraw) przez ASI.
Polityka bezpieczenstwa Urzedu Miejskiego w Koluszkach, ze szczegdinym
uwzglednieniem ochrony danych osobowych™2 (zw. dalej Polityka z 2016 r.) nie
zawierata zapisow dotyczacych zasad dokonywania zgloszen o problemach
technicznych wystepujacych w funkcjonowaniu systemow informatycznych, w tym
platformy ePUAP oraz trybu ich zatatwiania. W § 7 pkt 4 wskazano jedynie, ze ,gdy
zachodzi podejrzenie naruszenia bezpieczenstwa systemu informatycznego,
uzytkownicy bezzwlocznie muszg o tym fakcie powiadomic ASI.”
(akta kontroli str. 69-134)
Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze Urzad nie jest wiascicielem ani
administratorem platformy ePUAP, wiec nie moze dokonywa¢ czynnosci majgcych
na celu dbanie o sprawne i bezawaryjne dziatanie platformy. Stuzby informatyczne
moga dbac tylko o prawidtowy dostep do platformy ePUAP po stronie uzytkownika,
czyli zapewni¢ sprawne i bezpieczne dziatanie sieci komputerowej Urzedu oraz
urzadzen w niej sie znajdujacych. Utrudnienia w dostepie do platformy wystepuja
czesto, ze wzgledu na przecigzenie jej serwerdw oraz bardzo czeste prace
serwisowe. Spietrzenie probleméw wystepowato przewaznie podczas okresow
sprawozdawczych, czy akcji wyborczych. Urzad nie ewidencjonuje probleméw
zwigzanych z dziataniem platformy ePUAP.
(akta kontroli str. 205-212)
9. W latach 2016-2020 Urzad corocznie zawierat umowy, zapewniajace stale
dziatanie elektronicznego obiegu dokumentéw oraz usuwania ewentualnych usterek.
W umowach Urzad zagwarantowat sobie reakcje dostawcy ustug asysty technicznej
i opieki autorskie] w zakresie Programu FINN 8 SQL na problemy w dziataniu
elektronicznego obiegu dokumentéw. W § 2 analizowanych umoéw okreslono terminy
naprawy bteddw:
— przy awarii  krytycznej  (niepoprawne  dziatanie  oprogramowania
uniemozliwiajace  $wiadczenie przez  Urzad  podstawowych  ustug,
w szczegbinosci powodujgce utrate danych lub naruszenie ich spdjnosci) —
2 dni robocze od otrzymania zgloszenia; w sytuacji, gdy dostawca wprowadzi
rozwigzanie tymczasowe, doraznie rozwigzujgce problem — usuniecie btedu
nastapi w terminie 9 dni roboczych od otrzymania formalnego zgtoszenia (pkt
4),
— przy awarii niekrytycznej (niepoprawne dziatanie oprogramowania negatywnie
wplywajagce na wydajnos¢ i funkcjonalno$¢ systemu, ale umozliwiajace

0 Zarzadzenie nr 42/2019 Burmistrza Koluszek z dnia 12 marca 2019 r. w sprawie wdrozZenia ,Polityki
bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim w Koluszkach".

" Zw. dalej ASI.

12 Zarzadzenie nr 30/2016 Burmistrza Koluszek z dnia 29 lutego 2016 r. w sprawie ochrony danych osobowych
w Urzedzie Migjskim w Koluszkach, wprowadzenia dokumentacji przetwarzania danych osobowych oraz
warunkdw technicznych i organizacyjnych, jakim powinny odpowiadaC urzadzenia i systemy informatyczne
sluzace do przetwarzania danych osobowych.
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Swiadczenie przez Urzad podstawowych ustug) — 3 dni robocze od otrzymania
zgtoszenia; w sytuacji, gdy dostawca wprowadzi rozwigzanie tymczasowe,
doraznie rozwigzujace problem — usuniecie btedu nastapi w terminie 14 dni
roboczych od otrzymania formalnego zgtoszenia (pkt 6),

— przy zgloszeniu usterki, w ktérym uszkodzeniu ulegt jeden (lub wigcej) element
systemu, niewptywajacy na funkcjonalnos¢ i wydajno$¢ systemu, czas naprawy
usterki wynosi 14 dni roboczych (pkt 7),

— w przypadku wystagpienia usterki, ktéra powoduje nieprawidtowe dziatanie
nieistotnych funkcji uzytkowych oprogramowania komputerowego, zostanie ona
usunieta w nastepnej wersji oprogramowania komputerowego (pkt 8).

Zgodnie z pkt 2 i pkt 3 § 2 uméw dostawca przyjmuje zgtoszenia w dni robocze

w godz. 8.00-16.00. W przypadku, gdy:

— formularz zgloszenia zostanie przyjety w godzinach 16.01-24.00 dnia
roboczego — traktowany jest jak przyjety o godz. 8.00 nastepnego dnia
roboczego,

— formularz zgtoszenia zostanie przyjety w godzinach 0.00-07.59 dnia roboczego
— traktowany jest jak przyjety o godz. 8.00 danego dnia roboczego.

(akta kontroli str. 335-359)

10. Ogledziny strony internetowej Gminy www.koluszki.pl'3 wykazaly, ze informacje

dla obywateli 0 mozliwosci zalatwienia spraw drogg elektroniczng dostepne byly

w zakladce Strefa mieszkanca — e-uslugi. Zamieszczono tam informacje

o mozliwosci wnioskowania o: wydanie dowodu osobistego, wydanie odpisu aktu

stanu cywilnego, zgtoszenie utraty lub uszkodzenia dowodu osobistego.

Informacje o innych ustugach (w tym cze$¢ on line) w zakresie m.in.: dokumentow

i danych osobowych (wtym e-dowodu), edukacji, nieruchomosci i $rodowiska,

podatkéw, rodziny imatzenstwa, zaSwiadczer i odpisdw, zasitkow i pomocy

finansowej, obywatel mogt uzyska¢ na stronie www.obywatel.gov.pl, do ktorej link
przekierowujgcy znajdowat sie Strefie mieszkanca. Zawarto tu informacje

0 sposobie uzyskania ,nowego” dowodu osobistego z warstwq elektroniczng oraz

koniecznosci jego posiadania w przypadku skorzystania z e-usfugi.

Ponadto w zaktadce ,Strefa mieszkanca” podzaktadce ,ePUAP™4 wskazano adres

skrytki ePUAP Gminy Koluszki's, stuzacy do przesytania pism w formie dokumentow

elektronicznych. Ponadto, w podzaktadce ePUAP informowano o:

— warunkach, niezbednych do spetnienia by skorzystaé z Elektronicznej Skrzynki
Podawczej Gminy Koluszki, dostepnej na ePUAP, {j.: obowigzku zatozenia
indywidualnego (darmowego) konta i w razie potrzeby podpisania przestanego
pisma za pomocg posiadanego tzw. profilu zaufanego lub certyfikatu
kwalifikowanego,

— mozliwosci zalatwiania spraw drogq elektroniczng poprzez elektroniczne
formularze ustug Gminy Koluszki lub formularz ogblny zlozenia pisma do
Gminy Koluszki,

— sposobie uzyskania profilu  zaufanego, zaktadania konta, wysytania
dokumentéw i ich podpisywania (w dziale Pomoc serwisu ePUAP).

(akta kontroli str. 202-203)

Na tablicy ogtoszen Urzedu, obywatelom udostepniono ulotke pn. ,Co to jest e-

dowod’, w ktorej zawarto informacje m.in. o sprawach mozliwych do zatatwienia

przy uzyciu dowodu z warstwg elektroniczng, obejmujacych:

— logowanie sie do portali administracji publicznej (np. ePUAP),

— elektroniczne podpisywanie dokumentéw (podpis osobisty),

4 http:/fkoluszki.pl/epuap/
15 Jumkoluszki/skrytka



— korzystanie z automatycznych bramek granicznych, np. na lotniskach.
(akta kontroli str. 204)
11. Szkolenie z zakresu zarzadzania systemem informatycznym oraz przetwarzania
informacji w Urzedzie Miejskim w Koluszkach dla pracownikdéw Urzedu odbyto sie
wdniu 13 grudnia 2016 r. Trwalo ono cztery godziny i obejmowato nastepujace
zagadnienia:
— prawo i wazne definicje w bezpieczeristwie informaciji oraz podstawowe zasady
bezpieczenstwa,
— ochrona danych osobowych,
— systemy informatyczne i praca na komputerze,
— bezpieczenstwo w internecie, zagrozenia w internecie,
— zabezpieczenia elektroniczne i fizyczne,
— szyfrowanie przesylanych informacji za pomocg $rodkéw komunikacji
elektronicznej.
W szkoleniu bralo udziat 50 oséb, co stanowilo 60% wszystkich wéwczas
zatrudnionych pracownikéw Urzedu.

Szkolenie to, jak wyjasnita Sekretarz Gminy (z up. Burmistrza), miato charakter
szkolenia ogolnego z zakresu bezpieczenstwa przetwarzania informacii
w systemach informatycznych i byto prowadzone przez Informatyka Urzedu.

(akta kontroli str. 165-169, 178-183)
W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. Informatyk przeszedt trzy
szkolenia z zakresu: $wiadczenia ustug zapewniajgcych w obszarze ochrony danych
osobowych; roli audytu wewnetrznego w ocenie spetniania wymogéw KRI i RODO;
cyberbezpieczenstwa, KR! i RODO.

(akta kontroli str. 533-542)

Przed przystgpieniem do uzytkowania systemow komputerowych i sieci
teleinformatycznej nowi pracownicy Urzedu byli zapoznawani z zagadnieniami
zwigzanymi z bezpieczenistwem przetwarzania informacji. Odbycie szkolenia
potwierdzat pracownik Urzedu.

(akta kontroli str. 170-175, 178-183)

12. W Urzedzie nie bylo opracowane] i wdrozonej polityki bezpieczenstwa informaci,
o ktérej mowa w § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych's.
Obowigzujaca w Urzedzie polityka bezpieczefistwa dotyczyla bezpieczenstwa
przetwarzania danych osobowych i ustanowiona zostata na podstawie przepisow
RODO.
OSwiadczenie o zapoznaniu sie z politykg bezpieczefistwa przetwarzania danych
osobowych zostato potwierdzone przez pracownikéw w dniu 1 kwietnia 2019 r. Za
oceng, przeglad i modyfikacje procedur zwigzanych z Politykg bezpieczedstwa
przetwarzania danych osobowych odpowiadat Inspektor Danych Osobowych.

(akta kontroli str. 69-146, 178-183)
Poza Politykg bezpieczenstwa przetwarzania danych osobowych, w okresie objetym
kontrola w Urzedzie funkcjonowata ,Polityka kluczy w Urzedzie Miejskim
w Koluszkach”7. Os$wiadczenie o zapoznaniu sie z polityka kluczy zostalo
potwierdzone przez pracownikéw w dniu 1 kwietnia 2019 r. Polityka kluczy nie
okre$lata dokumentow wykonawczych.

6Dz, U, 22017 r. poz. 2247, zw. dalej KRI.
7 Polityka kluczy wdrozona zarzadzeniem nr 44/2019 Burmistrza Koluszek z dnia 12 marca 2019 r. oraz
zarzadzeniem nr 15/2020 Burmistrza Koluszek z dnia 29 stycznia 2020 r.
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Poza ww., w Urzedzie nie opracowano innych polityk, regulaminow i procedur
w zakresie bezpieczenstwa informacii, ktore stanowityby SZBI.
(akta kontroli str. 156-164, 178-183)

13. Obowigzujaca we wczesniejszym okresie w Urzedzie Polityka z 2016 r. zostata
ustanowiona wylacznie na podstawie ustawy o ochronie danych osobowych
i dotyczyta tylko przetwarzania danych osobowych.
W 2019 r. Urzad dokonat jej aktualizacji z uwagi m.in. na potrzebe uzupetnienia
dokumentacji dotyczacych ochrony danych osobowych o niezbedne klauzule
informacyjne oraz zgody, na podstawie wynikéw raportu z czesciowego audytu
ochrony danych osobowych w zakresie zgodnosci z rozporzadzeniem RODO.
Polityka z 2016 r. nie okre$lata dokumentéw wykonawczych.

(akta kontroli str. 6-65, 205-248)
Najwyzsza Izba Kontroli zwraca uwage, ze szkolenie w zakresie ochrony danych
osobowych w Urzedzie, w tym w zakresie trybu postepowania przy przetwarzaniu
tych danych dla pracownikéw Urzedu, odbylo sie w dniu 13 grudnia 2016 r., tj. po
blisko 10 miesigcach od wdrozenia Polityki z 2016 r.(29 lutego 2016 1.).
Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze zmiany mialy charakter
kosmetyczny i polegaly na uzupetnieniu Polityki m.in. o definicje bezpieczenstwa
informacji, jego ogdlnych celéw i zakresu oraz znaczenia bezpieczenstwa, jako
mechanizmu umozliwiajacego wspétuzytkowanie informacji. Zmiany te nie mialy
wplywu na procedury zawarte we wczeSniejszym dokumencie polityki
bezpieczenistwa.

(akta kontroli str. 6-68, 205-212)

14. Obowigzujace w Urzedzie zasady przetwarzania danych osobowych zawieraly

m.in.

— procedury rozpoczecia, zawieszenia i zakorficzenia pracy przez uzytkownikow
systemu; procedury tworzenia kopii zapasowych zbiorow danych oraz
programéw inarzedzi programow stuzacych do przetwarzania (Polityka
22016 r.);

— procedury analizy ryzyka i aceny skutkow dla ochrony danych osobowych;
procedury wspotpracy z podmiotami zewnetrznymi; procedury odbierania zgod
oraz informowania 0s6b; procedury nadawania, modyfikacji i odbierania
uprawnien do przetwarzania danych osobowych w systemach informatycznych
(Polityka bezpieczenistwa przetwarzania danych osobowych).

Ponadto, zgodnie z zalozeniami Polityki bezpieczenstwa przetwarzania danych

osobowych, w Urzedzie opracowany zostat regulamin ochrony danych osobowych'é,

zawierajacy m.in. zasady ochrony tych danych oraz skrocong instrukcie
postepowania w przypadku naruszenia ochrony danych osobowych.
(akta kontroli str. 69-134, 147-155, 178-183)

15. Wedtug stanu na dzieri 14 lipca 2020 r. inwentaryzacja sprzetu informatycznego

prowadzona byta w Urzedzie w wersji papierowej i elektronicznej. Ogledziny

systemu informatycznego w zakresie zasobdw informatycznych Urzedu wykazaly,
ze system ten zawieral informacje o urzadzeniach komputerowych i ich
oprogramowaniu. Baza zawierata 132 rekordy urzadzen, w tym komputerow
stacjonarnych, laptopow, drukarek, urzadzenia peryferyjnego — plotera, urzadzen
sieciowych, oprogramowania. W bazie zawarto m.in. informacje o adresie IP,
zasobach sprzetowych danego komputera, producentach karty, o ustugach, ktore sg
aktywne i uruchomione na danym komputerze, o stanie wtaczenia/wytgczenia

18 Zarzadzenie nr 43/3029 Burmistrza Koluszek z dnia 12 marca 2019 r. w sprawie wdroZenia Regulaminu
,Zasady ochrony danych osobowych w Urzedzie Miejskim w Koluszkach", zmieniony zarzadzeniem nr 16/2020
Burmistrza Koluszek z dnia 29 stycznia 2020 r. w sprawie wdroZzenia Regulaminu ,Zasady ochrony danych
osobowych w Urzedzie Miejskim w Koluszkach”
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sprzetu. Zewidencjonowane byty réwniez komputery, ktbre pracownik posiadat

wczesniej.

Analiza w zakresie inwentaryzacji wybranego sprzetu informatycznego

(15 urzadzen)'® wykazata, ze posiadane zasoby informatyczne przypisane byty do

poszczegolnych pracownikow badz do poszczegoinych referatow Urzedu. Kazdy

pracownik (badz referat) mial nadany swéj kod numeryczny (np. K107) oraz
utworzong wilasng baze o zasobach informatycznych. Rekordy tej bazy zawieraly
informacje m.in. o rodzaju sprzetu, jego wydajnosci, oprogramowaniu, zasobach,
plikach, czy podigczonych urzadzeniach. Jednakze w 13 przypadkach?® (na

15 analizowanych)  w elektronicznej ewidencji nie odnotowano numerow

inwentarzowych poszczegdlnych sprzetow, co wynikato — jak wyjadnita Sekretarz

Gminy (z up. Burmistrza) — z faktu modernizowania i udoskonalania zasobdw

sprzetowych i programowych. Numer inwentarzowy zapisany byt w wersji

papierowej.
(akta kontroli str. 360-392, 533-542)

16. Ogledziny 10 komputeréw pracownikow Urzedu, niebedacych pracownikami

stuzb informatycznych, w zakresie mozliwosci samodzielnej instalacji

nieautoryzowanego przez Urzad oprogramowania wykazaly, Ze nie byto mozliwosci
zainstalowania  takiego  oprogramowania - po probie  zainstalowania
oprogramowania pojawiat sie komunikat: ,Zgodnie z politykq bezpieczenstwa

Urzedu Migjskiego w Koluszkach, pobranie pliku typu exe zostato zablokowane”.

Pracownicy nie posiadali uprawnien administracyjnych (za wyjatkiem Z-cy

Burmistrza). W trakcie ogledzin kazdy pracownik zalogowany byt na swoim koncie.

(akta kontroli str. 395-397)

17. W latach 2016-2020 (do 30 czerwca) 20 osdéb zakonczylo zatrudnienie

w Urzedzie. Analiza dokumentaciji 15 bylych pracownikéw Urzedu wykazata, ze:

— dla 13 6wczesnych pracownikow wystawione byly wnioski bezposrednich
przetozonych o odebranie uprawnien w systemie informatycznym,

— w dwoch przypadkach wnioski byly wystawione dzieh przed ustaniem stosunku
pracy z pracownikiem oraz w tym samym dniu.

Ponadto,

— dla dwéch uzytkownikéw, ktérzy zakonczyli zatrudnienie w 2018 r. i w 2019 r.
bezposredni przetoZzeni nie wystgpili do ASI z wnioskami o odebranie
uprawnieti do systemu informatycznego,

— pie¢ wnioskébw wystawionych bylo w dniu nastepnym po ukonczeniu
zatrudnienia,

— cztery wnioski wystawione byly w terminach od 2 dni do ponad 1 miesigca od
dnia ustania zatrudnienia,

co zostato szczeg6towo opisane w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 6-40, 69-134, 185-201)

Ogledziny systemu serwerowego Windows ustuga Active Directory Uzytkownicy
i Komputery wykazaty, ze w przypadku 14 bylych pracownikéw ich nazwiska
znajdowaly sie w folderze: pracownicy UM — nieaktywni, a ich konta w systemie
informatycznym byly zablokowane. System ten nie informowat natomiast, kiedy
(w jakiej dacie) zablokowano w systemie konto pracownika, ktéry zakonczyt
zatrudnienie. Wskazywat jedynie, czy konto jest aktywne, czy nie.

19 Sprzet wybrany na podstawie doboru celowego, t]. 10 komputeréw, jeden serwer, dwa laptopy, router i jedna
drukarka.
2 Jedna drukarka, dwa laptopy, dziewie¢ komputeréw stacjonarnych, SERWER.
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Stwierdzone
nieprawidlowosci

Konto jednej osoby zostato usuniete z systemu informatycznego, z uwagi na — jak
wyjasnita Sekretarz Gminy (z up. Burmistrza) — migracje, reorganizacje i testowanie
systemu.

(akta kontroli str. 184, 533-542)
18. W 2017 r. i w 2019 r. przez audytora wewnetrznego zostaly przeprowadzone
audyty wewnetrzne z zakresu bezpieczenstwa informacji, zgodnie z planem audytu
wewnetrznego na 2017 r.i2019r.
Ogolna ocena adekwatnosci, skutecznosci i efektywnosci kontroli zarzadczej
w obszarze dziatalnosci jednostki objetym zadaniem zostata wydana jako ocena
pozytywna z zastrzezeniami. Ponadto, w sprawozdaniu z audytu wewnetrznego za
2017 r. audytor wskazat: ,(...) W audytowanym procesie zidentyfikowano istotne
stabosci, jednakze proces ma miejsce, ale wymaga duzych usprawnien”.

W zwigzku z uzyskanymi rezultatami badan, audytor wydat po 8 zalecen w sprawie
wyeliminowania stabosci kontroli zarzadczej lub wprowadzenia usprawnien. Wedtug
stanu na dzien 9 lipca 2020 r. w Urzedzie zrealizowano cze$¢ rekomendacii
poaudytowych, jak rowniez podjeto dziatania w celu wyeliminowania istotnych
stabosci i ich realizacji. Nie zrealizowano natomiast wniosku polegajacego na
przeprowadzeniu szkolen dla kierownikéw referatow w zakresie ich obowigzkdw
polegajacych na zgtaszaniu odchodzacych z pracy pracownikow Urzedu.

Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze ,nie widzielismy potrzeby
przeprowadzania szkolen w tym zakresie”.

W 2016 r. i w 2018 r. w Urzedzie nie zostat przeprowadzony audyt wewnetrzny
w zakresie bezpieczenstwa informacji, co zostato opisane w sekcji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli str. 250-334, 561-568)

W dziatalnosci  kontrolowane] jednostki w przedstawionym wyZzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Wedlug § 2 zatacznika nr 1 do rozporzadzenia Prezesa Rady Ministrow z dnia
18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwow zaktadowych?!, czynnosci kancelaryjne sg wykonywane w systemie
tradycyjnym lub w systemie EZD, a przepis zawarty w § 3 zobowigzuje
kierownika podmiotu do wskazania, ktory z systeméw wykonywania
czynnosci  kancelaryjnej jest podstawowym sposobem dokumentowania
przebiegu i rozstrzygania spraw dla danego podmiotu.

W latach 2016-2020 (do 20 lipca) Burmistrz formalnie nie okreslit, jaki
z systemdw wykonywania czynnoéci kancelaryjnych w  Urzedzie jest
podstawowym sposobem dokumentowania przebiegu i rozstrzygania spraw.

Sekretarz Gminy wyjasnita, Ze nie zostat opracowany wewnetrzny dokument,
formalnie okreslajacy szczegblowe zasady i tryb wykonywania czynnoéci
kancelaryjnych w Urzedzie, z uwagi na przeoczenie i nieprzeanalizowanie
tresci rozporzadzenia po objeciu przez nig stanowiska Sekretarza Gminy.

W trakcie kontroli nieprawidtowos$¢ ta zostata usunieta poprzez dokonanie
wdniu 21 lipca 2020 r. odpowiednich zmian w regulaminie organizacyjnym
Urzedu, w ktorym wskazany zostat tradycyjny system kancelaryjny, jako
podstawowy sposéb dokumentowania przebiegu zatatwiania i rozstrzygania

| 21Dz U. 22011 r.Nr 14, poz. 67, zw. dalej rozporzadzeniem w sprawie instrukcji kancelaryjnej.
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spraw, przy wykorzystaniu narzedzi informatycznych do rejestracii
korespondencji przychodzace;.

(akta kontroli str. 393-394, 533-553)

2. W Urzedzie, nierzetelnie i z naruszeniem §§ 39, 40, 48, 49 rozporzadzenia
w sprawie instrukcji kancelaryjnej, podejmowano zadania dotyczace realizacii
ustug elektronicznych wptywajacych od obywateli poprzez platforme ePUAP.

Sposrod  objetych analizg 20 spraw w zakresie realizowania ustug
elektronicznych wptywajacych poprzez ePUAP:

w czterech sprawach pisma/wnioski obywateli zostaty zarejestrowane
w dniu nastepnym, pomimo wplywu na platforme ePUAP w godzinach
pracy Urzedu22,
w szeSciu sprawach brak byto daty rejestracji w Urzedzie oraz
dekretacji na  komorke  organizacyjng  Urzedu  badZz
stanowisko/pracownika merytorycznego?3,
w siedmiu sprawach dekretacja na stanowisko/pracownika
merytorycznego nie byta dokonywana niezwiocznie: od momentu
wplywu wniosku/pisma na platforme ePUAP badz rejestracji sprawy
przez Urzad do dekretacji tych wnioskéw/pism na stanowisko
merytoryczne uptyneto od 2 do 4 dni roboczych?4,
w jedne] sprawie? warunkiem jej zatatwienia bylo dostarczenie przez
obywatela numeréw ewidencyjnych nieruchomos$ci?é, niezbednych do
uzyskania wypisu i wyrysu z miejscowego planu zagospodarowania
przestrzennego — pracownik merytoryczny obstugujacy sprawe nie
komunikowat sie z inng jednostkg administracji publicznej za
posrednictwem platformy ePUAP w celu uzyskania tych informacji, co
bylo niezgodne z art. 220 § 1 Kpa?,
zalatwienie dwoch spraw (w tym w jednostce organizacyjnej Urzedu)?
nastapito w terminach wynoszacych 47 dni i 122 dni od daty wptywu
kompletnego wniosku/pisma na platforme ePUAP. W jednym
przypadku (GP.6727.164.2020) sprawa zostata zatatwiona dopiero po
skierowaniu przez wnioskodawce do Urzedu ponaglenia w trybie art. 35
Kpa w celu niezwtocznego jej zrealizowania,
w aktach pieciu spraw?® brak bylo pisemnego potwierdzenia dziatan
pracownika merytorycznego w zakresie zatatwianej sprawy, przez co
niemozliwa byta biezaca i obiektywna informacja na temat okolicznosci,
terminowoéci i efektdw realizacji tych spraw.

(akta kontroli str. 403-411, 414-532)

Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze wydruk spraw wplywajacych
nastepuje co do zasady raz dziennie, wiec mozna przyjaé, ze rejestracja
wplywajacych przez ePUAP spraw nastgpita niezwtocznie. Stwierdzone
przypadki braku rejestracji i dekretacji spowodowane byt potrzebg szybkiego
przekazania pisma na stanowisko merytoryczne. Dostarczanie informacji przez
obywatela nie jest czynno$cig w znaczny sposéb absorbujacg wnioskodawce

22 Sprawa L.dz. 00717, EDS.4424.29.2020, L.dz. 10886, GG.6840.1.5.2020.
23 Sprawa Diany B., Anny K, Karoliny K., Marty O., L.dz. 00717, L.dz. 06301.
24 (G.6831.3.2020, GP.6727.96.2020, GP.6727.164.2020, GII.713.368.2020.MF, L.dz. 00717, L.dz. 10886,

((G.6840.1.5.2020.
% GP.677.96.2020.

% Obywatel we wniosku podal dokiadny adres nieruchomosci.
21 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (zw. dalej Kpa); Dz. U. z 2020 r.

poz. 256.

28 GP.6727.164.2020 — data wplywu do Urzedu — 10 czerwca 2020 r., | EDS.4424.29.2020 ~ data wplywu —

26 lutego 2020 .

2 5P.6727.96.2020, USC.5362.116.2020, USC.5362.259.2020, L.dz. 08252, GG.6840.1.5.2020.
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i taki sposob pozyskania informacji bezposrednio od wnioskodawcy bedzie
najszybszy. Dlugi termin zatatwiania spraw wynika z art. 15 zzs ust. 1 ustawy
zdnia 2 marca 2020r. o0 szczegbinych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (...) - bieg
termindéw procesowych i sgdowych nie rozpoczyna sig, a rozpoczety ulega
zawieszeniu na ten okres. Przepis ten zostat uchylony z dniem 16 maja, co
oznacza, ze bieg terminéw procesowych rozpoczat sie dopiero z dniem
23 maja 2020 .

(akta kontroli str. 560-568, 570)
Powyzsze miato miejsce w sytuacji, gdy w Urzedzie nie opracowano oraz nie
wdrozono wewnetrznych procedur/zasad dotyczacych elektronicznego obiegu
dokumentéw, regulujgcych komunikacje elektroniczng z  obywatelami
i zatatwiania spraw w formie elekfronicznej oraz zarzadzania tymi
dokumentami, pomimo Ze taka komunikacja funkcjonowata. Nie opracowano
rowniez zasad postepowania z przesytkami wplywajacymi na Elektroniczng
Skrzynke Podawcza, w tym zasad zobowigzujacych pracownikéw do
weryfikacji opatrzenia wptywajacych do Urzedu dokumentow elektronicznych
aktualnym podpisem elektronicznym, pomimo ze taka skrzynka w Urzedzie
funkcjonowata.

Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze korespondencja wptywajaca
do Urzedu na Elektroniczng Skrzynke Podawczq jest traktowana tak samo, jak
pozostata korespondencja i podlega takiemu samemu obiegowi. W Urzedzie
obowigzuje rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 .
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt (...).
(akta kontroli str. 178-183, 205-212)

Zdaniem NIK, pracownicy merytoryczni realizujacy analizowane sprawy nie
wykonywali swoich obowigzkdw z nalezytg starannoscia. Stwierdzona w wyniku
kontroli dowolno$¢ dokumentowania przebiegu wplywajgcych  spraw,
przebiegajacego w sposdb sprzeczny z postanowieniami rozporzadzenia
w sprawie instrukcji kancelaryjnej, zwlaszcza w sytuacji braku uregulowan
wewnetrznych SciSle  okre$lajacych procedury elektronicznego obiegu
dokumentéw i zatatwiania spraw wplywajacych poprzez platformg¢ ePUAP
utrudniata monitorowanie biegu sprawy iuniemozliwiata dokonanie oceny
terminowosci ich zatatwiania. Nalezy szczegblnie podkreslic, ze wyZej
wskazane nieprawidtowosci byly przede wszystkim skutkiem braku
procedur/zasad  postepowania z dokumentami  wptywajacymi  drogg,
elektroniczna.

Zamieszczone na stronie internetowej Urzedu®® informacje o mozliwosci
zatatwienia spraw drogq elektroniczng byly niekompletne, a zamieszczone tam
odnosniki nie dziataly prawidtowo.

Nieprawidiowe dziatanie dotyczylo: linku w zaktadce Strefa mieszkarica
podzakiadce e-ustugi odnoszacego sie do ziozenia droga elektroniczng
wniosku o wydanie dowodu osobistego: (klikajac ,zatatw sprawe” pojawiat sie
komunikat: ,podana ustuga nie istnieje™'), a w podzaktadce ePUAP32 brak bylo
mozliwo$ci wejscia do systemu elektronicznej skrzynki podawczej (po kliknieciu
linku: Wejscie do systemu elektronicznej skrzynki podawczej pojawiat sie
komunikat ,Btad Nieprawidlowe Zgdanie http”).

30 www.koluszki.pl.

https://epuap.gov.pliwps/portal/strefa-klienta/katalog-spraw/najnowsze-uslugi/najnowsze-uslugi-centralne-

2hwnioskowanie-o-wydanie-dowodu-osobistego-2.
32 http:/fkoluszki.pl/epuap/.
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Ponadto w podzaktadce ePUAP nie zostaly zawarte informacje o sposobie
uzyskania ,nowego” dowodu osobistego z warstwg_elektroniczng, jak rowniez
nie zamieszczono informacji, ze w celu skorzystania z e-ustugi konieczne jest
posiadanie ,nowego” dowodu osobistego z warstwa elektroniczna.

Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze przyczynami niedogodnosci
byly prawdopodobnie: zmiany lokalizacji na platformie ePUAP i w efekcie
zmiana adresu podpietego pod odpowiedni przycisk przekierowujacy; btedne
zlinkowanie napisu podczas przenoszenia strony na nowy serwer hostingujgcy
w2019,

Nieprawidtowosci te zostaty usunigte podczas kontroli NIK.
(akta kontroli str. 202-203, 205-212)
4. Burmistrz, z naruszeniem zasad legalnosci podejmowat dziatania zwigzane
z zarzadzaniem bezpieczenstwem informagji.

a. Zgodnie z § 20 ust. 2 pkt 1 rozporzadzenia KRI podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
iprzeglada oraz utrzymuje i doskonali system  zarzgdzania
bezpieczenstwem informacji  zapewniajacy  poufnos¢,  dostepno$é
iintegraino$¢ informacji z uwzglednieniem takich atrybutow, jak
autentyczno$c¢, rozliczalno$é, niezaprzeczalno$é i niezawodno$¢.

W latach objetych kontrolg Burmistrz nie opracowat i nie wdrozyt SZBI,
a w szczegolnosci Polityki Bezpieczenstwa Informacji. W Urzedzie system
zarzadzania bezpieczenstwem informacji zostat ustanowiony bowiem
wytacznie w zakresie zasad pobierania kluczy do pomieszczen stuzbowych
oraz w zakresie przetwarzania danych osobowych — na podstawie ustawy
o ochronie danych osobowych. Dokumenty te nie regulowaty jednak
catoSciowych procedur zwigzanych z bezpieczerstwem informacii.

Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze pelny system zarzadzania
bezpieczenstwem informaciji nie byt i nie jest wymagany, nie jest to system
obligatoryjny.

NIK podkresla jednak, ze obszar ochrony danych osobowych jest obszarem
wezszym niz SZBI, bowiem nie wszystkie przetwarzane informacje
zawierajg dane osobowe. Ponadto §20 ust. 3 rozporzadzenia KRI
wskazuje, ze wymagania okres$lone w ust. 1 przywotanego rozporzadzenia
uznaje sie za spelnione, jezeli system zarzadzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC
27001 ,Technika informatyczna. Techniki bezpieczenstwa. Systemy
zarzadzania bezpieczenstwem informacji. Wymagania’, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie na
podstawie odpowiednich Polskich Norm. Wskazane przez Urzad zasady
bezpieczenstwa przetwarzania danych osobowych nie spetniaty wszystkich
tych wymogow.

Najwyzsza Izba Kontroli zauwaza, ze w Urzedzie nie zostat wdrozony SZBI
na podstawie Polskiej Normy PN-ISO/IEC 27001. Réwniez ustanowienie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie nie odbywato sie na
podstawie Polskich Norm zwigzanych z tg normg3,

(akta kontroli str. 6-40, 69-134, 178-183, 561-568)

3 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 — w odniesieniu
do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po
| Katastrofie w ramach zarzadzania ciagloscia dziatania.
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b. Zgodnie z § 20 ust. 2 pkt 5 rozporzadzenia KRI, kierownictwo podmiotu
publicznego zapewnia warunki umozliwiajace realizacie i egzekwowanie
m.in. bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osob,
o ktorych mowa w pkt 4.

Ponadto, zgodnie z obowigzujacq w Urzedzie Politykg bezpieczenstwa

przetwarzania danych osobowych w przypadku ustania stosunku pracy,

wniosek odbierajacy wszystkie uprawnienia powinien by¢ wystawiony
natychmiast, najpdZzniej ostatniego dnia pracy zatrudnionego (§ 76).
Analiza wnioskéw o odebranie uprawnien do systemu informatycznego

15 bylych pracownikdéw wykazata, ze:

— dla dwoch uzytkownikdw, z ktérymi zakonczono zatrudnienie w 2018 .
iw 2019 r. bezpo$redni przetozeni nie wystapili z przedmiotowym
wnioskiem do ASI,

— w dziewieciu przypadkach wnioski zostaly wystawione z op6znieniem,
z czego cztery — w terminach od 2 dni do ponad 1 miesigca od daty
ustania zatrudnienia, a pie¢ — w dniu nastepnym po ukoriczeniu
zatrudnienia co stanowito rowniez naruszenie § 76 Polityki
bezpieczenstwa przetwarzania danych osobowych,

— szes¢ wnioskow nie posiadato akceptacji Inspektora Ochrony Danych,
a w jednym przypadku brak byto podpisu osoby wnioskujacej, do czego
zobowigzywaly postanowienia funkcjonujacych w Urzedzie polityk
ochrony danych osobowych (8§ 8-11 Polityki z 2016 r. oraz § 76 pkt
2a Polityki bezpieczenstwa przetwarzania danych osobowych),

— sze$¢ wnioskdéw byto wypetnionych na innym formularzu, niz ten
obowigzujacy w Urzedzie — wskazany w zatgczniku F do Polityki
z 2016 . i w zataczniku nr 9 do Polityki bezpieczenstwa przetwarzania
danych osobowych.

(akta kontroli str. 6-40, 69-134, 185-201, 554-559)
Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze brakujgce w aktach danej
sprawy wnioski prawdopodobnie si¢ zgubily, a brak akceptacji Inspektora
Ochrony Danych Osobowych wynikat z faktu zatrudnienia firmy zewnetrznej
z siedziba poza Koluszkami, ktérego wizyty w Urzedzie miaty miejsce ok. 2
razy w miesigcu. Wyjasnita ponadto, ze wzér formularza odbierajacego
uprawnienia zataczony do polityki bezpieczefistwa przetwarzania danych
osobowych jest nieaktualny, poniewaz Administrator Bezpieczenstwa

Informaciji nie funkcjonuje od diuzszego czasu.

Najwyzsza Izba Kontroli zauwaza, ze na brak kierowania przez
bezposrednich przetozonych do ASI wnioskéw o odebranie uprawnien do
systemu informatycznego dla oso6b konczacych zatrudnienie w Urzedzie
zwrocit uwage audytor wewnetrzny, realizujac zadanie audytowe w 2017 r.
W sprawozdaniu z audytu wewnetrznego napisat: ,Niezgtaszanie przez
kierownikow referatéw nowych i odchodzgcych zpracy pracownikow
uniemozliwia w odpowiednim czasie nadanie lub cofniecie wszelkich
uprawnien dostepowych i wydanie lub cofniecie odpowiednich upowaznierr”.
Na tej podstawie sformutowat zalecenie przeprowadzenia w 2018 r.
szkolenia dla Lokalnych Administratoréw Bezpieczefistwa Informacji
w zakresie zgtaszania do Administratora Bezpieczeristwa Informacji nowych
i odchodzacych z pracy pracownikow.
Nalezy szczegolnie podkresli¢, ze zalecenie to nie zostalo zrealizowane,
gdyz - jak wyjasnita Sekretarz Gminy (z up. Burmistrza) — ,nie widzielismy
potrzeby przeprowadzania szkolen w tym zakresie”.

(akta kontroli str. 281-307, 533-542, 561-568)
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a. Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KR, kierownictwo podmiotu
publicznego zapewnia warunki umozliwiajace realizacje i egzekwowanie
m.in. okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacii, nie rzadziej niz raz na rok.

W 2016 r. i w 2018 r. w Urzedzie nie zostal przeprowadzony audyt
wewnetrzny w zakresie bezpieczenstwa informacii.

Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze brak audytu w 2016 r
iw2018 r. wynikat z faktu pilnej potrzeby przeprowadzenia audytu
bezpieczenstwa informacji w jednostkach organizacyjnych Urzedu.

(akta kontroli str. 250-251, 533-542)
Ponadto Zgodnie z § 19 ust. 2 § 19 ust. 2 rozporzgdzenia Ministra Finanséw
z dnia 4 wrzeénia 2015 r. w sprawie audytu wewnetrznego oraz informacji
o pracy i wynikach tego audytu34, w terminie 14 dni kalendarzowych od dnia
otrzymania sprawozdania audytowany ustala sposob i termin realizacji oraz
wyznacza osoby odpowiedzialne za realizacje zalecen, powiadamiajac
otym na piSmie kierownika komorki audytu wewnetrznego i kierownika
jednostki.

Sekretarz Gminy w ciggu 14 dni od otrzymania sprawozdania z audytu, nie
poinformowata audytora wewnetrznego o sposobie i terminie realizacii
zalecen audytu przeprowadzonego w 2017 r., gdyz — jak wyjasnita —
zapomniata o tym fakcie i nie dokonata formalnosci.
(akta kontroli str. 250-251, 281-307, 393-394)
b. Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI, kierownictwo podmiotu
publicznego zapewnia warunki umoZliwiajace realizacje i egzekwowanie
m.in. szkolenia 0séb zaangazowanych w proces przetwarzania informaciji,
z uwzglednieniem zagroZenia jej bezpieczenstwa, skutkdéw naruszenia
zasad bezpieczenstwa, konsekwencji prawnych i Srodkéw zapewniajacych
jej bezpieczenstwo.
W latach 2018-2020 (do 30 czerwca) dla pracownikéw Urzedu
obstugujacych lub realizujgcych e-ustugi nie byly przeprowadzane szkolenia
w zakresie bezpieczenstwa informacji.

Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze do celéw szybkiego
informowania  pracownikdbw 0 mogacych  wystapic  zagroZeniach
wykorzystywany jest w Urzedzie wewnetrzny komunikator tekstowy,
dziatajacy w sieci komputerowej Urzedu. Ponadto podata, ze w Urzedzie
funkcjonuje tzw. Baza wiedzy, czyli udostepniony zasdb sieciowy, w ktérym
publikowane sg materialy zwigzane z tematykg bezpieczenstwa w sieciach
informatycznych oraz informacje o zagrozeniach, jakie wystepujg w trakcie
korzystania ze sprzetu komputerowego i sieci Internet.
(akta kontroli str. 178-183, 205-212)
c. Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KR, zarzadzanie infrastrukturg
informatyczng wymaga utrzymywania w urzedzie aktualno$ci inwentaryzacii
sprzetu i oprogramowania stuzacego do przetwarzania informacii
obejmujacej ich rodzaj i konfiguracie.
Ogledziny systemu informatycznego w zakresie zasobow informatycznych
Urzedu wykazaty, Ze dane o sprzecie informatycznym jednego pracownika
nie byly na biezaco aktualizowane, t. w systemie informatycznym
uzytkownik nie miat przypisanego komputera, na ktérym aktualnie pracowat.
Sekretarz Gminy (z up. Burmistrza) wyjasnita, ze uzytkownikowi w dniu
25 czerwca 2020 r. zostat wymieniony sprzet z komputera stacjonarnego na

3Dz U.z2018r. poz. 508.
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Whnioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

laptopa. W takiej sytuacji laptop ma zainstalowanego ,agenta” programu
Axecce nVision w wersji zewnetrznej i jest przypisany do zewnetrznego
adresu IP innego niz sie¢ wewnetrzna.

(akta kontroli str. 360-382, 533-542)

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli nie formutuje uwag. W zwigzku ze stwierdzonymi
nieprawidtowosciami, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5
ustawy o NIK, przedstawia nastepujace wnioski:

1. rozwazy¢ — celem jednolitego postepowania z przesytkami wplywajacymi do
Urzedu drogg elektroniczng — wdrozenie wewnetrznych procedur/zasad
dotyczacych elekironicznego obiegu dokumentéw oraz zasad postepowania
z przesytkami wplywajacymi na elektroniczng skrzynke podawczg;

2. egzekwowa¢ od pracownikéw Urzedu niezwlocznej rejestracji przesytek
wplywajacych do Urzedu poprzez platforme ePUAP oraz dekretacji ich na
wtasciwe stanowiska merytoryczne;

3. terminowo realizowa¢ sprawy wplywajace od obywateli poprzez platforme
cPUAP, w tym bez zadania od obywateli danych/informacji bedacych juz
w posiadaniu innej komoérki organizacyjnej lub innego urzedu administracii
publicznej;

4, opracowa¢ i wdrozy¢ system zarzadzania bezpieczenstwem informacji, zgodnie
z§ 20 ust. 1, wzw. z ust. 3 rozporzadzenia KRI;

5. niezwlocznie dokonywa¢ zmiany uprawnien do systeméw informatycznych
pracownikom, ktorzy zakonczyli zatrudnienie w Urzedzie;

6. zapewni¢ okresowe szkolenia dla pracownikow Urzedu w zakresie
bezpieczeristwa informacij;

7. zapewni¢  rzetelnos¢ informacji o  wykorzystywanych  zasobach
informatycznych, obejmujacych ich rodzaj i konfiguracje, stosownie do
wymogow § 20 ust. 2 pkt 2 rozporzadzenia KRY;

8. zapewni¢ okresowy audyt wewnetrzny w zakresie bezpieczenistwa informacii,
o ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

V. Pozostate informacje i pouczenia

Wystapienie pokontroine zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezern do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w todzi. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontroinego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg |zbe Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie
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wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin

przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

todz, 48  wrzesnia 2020,

Kontroler Najwyzsza |zba Kontroli
Katarzyna Kaczkowska Delegatura w Lodzi
Doradca techniczny Dyrektor

Przemystaw Szewczyk
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