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|. Dane identyfikacyjne kontroli

P/16/076 — Wykorzystanie monitoringu wizyjnego w szkotach i jego wplyw na
bezpieczenstwo uczniow.

Lata 2007-2015.

Najwyzsza Izba Kontroli
Delegatura w Lublinie

Edward Szempruch, gtéwny specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LLU/6/2016 z dnia 11 kwietnia 2016 r.
(dowdd: akta kontroli str. 1)

Szkota Podstawowa Nr 11 im. Ireny Sendlerowej (dalej: ,Szkota”), 22-100 Chetm,
ul. Wolnosci 20.

Dyrektorem Szkoty jest od 1 marca 2005 r. lwona Ceret.
(dowdd: akta kontroli str. 2-5)

Il. Ocena kontrolowanej dziatalnosci!

Przystepujac w 2007 r. do budowy szkolnego systemu monitoringu
wizyjnego, a nastepnie jego modernizacji, dokonano rzetelnej analizy potrzeb oraz
ustalenia celdw jego dziatania, co wptyneto na rozmieszczenie kamer,
umozliwiajace ich realizacje. Przyjeto, ze system stuzyé bedzie zmniejszeniu
obecnosci osob postronnych na terenie szkolnym oraz podwyzszeniu poziomu
bezpieczenstwa przebywajacych tam ucznidw. Stan bezpieczenstwa w szkole byt
dobry, co potwierdzajg nauczyciele, uczniowie, jak rdéwniez wyniki ewaluacii
zewnetrznej przeprowadzonej przez Lubelskiego Kuratora O$wiaty, a podejmowane
przez Szkote dziatania w celu jego zapewnienia byty skuteczne. Dziatania te oparte
byly zaréwno na edukacji uczniow, wykonywaniu obowigzkéw nadzoru nad
uczniami przez nauczycieli, jak réwniez wprowadzeniu urzadzen technicznych w
postaci monitoringu. System monitoringu w dokumentacji Szkoty zostat wykazany,
jako dziatanie o charakterze wychowawczym oraz narzedzie zapewniajace
bezpieczenstwo pobytu na terenie Szkoty, jednak nie zostat on ujety w procedurach
dotyczacych sytuacji kryzysowych, jako element funkcjonujacego systemu
bezpieczenstwa. Zdaniem NIK Szkota nie zapewnita optymalnej skuteczno$ci
szkolnego systemu monitoringu wizyjnego, poniewaz korzystano z niego gtéwnie
wcelu odtworzenia przebiegu zdarzen, a nie wykorzystywano do statego
przeciwdziatania zdarzeniom w czasie biezacym (funkcja interwencyjna)
przynajmniej podczas przerw lekcyjnych. Funkcja dowodowa systemu réwniez
podlegata ograniczeniu, poniewaz system zapewniat przechowywanie nagran
zaledwie przez 5 dni, po jego modernizacji okres ten wynosit 14 dni.

Stwierdzone nieprawidtowosci polegaty m.in. na niezgtoszeniu zbioru danych
osobowych z monitoringu do rejestracji Generalnemu Inspektorowi Ochrony Danych

" Najwyzsza Izba Kontroli stosuje 3-stopniowq skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogélnej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje si¢ ocene
opisowa, badz uzupetnia oceng 0golng o dodatkowe objasnienie.
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Opis stanu
faktycznego

Osobowych (dalej: ,GIODQO”) przed rozpoczeciem ich przetwarzania, nie ujeciu
sposobu ochrony i przetwarzania tych danych w polityce bezpieczenstwa, a takze
nieprowadzeniu ewidencji 0sOb upowaznionych do przetwarzania danych
z monitoringu. Nieprawidtowosci te zostaty usuniete w trakcie kontroli NIK.

1. Opis ustalonego stanu faktycznego

Dziatania na rzecz rozpoznania, zapewnienia i poprawy

1.

bezpieczenstwa ucznidw na terenie Szkoty

W Statucie Szkoty okreslono warunki pobytu uczniow na terenie Szkoty,
zapewniajgce im bezpieczenstwo w czasie zajec lekcyjnych i pozalekcyjnych,
oraz szczegdtowe zadania nauczycieli i innych pracownikow Szkoty podczas
sprawowania opieki nad uczniami w czasie zajec lekcyjnych i pozalekcyjnych.
(dowdd: akta kontroli str. 6-7)

Zapis, ze W celu zapewnienia bezpiecznych warunkéw nauki, wychowania
i opieki budynek Szkoty oraz teren wokdét budynku szkolnego jest objety
nadzorem kamer CCTV?", zostat wprowadzony do Statutu Szkoty w dniu
1 grudnia 2010 r. Poprzednio, tj. w latach 2007-2010 (do 30 listopada) nie byto
takiego zapisu w Statucie Szkoty. Dyrektor wyjasnita, ze po zainstalowaniu
w 2007 r. monitoringu nie dokonano w Statucie takich zapiséw, poniewaz
przepisy prawa o$wiatowego nie naktadaty na Szkote takiego obowigzku.
(dowdd: akta kontroli str. 6-7 i 327-333)

Do Programu wychowawczego Szkoty, ktory obowigzywat w latach 2000-2015
Dyrektor wprowadzita w dniu 1 grudnia 2010 r. zatgcznik pn. ,Zasady
wykorzystania zapisu monitoringu wizyjnego z kamer CCTV w Szkole”.
Okre$lono w nich, m.in. Zze ,zarejestrowany obraz zdarzeni moze by¢
udostepniany za zgodaq Dyrektora organom Szkoly dla realizacji mis;i
wychowawczej i tylko w przypadku podejrzenia o naruszenie Statutu Szkoty”.
Natomiast w Programie aktualnie obowigzujacym (na lata 2016-2019) zapisano,
ze jednym ze sposobow realizacji celu wychowawczego pn. ,Zapobieganie
niebezpiecznym sytuacjom w Szkole i poza nig” jest objecie monitoringiem
terenu Szkoly i wykorzystywanie jego zapisbw w celu rozwigzywania
réznorodnych probleméw zgodnie z ustalonymi zasadami. Poprzednio,
tj. w latach 2007-2010 w Programie wychowawczym nie zawierano zadnych
odniesien do funkcjonujgcego w Szkole systemu monitoringu wizyjnego.
Dyrektor wyjasnita, ze nie ustalenie tych zasad wczes$niej byto konsekwencjg
braku: regulacji ustawowych, wytycznych i wskazéwek okre$lajacych
wymagania wobec szkot w zwigzku z zamontowaniem kamer monitoringu.
(dowdd: akta kontroli str. 23- 54, 183-198 i 327-330)

W badanych latach szkolnych Dyrektor opracowywata, na kazdy rok szkolny
harmonogram petnienia dyzuréw przez nauczycieli w budynku Szkoty w czasie
przerw miedzylekcyjnych, okreslajac w nich m.in.: dzien, godzine oraz miejsce
petnienia dyzuru przez danego nauczyciela. Harmonogramy te byty wywieszane
na korytarzach szkolnych oraz w pokoju nauczycielskim. Cele i zasady
petnienia dyzuréw oraz sprawowania zastepstwa za nieobecnego pracownika
zostaty ustalone w regulaminie dyzurdw nauczycieli w czasie przerw
miedzylekcyjnych. Dyrektor lub wicedyrektor kontrolowali sposéb wypetniania

2 CCTV - skrét z jezyka angielskiego Closed-CircuitTeleVision (telewizyjny system dozorowany).
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przez nauczycieli obowigzkow zwigzanych z zapewnieniem bezpieczenstwa
uczniow miedzy lekcjami. Do opieki nad uczniami przebywajacymi w czasie
zajeC na Swiezym powietrzu wyznaczani byli nauczyciele wychowania
fizycznego,
a w przypadku klas I-1ll wychowawcy tych klas.

(dowdd: akta kontroli str. 73-75 i 147-148)

5. W badanym okresie w Szkole byt prowadzony rejestr wypadkéw. Od roku
szkolnego 2013/2014 rejestr ten byt prowadzony wedtug wzoru okreslonego
w zatgczniku nr 2 do rozporzadzenia Ministra Edukacji Narodowej i Sportu
z dnia 31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny w publicznych
i niepublicznych szkotach i placowkach3, natomiast w latach szkolnych
2007/2008-2012/2013 w formie zeszytu, w ktérym odnotowywano: imie
i nazwisko ucznia, date zdarzenia, rodzaj uszkodzenia oraz miejsce wypadku,
przy czym miejsce wypadku okreslano w niektorych przypadkach w sposob
bardzo ogdlny, np. ze byto to ,na w-f’, ,na przerwie’ lub ,w szkole”. Nie
zawierano natomiast informacji wymaganych przepisami ww. rozporzadzenia,
w tym m.in. nie podawano okoliczno$ci wypadkéw, rodzaju udzielonej pomocy,
podjetych srodkéw zapobiegawczych, a takze brak byto podpisow Dyrektora
Szkoty.

Ogotem w latach szkolnych 2007/2008-2015/2016 w Szkole odnotowano 69
wypadkéw, z tego najwigcej w latach 2011/2012 i 2013/2014 (po 11), za$
najmniej w roku 2015/2016 (cztery). Najcze$ciej do wypadkéw dochodzito na
lekcjach wychowania fizycznego (33), na korytarzach i klatkach schodowych
(30), w klasach (trzy), Swietlicy (dwa) i na placu zabaw (jeden). Skutkami tych
wypadkow byty najczesciej: uraz palca, nogi lub stawu skokowego; wybicie
zeba; zlamanie palca, nogi, reki lub nosa; rozcigcie gtowy lub wargi itd.

(dowdd: akta kontroli str. 276-289)

6. Dyrektor w celu ustalenia okoliczno$ci i przyczyn wypadkdéw uczniowskich
zdarzajacych sie na terenie Szkoty powotata z dniem 1 wrze$nia 2013 r. zesp6t
powypadkowy oraz ustalta jego zadania i Procedure postepowania
w sytuacji zaistnienia wypadku ucznia w Szkole*. W skiad tego zespotu
powotata pracownika ds. bezpieczenstwa i higieny pracy oraz spotecznego
inspektora pracy w Szkole. Poprzednio, tj. w latach szkolnych 2007/2008-
2012/2013 nie byto w Szkole powotanego takiego zespotu, ani nie byto
ustalonej takiej procedury.

Wypadki, ktére miaty miejsce na terenie Szkoty w latach szkolnych 2007/2008-
2015/2016 (69) nie byty wynikiem przemocy fizycznej (pobicia, uderzenia), ani
nie nosity znamion Swiadomej agresji i checi wyrzadzenia krzywdy, lecz
wynikaty z nieszczesliwych zdarzen typu: poslizgniecie, upadek, uderzenie,
przytrzasniecie, niefortunne chwycenie pitki, zaczepienie o drabinke itd.
Powotany przez Dyrektor zespdt powypadkowy sporzadzat w latach szkolnych
2013/2014-2015/2016 protokoty ustalenia okoliczno$ci i przyczyn wypadkow
uczniéw, ktoére byly podpisywane przez cztonkdéw zespotu, Dyrektora oraz
rodzicow, a takze przestuchiwat Swiadkow wypadkéw. O wypadku ucznia
niezwiocznie informowano telefonicznie rodzicow lub opiekunéw dziecka.
(dowdd: akta kontroli str. 290-302)

3Dz. U.z2003r. Nr6, poz. 69 ze zm.
4 Zarzadzenie Nr 14 2012/2013 Dyrektora Szkoty z dnia 30 sierpnia 2013 r. w sprawie statego zespotu powypadkowego.
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7. W Szkole opracowano nastepujgce procedury dziatania w przypadku
wystapienia okreslonych zdarzen (pobicia, kradzieze, sprzedaz narkotykow,
cyberprzemocy itd.):

- w dniu 23 maja 2013 r. (szeS¢ procedur, 1j.. postepowania wobec ucznia,
ktory jest sprawcg czynu karalnego; postepowania w przypadku popetnienia
przez ucznia czynu zabronionego; postepowania w przypadku podejrzenia,
Ze na terenie Szkoty przebywa uczen znajdujacy sie pod wptywem alkoholu
lub narkotykow; postepowania w przypadku stosowania przez ucznia
przemocy psychicznej wobec innego ucznia; postepowania w przypadku
przekroczenia prawa przez nauczyciela, oraz procedura ,Niebieskiej
Karty")®;

- w dniu 30 sierpnia 2013 r. (jedna procedura dot. postepowania w sytuacji
zaistnienia wypadku ucznia w Szkole);

- w dniu 4 kwietnia 2016 r. (jedna procedura dot. reagowania w przypadku
wystapienia cyberprzemocy)g.

W jednej z ww. procedur, dot. postepowania w przypadku przekroczenia prawa

przez nauczyciela, przewidziano wykorzystanie nagran z monitoringu celem

wyjasnienia okolicznosci zdarzenia. W pozostatych siedmiu procedurach brak
byto takich odniesien.

Poprzednio, tj. w latach szkolnych 2007/2008-2012/2013 nie byto takich

procedur. Szkota posiadata natomiast Regulamin bezpieczenstwa i higieny

uchwalony przez Rade Pedagogiczng w dniu 18 lutego 2009 r.7, oraz Statut,

w ktorym w § 9a pt. ,Procedury postepowania wobec ucznidw

niedostosowanych spotecznie” okre$lono sposéb postepowania nauczyciela

w przypadku: agresywnego zachowania ucznia; uzyskania informacji, ze uczen

uzywa alkoholu lub innych $rodkéw w celu wprowadzenia sie w stan odurzenia,

badz przejawia inne zachowania $wiadczace o demoralizacji; podejrzen, ze na
terenie Szkoty znajduje si¢ uczen bedacy pod wptywem alkoholu Ilub
narkotykéw; znalezienia na terenie Szkoty substancji przypominajacej wygladem
narkotyk; podejrzenia, Ze uczen posiada przy sobie substancje przypominajaca
narkotyk, a takze sposéb postepowania wobec ucznia, ktory stat sie ofiarg
czynu karalnego i wobec ucznia sprawcy czynu karalnego lub przestepstwa.

Zarbwno w ww. Regulaminie bezpieczenstwa i higieny, jak i w Statucie nie

zawarto jednak zapiséw dot. wykorzystywania monitoringu szkolnego do

wyjasniania

np. przebiegu zdarzen.

(dowdd: akta kontroli str. 6-7 i 303-323)

8. W badanych latach Szkota podejmowata szereg dziatarh majacych na celu
promowanie tematyki bezpieczenstwa dzieci. Prowadzita statg wspotprace
z instytucjami panstwowymi, samorzadowymi i organizacjami pozarzadowymi.
M.in. zapraszano na spotkania przedstawicieli Policji, Strazy Miejskiej i Strazy
Granicznej. Tematami tych spotkan byly m.in.: bezpieczenstwo w ruchu
drogowym, bezpieczenstwo podczas wakacji, bezpieczenstwo dzieci
i mtodziezy, szkota bez przemocy, odpowiedzialno$¢ za wiasne stowa i czyny,
stop cyberprzemocy, narkotyki i dopalacze to zagrozenie dla kazdego z nas itd.
Organizowano réwniez zajecia integracyjne, konkursy, prezentacje

5 Wymienione procedury (sze$¢) zostaly ustalone Uchwatg Nr 18 2012/2013 Rady Pedagogicznej Szkoty z dnia 23 maja
2013 r. w sprawie uchwalenia procedur postepowania w sytuacjach kryzysowych i programu pracy z uczniem zdolnym.

6 Zarzadzenie Nr 9 2015/2016 Dyrektora Szkoty z dnia 4 kwietnia 2016 r. w sprawie Procedury reagowania w przypadku
wystapienia cyberprzemocy w Szkole.

7 Uchwata Nr 13 08/09 Rady Pedagogicznej Szkoty z dnia 18 lutego 2009 r. w sprawie zatwierdzenia Regulaminu wycieczek
i Regulaminu bezpieczenstwa i higieny.
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10.

1.

12.

multimedialne, spotkania o charakterze psychologiczno-edukacyjnym, a takze
spotkania z rodzicami, ktorych tematami byly m.in. bezpieczenstwo dzieci,
rozwiazywanie konfliktbw miedzy uczniami, zachowanie w sytuacjach
kryzysowych itd.

(dowdd: akta kontroli str. 148-154)

Rodzice ucznidw Szkoty w latach 2007-2015 nie sktadali do Lubelskiego
Kuratora OS$wiaty skarg dotyczacych bezpieczerstwa swoich dzieci w czasie
przebywania na terenie Szkoty.

(dowdd: akta kontroli str. 137)

W ramach sprawowanego nadzoru pedagogicznego Lubelski Kurator O$wiaty
przeprowadzit w Szkole sze$¢ kontroli. Kontrole te nie dotyczyty jednak spraw
zwigzanych z zapewnieniem uczniom bezpiecznych warunkéw nauki
i przebywania na terenie Szkoly, lecz np. zgodno$ci ksztatcenia ucznidw
z upo$ledzeniem umystowym, spetniania przez dzieci piecioletnie i szeScioletnie
rocznego obowigzkowego przygotowania przedszkolnego, realizacji przez
Szkote obowigzku prowadzenia zaje¢ wychowania fizycznego czy
prawidtowos$ci przyjmowania uczniéw do Szkoty.
Kuratorium przeprowadzito natomiast w 2012 r. ewaluacje zewnetrzng
problemowa. W raporcie z tej ewaluacji Kurator stwierdzit, m.in. ze ,w opinii
uczniow, rodzicéw, partnerébw  spotecznych, organu  prowadzacego
i pracownikdw - uczniowie w Szkole czujg sie bezpiecznie. Stuzg temu: system
monitoringu  wizyjnego, dyzury petnione przez nauczycieli, pracownikow
niepedagogicznych i ucznibw w czasie przerw miedzylekcyjnych oraz
zapewniona przez Szkote opieka medyczna i psychologiczno-pedagogiczna”.
Ponadto w 2011 r. na zlecenie Ministerstwa Edukacji Narodowej — Kuratorium
przeprowadzito monitorowanie realizacji Rzagdowego programu pn. ,Monitoring
wizyjny w szkotach i placowkach™. W 117 sposrod 460 szkdt i placowek,
objetych monitorowaniem Kuratorium przeprowadzito weryfikacje nadestanych
przez dyrektorow szkdt i placowek arkuszy monitorowania (poprzez wizyte
pracownika Kuratorium w szkole lub w placéwce). Weryfikacji takiej nie
dokonywano jednak w Szkole Podstawowej nr 11 w Chetmie.

(dowdd: akta kontroli str. 137-138 i 258-265)

Dyrektor Szkoty dokonywata, co najmniej raz w roku kontroli zapewnienia
bezpiecznych i higienicznych warunkéw korzystania z obiektow nalezacych
do Szkoty, w tym bezpiecznych i higienicznych warunkéw nauki oraz okre$lat
w nich kierunki ich poprawy. W latach 2007-2015 przeprowadzita ogétem
13 takich kontroli. Sporzadzone protokoty z tych kontroli byly przekazywane
do Wydziatu Os$wiaty Urzedu Miasta Chetm (dalej: ,Wydziat Oswiaty UM
Chetm”). W protokofach tych, nie odnoszono sie do funkcjonujgcego w Szkole
systemu monitoringu wizyjnego.

(dowdd: akta kontroli str. 60-72)

Budowa systemu monitoringu wizyjnego w Szkole (na poczatku byly to dwa
punkty kamerowe wraz z linig sygnatu wizyjnego i stanowisko do obserwacii
i rejestracji obrazu) zostata rozpoczeta i zrealizowana w grudniu 2007 r. przez
UM Chetm w ramach Rzadowego programu ,Monitoring wizyjny
w szkotach i placéwkach”. Kolejne rozbudowy tego systemu (o dziewie¢
punktow kamerowych w 2009 r. i o pie¢c w 2011 r.) zostaly natomiast

8 Rzadowy program wspierania w latach 2007-2009 organéw prowadzacych w zapewnieniu bezpiecznych warunkéw nauki,
wychowania i opieki w publicznych szkotach i placéwkach ,Monitoring wizyjny w szkotach i placéwkach”, przyjety uchwatag Nr
156/2007 Rady Ministrow z dnia 5 wrze$nia 2007 .

6



Ustalone
nieprawidfowosci

zrealizowane przez Szkote. Budowe systemu monitoringu w2007 r.
poprzedzono przegladem stanu bezpieczenstwa w Szkole oraz ankietg
przeprowadzong w kwietniu 2007 r. wérdd losowo wybranych 83 uczniow
i 47 rodzicéw w celu ewaluacji sytuacji wychowawczej. Rozbudowe w 2009 r.
poprzedzono ankietg przeprowadzong w kwietniu 2008 r. wsréd losowo
wybranych 129 ucznibw w celu zdiagnozowania zagrozen w Srodowisku
szkolnym oraz uzyskaniem pozytywnej opinii Policji, ktéra wskazata
na zasadnos¢ zainstalowania kolejnych kamer. Instalacje kolejnych pieciu
kamer w 2011 r. poprzedzono ankietg przeprowadzong w grudniu 2010 r. wéréd
losowo wybranych 75 ucznibw w celu zdiagnozowania probleméw higieny
I bezpieczenstwa w Szkole. W ankietach przeprowadzanych wsrdd uczniow
i rodzicow nie byto np. pytan: czy w Szkole jest potrzeba budowy/rozbudowy
monitoringu i gdzie nalezatoby zainstalowaC kamery, lecz byly pytania
np. czy czujesz sie bezpieczny w Szkole, czy byte$ Swiadkiem agresji w Szkole,
czy na terenie Szkoty wystepujg zagrozenia i jakiego rodzaju, jakie miejsca
sq najmniej bezpieczne w Szkole i jakie dziatania nalezatoby podja¢ w celu
poprawy stanu bezpieczenstwa itd.

(dowdd: akta kontroli str. 145-146 i 183-257)

13. Dyrektor wyjasnita, ze w Szkole systematycznie prowadzono analize potrzeb
W zapewnieniu uczniom bezpiecznych warunkoéw nauki i pobytu na jej terenie.
Odbywato sie to, m.in. w trakcie: posiedzen rady pedagogicznej, zespotu
wychowawczego, komisji ds. mierzenia jakosci pracy Szkoty czy w trakcie
spotkan z rodzicami. Wedtug Dyrektor Szkoty miernikami dla systemu
monitoringu byty: brak interwencji Policji, brak skarg rodzicéw, brak zniszczen,
witaman i dewastacji mienia, a takze zmniejszenie wypadkowosSci i wzrost
poczucia bezpieczenstwa wsrdd uczniow.

(dowdd: akta kontroli str. 146-147 i 255)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowo$¢:

W latach szkolnych 2007/2008-2012/2013 Dyrektor nie powotata w Szkole zespotu
powypadkowego, do czego obligowaty przepisy art. 43 ust. 1 rozporzadzenia
MENIS w sprawie bezpieczenstwa i higieny w publicznych i niepublicznych szkotach
i placowkach, a rejestr wypadkéw w Szkole nie byt prowadzony wedtug wzoru
okre$lonego w zatgczniku nr 2 do ww. rozporzadzenia. Nie podawano w nim, m.in.
wymaganych przepisami ww. rozporzadzenia informacji dotyczacych: okolicznoci
wypadku, rodzaju udzielonej pomocy oraz o podjetych $rodkach zapobiegawczych.
Brak byto réwniez podpiséw Dyrektora Szkoty, a w niektdrych przypadkach
nieprecyzyjnie okreslano miejsce wypadku podajac, np. ze miat on miejsce ,na w-f*,
,na przerwie” lub ,w szkole”. Przedmiotowy rejestr byt prowadzony wedtug wzoru
okre$lonego w zataczniku nr 2 do ww. rozporzadzenia dopiero od dnia 1 wrze$nia
2013 r. Dzien wcze$niej, tj. 30 sierpnia 2013 r. Dyrektor powotata réwniez staty
zespdt powypadkowy w Szkole.
Dyrektor Szkoty wyjasnita, ze rejestr wypadkéw byt prowadzony w latach szkolnych
2007/2008-2012/2013 niezgodnie z przepisami ww. rozporzadzenia przez
niedopatrzenie. Poinformowata, Zze ww. latach szkolnych funkcjonowat
w Szkole zespot powypadkowy, lecz nie zostat on powotany w formie pisemnej.
Wyjasnita, ze osoby wchodzace w jego sktad (tj. spoteczny inspektor pracy,
inspektor bhp, doraznie dyrektor, kierownik administracyjny i nauczyciel
wychowania fizycznego) zostaty wyznaczone ustnie.

(dowdd: akta kontroli str. 276-293 i 327-330)
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Obowigzujace w Szkole kluczowe regulacje, tj. Statut i Program wychowawczy
zawieraty w odpowiednim zakresie informacje o funkcjonujgcym w szkole systemie
monitoringu wizyjnego. NIK zwraca jednak uwage, ze system monitoringu wizyjnego
pominiety zostat, z jednym wyjatkiem, w procedurach dotyczacych sytuacii
kryzysowych. Zdaniem NIK, system monitoringu wizyjnego, ktérego celem
funkcjonowania jest poprawa sytuacji wychowawczej Szkoly oraz zwigkszenie
zabezpieczenia majatku przed dewastacjg ze strony osob postronnych, powinien
by¢ wykazany, w odpowiednim zakresie w tych dokumentach, jako spéjny element
funkcjonujacego w szkole systemu bezpieczenstwa.

Decyzje o budowie oraz modernizacji systemu monitoringu wizyjnego podjeto po
przeprowadzonym przegladzie i analizie stanu bezpieczenstwa, co umozliwito
ustalenie faktycznych potrzeb dotyczacych bezpieczenstwa w Szkole oraz ochrony
mienia szkolnego. System wykazany zostat w odpowiednim zakresie w Statucie
Szkoty i Programie wychowawczym. Jego wykorzystanie pominieto jednak
w procedurach dotyczacych sytuacji kryzysowych. Szkota z nalezytg staranno$cig
dokonywata okresowych analiz sytuacji opiekunczo-wychowawczej, do ktérych
wykorzystywano m.in. opinie uczniow oraz ich rodzicow. Stwierdzone
nieprawidtowosci dotyczyty sposobu prowadzenia rejestru wypadkdéw 0sob
pozostajagcych pod opiekg Szkoly i braku formalnego powotfania komisji
powypadkowej, wystepowaty one w okresie do wrzesnia 2013 r.

Organizacja i ewaluacja funkcjonowania systemu
monitoringu wizyjnego w Szkole

1. Wedtug stanu na koniec 2015 r. w Szkole zainstalowanych byto 16 kamer
stacjonarnych nieobrotowych, z tego 10 kamer koputkowych (zainstalowanych
wewnatrz budynku), oraz szes¢ kamer tubowych (zainstalowanych na zewnatrz
budynku). Stanowisko do rejestracji i obserwacji obrazu miescito sie w pokoju —
sekretariacie Szkoty. Biezaca obserwacja zdarzen z monitoringu w celu
zapewnienia bezpieczenstwa ucznidw w budynku i na terenie przyszkolnym
oraz utrwalanie obrazu na nosniku zewnetrznym, zostata przypisana przez
Dyrektora w zakresach czynno$ci dwom pracownikom Szkoty, tj. kierownikowi
gospodarczemu (ktory przyjat swoj zakres obowigzkéw do realizacji 1 czerwca
2010 r.) oraz sekretarzowi (ktory przyjat go do wiadomosci 1 sierpnia 2010 r.).
Faktycznie pracownicy ci nie mieli jednak mozliwosci na biezaco obserwowaé
na ekranie monitora obrazéw zdarzen przesytanych przez kamery monitoringu,
albowiem wykonywali szereg innych zadan, ktore zostaty im przypisane
w zakresach ich obowigzkow. Sekretarz Szkoty oprécz obserwacji obrazu byt
m.in. odpowiedzialny za wykonywanie 36 innych zadan, w tym m.in. za:
prowadzenie sekretariatu, prowadzenie spraw uczniowskich i spraw kadrowych
pracownikow, natomiast kierownik gospodarczy za wykonywanie 56 innych
zadan, w tym m.in.: za wiadciwe zabezpieczenie stanu sanitarno-higienicznego
oraz przeciwpozarowego budynku Szkoty (w tym m.in.. prowadzenie spraw
zwigzanych z dostawami, ustugami, przygotowywaniem i prowadzeniem
rejestrbw umow), za gospodarowanie majatkiem trwatym (w tym m.in.:
prowadzenie spraw zwigzanych z planowaniem i realizacjq prac i zakupow
remontowych i inwestycyjnych, prowadzenie i przechowywanie ksigg
inwentarzowych), za prowadzenie niektérych spraw kadrowych (w tym m.in.:
opracowywanie planéw urlopéw, sporzadzanie zakreséw czynnosci dla
pracownikéw, prowadzenie ewidencji wyjs¢ stuzbowych), za prowadzenie

8



innych spraw biezacych (w tym m.in.: planowanie i dokonywanie zakupow,
pobieranie i rozliczanie naleznosci za obiady czy przeprowadzanie
inwentaryzacji). Poprzednio, tj. w okresie od 12 grudnia 2007 r., {j. od dnia
zainstalowania systemu monitoringu w Szkole do dnia 1 czerwca 2010 r.
obstuga systemu monitoringu i obserwacja obrazu z kamer nie byta przypisana
w zakresach czynnosSci pracownikow Szkoty.
Zapis i archiwizacja nagran odbywata si¢ na dysku twardym o pojemno$ci 500
GB, a od 26 kwietnia 2016 r. na dysku twardym o pojemnosci 1 TB,
zamontowanym w rejestratorze. Czas przechowywania nagran w rejestratorze
wynosit pie¢ dni i byt uzalezniony od nasilenia ruchu i pojemnosci dysku
twardego. Po uptywie pieciu dni (w zaleznosci od nasilenia ruchu) dane
zarejestrowane w systemie monitoringu byly automatycznie kasowane wraz
z naptywem nowych nagran. Po zamontowaniu w dniu 26 kwietnia 2016 r.
nowego dysku twardego czas przechowywania nagran w rejestratorze wydtuzyt
sie i wynosit ok. 24 dni (w zalezno$ci od nasilenia ruchu).

(dowdd: akta kontroli str. 8-14, 180-232 i 327-330)

2. Dyrektor Szkoty wyjasnita, Zze obserwacja obrazu z 16 kamer na jednym
monitorze (ekranie podzielonym na 16 czesci), byta w badanym okresie
prowadzona w sposob dorazny, ze wzgledu na brak mozliwosci zatrudnienia
pracownika do statej obserwacji obrazu i obstugi szkolnego systemu
monitoringu wizyjnego. Poinformowata, ze w przypadku zaobserwowania
negatywnych zdarzern na ekranie monitora, system powiadamiania byt
analogiczny, jak w obowigzujacych w Szkole procedurach reagowania
w sytuacjach trudnych. Wyjaénita, ze system powiadamiania o zdarzeniach
i szybkie interwencje podejmowali nauczyciele i pracownicy Szkoty petnigcy
dyzury podczas przerw miedzylekcyjnych. Na biezaco reagowali na zdarzenia,
podczas ktorych dochodzito, m.in. do: dewastacji mienia, konfliktow czy
przemocy fizycznej lub stownej. W przypadku zaistnienia takich zdarzen
problemy byly rozwigzywane podczas petnionych dyzuréw lub informacje
przekazywano wychowawcom klas, pedagogowi szkolnemu lub Dyrektorowi.
Monitoring wizyjny byt wykorzystywany, jako $rodek pomocniczy w celu:
ustalenia sprawcy i przebiegu zdarzenia, sprawdzenia dyscypliny pracy
nauczycieli, wsparcia Policji w przypadku, gdy przebieg zdarzenia zostat
zarejestrowany przez kamery monitoringu czy wypraszania oséb postronnych
z terenu Szkoly.

(dowdd: akta kontroli str. 134 i 154)

3. Zasady obstugi i korzystania z monitoringu wizyjnego w Szkole, w tym dostepu
do nagran i sposobu ich przechowywania zostaty po raz pierwszy ustalone
przez Dyrektora w dniu 1 grudnia 2010 r., tj. po uptywie trzech lat od chwili
uruchomienia w Szkole systemu monitoringu wizyjnego. Okreslono w nich, m.in.
ze ,dostep do nagran majg pracownicy obstugi kancelarii Szkoty. Utrwalenia
obrazu na no$niku zewnetrznym i zabezpieczenia nagran dokonuje sekretarz,
kierownik gospodarczy lub inny pracownik za zgodg Dyrektora Szkoty. Obraz
zdarzen Swiadczacy o naruszeniu Statutu utrwala sie na no$niku zewnetrznym
i przechowuje przez okres nie krétszy niz 30 dni i nie diuzszy niz 60 dni, po
czym zostaje on zniszczony”. W dniu 27 kwietnia 2016 r. Dyrektor Szkoty
ustalita regulamin funkcjonowania monitoringu wizyjnego w  Szkole®.
W regulaminie tym okreslita, m.in.: zasady funkcjonowania, miejsca instalacji
kamer, zasady rejestracji obrazu, sposoby zabezpieczenia nagran a takze

9 Zarzadzenie Nr 12 2015/2016 Dyrektora Szkoty z dnia 27 kwietnia 2016 r. w sprawie ustalenia Regulaminu funkcjonowania
i monitoringu wizyjnego w Szkole.
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zasady udostepniania zgromadzonych danych o zdarzeniach. W dniu 28
kwietnia 2016 r. zalozona zostata ewidencja os6b upowaznionych do
przetwarzania danych osobowych w zbiorze danych nr 50 pt. ,Monitorig
wizyjny”. Wedtug przedmiotowej ewidencji dostep do nagran monitoringu mieli:
wicedyrektor, sekretarz, kierownik gospodarczy i dwoch nauczycieli informatyki
Szkoty. Dyrektor Szkoty wyjasnita, ze zasady obstugi i korzystania
z monitoringu ustalita dopiero w grudniu 2010 r., poniewaz wczesniej okres od
czasu uruchomienia systemu (tj. od 2007 r. do 30 listopada 2010 r.) traktowano,
jako okres pilotazowy, majacy na celu sprawdzenie uzytecznosci i przydatnosci
systemu. Poinformowata, ze ,w dotychczasowej praktyce w Szkole nie byty
tworzone kopie nagran z systemu monitoringu wizyjnego na nosniku
zewnetrznym”.

(dowdod: akta kontroli str. 54, 159-171, 184-185 i 327-330)

Na dzien 31 maja 2016 r. w sktad szkolnego systemu monitoringu wizyjnego
wchodzito 16 kamer (nieobrotowych). Kamery koputkowe wewnatrz budynku
zainstalowane byly na korytarzach szkolnych i skierowane byty na: wejscie do
gabinetu Dyrektora i sali lekcyjnej nr 17; wejscie do budynku Szkoty od strony
potudniowej; wejécie do pokoju nauczycielskiego, stotowki i sali lekcyjnej
nr 8; wejScie do biblioteki i szatni dla ucznidw udajacych sie na zajecia
wychowania fizycznego; wejscie do sali lekcyjnej nr 4; wejscie gtdwne i wejscie
do pomieszczenia dozorcowni, wejcie do kancelarii i sal lekcyjnych nr 1 i 2;
wejscie do pomieszczenia gtownej ksiegowej i sali lekcyjnej nr 9; wejscie do
gabinetu pielegniarki szkolnej i wyjscie ewakuacyjne od strony pétnocnej. Jedna
kamera, ktora zainstalowana byta wewnatrz budynku skierowana byta na
zewnatrz budynku i przekazywata obraz z wneki znajdujgacej sie od strony
wschodniej budynku Szkoty i czeSciowo obraz boiska szkolnego.

Kamery tubowe na zewnatrz budynku zainstalowane byly na elewacji budynku
Szkoty i skierowane byty na elewacje budynku od stron: pétnocnej, potudniowe;j,
wschodniej i zachodniej; wejscie gtowne do budynku oraz na plac zabaw.

W Szkole nie byto zainstalowanych kamer w pomieszczeniach, w ktorych
odbywaly sie zajecia dydaktyczne (np. w klasach lekcyjnych, sali gimnastyczne;
czy Swietlicy), a takze w pomieszczeniach sanitarnych (tazienkach, toaletach,
ubikacjach itd.).

W trakcie przeprowadzanych w latach 2007-2015 przez Szkote badan
ankietowych nie pytano ucznidéw, nauczycieli i rodzicow, czy i gdzie powinny
zosta¢ zainstalowane kamery monitoringu wizyjnego w Szkole. Pytano,
natomiast m.in. o to czy uczniowie czujg sie bezpiecznie oraz jakiego rodzaju
zagrozenia identyfikujg w Szkole.

W trakcie niniejszej kontroli NIK przeprowadzita badanie ankietowe ws$rod
nauczycieli zatrudnionych w Szkole oraz wsrdd ucznidow klas V dotyczace
bezpieczenstwa i funkcjonujgcego w Szkole systemu monitoringu wizyjnego.
Ankiete wypenito 40 spo$rod 46 nauczycieli (87%) oraz 69 spos$rdd 90 uczniow
tych klas (76,7%). W ankiecie na pytanie czy chciatby$ uczestniczy¢
w podejmowaniu decyzji o rozmieszczeniu kamer monitoringu szkolnego 38,
tj. 55,1% uczniow, ktérzy wzieli udziat w badaniu odpowiedziato, Ze tak.
Réwniez nauczyciele wskazywali, ze chcieliby uczestniczy¢é w procesie
projektowania szkolnego systemu monitoringu. W przedmiotowym badaniu
szesciu sposrod 40 nauczycieli odpowiedziato, ze nie wie gdzie sq
rozmieszczone w Szkole aktywne kamery monitoringu, a dziewieciu, ze nie zna
obszaru obserwowanego przez poszczegdlne kamery.
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Dyrektor Szkoty wyjasnita, ze w 2007 r. dwie pierwsze kamery zainstalowano
zgodnie z wymogami Rzadowego programu pn. ,Monitoring wizyjny w szkotach
i placowkach”, tj. przy wejsciu i wyjsciu gtdwnym z budynku Szkoty. W kolejne;
fazie rozbudowy w 2009 i 2011 roku wykorzystano, natomiast obserwacje
i informacje pozyskane w czasie rozmow z nauczycielami, rodzicami, uczniami
i pracownikami odpowiedzialnym za utrzymanie czystoSci i porzadku na terenie
Szkoty. Dyrektor poinformowata, Ze instalujgc kamery brano réwniez pod uwage
fakt, ze przewazajgca liczba okien znajduje sie na parterze, co narazato Szkote
na wiamania oraz fakt, ze budynek posiada liczne wneki i zakamarki, ktore
wykorzystywane byly przez osoby postronne do gromadzenia sie, palenia
papierosow, picia alkoholu i czestego niszczenia elewacji. Wyjasnita, ze przyjeta
z zaskoczeniem wyniki ankiety, tj. ze szeSciu nauczycieli nie wie gdzie sg
rozmieszczone kamery monitoringu, a niekiérzy nie znajg obszaru
obserwowanego przez poszczegolne kamery. Poinformowata, Ze na
najblizszym posiedzeniu Rady Pedagogicznej ponownie zostang omowione
zasady funkcjonowania szkolnego systemu monitoringu, ze szczego6linym
zwrdceniem uwagi na rozmieszczenie kamer i obszaru obserwowanego.
(dowdd: akta kontroli str. 155, 162-164, 180-182, 233-273 i 327-330)

. W latach 2007-2015 koszty budowy, rozbudowy i funkcjonowania szkolnego
systemu monitoringu wynosity ogotem 30,8 tys. zl, z tego 14,7 tys. zt
wydatkowano w 2007 r. na budowe, 13,8 tys. zt w 2009 i 2011 roku na
rozbudowe i 2,3 tys. zt (Srednio 300 zt rocznie) na biezace funkcjonowanie tego
systemu. Na biezace koszty funkcjonowania systemu sktadaty sie koszty
zuzycia energii elektrycznej (Srednio ok. 2 kW dziennie).

(dowdd: akta kontroli str. 184-185, 200-204, 210-211 i 324)

. W Szkole w badanych latach nie byta prowadzona ewidencja pracy
kamer/systemu monitoringu, w celu odnotowania np. usterek, przegladow czy
czyszczenia kamer. Dyrektor Szkoty wyjasnita, ze od chwili zainstalowania
systemu, tj. od 2007 r. ewidencja taka nie byta prowadzona, poniewaz system
dziatat sprawnie i nie byto zadnych napraw czy przegladéw, a drobne usterki
czy mycie kamer byto realizowane przez pracownikdéw Szkoty. W dniu ogledzin
systemu monitoringu (t.15 kwietnia 2016 r.), stwierdzono jednak, ze dwie
kamery nr 10 i 13 byly niesprawne, tj. brak byto na ekranie monitora obrazu
zww. kamer. Zaktocenie to wg Dyrektor Szkoty nastgpito w dniu 8 kwietnia
2016r. i zostato usuniete w dniu 18 kwietnia 2016 r. przez nauczyciela
informatyki a Szkofta nie poniosta z tego tytutu Zadnych kosztéw. W dniu
ogledzin wszystkie kamery byly czyste, a przesytany obraz byt bardzo dobrej
jakosci (tj. byt w rozdzielczosci wystarczajacej do identyfikacji 0séb).

(dowdd: akta kontroli str. 155, 180-182 i 219-231)

Uczniowie, ktorzy wzieli udziat w badaniu ankietowym, wskazywali, Ze obecnos¢

kamer szkolnego systemu monitoringu miata wptyw na ich zachowanie

w Szkole. Odpowiedzi, ze zawsze udzielito - 18 ucznidw (26%), przynajmniej

czasami - 20 ucznidéw (29%), nigdy nie myslg o zainstalowanych kamerach - 31

ucznidw (45%). Na pytanie czy twoim zdaniem funkcjonowanie systemu

monitoringu w Szkole miato wptyw na:

- ilos¢ popisanych Scian - odpowiedzi na tak udzielito 41 uczniéw (59,4%),
natomiast na nie 28 (40,6%);

- Dbéjki w szkole - odpowiedzi na tak udzielito 39 ucznidéw (56,5%), natomiast
na nie 30 (43,5%);
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- kradzieze - odpowiedzi na tak udzielito 50 ucznidéw (72,5%), natomiast na
nie 19 (27,5%);
- wyludzenia - odpowiedzi na tak udzielito 41 ucznidw (59,4%), natomiast na
nie 28 (40,6%).

Nauczyciele, uczestniczacy w badaniu ankietowym wskazywali, ze szkolny
system monitoringu jest skutecznym narzedziem pozwalajagcym zwalczy¢
problemy wychowawcze. Odpowiedzi, ze tak udzielito - 29 nauczycieli (72,5%),
nie - czterech (10%), nie mam zdania — siedmiu (17,5%). Na pytanie czy fakt
funkcjonowania szkolnego systemu monitoringu wptywat na spotecznos¢
szkolng odpowiedzi, Ze tak udzielito - 34 nauczycieli (85%), nie — trzech (7,5%),
nie mam zdania - trzech (7,5%). Nauczyciele, ktérzy udzieli pozytywnej
odpowiedzi na ww. pytanie wskazali, ze system monitoringu wymuszat wsrod
uczniow pozadane zachowania (18), uczniowie w obszarach monitorowanych
byli spokojniejsi (11), zapewniat poczucie bezpieczenstwa (czterech), wptywat,
na jakos¢ wykonywanych obowigzkow przez nauczycieli (jeden). Az 33
nauczycieli (82,5%) wskazato, Zze szkolny system monitoringu wptyngt na
sposdb wykonywania przez nich obowigzkéw w zapewnieniu bezpieczenstwa
w Szkole. Tylko siedmiu nauczycieli (17,5%) byto odmiennego zdania.
Dyrektor wyjasnita, ze w Szkole prowadzona byta analiza skuteczno$ci
funkcjonowania systemu monitoringu, lecz nie zostato to udokumentowane
w formie pisemnej. Poinformowata, Zze efektem tej analizy bylo m.in.
uwzglednienie przy lokalizowaniu kolejnych kamer, miejsc szczegolnie
narazonych na wystepowanie w Szkole zdarzen negatywnych.

(dowdd: akta kontroli str. 156 i 266-273)

Dyrektor Szkoty wyjasnita, ze efektem prowadzonych analiz skuteczno$ci
dziatania systemu monitoringu wizyjnego w Szkole, bylo zainstalowanie
w kolejnych etapach rozbudowy systemu, kamer kolorowych o wigksze;
rozdzielczo$ci umozliwiajgcych identyfikacje 0sob i poprawienie jako$ci obrazu,
a takze zamontowanie w dniu 28 kwietnia 2016 r. w rejestratorze dysku
twardego o wiekszej pojemnosci (1 TB), co umozliwito wydtuzenie czasu nagran
do 14 dni (w zaleznosci od natezenia ruchu).

(dowdd: akta kontroli str. 156)

. W Szkole nie byta prowadzona ewidencja skuteczno$ci systemu monitoringu na
potrzeby jego ewaluacji. W prowadzonym Rejestrze wykorzystania zapisow
monitoringu wizyjnego z kamer CCTV, dokonano w badanym okresie tylko
czterech wpiséw, podczas gdy w tym samym czasie w szkolnym Rejestrze
wypadkéw odnotowano 69 zdarzen, z tego, 31 miato miejsce na korytarzach
szkolnych i na placu zabaw, tj. w miejscach objetych monitoringiem szkolnym.
Dyrektor Szkoty wyjasnita, ze do Rejestru wykorzystania zapiséw monitoringu
wpisywano tylko zdarzenia utrwalone na nosnikach zewnetrznych, ktére
udostepniane byty Policji. Poinformowata, ze system monitoringu byt jednak
pomocny: w dwukrotnym ustaleniu sprawcow kradziezy telefonu komorkowego
pozostawionego na korytarzu; w ustaleniu przebiegu zdarzen w konflikcie
pomiedzy kolegami; w podjeciu dziatan wychowawczych we wspdtpracy
z rodzicami; w zapobieganiu niebezpiecznym zachowaniom na boisku i na
placu zabaw. Ww. wyjaénita, ze w wielu wypadkach reakcja na zachowania
naganne zaobserwowane z kamer monitoringu zbiegata si¢ w czasie z
bezpo$rednig
| szybka interwencjgq nauczycieli petnigcych dyzury w czasie przerw
migdzylekcyjnych na korytarzach szkolnych.

(dowdd: akta kontroli str. 55-56, 133, 156 i 276-289)
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1.
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W badanym okresie uczniowie, rodzice lub opiekunowie nie zwracali si¢
do Dyrektora Szkoty o udostepnienie im zapisow (nagran) szkolnego systemu
monitoringu.

(dowdd: akta kontroli str. 327-330)

W latach 2007-2015 Szkota trzy razy udostepniata nagrania z monitoringu
Komendzie Miejskiej Policji w Chetmie. Byto to: 13 pazdziernika 2011 r., 26
grudnia 2012 r., 14 grudnia 2015 r. i dotyczyto nagran z dnia: 5 pazdziernika
2011 r. (zderzenie dwoch samochodéw na parkingu osiedlowym znajdujgcym
sie poza terenem Szkoty), 20 stycznia 2012 r. (wtamanie do sali lekcyjnej) i 14
stycznia 2015 r. (pozar samochodu na parkingu osiedlowym znajdujacym sie
poza terenem Szkoty).
Straz Miejska lub inne stuzby w badanym okresie nie zwracaty sie do Szkoty
0 udostepnienie im nagran szkolnego systemu monitoringu.

(dowdd: akta kontroli str. 55-59 i 141-142)

Wedtug informacji Komendanta Miejskiego Policji w Chetmie, w latach 2011-
2015 na terenie Szkoty doszto do dwdch przestepstw, tj. kradziezy telefonu
komérkowego oraz uszkodzenia mienia. W przypadku kradziezy telefonu,
monitoring szkolny przyczynit sie¢ do ustalenia sprawcy i odzyskania
skradzionego telefonu, natomiast w przypadku uszkodzenia mienia, zdarzenie
miato miejsce poza zasiggiem kamer monitoringu. Komendant poinformowat, ze
,KMP Policji nie dysponuje danymi dot. przestepstw popetnionymi na terenie
Szkoty w latach 2007-2009, gdyz zostaty one juz zarchiwizowane i znajdujq sie
w archiwach zaktadowych Komendy Miejskiej Policji, Prokuratury Rejonowe;
oraz Sadu Rejonowego w Chetmie”.

Budowa (w 2007 r.) i rozbudowa (w 2009 i 2011 roku) systemu monitoringu
0 kolejne kamery, nie miata w zasadzie wptywu na liczbe zaistniatych w latach
2007-2015 zdarzen na terenie Szkoty. W poszczegélnych latach badanego
okresu liczba wypadkdéw (ogdtem 69) zmieniata sie i wynosita: siedem w roku
szkolnym 2007/2008, dziewig¢ - 2008/2009, osiem - 2009/2010, sze$¢ -
2010/2011, jedenasci - 2011/2012, osiem - 2012/2013, jedenascie - 2013/2014,
pie¢ - 2014/2015 i cztery - 2015/2016 (do 31 maja).

Wedtug Dyrektor system monitoringu poprawit jednak poziom bezpieczenstwa
na terenie Szkoty. W opinii uczniéw, rodzicow i nauczycieli, wyrazonej podczas
dyskusji w ogélnoszkolnej debacie pt. ,Razem przeciw agres;ji i przemocy”, ktora
miata miejsce w lutym 2015 r., obecno$¢ szkolnego systemu monitoringu
dyscyplinowata i ograniczata wystepowanie zachowan negatywnych. Stanowita
tez ochroneg intereséw osob poszkodowanych, ktore mogly liczy¢ na szybkie
wykrycie i ukaranie sprawcy. Poinformowata, ze od czasu zainstalowania kamer
na zewnatrz budynku, nie odnotowano niszczenia elewacji i urzadzen
znajdujacych sie na boisku szkolnym i na placu zabaw, a takze wtaman do
pomieszczen Szkoty. Zmniejszyta sie takze liczba oséb postronnych na terenie
Szkoty i sposdb ich zachowania. Wcze$niej gromadzaca sie miodziez na
boisku, placu zabaw, zakamarkach i wnekach znajdujacych sie wokdt budynku
Szkoty utrudniata prace i zaktdcata spokdj okolicznym mieszkaricom.

W badaniu ankietowym 68 uczniow klas V odpowiedziato, Zze czuje sie
bezpiecznie na terenie Szkoty. Tylko jeden uczeh odpowiedziat, ze czesto czuje
sie zagrozony w Szkole podajac, jako przyczyne zaczepki i popychania przez
grupe uczniow z klasy lub z rdwnolegte;.

Natomiast nauczyciele, ktoérzy wypetnili ankiete, wskazywali, ze system
monitoringu wizyjnego spetnia wazng funkcje w zapewnieniu bezpieczenstwa
w Szkole. Wskazywali najczesciej funkcje prewencyjng (33 nauczycieli),
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

pomocng w ustaleniu przebiegu zdarzenia (40), pomocng w ustaleniu sprawcy
zdarzenia (30), oraz nadzoru nad pracownikami Szkoty (dziewieciu).
Dyrektor Szkoty wyjasnita, Zze uczniowie odnoszac sie do dziatan
podejmowanych przez Szkote w celu poprawy bezpieczenstwa najlepie]
oceniajg jednak skutecznos¢: dyzurébw nauczycieli w czasie przerw
miedzylekcyjnych (85%), realizowanych programéw profilaktycznych (80%),
pogadanek prewencyjnych z funkcjonariuszami  Policji (73%) oraz
funkcjonowanie monitoringu wizyjnego w Szkole (62%).

(dowdd: akta kontroli str. 141-142, 156 i 266-273)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK zwraca uwage, ze Szkota nie zapewnita optymalnej skutecznosci szkolnego
systemu monitoringu wizyjnego. Szkota korzystata z systemu monitoringu gtéwnie
do odtwarzania przebiegu zdarzen (funkcja dowodowa), nie wykorzystujac go do
przeciwdziatania zdarzeniom w czasie biezacym.

Monitoring wizyjny, jako spdjny element systemu zapewnienia bezpieczenstwa
w Szkole, powinien stuzy¢ obok dyzurdw petnionych przez pracownikow Szkoty, do
zapewnienia biezacego bezpieczenstwa na terenie Szkoty. W tym celuy,
przynajmniej podczas przerw migdzylekcyjnych powinien mie¢ zapewniong biezacq
obstuge (obserwacje obrazéw z kamer). Ponadto, celem zapewnienia pewnosci
ijednolitosci zachowania 0s6b dokonujacych obserwacji winny zosta¢ opracowane
zasady postepowania w przypadku zaobserwowania niepozgdanego zdarzenia
(uiete np. w procedurach dotyczacych wystgpienia na terenie Szkoty sytuacii
kryzysowych).

Okres przechowywania nagran na dysku rejestratora, wynoszacy zgodnie
z wyjasnieniami Dyrektor Szkoty 14 dni, zdaniem NIK moze ogranicza¢ funkcje
dowodowg systemu. Szkota wprawdzie archiwizuje niektére zdarzenia na
zewnetrznym noéniku, jednak dotyczyto to zdarzen naruszajacych statut, o ktérych
Szkota powzieta wiedze. Majac na uwadze fakt, Zze o nagrania z monitoringu moga
wystapi¢ organy uprawnione, zdaniem NIK okres ich przechowywania w pamigci
rejestratora jest zbyt krotki.

Szkolny system monitoringu zapewniat obserwacije oraz nagrywanie obrazu z kamer
miejsc uznanych w drodze badania za najbardziej narazone na wystapienie
niepozadanych zdarzen. System utrzymywany byt w dobrym stanie technicznym
oraz posiadat dobre parametry. Nie zoptymalizowano jednak skuteczno$ci systemu
monitoringu wizyjnego w ramach dostepnych $rodkoéw, poprzez zapewnienie
biezacej obserwacji zdarzen w czasie najwyzszego prawdopodobiefstwa ich
wystapienia tj. podczas przerw miedzylekcyjnych, jak roéwniez nie opracowano
zasad postepowania w przypadku zaobserwowania przy pomocy monitoringu
wizyjnego, w czasie biezacym, zdarzen niepozadanych.

Zapewnienie zgodnosci prowadzenia systemu monitoringu
wizyjnego z obowigzujacymi przepisami prawa

1. Szkota zostata oznaczona tabliczkami informacyjnymi z napisem ,Obiekt
Monitorowany”. Zostaty one zamieszczone na frontowych $cianach budynku

Szkoty.
(dowdd: akta kontroli str. 180-182 i 219-230)
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2. Dyrektor Szkoty dokonata zgtoszenia zbioru danych osobowych o nazwie
,Monitoring wizyjny” do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych w dniu 29 kwietnia 2016 r., tj. w trakcie trwania kontroli NIK.

(dowdd: akta kontroli str. 156-157, 174-179 i 183-194)

3. Dyrektor Szkoty w dniu 27 kwietnia 2016 r., ustalita Regulamin funkcjonowania
monitoringu wizyjnego w Szkole. W regulaminie tym m.in. okreslita cele
i zadania monitoringu, miejsca zainstalowania kamer, zasady rejestracji obrazu
oraz zasady udostepniania nagran. W zatgczniku nr 1 do Regulaminu okre$lita
wzor wniosku o udostepnienie nagran z monitoringu. W tym samym dniu
aneksem Nr 2 do Regulaminu polityki bezpieczenstwa w rozdziale Il § 3.1 do
wykazu zbiorow danych osobowych w Szkole (do 27 kwietnia 2016 r. bylo
to 49 zbioréw) dodata zbior nr 50 pn. ,Monitoring wizyjny”. W dniu nastepnym,
ti. 28 kwietnia 2016 r. Dyrektor upowaznita pieciu pracownikéw Szkoty
(wicedyrektora, sekretarza, kierownika gospodarczego i dwoch nauczycieli
informatyki) do przetwarzania danych osobowych gromadzonych w zbiorze
danych pn. ,Monitoring wizyjny”. Jednoczesnie zobowigzata ww. osoby do
zachowania tajemnicy o zgromadzonych w ww. zbiorze danych osobowych.
Poprzednio, tj. w okresie od 1 grudnia 2010 r. do 26 kwietnia 2016 r. zasady
wykorzystania zapisu monitoringu wizyjnego w Szkole byly okreSlone przez
Dyrektora w zatgczniku do Programu wychowawczego Szkoty.

Dyrektor wyznaczyta Administratora Bezpieczenstwa Informatycznego (ABI)
oraz Administratora Systemu Informatycznego (ASI), ktorymi od lipca 2006 r.
byli pracownicy Szkoty, tj. odpowiednio kierownik gospodarczy i nauczyciel
informatyki. W zakresach obowigzkow tych pracownikéw byto, m.in.:
podejmowanie odpowiednich dziatan w celu wtadciwego zabezpieczenia danych
gromadzonych w systemach informatycznych; przeciwdziatanie dostepowi oséb
niepowotanych do systemow, w ktorych przetwarzane byty dane osobowe;
prowadzenie ewidencji 0sdb upowaznionych do przetwarzania danych
osobowych, a takze badanie ewentualnych naruszen ochrony danych
osobowych i sporzadzanie odpowiednich raportbw z  naruszania
bezpieczenstwa danych osobowych. Nie dokonano jednak zgtoszenia ABI do
rejestru ABI prowadzonego przez GIODO.

(dowdd: akta kontroli str. 23-54, 109-132 i 159-171)

4. Ewidencja os6b upowaznionych do przetwarzania danych osobowych w zbiorze
pod nazwa ,Monitoring wizyjny”, byta prowadzona w Szkole od dnia 28 kwietnia
2016 r., tj. dzien po uwzglednieniu zbioru pn. ,Monitoring wizyjny” w wykazie
zbiorow danych osobowych przetwarzanych w Szkole. Ewidencja ta zawierata:
imi¢ i nazwisko osoby upowaznionej, stanowisko stuzbowe, zakres oraz date
nadania i ustania upowaznienia. Poprzednio, t. w okresie od 10 lipca
2006 r. do 27 kwietnia 2016 r. byta prowadzona przez ABI ewidencja 0s6b
upowaznionych do przetwarzania danych osobowych w systemach
informatycznych Szkoty, lecz nie bylo w niej wyodrebnionego zbioru danych
Z monitoringu wizyjnego.

(dowdd: akta kontroli str. 107-130 i 166-172)

5. Procedury udostepniania nagraf z monitoringu byty okreslone przez Dyrektora
Szkoty w dokumencie z dnia 1 grudnia 2010 r. pn. ,Zasady wykorzystania
zapisu monitoringu wizyjnego z kamer CCTV w Szkole”, ktdry stanowit zatacznik
do Programu wychowawczego Szkoty obowigzujacego w latach 2000-2015.

Od 27 kwietnia 2016 r. procedury te zostaly okre$lone w Regulaminie
funkcjonowania monitoringu wizyjnego w Szkole. W zatgczniku nr 1 do ww.
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Ustalone
nieprawidtowosci

Ocena czastkowa

Regulaminu okre$lono m.in. wzér wniosku o0 udostepnienie nagrania
z monitoringu wizyjnego. Poprzednio, tj. w latach 2007-2010 sprawy zwigzane
z udostepnianiem nagran z monitoringu innym osobom lub instytucjom nie byty
uregulowane przez Dyrektora Szkoty.

(dowdd: akta kontroli str. 54 i 160-165)

W  dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1.

Dyrektor Szkoty w latach 2007-2015, jako administrator danych, nie dokonata
zgtoszenia zbioru danych osobowych z prowadzonego monitoringu wizyjnego
do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych przed
rozpoczeciem przetwarzania danych osobowych w tym zbiorze, co naruszato
postanowienia art. 40 w zwigzku z art. 46 ust 1 ustawy z dnia 29 sierpnia 1997
r. o ochronie danych osobowych'0. Zgtoszenia przedmiotowego zbioru danych
dokonano w trakcie kontroli NIK w dniu 29 kwietnia 2016 .
Dyrektor wyjasnita, ze w latach 2007-2015 nie zgtosita ww. zbioru danych do
rejestracji GIODO z powodu braku uregulowan przedmiotowych zagadnien
w obowigzujacych przepisach prawa, oraz watpliwosci czy system monitoringu
wizyjnego w Szkole jest zbiorem danych osobowych. Poinformowata, ze w dniu
29 kwietnia 2016 r. po ponownym przeanalizowaniu przepisow ustawy
0 ochronie danych osobowych i po przeprowadzeniu konsultacji z Wydziatem
Oswiaty UM Chetm dokonata zgtoszenia przedmiotowego zbioru danych do
rejestracji GIODO.

(dowdd: akta kontroli str. 156-157, 174-179 i 183-194)

2. W polityce bezpieczenstwa, w wykazie zbiordw danych osobowych nie

uwzgledniono zbioru danych osobowych z monitoringu wizyjnego oraz nie
wykazano programow zastosowanych do przetwarzania tych danych, co byto
niezgodne z § 4 pkt 2 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania  danych  osobowych oraz  warunkéw  technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych .

(dowdd: akta kontroli str. 23-54, 109-132 i 159-171)

Nie prowadzono ewidencji osob upowaznionych do przetwarzania danych
osobowych w zbiorze monitoringu wizyjnego, wymaganego przepisami art. 36
ust. 1 ustawy o ochronie danych osobowych.

(dowdd: akta kontroli str. 107-130 i 166-172)

Powyzsze nieprawidtowosci usunieto w trakcie kontroli NIK.

W Szkole stworzono $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych, a objete zasiegiem kamer obszary obiektu
zostaty oznakowane tablicami informujacymi o monitorowaniu. Szkota dopetnita
obowigzkéw dotyczacych zbioru z monitoringu, jako zbioru danych osobowych
(rejestracji, ujecia w polityce bezpieczenstwa, prowadzenia ewidencji 0s6b
upowaznionych do przetwarzania danych osobowych), jednak uczyniono to dopiero
w trakcie kontroli NIK, po powzieciu wiedzy, ze zbiér z monitoringu stanowi zbiér
danych osobowych, o ktérym mowa w ustawie o ochronie danych osobowych.

10Dz U.z2015r., poz. 2135 ze zm.
1Dz. U. Nr 100, poz. 1024.
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Prawo zgtoszenia
zastrzezen

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'2
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na pisSmie
umotywowanych do  wystgpienia  pokontrolnego, w terminie 21 dni
od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Lublinie.

Lublin, dnia 20 lipca 2016 .

Kontroler Dyrektor
Edward Szempruch Delegatury Najwyzszej Izby Kontroli
Gtéwny specjalista kontroli paristwowe; w Lublinie
Edward Lis
"""""""""""" Podpis  Podpis

12Dz, U.z2015r., poz. 1096 oraz z 2016 r. poz. 677.
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