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|. Dane identyfikacyjne kontroli

P/16/076 — Wykorzystanie monitoringu wizyjnego w szkotach i jego wptyw na
bezpieczenstwo uczniow

Lata 2007-2015

Najwyzsza Izba Kontroli
Delegatura w Lublinie

Pawet Szymanek, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LLU/18/2016 z dnia 25 kwietnia 2016 r.

(dowdd: akta kontroli str. 1)

Publiczne Gimnazjum Nr 1 w Putawach im. Jana Pawia ll, ul. 6-go Sierpnia 30, 24-
100 Putawy (dalej ,Gimnazjum” lub ,Szkota”)

Anna Sobon, Dyrektor Gimnazjum od 1 wrzesnia 2012 r. Poprzednio funkcije te petnit
Robert Och.

(dowdd: akta kontroli str. 214)

Il. Ocena kontrolowanej dziatalnosci’

Dokonujac w okresie objetym kontrolg rozbudowy i modernizacji szkolnego systemu
monitoringu wizyjnego bazowano na pozytywnych do$wiadczeniach wynikajacych
z jego funkcjonowania od 2003 r. Kamery rozmieszczono, w porozumieniu
z Dyrektorem Szkoty Podstawowej Nr 10 w Putawach zajmujacej ten sam obiekt,
w miejscach o najwyzszym ryzyku wystapienia zdarzen niepozadanych. System
monitoringu byt w praktyce uzytecznym narzedziem w ustalaniu przebiegu
I 0sOb uczestniczacych w zdarzeniach, a takze — zdaniem nauczycieli — byt
skuteczny w zwalczaniu probleméw wychowawczych. Szkota podejmowata szereg
dziatan prewencyjnych, polegajacych na wychowywaniu ucznidw, wspotpracy
z organizacjami pozarzadowymi, jednostkami odpowiedzialnymi za utrzymanie
porzadku publicznego oraz rodzicami ucznidw. Dziatania te wptynely na stan
poczucia bezpieczenstwa uczniow w Szkole, co potwierdzone zostato
przeprowadzong w 2013 r. ewaluacjg zewnetrzng. W ocenie NIK, nie zapewniono
jednak optymalnej wydajno$ci i skuteczno$ci szkolnego systemu monitoringu
wizyjnego ze wzgledu na niezapewnienie biezacej obserwacji obrazu z kamer
w czesci dotyczacej Gimnazjum, przynajmniej w czasie przerw lekcyjnych, kiedy
ryzyko wystapienia niepozadanego zdarzenia jest najwyzsze. Ponadto, monitoring
nie zostat uwzgledniony w odpowiednim zakresie w kluczowych dokumentach
Szkoly, jako element stuzacy zapewnieniu bezpieczenstwa. Stwierdzone
nieprawidtowosci dotyczyty brakéw w dokumentacji powypadkowej, niewtasciwego

" Najwyzsza Izba Kontroli stosuje 3-stopniowq skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogéinej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sig ocene
opisowa, badz uzupetnia oceng 0going o dodatkowe objasnienie
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Opis stanu
faktycznego

dokumentowania kontroli stanu Szkoty pod wzgledem bezpieczenstwa i higieny,
umieszczenia kamery w jednej z toalet w sposdb naruszajgcy intymnos¢ oraz
niewypetnianiem obowigzkéw w zakresie ochrony danych osobowych w odniesieniu
do zbiorow danych z monitoringu wizyjnego.

lIl. Opis ustalonego stanu faktycznego

Dziatania na rzecz  rozpoznania, zapewnienia
i poprawy bezpieczenstwa uczniow na terenie szkoty

1.1. Warunki organizacyjne i podejmowane dziatania stuzace zapewnieniu
bezpieczenstwa w Szkole

1.1.1. Statut Gimnazjum zawierat zapisy dotyczace zapewnienia bezpieczenstwa
uczniow. Zdefiniowano dziatania gwarantujgce im opieke podczas zaje¢
obowigzkowych i nadobowigzkowych, m.in. poprzez dyzury nauczycieli na
przerwach, wprowadzanie uczniow do sal i pracowni, zapoznawanie ich
z obowigzujacymi tam regulaminami, a takze sprawdzanie sprawno$ci sprzetu
sportowego przed rozpoczeciem zaje€. Przewidziano organizowanie dla ucznidw
pomocy pracownikéw stuzby zdrowia, opracowanie regulaminéw korzystania
z obiektéw szkolnych, planéw ewakuacyjnych oraz przeprowadzanie okresowych
szkolen i egzamindw z zakresu BHP dla wszystkich pracownikow. Statut okre$lat
takze podstawowe zasady petnienia dyzurow nauczycielskich, ktore przewidywaty
m.in. aktywne ich petnienie w sposob zapobiegajacy niebezpiecznym zabawom
i zachowaniom oraz natychmiastowe informowanie Dyrektora o wypadku. Wsrod
zadan pracownikéw niepedagogicznych ustanowiono za$ obowigzek informowania
0 zauwazonych zagrozeniach, wspomagania dyzurujgcych nauczycieli oraz
udzielania pomocy na ich uzasadniong prosbe. Okreslono tez sposéb postepowania
w przypadku stwierdzenia, ze uczen jest pod wptywem alkoholu lub innych
substancji psychoaktywnych lub w inny sposéb razaco narusza obowigzujgce
w szkole zasady.

(dowdd: akta kontroli, str. 2-25)

1.1.2. Statut nie zawierat zapisdw dotyczacych objecia Szkoty systemem
monitoringu wizyjnego w celu zapewnienia bezpiecznych i higienicznych warunkéw
nauki, wychowania i opieki. Dyrektor Gimnazjum wyja$nita, iz opracowujgc Statut
kierowano sie przepisami ustawy z dnia 7 wrzeénia 1991 r. o systemie o$wiaty2 oraz
przepisami regulujgcymi zawarto$¢ ramowego statutu szkoty, w ktdrych brak byto
jasnych zapiséw dotyczacych monitoringu. Poinformowata, ze od wrze$nia br.
zostang jednak wprowadzone zapisy o monitoringu wizyjnym, jako jednym
z narzedzi, stuzacym zapewnieniu bezpieczenstwa uczniow w Gimnazjum.

(dowdod: akta kontroli, str. 2-25, 190-200)

1.1.3. Kluczowe programy dotyczace procesu wychowawczego w Gimnazjum
zawieraly elementy bezpieczenstwa. Programy wychowawcze obejmowaty
zagadnienia zwigzane m.in. z integrowaniem uczniow na szczeblu klasowym

2Dz.U.z2015r., poz. 2156, ze zm.



i ogdlnoszkolnym, zapewnieniem fadu i porzadku, przestrzeganiem zasad dobrego
zachowania, wyrabianiem odpowiedzialnosci za mienie szkolne i cudzg wtasnosc,
systematycznym  rozwigzywaniem  probleméw  wychowawczych i konfliktow
rowiesniczych, diagnozowaniem zagrozen zwigzanych z alkoholem, nikotyng,
narkotykami, dopalaczami, lekami oraz z profilaktyka uzaleznien. Programy
profilaktyczne formutowaty zadania dotyczace rozwijania kompetencji spotecznych
uczniow, szkodliwego dziatania dopalaczy oraz przeciwdziatania przemocy, agresji
I uzaleznieniom. Programy zdrowotne przewidywaly m.in. zapoznanie uczniow
z zasadami udzielania pierwszej pomocy przedmedycznej,  problematyka
uzaleznien, z zachowaniami, ktore sg niewtadciwe i zagrazajgce innym oraz
z zasadami zapobiegania nieszczesliwym wypadkom na terenie Szkoty.

(dowdod: akta kontroli, str. 63-114, 135-163)

W Gimnazjum analizowane byly dziatania wychowawcze podejmowane wobec
uczniéw. Dokonywano tego w szczegoino$ci w oparciu o:

— sprawozdania z realizacji programu wychowawczego i profilaktycznego, ktére
zawieraty wnioski do pracy w kolejnym roku szkolnym;

— plany pracy wychowawcdw poszczegolnych klas, zawierajgce sposoby i formy
dziatania zespotu klasowego dostosowane do poszczegdinych oddziatow;

— wyniki badan ankietowych przeprowadzanych wsrdéd uczniow i rodzicow
dotyczace m.in. rozpoznania $rodowiska z jakiego pochodzg uczniowie klas
pierwszych, spozywania alkoholu, palenia papierosow, uzywania narkotykow,
zachowan agresywnych, przemocy szkole, a takze postulowanych zmian
W Zyciu szkoty;

— opinie Rady Rodzicdw oraz wnioski z indywidualnych rozméw z rodzicami;

— sprawozdania pedagoga, obejmujgce w szczegdlnosci diagnoze problemow
wychowawczych w Gimnazjum;

— sprawozdania psychologa wskazujagce w szczegolnosci na diagnoze
wychowawczg poszczegdlnych zespotdw klasowych, identyfikacje uczniow
potrzebujgcych pomocy;

— sugestie specjalistow zewnetrznych prowadzacych zajecia profilaktyczne;
— protokoty zespotow wychowawczych.

Jak wskazata Dyrektor Gimnazjum, w analizach pomocny byt system monitoringu
wizyjnego, pozwalajacy kierownictwu i wychowawcom na identyfikacje problemdw.

(dowdd: akta kontroli, str. 135-163, 190-200, 211, 233-244, 265-269, 318-321)

Programy wychowawcze w badanym okresie nie okreslaty zasad wykorzystania
zapisow z monitoringu dla realizacji misji wychowawczej Szkoty. Nie przewidywaty
tez zapoznania uczniow i nauczycieli z zasadami i miejscem dziatania monitoringu,
stuzacemu zapewnieniu bezpieczenstwa i rozwigzywania spraw o charakterze
wychowawczym.  Spoérdd  kluczowych  dokumentéw  regulujacych  proces
wychowawczy, wykorzystanie monitoringu ujeto jedynie w programach

4



profilaktycznych na lata 2012/2013 i 2013/2014 w czesci dotyczacej zadania —
,Profilaktyka w zakresie bezpieczefistwa w czasie pobytu w szkole”. Jako jedng
zform jego realizacji wskazano ,cotygodniowy lub wedtug potrzeb przeglad
monitoringu szkolnego”.

W badaniu ankietowym przeprowadzonym w trakcie kontroli NIK wsrdd uczniow
trzecich klas Gimnazjum potowa z nich stwierdzita, ze przekazano im informacje
0 zasadach dziatania monitoringu wizyjnego Szkoty oraz wykorzystania nagran.

(dowdod: akta kontroli, str. 63-82, 285-288)

Dyrektor Szkoty wyjasnita, ze w regulaminie korzystania z monitoringu wizyjnego
zawarte sq cele jego wykorzystania, ktore sg zbiezne z programem wychowawczym
i znane wszystkim nauczycielom. Dlatego nie wpisano tego systemu do programu.
W roku szkolnym 2016/2017 monitoring bedzie ujety w programie wychowawczym,
jako jeden z elementéw diagnozowania bezpieczenistwa uczniow.

Wyniki badania ankietowego przeprowadzonego ws$rdd nauczycieli Gimnazjum
wskazuja, iz wigkszoS$¢ z nich zna zasady dziatania monitoringu, w tym
rozmieszczenie kamer, rejestrowany obszar oraz zasady korzystania z nagran.

(dowdd: akta kontroli, str. 190-200, 285-288)

1.1.4. Nadzér nad uczniami w czasie przerw lekcyjnych sprawowany byt w formie
dyzuréw nauczycieli, petnionych wedtug okre$lonego harmonogramu i na zasadach
ustalonych w regulaminie dyzuréw. Zapisano w nim m.in., iz ich nadrzednym celem
jest zapewnienie uczniom petnego bezpieczenstwa przy jednoczesnym
zagwarantowaniu wypoczynku po odbytych zajeciach. Przewidziano system
zastepowania nieobecnych nauczycieli. Ustalono tez obowigzki nauczyciela
dyzurujgcego, do ktérych zaliczono w szczegdino$ci: punktualne rozpoczynanie
dyzurdw, zajecie miejsca umozliwiajgcego obserwacje catego obszaru dyzurowania,
przebywanie caly czas z uczniami, eliminowanie zagrazajgcych im sytuacji,
wydawanie zakazéw i ich egzekwowanie od uczniéw, zawiadamianie Dyrektora
0 zauwazonych zniszczeniach mienia lub innych zdarzeniach zagrazajacych
uczniom i pracownikom, zgtaszanie Dyrektorowi zagrozen, ktérych nie jest w stanie
sam usung¢, ustalenie winnego zniszczenia mienia, zgtaszanie wychowawcy
niewtasciwego zachowania si¢ ucznibw w czasie przerw, przestrzeganie zasad
postepowania w razie wypadku, nieopuszczanie dyzuru bez ustalenia zastepstwa
oraz zgtaszanie Dyrektorowi pobytu na terenie budynku oséb niepowotanych.

Biezaca kontrola dyzuréw byta sprawowana przez Dyrektor Gimnazjum i polegata
na przejsciu po korytarzach podczas przerw (kilka razy dziennie), wyrywkowa,
protokotowang kontrole dyzuréw (ok. jeden raz w miesigcu). Informacje i zalecenia
dotyczace petnienia dyzuréw przedstawiano na posiedzeniach rad pedagogicznych.

(dowdod: akta kontroli str. 26, 190-200, 264)



1.1.5. W okresie od 31 marca 2007 r. do konca 2015 r. w Gimnazjum miato miejsce
48 wypadkdws. W latach 2007-2012 (do 31 sierpnia) nie prowadzono dokumentacii
powypadkowej na zasadach okreslonych w przepisach rozdziatu 4 rozporzadzenia
Ministra Edukacji Narodowej z dnia 31 grudnia 2002 r. w sprawie bezpieczenstwa
i higieny w publicznych i niepublicznych szkotach i placowkach* (dale]
,ozporzadzenie w sprawie bezpieczenstwa i higieny”). Od 1 wrzesnia 2012 r.,
prowadzony byt rejestr wypadkéw wedtug wzoru okre$lonego w zat. nr 2 do ww.
rozporzadzenia. Nie odnotowano w nim wypadkow, ktorych przyczyng byt brak
nadzoru nad uczniem, niedostateczny nadzér oraz umySine lub nieumysine
dziatania innej osoby. Od tego czasu do konca 2015 r. miato miejsce siedem
wypadkéw, z tego sze$¢ w obiektach sportowych i jeden na schodach w budynku
Szkoly. Z kazdego z wypadkdw sporzadzony zostat protokot powypadkowy wedtug
wzoru okre$lonego w zat. nr 1 do ww. rozporzadzenia. W aktach ww. spraw brak
byto dokumentéw lub adnotacji $wiadczacych o zaznajomieniu rodzicow ucznidéw
z protokotem i innymi materiatami postepowania powypadkowego, doreczeniu im
protokotu, a takze pouczeniu ich o prawie ztozenia zastrzezen do jego tresci. Brak
byto takze dowodow potwierdzajacych zawiadomienie o ww. wypadkach organu
prowadzacego oraz Rady Rodzicow.

(dowdd: akta kontroli, str. 245-263, 322-343)

11.6. W 2009 r. w Gimnazjum wprowadzono ,Procedury postepowania
w sytuacjach nietypowych”. Okre$lono w nich sposéb postepowania m.in.
w przypadku agresji i przemocy réwiesniczej, podejrzenia ucznia 0 Spozycie
alkoholu lub narkotykdw, kradziezy lub zniszczenia mienia, naruszenia przez ucznia
godno$ci nauczyciela lub innego pracownika szkoty oraz zaktocania toku lekcji.
W zaleznosSci od rodzaju zdarzenia, przewidziano m.in. rozmowy z uczniami i ich
rodzicami o motywach, przebiegu i skutkach czynu lub zachowania, powiadomienie
Dyrektora, pedagoga, a w razie potrzeby Policji i pogotowia ratunkowego,
zabezpieczenie dowoddw, rozmowy ze S$wiadkami zdarzenia oraz ustalenie
okolicznosci zdarzenia. Okre$lono sposoby rozstrzygania konfliktow pomiedzy
uczniami, nauczycielami, rodzicami i dyrekcjq. Uregulowano postepowanie
w sytuacji zidentyfikowania osoby obcej na terenie Szkoty, ustalajac, iz kazdy
pracownik Szkoty ma wéwczas prawo zadac informacji o celu jej pobytu. Gdy celem
jest spotkanie z nauczycielem nalezy skierowac jg do sekretariatu i poinformowac
0 godzinie rozpoczecia najblizszej przerwy, a w innych przypadkach kierowa¢ do
Dyrektora lub pedagoga. Gdy osoba obca odmawia podania celu wizyty, zachowuje
sie agresywnie badz stwarza zagrozenie, nalezy podja¢ probe wyprowadzenia jej
z terenu Szkoty, a przy odmowie wezwa¢ pomoc, a takze poinformowaé Dyrektora.
Procedury te nie przewidujgq wykorzystania szkolnego systemu monitoringu
wizyjnego w sytuacjach nietypowych.

(dowdd: akta kontroli, str. 28-50)

3 W zwigzku z brakiem w Gimnazjum dokumentacji powypadkowej za okres 2007-2012 (do 31.08), informacje o liczbie
wypadkéw w tym okresie pozyskano z Urzedu Miasta Putawy na podstawie danych Systemu Informacji O$wiatowej (dane te
nie obejmuija | pétrocza roku szkolnego 2010/2011 ze wzgledu na brak mozliwosci wygenerowania zarchiwizowanych plikéw).
4Dz.U.z2003r. Nr6, poz. 69, ze zm.
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Dyrektor Szkoty wyjasnita, ze wychowawca i pedagog szkolny we wrzesniu
informuje ucznidéw klas pierwszych o istnieniu procedur, a pozostatym przypomina
0 ich obowigzywaniu. Przedstawiane sg ogolnie zdarzenia nimi objete. Wyjasniajac
przyczyny nieuwzglednienia w tych procedurach wykorzystania monitoringu, jako
narzedzia stuzacego m.in. ustalaniu przebiegu zdarzen, Dyrektor wyjasnita,
iz dotychczas nie byto tak powaznych incydentow, aby wprowadzac takie zapisy.

(dowdd: akta kontroli, str. 201-203)
1.1.7. W ramach prewencji kryminalnej Gimnazjum wspotpracowato m.in. z:

— Komendg Powiatowg Policji w Putawach (dalej ,KPP w Putawach”) w zakresie
dziatan wyjasniajgcych, rozméw interwencyjno-ostrzegawczych z uczniami,
wspierania rodzicow w rozwigzywaniu probleméw wychowawczych, organizacii
pogadanek dla uczniow, nauczycieli i rodzicow dotyczacych m.in. zagrozen
demoralizacjq i przestepczoscig wsrdd nieletnich;

— kuratorami sgdowymi wspierajacymi i monitorujacymi dziatania wychowawcze
i opiekuncze nadzorowanych ucznidw;

— Strazg Miejskqg w Putawach realizujgcg zajecia dla uczniow w ramach
programéw dotyczacych bezpieczenstwa, agresji i przemocy rowiesniczej oraz
odpowiedzialnosci prawnej nieletnich. Straz monitorowata tez na wniosek
Gimnazjum teren przyszkolny podczas imprez szkolnych (dyskotek);

— organizacjami pozarzadowymi w zakresie realizacji szeregu programéw
profilaktycznych, warsztatdw oraz szkolen dla ucznidéw, nauczycieli i rodzicow;

— o$rodkami pomocy spotecznej gtéwnie poprzez udziat przedstawiciela Szkoty
w posiedzeniach grup roboczych w ramach ,Niebieskiej karty”;

— asystentami rodzin i pracownikami socjalnymi opiekujacymi sie rodzinami
dysfunkcyjnymi;

— Poradnig Psychologiczno-Pedagogiczng w Putawach, ktéra organizowata
terapie dla uczniéw oraz — na wniosek Rady Pedagogicznej — warsztaty dla
rodzicow nieradzacych sobie z problemami wychowawczymi.

(dowdd: akta kontroli, str. 135-163, 204-210, 227-244)

Nauczyciele Gimnazjum objeci w trakcie kontroli NIK badaniem ankietowym
stwierdzili, iz uczestniczyli w szkoleniach z zakresu przeciwdziatania patologii
w szkotach, uzaleznien, narkomanii i alkoholizmu, przy czym organizatorem byta
najczesciej szkota, a w pozostatych przypadkach organ prowadzacy lub inny
podmiot. Wiekszo$¢ ankietowanych ucznidw klas trzecich Gimnazjum (73,1%)
uwazata, ze Szkota przekazata im informacie o sposobie radzenia sobie
w sytuacjach zagrozen, 69,2% czuta sie poinformowana o mozliwych zagrozeniach
w drodze do i ze Szkoly, w czasie zabawy i przebywania w Szkole oraz o skutkach
nieodpowiedniego postepowania i zachowania w roznych sytuacjach i miejscach,
61,5% o zakresie odpowiedzialnosci za bezpieczenstwo innych, za$ 50%
0 zasadach dziatania monitoringu wizyjnego Szkoty oraz wykorzystania nagran.



(dowod: akta kontroli, str. 285-288)

1.1.8. W latach 2007-2015 do Lubelskiego Kuratora O$wiaty nie wpltyneta Zadna
skarga dotyczaca stanu bezpieczenstwa w Gimnazjum.

(dowdd: akta kontroli, str. 186-189)

1.1.9. W 2013 r. w Gimnazjum przeprowadzona zostata ewaluacja zewnetrzna,
ktéra obejmowata w szczegoino$ci zagadnienia zwigzane z ,Respektowaniem norm
spotecznych”. W raporcie z ewaluacji stopieri wypetnienia wymagan w tym obszarze
zostat oceniony jako wysoki. Zwrécono uwage na starania o integracje
i bezpieczenstwo uczniow m.in. poprzez dyzury nauczycieli, monitoring wizyjny,
jasne procedury postepowania, realizacje programéw oraz liczne dziatania
profilaktyczne i wychowawcze. Podkreslono tez brak w ostatnich latach skarg do
organu prowadzacego dotyczacych bezpieczenstwa, prowadzenie dziatan
uswiadamiajacych mtodziezy koniecznos¢ bezpiecznego zachowania, oraz
biezacych analiz podejmowanych dziatan wychowawczych i probleméw w tym
zakresie. Zwrocono uwage na analizy Srodowiska ucznidw klas pierwszych oraz
mozliwoSC  zglaszania przez rodzicbw propozycji zmian w dziataniach
wychowawczych za posrednictwem anonimowej ankiety. Stwierdzono takze, ze
wiekszoS¢ uczniow czuje sie bezpiecznie na przerwach, na lekcjach oraz na terenie
Szkoty po zajeciach lekcyjnych, niemniej jednak badanie ankietowe wykazato, iz
zdarzaja sie przypadki agresji i przemocy, umy$inego niszczenia rzeczy, kradziezy,
zmuszania do kupowania czegos lub oddawania rzeczy, agresji stownej,
nieprzyjemnych dowcipdw, celowego wykluczania z grupy, obrazania za pomocg
Internetu lub telefondw komérkowych, pobi¢ oraz béjek.

(dowdd: akta kontroli, str. 164-189)
1.2. Rozpoznanie zagrozen bezpieczenistwa Szkoty

1.21. Kazdorazowo przed rozpoczeciem roku szkolnego, w Gimnazjum
dokonywano kontroli stanu sanitarnego, BHP oraz przygotowania do pracy Szkoty.
Kontrolg obejmowano sale lekcyjne, korytarze, obiekty sportowe, tazienki.
Stwierdzano, iz Szkota przygotowana jest do rozpoczecia pracy w nowym roku
szkolnym. Z przedmiotowych kontroli nie byty sporzadzane protokoty, lecz Dyrektor,
pielegniarka szkolna i spofeczny inspektor pracy dokonywali krétkich, odrecznych
adnotacji w zeszycie prowadzonym przez Dyrektor Szkoly. Zapisy te nie
wskazywaty jednak na szczegdtowy zakres dokonanego przegladu. Ponadto
informacje o nich nie byly przekazywane do organu prowadzacego. W ramach tych
adnotacji nie formutowano wnioskéw dotyczacych rozbudowy lub funkcjonowania
monitoringu  wizyjnego. Zdaniem Dyrektor Szkoty byly to kontrole wiasne
(wewnetrzne).

Dyrektor Szkoty wyjasnita, ze administratorem budynku jest dyrektor Szkoty
Podstawowej Nr 10 (dalej ,SP Nr 10”), a wiec ustalone zostato, ze to on sktada
protokot kontroli bezpiecznych i higienicznych warunkow korzystania z obiektow.

(dowdd: akta kontroli, str. 190-200, 345-352)



Ustalone
nieprawidtowosci

1.2.2. Rozbudowa systemu monitoringu, w okresie objetym kontrolg, nie byta
poprzedzona udokumentowanym przegladem stanu bezpieczenstwa Szkoty lub
diagnozg poczucia bezpieczeristwa wsrdd uczniow, analizg statystyk policyjnych,
Strazy Miejskiej itp. Dyrektor Gimnazjum wyjasnita, ze instalacja monitoringu byta
szansg poprawy bezpieczenstwa i zwiekszenia wptywu na ryzykowne zachowania
(np. béjki, palenie papierosdw, dewastacja mienia, kradzieze), jednak trudno byto
przewidzie¢ na ile bedzie to skuteczne. Zdaniem Dyrektor monitoring umozliwit
wyjasnienie wielu spornych sytuacji. Korzystajg z niego wychowawcy, pedagog
I psycholog. Zaistniate zdarzenie moze by¢, za zgodg Dyrektora, odtworzone
rodzicom. Rejon szkoty obejmuje Srodowiska trudne (np. osiedle blokdw
socjalnych), wiec jesli byta mozliwo$¢ ulepszenia monitoringu, to jg wykorzystano.

(dowdd: akta kontroli, str. 190-200)

W lutym 2007 r. Dyrektor Gimnazjum wraz z Dyrektorem SP Nr 10 dokonali, na
wniosek Przewodniczacego Rady Miasta Putawy, oceny dotychczasowego
funkcjonowania monitoringu w ich obiekcie. Stwierdzili, iz z czteroletnich
do$wiadczen wynika, Ze obecnos¢ kamer w duzym stopniu poprawita
bezpieczenstwo ucznidw, stad istnieje uzasadnienie rozbudowy systemu.

(dowdod: akta kontroli, str. 353)

1.2.3. W Gimnazjum nie ustalono miernikéw dla systemu monitoringu, jako
narzedzia pozwalajacego osiagna¢ okreslone cele. Dyrektor Gimnazjum wyjasnita,
ze monitoring byt oczywistym narzedziem wspierajagcym analize dotyczacq
bezpieczenstwa uczniow. Nie byt wiec szczegdlnie podkreslany, co nie znaczy, ze
w codziennym zyciu Szkoty nie jest wykorzystywany i niezbedny.

(dowdd: akta kontroli, str. 204-210)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Przed 1 wrzeénia 2012 r. w Gimnazjum nie byta prowadzona dokumentacja
powypadkowa na zasadach okre$lonych w przepisach rozdziatu 4
rozporzadzenia w sprawie bezpieczenstwa i higieny. Brak byto protokotow
powypadkowych, o ktérych mowa w § 43 ust. 2 tego rozporzadzenia. W trakcie
kontroli nie przedstawiono tez rejestréw wypadkdw, ktére stosownie do § 50
ww. rozporzadzenia powinny by¢ prowadzone przez Dyrektora.

Dokumentacja powypadkowa (rejestr wypadkow i protokoty powypadkowe) jest
prowadzona od 1 wrzesnia 2012 r., tj. od momentu objecia stanowiska przez
aktualng Dyrektor Gimnazjum.

Dyrektor Gimnazjum wyjasnita, ze z chwilg objecia stanowiska nie otrzymata
dokumentacji powypadkowej za lata wczesniejsze i wedtug jej wiedzy nie byta
ona wowczas prowadzona.

Odnoszac sie do pytania o przyczyny nie prowadzenia dokumentacii
powypadkowej w sposob okre$lony w przepisach rozdziatu 4 ww.
rozporzadzenia, byly Dyrektor Gimnazjum wyjasnit, ze zgodnie z Jego wiedza,
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rejestr wypadkdw prowadzony byt przez pielegniarke szkolng, w zwigzku z tym
nie bylo potrzeby prowadzenia podwojnej dokumentacji. W zioZzonych
wyjasnieniach nie odniost sie zas do kwestii braku pozostatej dokumentacii,
w szczegoInosci protokotow powypadkowych.

(dowdd: akta kontroli, str. 216-218)

Nie realizowano, ustanowionego w § 41 ust. 1 pkt 4 i 5 rozporzadzenia
w sprawie bezpieczenstwa i higieny, obowigzku powiadamiania Miasta Putawy,
jako organu prowadzacego Szkoty, oraz Rady Rodzicow o zaistniatych
wypadkach na terenie Gimnazjum.

Dyrektor Gimnazjum wyjasnita, ze dziatania podejmowane po wypadkach
uznawano za wystarczajgce. Uczniom zostata zapewniona natychmiast
niezbedna opieka i niezwtocznie zostali powiadomieni rodzice.

(dowdd: akta kontroli, str. 216)

Protokoty sporzadzane w zwigzku z wypadkami zaistniatymi na terenie Szkoty
nie byly doreczane rodzicom poszkodowanych uczniéw, co stanowito
naruszenie § 46 ust. 1 rozporzadzenia w sprawie bezpieczenstwa i higieny.
W dokumentacji powypadkowej brak bylo réwniez dokumentéw i adnotacji
Swiadczacych o zaznajomieniu ich z trescig protokotu iinnymi materiatami
postepowania powypadkowego, czego wymagat § 45 ust. 1 pkt 2 ww.
rozporzadzenia.

Dyrektor Gimnazjum wyjasnita, ze od 1 czerwca 2016 r. obowigzkiem komisji
powypadkowej jest pouczenie rodzicow o mozliwosci ztozenia zastrzezen
i koniecznosci podpisania protokotu powypadkowego.

(dowdd: akta kontroli, str. 204-210, 250-263)

. W okresie objetym kontrolg w Gimnazjum nie sporzadzano protokotow
z kontroli zapewniania bezpiecznych i higienicznych warunkéw korzystania
z obiektow nalezacych do szkoly lub placéwki, w tym bezpiecznych
i higienicznych warunkéw nauki, o ktérych mowa w § 3 ust. 2 rozporzadzenia
w sprawie bezpieczenstwa i higieny.

Dyrektor Gimnazjum wyja$nita, ze administratorem budynku jest Dyrektor SP
Nr 10, a wiec ustalone zostato, Ze to on sktada protokdt kontroli bezpiecznych
i higienicznych warunkdw korzystania z obiektdw.

Kontrola NIK wykazata, iz protokoty sporzadzane przez Dyrektora SP Nr 10
obejmowaty ustalenia z ogledzin obiektu i dotyczyly jego otoczenia oraz
pomieszczen zajmowanych zardwno przez Gimnazjum, jak i SP Nr 10.
Ustalono jednak, Ze stwierdzenia dotyczace aktualnosci przeszkolenia
nauczycieli z zakresu udzielania pierwszej pomocy i przeszkolenia wszystkich
pracownikbw z zakresu BHP i p.poz. odnoszg sie jedynie do o0sdéb
zatrudnionych w Szkole Podstawowej Nr 10.

(dowdod: akta kontroli, str. 190-200, 219-223)
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Uwagi dotyczace
badanej dziatalno$ci

Ocena czastkowa

Ponadto NIK zwraca uwage, iz dyrektor szkoty sprawuje opieke nad dzie¢mi
i miodziezg uczacq sie w szkole i jest odpowiedzialny za zapewnienie
bezpieczenstwa uczniom i nauczycielom w czasie zaje¢ organizowanych przez
szkoted. Stad, niezaleznie od dzielenia tego samego obiektu z inng szkotg, jest
zobowigzany dokonac¢ kontroli w tym obszarze, w odniesieniu do kierowane;
przez siebie szkoty, na zasadach okre$lonych w rozporzadzeniu w sprawie
bezpieczenstwa i higieny oraz wypetni¢, okreSlony w § 3 ust. 2 ww.
rozporzadzenia, obowigzek informacyjny w tym zakresie wobec organu
prowadzacego.

Statut Gimnazjum oraz programy wychowawcze nie zawieraty zapisow dotyczacych
funkcjonowania w Szkole monitoringu wizyjnego, ani zasad wykorzystywania
zapisdw z monitoringu dla realizacji misji wychowawczej szkoty. Zgodnie z § 16 pkt
3 zatgcznika nr 2 do rozporzadzenia Ministra Edukacji Narodowej z dnia 21 maja
2001 r. w sprawie ramowych statutdw publicznego przedszkola oraz publicznych
szkots, statut szkoty powinien okresla¢ m.in. warunki pobytu w szkole zapewniajace
uczniom bezpieczenstwo. Natomiast zgodnie z zatgcznikiem nr 2 Podstawa
programowa ksztatcenia ogdlnego dla szkét podstawowych do rozporzadzenia
Ministra Edukacji Narodowej z dnia 27 sierpnia 2012 r. w sprawie podstawy
programowej ~ wychowania  przedszkolnego oraz  ksztatcenia  0golnego
w poszczegoinych typach szkét?, program wychowawczy szkoty obejmuje wszystkie
treSci i dziatania o charakterze wychowawczym. Zdaniem NIK, uwzgledniajgc cel
funkcjonowania szkolnego systemu monitoringu, winien on zosta¢ ujety,
w odpowiednim zakresie, w kluczowych dokumentach Szkoty tj. Statucie, programie
wychowawczym oraz procedurach postepowania w sytuacjach nietypowych, jako
spojny element systemu bezpieczerstwa Szkoty.

W Gimnazjum podejmowano szereg dziatan zmierzajgcych do zapewnienia
bezpieczenstwa, polegajacych na edukacji uczniow, wspdtpracy z organizacjami
pozarzadowymi, jednostkami odpowiedzialnymi za utrzymanie porzadku
publicznego oraz rodzicami uczniow. Zainstalowano réwniez system monitoringu.
Dziatania te wptynety na poprawe poczucia bezpieczenstwa uczniow, co znalazto
odzwierciedlenie w pozytywnych wynikach przeprowadzonej w 2013 r. ewaluacii
zewnetrznej. Dziatania wychowawcze byty corocznie poddawane analizie i w razie
potrzeby modyfikowane. Rozbudowa systemu monitoringu dokonana w okresie
objetym kontrolg wynikata z pozytywnej oceny jego funkcjonowania od 2003 r.
Stwierdzone nieprawidtowo$ci dotyczyly za$ postepowania powypadkowego.
Do 1 wrze$nia 2012 r. nie prowadzono wymaganej dokumentacji w tym zakresie,
a od tego czasu byta ona wprawdzie prowadzona, lecz nie realizowano obowigzku
informowania o wypadkach organu prowadzacego i Rady Rodzicow oraz nie
doreczano rodzicom protokotéw powypadkowych. W okresie objetym kontrolg nie
realizowano tez prawidlowo obowigzku dokonywania kontroli zapewniania

5 Art. art. 39 ust. 1 pkt 5a, ust. 3 ustawy z dnia 7 wrzes$nia 1991 r. o systemie o$wiaty oraz art. 7 ust. 1i 2 pkt 6 ustawy z dnia
26 stycznia 1982 r. Karta Nauczyciela (Dz. U. z 2014 r., poz. 191, ze zm.).

6Dz. U. Nr 61, poz. 624, ze zm.

"Dz.U.z2012r., poz. 977, ze zm.
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Opis stanu
faktycznego

bezpiecznych i higienicznych warunkow korzystania z obiektow Szkoty, w tym
bezpiecznych i higienicznych warunkow nauki.

Organizacja i ewaluacja funkcjonowania systemu
monitoringu wizyjnego w Szkole

2.1. Organizacja i funkcjonowanie szkolnego systemu monitoringu wizyjnego

21.1. W skiad systemu monitoringu wizyjnego (w obiekcie zajmowanym przez
Gimnazjum oraz SP Nr 10) w 2007 r. wchodzito 16 kamer, w latach 2008-2011 — 20
kamer. Od 2012 r. system obejmowat 25 kamer, z tego:

— cztery kamery na zewnatrz obiektu, pozwalajace na obserwacje terenu od
strony wejscia gtdwnego do obiektu, boiska i wejscia technicznego na basen,

— dwie kamery w pomieszczeniach szatni w piwnicy;

— trzy kamery na parterze obiektu, dostepnym dla uczniéw SP Nr 10 i Gimnazjum
oraz ich rodzicéw — w jadalni, przy bibliotece (obejmujaca tez wejscie gtowne
od wewnatrz i $wietlice) oraz na korytarzu (obejmujgca caty korytarz i schody
na pierwsze pietro);

— sze$¢ kamer na pierwszym pietrze obiektu wydzielonym dla SP Nr 10;

— szes¢ kamer na drugim pietrze obiektu (wydzielonym dla Gimnazjum), w tym
cztery kamery zapewniajace podglad na wszystkie cztery korytarze oraz dwie
kamery umieszczone w toaletach, zapewniajace podglad na cze$¢ poza
kabinami. W toalecie dla chtopcdw obraz z kamery obejmowat trzy pisuary.
Nad pisuarami umieszczono kartki ,Pisuar nieczynny. Zakaz korzystania”.
Kartki te zostaty umieszczone w pazdzierniku 2015 r. po przeprowadzonym
remoncie fazienki, w ramach ktorego zostaty zamontowane pisuary;

— dwie kamery w obiektach sportowych (na korytarzu i w sali gimnastycznej);
— dwie kamery w cze$ci basenowej.
(dowdd: akta kontroli, str. 127-133, 275-279)

Statej obserwacji przez pracownikoéw SP Nr 10 (wozne w godzinach pracy Szkoty
idozorca w porze nocnej) podlegat obraz z czterech kamer. Jedna z nich
zapewniata podglad na wejScie gtowne do budynku, za$§ trzy pozostate
umieszczone byly na parterze i umozliwiaty podglad na korytarz i jadalnie. Obraz z
pozostatych kamer nie podlegat statej obserwaciji.

Dyrektor Gimnazjum wyjaénita, iz stata obserwacja obrazu wymagataby
zatrudnienia dodatkowej osoby, czego z przyczyn finansowych nie rozwazano.

(dowdd: akta kontroli, str. 204-210, 275-276)

2.1.2. W Gimnazjum nie obowigzywat sformalizowany system powiadamiania o
zdarzeniach zaobserwowanych z uzyciem monitoringu. Dyrektor Gimnazjum
wyjasnita, ze nie bylo dotychczas potrzeby jego wprowadzania, wskazujac,
iz przypadki zdarzen sg sporadyczne (nieliczne bojki uczniow, poméwienia itp.).
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Wskazata, iz Szkota jest do$¢ mata i nie ma problemu w szybkim przekazywaniu
informacji o zdarzeniach i reagowaniu na nie.

(dowdd: akta kontroli, str. 201-203)

2.1.3. Z dniem 7 wrze$nia 2013 r. Dyrektor Gimnazjum wprowadzita ,Regulamin
korzystania z monitoringu wizyjnego w Publicznym Gimnazjum nr 1 im. Jana Pawta
Il z Oddziatami Integracyjnymi w Putawach” (dalej ,Regulamin korzystania
z monitoringu”). Zgodnie z jego zapisami celem monitoringu jest zapewnienie
bezpieczenstwa i ochrony przed przemocg, demoralizacjg, niszczeniem mienia oraz
innymi przejawami patologii spotecznej na terenie Szkoty poprzez ograniczenie
zachowan zagrazajgcych zdrowiu i bezpieczenstwu ucznidw, wyjasnienie sytuacii
konfliktowych, ustalenie sprawcéw czyndw nagannych oraz ograniczenie dostepu
do Szkoty i jej terenu osobom niepozadanym. Wskazano w nim miejsca
rozmieszczenia monitoréw zapewniajacych podglad z monitoringu. Postanowiono
tez m.in., ze:

— prawo do odtwarzania zapisow obrazu i wykorzystania ich do dziatan
wewnetrznych Szkoty posiada Dyrektor oraz upowaznione przez niego osoby
(pedagog szkolny, psycholog szkolny, wychowawcy klas),

— zapis moze zosta¢ odtworzony rodzicom lub opiekunom ucznidéw za zgodq
Dyrektora Szkoty, w obecnosci osoby upowaznione;j,

— nagrania z kamer przechowywane sg przez 16 dni, a nastepnie automatycznie
usuwane. W szczegdinych przypadkach Dyrektor moze podjaé decyzje
o zarchiwizowaniu nagran na dluzszy okres (okre$la sie w zaleznosci od
sytuacji: do konca roku szkolnego lub wyjasnienia sprawy). Nagrania
przechowuje sie na no$niku pamieci w zamknietej szafie w sekretariacie,

— uczniowie nie mogg przebywaC w pomieszczeniu, w ktorym znajdujg sie
monitory i rejestratory.

(dowdd: akta kontroli, str. 115-133)

2.1.4. Kamery rozmieszczono kierujac sie celami systemu monitoringu. Monitoring
zostat zainstalowany w 2003 r., a nastepnie byt rozbudowywany i modernizowany.
Dokonujac rozmieszczenia kamer brano pod uwage - jak wyjasnita Dyrektor
Gimnazjum - miejsca najwiekszego skupiska miodziezy (sklepik szkolny, korytarze,
tazienki), gdzie czesto dochodzito do béjek, poszturchiwan, dewastacji mienia, czy
palenia papierosow. Dyrektor Gimnazjum wyjasnita, ze rozmieszczenie kamer byto
omawiane z nauczycielami, ktérzy wskazywali najbardziej newralgiczne miejsca.
Dyrektor SP Nr 10, ktéry administruje budynkiem, wyjasnit, ze uwzgledniano takze
mozliwo$¢ kontrolowania wejs¢ do budynku, objecie nadzorem jak najwigkszej jego
powierzchni, monitorowanie miejsc, w ktorych najcze$ciej dochodzito do rdznego
rodzaju zdarzenh oraz objecie nadzorem obiektow sportowych (sala gimnastyczna,
basen szkolny i boisko szkolne).

(dowdd: akta kontroli, str. 190-200, 212-213)
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2.1.5. W badanym okresie koszty zwigzane z rozbudowg systemu monitoringu
w tacznej kwocie 29,1 tys. zt poniosta SP Nr 10 w Putawach, za$ Gimnazjum
sfinansowato w 2012 r. zakup serwera, kitéry byt niezbedny m.in. dla
funkcjonowania monitoringu oraz sieci wewnetrznej. Koszt funkcjonowania systemu
monitoringu poniesione przez Gimnazjum w latach 2007-2015 wyniosty facznie 31
tys. zt, przy czym zmniejszyly sie z 10 tys. zt w 2007 r. do 1,5 tys. zt w 2015 1.8

Dyrektor Gimnazjum wyjasnita, ze kamery zainstalowano w 2003 r. i byty wiasno$cig
podmiotu zewnetrznego. W pozniejszych latach, wspoinie z Dyrektorem SP Nr 10
podjeto decyzje o zakupie wkasnych kamer i rezygnaciji z dzierzawionych.

(dowdd: akta kontroli, str. 190-200, 278-279)

2.1.6. Obraz z kamer byt czytelny, za wyjatkiem obrazu z kamery skierowanej na
boisko szkolne, ktory byt nieostry, przez co nie zapewniat skutecznie funkcji
dowodowej monitoringu. W trakcie ogledzin obraz z czterech kamer byt
obserwowany na portierni przez pracownika SP Nr 10 (wozng). Dostep do nagran
byt mozliwy na kazdym komputerze, na ktérym mozliwy byt podglad obrazu. W dniu
ogledzin system umozliwiat dostep do nagran z dziewigciu ostatnich dni. Istniata
mozliwo$¢ podgladu na kilka wybranych kamer jednocze$nie — od dwoch do 25.

W trakcie ogledzin okazano odrecznie prowadzong ,ksigzke z przeprowadzonych
konserwaciji’, w ktérej — zgodnie z zatoZzeniem — powinny by¢ rejestrowane m.in.:
sprawdzenie transmisji wizji, regulacje i czyszczenie kamer, poprawnos¢ dziatania
systemu monitoringu wizyjnego, ustawianie poprawnego czasu i daty, poprawno$¢
konfiguracji rejestratorow cyfrowych oraz sprawdzenie elementdw ochrony
przepieciowej. Ewidencja ta nie zawierata zadnych wpisdw.

Gimnazjum 21 wrzesnia 2012 r. zawarto z podmiotem zewnetrznym serwisowq
umowe outsourcingowg IT (aneksowang 31 grudnia 2012 r.), ktorej przedmiotem
byta m.in. obstuga techniczna monitoringu.

(dowod: akta kontroli, str. 121-126, 215, 274-276, 359)

Dyrektor Gimnazjum wyjasnita, iz kwestia niewyraznego obrazu z jednej z kamer
skierowanych na boisko szkolne zostanie zgtoszona osobie, ktérej zlecono
konserwacje i obstuge monitoringu.

(dowdd: akta kontroli, str. 224-226)
2.2. Ewaluacja funkcjonowania szkolnego systemu monitoringu wizyjnego

2.2.1. W Gimnazjum nie przeprowadzano udokumentowanych analiz skutecznosci
systemu monitoringu wizyjnego. Dyrektor Gimnazjum wyjasnita, ze monitoring
traktowany jest jako narzedzie wspierajace bezpieczenstwo ucznidw. Pozwala
wykry¢ sprawcow i ofiary, jest dowodem w sprawie dla rodzicéw. Utatwia prace,
chroni przed niestusznym podejrzeniem oraz wskazuje obecnos¢ oséb obcych na
terenie Szkoty. Jest réwniez narzedziem profilaktycznym. Uczniowie wiedzg, ze
kazdg sprawe da sie wyjasni¢, wiec przestrzegajg obowigzujgcych zasad. Dyrektor

8 W 2007 r. koszty funkcjonowania systemu monitoringu w szkole wynosity 10 tys. zt, w 2008 r. 7,0 tys. zt, w 2009 . 2,8 tys. 1,
w2010r.2,5tys. zt, w2011 r. 2,3 tys. zt, w 2012 . 1,9 tys. z}, a w latach 2013-2015 po 1,5 tys. zt.
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stwierdzita, iz duza skuteczno$¢ monitoringu wynika z ogoinych obserwacji, opinii
rodzicow, natomiast nie byta dotychczas badana i dokumentowana.

(dowdd: akta kontroli, str. 190-200)

Wyniki ankiety przeprowadzonej w trakcie kontroli NIK wsrdd nauczycieli
Gimnazjum wskazuja, iz byli oni informowani o skuteczno$ci systemu monitoringu.
Jednak tylko 41,9% z nich stwierdzito, ze uczestniczylo w ocenie skutecznosci
systemu i jego wplywu na poprawe bezpieczenstwa w Szkole. W ocenie 93,5%
ankietowanych nauczycieli monitoring pozwala zwalczy¢ problemy wychowawcze.
Zdaniem niemal wszystkich ankietowanych (96,8%) funkcjonowanie monitoringu
wptywa na spoteczno$¢ szkolng i wymusza wsrdd uczniow pozadane zachowanie,
na jako$S¢ wykonywanych obowigzkéw przez nauczycieli (80,6% odpowiedzi) oraz
sprawia, ze uczniowie w obszarach monitorowanych sg spokojniejsi (48,4%).
Wigkszo$¢ ankietowanych uczniow klas trzecich Gimnazjum uznata za$, Ze
funkcjonowanie monitoringu w Szkole ma najwiekszy wptyw na ograniczenie
przypadkéw pisania po Scianach (73,1% odpowiedzi), kradziezy (65,4%), bdjek
(61,5%), wytudzen i zastraszen (57,7%).

(dowdd: akta kontroli, str. 285-288)

2.2.2. Do zwiekszenia skutecznosci systemu monitoringu mogtoby sie przyczyni¢ —
zdaniem Dyrektor Gimnazjum - zapewnienie fonii. Ankietowani w trakcie kontroli
nauczyciele, jako pozadane zmiany wskazywali poprawe jako$ci obrazu
i zapewnienie mozliwosci nagrywania gtosu.

(dowdd: akta kontroli, str. 204-210, 285-288)

22.3. W Gimnazjum nie byla prowadzona ewidencja skutecznosci systemu
monitoringu na potrzeby jego ewaluacji. W trakcie kontroli NIK, Gimnazjum
zidentyfikowato zdarzenia, ktorym w latach 2010-2015 monitoring pozwolit zapobiec
lub pomogt ustalic sprawcdw i przebieg zdarzenia. Byto to tacznie 270 zdarzen,
wtym m.n: 25 przypadkdw kradziezy rzeczy osobistych, 38 przypadkow
zastraszania ucznidw, 26 poszturchiwania, 21 bdjek, 41 palenia papieroséw, 26
plucia.

(dowdod: akta kontroli, str. 134)
Z badania ankietowego przeprowadzonego w trakcie kontroli NIK wsrdd nauczycieli
Gimnazjum wynika, iz wiekszo$¢ z nich dostrzega funkcje prewencyjng monitoringu,
pomoc w ustaleniu przebiegu zdarzenia, sprawcy i uczestnikéw zdarzenia, a takze
funkcje nadzoru nad pracownikami Szkoty. Z ich odpowiedzi wynika, Zze znajg
przypadki wykorzystania monitoringu dla poprawy bezpieczerstwa w Szkole,
tj. ustalenia sprawcéw kradziezy — 87,1%, uczestnikdéw bojki — 90,3%, sprawcow
pobicia — 61,3%, dewastacji mienia — 93,5%. W przypadku ankietowanych uczniow,
wiedze o wykorzystaniu nagran z monitoringu do ustalenia sprawcow, uczestnikow
i przebiegu zdarzenia, dotyczacych béjki — 48,1% ankietowanych, kradziezy -
42,3%, mazania po Scianach - 32,7% oraz wytudzen i zastraszen - 21,2%.

(dowdd: akta kontroli, str. 285-288)

2.2.4. W latach 2007-2015 uczniowie, rodzice, ani nauczyciele nie zwracali sie
0 udostepnienie zapisébw z monitoringu. Dyrektor Gimnazjum wyjaénita, ze obraz
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nieprawidtowosci

Uwagi dotyczace
badanej dziatalnoci

kamer byt niejednokrotnie odtwarzany w obecno$ci uczniéw i ich rodzicow lub
opiekundw w celu wyjasnienia réznych sytuacji konfliktowych.

(dowdd: akta kontroli, str. 201-203)

2.2.5. W latach 2007-2015 nie odnotowano w Gimnazjum przypadku wniosku
0 udostepnienie zapiséw z monitoringu od Prokuratury, Strazy Miejskiej, ani innych
organdw. Dyrektor Gimnazjum wyjasnita, ze o udostepnienie zapisu zwracali sie
przedstawiciele KPP w Putawach. Nie byty to jednak prosby pisemne, lecz dotyczyty
umozliwienia przejrzenia zapisu monitoringu we wskazanym czasie w celu proby
ustalenia sprawcow kradziezy i bojek.

(dowdd: akta kontroli, str. 204-210)

2.2.6. Stosownie do informacji otrzymanej w trakcie kontroli NIK od KPP
w Putawach, w latach 2007-2015, na terenie Gimnazjum, odnotowane zostaty
cztery przestepstwa, w tym trzy kradzieze (po jednym w 2009, 2010 i 2011 r.) i
jedno przestepstwo rozbdjnicze (w 2007 r.). W latach 2012-2015 nie odnotowano
zadnych przestepstw na terenie Szkoty.

(dowdod: akta kontroli, str. 355)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie

stwierdzono nastepujace nieprawidtowosci:

1. Kamera w toalecie chtopcow na drugim pietrze budynku szkolnego zostata
zainstalowana w sposob naruszajacy prawo do prywatnosci. Widoczny na
monitorze obraz obejmowat trzy pisuary zainstalowane na jednej ze $cian toalety
oraz dwa stanowiska pisuaréw przystoniete niskimi $ciankami. Nad widocznymi
na obrazach z kamer pisuarami umieszczono kartki ,Pisuar nieczynny. Zakaz
korzystania”. Uwzgledniajac, ze pisuary te faktycznie byty sprawne i podtgczone
do instalacji, nie mozna wykluczy¢ korzystania z nich przez osoby, ktére w takie
sytuacji zostang nagrane podczas zatatwiania potrzeb fizjologicznych. Pozostate
dwa pisuary, nie wylaczone z uzytkowania, oddzielone niskimi $ciankami,
znajdowaty sie réwniez w monitorowanych obszarach.

W trakcie kontroli NIK, osoba sprawujgca opieke informatyczng nad systemem

monitoringu zmodyfikowata ustawienie przedmiotowej kamery i umiescita ,strefe

prywatno$ci” (czarne pole), uniemozliwiajace podglad na ww. cze$¢ toalety.
(dowdd: akta kontroli, str. 356-361)

2. Zapisy regulaminu korzystania z monitoringu dotyczace okresu przechowywania
nagran w rejestratorze (16 dni) byly niespojne z faktycznym okresem ich
przechowywania. W dniu ogledzin, system zapewniat dostep do nagran jedynie
z dziewieciu ostatnich dni, co byto niespdjne z zapisami regulaminu.

Dyrektor Gimnazjum wyjasnita, ze system zapewnia dostep do 16 dni
w zalezno$ci od kompresji danych na serwerach. Liczba dni waha sig i nie jest
stata dla kazdego okresu (16 dni to wielko$¢ graniczna).

(dowdd: akta kontroli, str. 224-225)

Niezaleznie od stwierdzonych nieprawidtowos$ci NIK zwraca uwage na:
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Opis stanu
faktycznego

1. Niezapewnienie petnej skutecznosci i wydajnosci szkolnego systemu
monitoringu wizyjnego. Ograniczona zostata jego funkcja interwencyjna
poprzez prowadzenie statej obserwacji jedynie obrazéw z czterech na 25
kamer wchodzacych w skfad systemu. Zdaniem NIK zapewnienie obstugi
monitoringu w cze$ci wydzielonej dla Gimnazjum, przynajmniej w czasie
przerw, stanowitoby uzupetnienie dyzurow nauczycieli, wspomagajace ich
w biezacym zapobieganiu niepozgdanym zdarzeniom i ograniczaniu ich
skutkow. Ponadto ograniczona jest funkcja dowodowa systemu. Wprawdzie
regulamin  korzystania z nagran przewiduje przechowywanie nagran
w rejestratorze przez 16 dni, to jednak faktycznie okres ten jest krotszy,
uzalezniony od natezenia zdarzen w obszarach monitorowanych (w dniu
ogledzin wynosit dziewie¢ dni). System umoZliwia archiwizacje nagran
dokumentujgcych zdarzenia, jednak czynno$ci te mozliwe sg do podjecia po
uzyskaniu wiedzy o zdarzeniu. Majgc na uwadze, Ze o nagrania
dokumentujace zdarzenia, w tym o ktorych wystapieniu szkota nie miata
wiedzy, mogq wystapi¢ uprawnione organy, zdaniem NIK faktyczny okres
przechowywania nagran
w rejestratorach nie zapewnia petnej realizacji funkcji dowodowej systemu.

2. Brak wpisow w ,ksigzce z przeprowadzonych konserwacji” dotyczacej systemu
monitoringu, co nie dawato Szkole wystarczajgcego zapewnienia, iz obstuga
systemu monitoringu  zlecona firmie zewnetrznej wykonywana jest
systematycznie i prawidtowo, a poszczegoine urzadzenia sg w petni sprawne.

Szkolny system monitoringu zapewniat mozliwo$¢ obserwacji oraz utrwalania
obrazu z miejsc uznanych za najbardziej narazone na wystapienie niepozadanych
zdarzen. System, poza kamerg skierowang na boisko szkolne, utrzymany byt
w dobrym stanie technicznym. W ocenie NIK nie zapewniono optymalne;
skuteczno$ci i wydajnosci jego funkcjonowania. Ograniczona byta jego funkcja
interwencyjna — nie zapewniono obserwacji obrazéw ze wszystkich kamer,
przynajmniej w czasie gdy ryzyko wystapienia zdarzen byto najwigksze tj. podczas
przerw lekcyjnych, jak rowniez funkcja dowodowa — nagrania obrazéw z kamer
przechowywane byly przez 9 dni. Nieprawidtowo$cig byto umieszczenie jednej
z kamer w toalecie w sposdb naruszajacy prawo do prywatnosci (w trakcie kontroli
NIK ograniczono monitorowany obszar w toalecie do cze$ci przechodniej).

Zapewnienie zgodnosci prowadzenia systemu monitoringu
wizyjnego z obowigzujacymi przepisami prawa

3.1. Budynek, w ktérym miesci sie Gimnazjum, zostat oznaczony tablicg informujacq

0 jego objeciu systemem monitoringu wizyjnego. Zostata ona umieszczona obok

drzwi przy wejsciu gtownym.
(dowdd: akta kontroli, str. 275-276)

3.2. Zbior danych osobowych z monitoringu wizyjnego zostat zgtoszony do
rejestracji do Generalnego Inspektora Ochrony Danych Osobowych (dalej ,GIODO”)
w dniu 24 czerwca 2016 r., tj. w trakcie kontroli NIK.
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(dowod: akta kontroli, str. 280-284)

3.3. Dokumentacja Gimnazjum opisujgca sposob przetwarzania danych osobowych
oraz $rodki techniczne i organizacyjne zapewniajace ochrone przy przetwarzaniu
danych osobowych nie traktowata zbioru nagran z monitoringu jako zbioru danych
osobowych. W Polityce bezpieczeristwa w wykazie zbiorow danych osobowych oraz
programéw stuzacych do przetwarzania tych danych, nie wykazano programu
obstugujacego monitoring wizyjny. Ponadto, w wykazie zbiorow danych osobowych
i opisie struktury tych zbioréw, nie uwzgledniono przetwarzania danych, w ramach
monitoringu wizyjnego, tj. nie wskazano, ze w ramach tych zbiorow bedg
przetwarzane przez monitoring takie dane jak wizerunek, data i czas nagrania.

(dowdd: akta kontroli, str. 289-317)

Dokonane w trakcie kontroli NIK ogledziny komputeréw znajdujgcych sie
w gabinecie Dyrektora Gimnazjum, inspektora BHP oraz na portierni obiektu
wykazaty, ze na kazdym z nich istniata mozliwo$¢ dostepu do nagran z monitoringu
i dokonania ich przeniesienia na dysk twardy lub nosnik zewnetrzny. Ponadto
komputery te byly stale poditaczone do Internetu. Komputer na portierni obiektu —
zgodnie z os$wiadczeniem inspektora BHP - wigczony jest stale, zaréwno
w godzinach pracy woznych podczas pracy Szkoly oraz w godzinach
popotudniowych i nocnych podczas pracy dozorcow.

(dowdd: akta kontroli, str. 215)

3.4. Dyrektor Gimnazjum wydata upowaznienia do korzystania z monitoringu dla 17
os6b, w tym pedagoga, psychologa, wychowawcéw oraz inspektora BHP. Brak
w nich byto daty nadania i zakresu upowaznienia do przetwarzania danych.

3.5. Gimnazjum nie posiadato procedury dostepu i przekazywania nagran
z monitoringu wizyjnego na wniosek 0sob lub instytucii.
(dowdd: akta kontroli, str. 354-355)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie

stwierdzono nastepujace nieprawidtowosci:

1. Zbiér zapisbw z monitoringu nie byt zgtoszony do rejestracji GIODO przed
rozpoczeciem przetwarzania danych osobowych w tym zbiorze (art. 40
wzwigzku z art. 46 ustawy o ochronie danych osobowych). Zgtoszenia
dokonano 24 czerwca 2016 r., tj. w trakcie kontroli NIK.

2. W polityce bezpieczenstwa, w wykazie zbioréw danych osobowych Gimnazjum,
nie uwzgledniono zbioru danych osobowych z monitoringu wizyjnego oraz nie
wykazano programéw zastosowanych do przetwarzania tych danych, co byto
niezgodne z § 4 pkt 2 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji przetwarzania
danych osobowych oraz warunkéw technicznych iorganizacyjnych, jakim
powinny odpowiadaC urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych®.

9Dz. U. Nr 100, poz. 1024.
18



Ocena czastkowa ‘

Whioski pokontrolne

3. Nie prowadzono ewidencji os6b upowaznionych do przetwarzania danych

osobowych w zbiorze monitoringu wizyjnego, spetniajacej wymogi okreslone
w art. 39 ust. 1 ustawy o ochronie danych osobowych.

Odnoszac sie do przyczyn braku zgtoszenia do rejestracji przez GIODO zbioru
nagran z monitoringu oraz braku zapiséw dotyczacych przetwarzania tego
rodzaju danych w dokumentach Szkoty, Dyrektor Gimnazjum wyjasnita, Ze
system monitoringu rejestruje obraz kamer jedynie w celach prewencyjnych, by
zapewni¢ bezpieczenstwo uczniow. Stwierdzita, iz interpretujgc obowigzujace
przepisy, dostepne decyzje i literature przedmiotu, positkujgc sie dodatkowo
wiedzg ekspertow w tej dziedzinie, stwierdzono, ze zestaw danych pozyskanych
przez system monitoringu w Gimnazjum nie stanowi automatycznie osobnego
zbioru danych osobowych, a wiec i nie podlega rejestracji w rozumieniu
przepisow ustawy o ochronie danych osobowych. Podkreslita, iz od wielu lat
kwestia rejestracji zbioréw danych z monitoringu budzi wiele kontrowersji, a brak
jednoznacznych regulacji prawnych nie rozwigzuje pojawiajacych —sie
watpliwosci, szczegbinie wraz z rozwojem systeméw informatycznych
i rejestrujgcych obraz.

(dowdd: akta kontroli, str. 190-200)

. Nie podejmowano dziatan zmierzajacych do zapewnienia skutecznej ochrony

danych osobowych w postaci zapisbw z monitoringu przechowywanych na
komputerze znajdujgcym sie na portierni obiektu. Kontrola wykazata, ze
komputer ten byt stale wigczony, zaréwno w godzinach pracy Szkoly, jak
i w porze nocnej i umozliwiat wszystkim pracownikom obstugi dostep do nagran
na ktérych utrwalone zostaty wizerunki ucznibw Gimnazjum, ich rodzicow,
pracownikow oraz innych o0s6b odwiedzajacych Gimnazjum w rdznych
sprawach. Ponadto istniata tam mozliwos¢ dostepu do Internetu i przenoszenia
danych na no$niki zewnetrzne.

(dowdd: akta kontroli, str. 215)

Dyrektor Gimnazjum wyjasnita, ze dostep do archiwum nagrarn z monitoringu na
portierni zostanie zablokowany. Zostato to zgtoszone osobie, ktorej zlecono
obstuge informatyczng systemu.

(dowdd: akta kontroli, str. 224-226)

Najwyzsza lIzba Kontroli ocenia negatywnie dziatalnos¢ skontrolowanej jednostki
w zbadanym obszarze.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'?, wnosi o:

Realizowanie obowigzku informowania o kazdym wypadku organu
prowadzacego i Rady Rodzicéw Gimnazjum.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

2. Zapewnienie zaznajamiania rodzicéw uczniow poszkodowanych w wypadkach
z ich dokumentacjq i doreczanie im protokotow powypadkowych.

3. Sporzadzanie protokotow z kontroli zapewnienia bezpiecznych i higienicznych
warunkow korzystania z obiektow Szkoty, w tym bezpiecznych i higienicznych
warunkow nauki w czesci dotyczacej Gimnazjum oraz przekazywanie ich kopii
organowi prowadzacemu.

4. Zapewnienie zgodno$ci regulaminowego i faktycznego okresu przechowywania
nagran z monitoringu, majac na uwadze funkcje dowodowg systemu.

5. Uzupetnienie dokumentacji Gimnazjum dotyczacej ochrony danych osobowych
0 kwestie zwigzane z przetwarzaniem danych osobowych w zbiorze
z monitoringu wizyjnego.

6. Podjecie dziatan zmierzajacych do zapewnienia skutecznej ochrony danych
osobowych w zbiorze z monitoringu wizyjnego.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do dyrektora Delegatury NIK w Lublinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Lublin, dnia 20 lipca 2016 .

Kontroler: Dyrektor. ,
Delegatury Najwyzszej Izby Kontroli
Pawet Szymanek w Lublinie
Gtéwny specjalista kontroli paristwowe; Edward Lis
"""""""""""" Podpis  Podpis

10Dz, U.z2015r., poz. 1096 oraz z 2016 r. poz. 677.
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