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P/17/103 — Ochrona intymno$ci i godnos$ci pacjentow w szpitalach.

Lata 2015-2017".

Najwyzsza Izba Kontroli
Delegatura w Lublinie

Szczepan Olejnik, gtowny specjalista kontroli parstwowej, upowaznienie do kontroli
nr LLU/142/2017 z dnia 18 wrzes$nia 2017 r.
(dowod: akta kontroli, str. 1 - 2)

Samodzielny Publiczny Szpital Kliniczny Nr 1 w Lublinie (dalej takze: SPSK nr 1 w Lublinie
lub Szpital), ul. Stanistawa Staszica 16, 20-950 Lublin

dr n. med. Adam Borowicz - dyrektor Samodzielnego Publicznego Szpitala Klinicznego
Nr 1 w Lublinie

(dowdd: akta kontroli, str. 3)

Il. Ocenaz kontrolowanej dziatalnosci

Warunki udzielania $wiadczen zdrowotnych w Szpitalu nie zapewniaty optymalnej ochrony
prawa pacjenta do prywatnosci. Wprawdzie Szpital informowat wszystkich pacjentéw
0 przystugujacych im prawach oraz zapewnit wtadciwe warunki organizacyjno-techniczne
udzielania $wiadczen zdrowotnych, to jednak infrastruktura Szpitala tj. wieloosobowe sale
chorych, zbyt mata liczba toalet, prysznicéw, ktdrych drzwi nie mozna byto zamkna¢ na
zamek, wskazujg na brak warunkéw do zapewniania wiasciwej ochrony tych praw.
W Szpitalu nie wprowadzono procedur/zasad okreslajacych rodzaje $wiadczen, ktdrych nie
mozna wykonywa¢ w salach chorych, jak réwniez procedury regulujacej sposéb zachowania
si¢ personelu Szpitala w czasie obchodu, odrzucajac jednocze$nie w istniejgcych
warunkach infrastruktury szpitalnej zasade nieprowadzenia wywiadu lekarskiego i badan
pacjenta w wieloosobowe;j sali chorych, ktora miataby stanowi¢ wyraz przestrzegania prawa
pacjenta do intymno$ci i godno$ci.

Funkcjonowanie systemu monitoringu wizyjnego w szpitalu byto zgodne z obowigzujgcymi
przepisami prawa. Zbior danych osobowych z monitoringu ujety zostat w Polityce
bezpieczenstwa informacji Szpitala, nadany mu zostat wysoki stopieh bezpieczenstwa jak
réwniez zapewniono bezpieczenstwo przekazywania danych osobowych z tego zbioru.
Nieprawidtowo$ci dotyczyly nieokreélenia niezbednego dla osiagniecia celdéw systemow
monitoringu okresu przechowywania nagran, jak rowniez dopuszczenia do przetwarzania
danych osobowych z monitoringu osoby nieposiadajgcej pisemnego upowaznienia do ich
przetwarzania. Szpital nie prowadzit analizy skuteczno$ci funkcjonowania systemu, ktéra
mogtaby wskaza¢ na niedociggniecia w jego funkcjonowaniu oraz przyczyni¢ si¢ do jego
zmian lub wyciagniecia wnioskdéw usprawniajacych system, zwiaszcza w perspektywie
planowanej i realizowanej rozbudowy i modernizacji Szpitala.

1 Kontrolg objeto rowniez zdarzenia sprzed 2015 r. istotne dla kontrolowanej dziatalnosci, a w 2017 r. zdarzenia do dnia
zakonczenia czynnoci kontrolnych j. 24 listopada 2017 r.
2 Najwyzsza lzba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogéinej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupetnia ocene 0going o dodatkowe objasnienie.
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Organizacja i warunki udzielania $wiadczen zdrowotnych

1.1. Szpital, bedacy pod nadzorem Uniwersytetu Medycznego w Lublinie, uczestniczy
w przygotowywaniu 0séb do wykonywania zawodu medycznego i ksztatceniu osdb
wykonujacych zawdd medyczny na zasadach okre$lonych w odrebnych przepisach?.
W dokumentacji wewnetrznej Szpitala, zatozono mozliwo$¢ udzielania $wiadczen
zdrowotnych w obecnosci osob odbywajacych ksztatcenie, w przypadkach uzasadnionych
realizacjq celéw naukowych lub dydaktycznych.

Dokumentem obowigzujacym w Szpitalu i opisujagcym podstawowe prawa cziowieka
zwigzane z funkcjonowaniem systemu opieki zdrowotnej np. prawo poszanowania
integralnosci fizycznej i psychicznej, poszanowania prywatnosci byta Karta Praw Pacjenta
(KPP) stanowigca zatacznik nr 1 do Regulaminu Organizacyjnego Szpitala.

W dokumencie tym, w odniesieniu do prawa do prywatnosci, wskazano, ze pacjent ma
prawo do poszanowania intymno$ci i godnosci osobistej, w szczegdinoSci w trakcie
udzielanych mu $wiadczen zdrowotnych. Podczas przeprowadzanego zabiegu czy innego
$wiadczenia zdrowotnego w pomieszczeniu dopuszczono obecno$¢ tylko niezbednego
personelu, jednocze$nie dopuszczajac wyjatek od tej zasady, polegajacy na umozliwieniu
obserwacji osobom odbywajacym ksztatcenie przeddyplomowe lub podyplomowe w sytuacii
uzasadnionej realizacjg celow naukowych lub dydaktycznych. Celem zapewnienia
poszanowania prawa do prywatnosci pacjenta przewidziano mozliwo$¢ udzielania
$wiadczenia zdrowotnego w osobnym pomieszczeniu lub miejscu ostonietym.

(dowdd: akta kontroli, str. 84-90)

Kwestie odwiedzin  pacjentdw uregulowano w regulaminach  organizacyjnych
poszczegolnych 17 Klinik Szpitala. Regulaminy te stanowig zataczniki do Regulaminu
Organizacyjnego SPSK Nr 1 w Lublinie. Godziny odwiedzin pacjentow w przypadku 14
klinik ustalono od 11.00 do 17.00. W klinikach tych jednocze$nie okreslono, ze odwiedziny
poza wyznaczonym czasem, sg mozliwe z uwzglednieniem organizacji pracy personelu
i praw innych pacjentow, w szczegolnosci ich prawa do spokoju i intymno$ci. Sposrod ww.
14 klinik, w czterech klinikach przewidziano mozliwo$¢ pozostania odwiedzajacego
z chorym w godzinach nocnych.

Zalecana pora odwiedzin pacjentek i noworodkéw w Klinice Potoznictwa i Patologii Cigzy,
przewidziana byta w godzinach 14.00 — 17.00, w pomieszczeniu do tego przeznaczonym.
Natomiast w Klinice Chorob Zakaznych kontakt chorych z osobami odwiedzajacymi
zapewniony zostat przez wideotelefony, w ktére wyposazone zostaly sale chorych oraz
pomieszczenia dla odwiedzajacych. W regulaminie Kliniki Chirurgii Siatkowki i Ciata
Szklistego wskazano, ze odwiedziny pacjentow sq mozliwe codziennie z uwzglednieniem
organizacji pracy personelu, praw innych pacjentéw, w szczegolno$ci ich prawa do spokoju
i intymnosci.

(dowdd: akta kontroli, str. 91-100)

Zgodnie z wyjasnieniami Dyrektora Szpitala, w dokumentacji wewnetrznej Szpitala nie
okreslono rodzajow Swiadczen, ktorych nie mozna wykonywac¢ w salach chorych. Przyczyng
jest brak obowigzku wynikajacego z przepiséw obowigzujacego prawa, a takze brak
merytorycznej podstawy takiej regulacji. W zalezno$ci od okolicznosci stanu klinicznego
pacjenta, moze istnie¢ konieczno$¢ podejmowania dziatan medycznych w obrebie sali
chorych. Dotyczy to w szczegdlnoSci sytuacji zagrazajacych zyciu i zdrowiu pacjenta,
w odniesieniu, do ktorych niemozliwie jest wykluczenie wykonania pewnych czynnosci
medycznych w obrebie sali chorych. Taka regulacja wprowadzataby ograniczenia podjecia
dziatan leczniczych, ktorych skutkiem mogtaby by¢ zwioka, zagrazajgca zyciu i zdrowiu
pacjenta. Regulacja utrudniataby wiec prowadzenie prawidtowego postepowania w ww.

3§ 3 pkt1ipkt3oraz§ 33 Statutu Szpitala stanowigcego zatacznik do Zarzadzenia Nr 27/2017 Dyrektora SPSK Nr 1
w Lublinie z dnia 5 lipca 2017r.

3



przypadkach, a jednocze$nie zaburzata poczucie bezpieczenstwa pacjenta
hospitalizowanego w Klinice. Wszelkie $wiadczenia udzielane pacjentowi na sali chorych sg
wykonywane przy wykorzystaniu parawanow i oston. Kompetencje zawodowe pracownikow
uwzgledniajq ten zakres wiedzy dot. profilaktyki zakazeh wewnatrzszpitalnych.

W Szpitalu nie wprowadzono procedury regulujacej sposob zachowania sie lekarzy,
pielegniarek w czasie obchodu. Dyrektor Szpitala wyjasnit, ze art. 36 ustawy z dnia
5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty* naktada na lekarza obowigzek
dbatosci o poszanowanie intymnosci i godno$ci pacjenta. Obowigzek taki jest Scisle
skorelowany z poczuciem wrazliwo$ci i empatii personelu medycznego, a takze samego
pacjenta. Jego realizacja przejawia sie zarbwno w stosowaniu pewnych zasad kultury
w kontakcie z chorg osobg i jej rodzinag, jak i w reagowaniu na zaobserwowane lub
przekazane personelowi przez pacjenta sugestie czy sygnaty dyskomfortu w tym zakresie.
Podkreslit, Zze zasada nieprowadzenia wywiadu lekarskiego i badan pacjenta
w wieloosobowej sali chorych, ktéra miataby stanowi¢ wyraz przestrzegania prawa pacjenta
do intymnosci i godnosci, jest niewykonalna w istniejacych warunkach infrastruktury
szpitalnej. Nie wszyscy pacjenci obtoznie chorzy mogg leze¢ na sali jednoosobowej, co
wiecej czesto tego nie chca. Istniejace regulacje prawne dotyczace szczegdtowych
warunkdw, jakim powinny odpowiada¢ pomieszczenia i urzadzenia podmiotu wykonujacego
dziatalno$¢ lecznicza, rowniez nie wymagajg zapewnienia sal jednoosobowych, za
wyjatkiem izolatek — przeznaczonych do leczenia szczeg6lnych jednostek chorobowych.

Dyrektor Szpitala zwrocit uwage, ze z jego wieloletniego do$wiadczenia pracy w Szpitalu
wynika, ze prowadzenie wywiadu lekarskiego i badan pacjenta w wieloosobowej sali
chorych, nie jest zwigzane z tamaniem prawa pacjenta do poszanowania intymnosci
i godnosci, jesli personel podejmuje odpowiednie czynnosci zapobiegawcze. Poinformowat,
ze w trakcie jego wieloletniej pracy nie styszat o przypadku skargi na taka okolicznos¢.
W przypadku prawa do intymno$ci personel powinien zachowaC takt, oglednosé¢
i delikatnos¢ w kontakcie z chorym (zastanianie w trakcie badania, przedstawianie
uczestnikéw badania). W Szpitalu powotany jest Petnomocnik ds. Praw Pacjenta, do
ktérego pacjenci SPSK Nr 1 mogq sktadac skargi i zazalenia.

(dowdd: akta kontroli, str.265-266 )

1.2. W Szpitalu obowigzuje procedura informowania pacjentébw o stanie zdrowia
i przystugujacych im prawachS. Okreslono w niej sposéb postepowania w zakresie
udzielania informacji i przestrzegania praw pacjenta, jak réwniez stanowiska
odpowiedzialne za nadzér nad personelem Szpitala w tym zakresie.

Zgodnie z procedurg informowania pacjentow o stanie zdrowia i przystugujacych im
prawach, KPP powinna by¢ umieszczona w poszczegoinych oddziatach/zaktadach/
przychodniach/izbach w widocznym miejscu (na tablicy ogloszen). Dla pacjentéw
niewidomych w Izbach Przyje¢, jak rowniez w rejestracji pacjentéw do Zespotu Poradni
Specjalistycznych i POZ, Przyklinicznej Przychodni Specjalistycznej udostepniona powinna
by¢ KPP pisana w jezyku Braillea. Wskazano réwniez, ze pacjent ma prawo poprosi¢
personel medyczny o odczytanie Karty.

(dowdd: akta kontroli, str. 69-83)

W toku ogledzin wybranych oddziatéw® Szpitala, ustalono, ze pacjentom zapewniono
mozliwo$¢ zapoznania si¢ z przystugujgcymi im prawami. Na $cianach korytarza, przy
wejsciu na oddzialy lub Izbe Przyje¢ zostaty powieszone KPP w formie duzych plakatow,
natomiast broszury KPP w formacie A4 umieszczono na tablicach informacyjnych, byty one
dostepne réwniez w dyzurkach pielegniarek. Dla os6b niewidomych, na Izbie Przyje¢
dostepna byta KPP w jezyku Braillea.

4Dz.U.z2017 r., poz. 125 ze zm.
5 Procedura informowania pacjentéw o stanie zdrowia i przystugujacych im prawach w SPSK Nr 1 w Lublinie obowigzujaca od
10.05.2007r. Wydanie VI, data obowigzywania wydania 27.06.2016 r.
6 QOddziat Potoznictwa i Patologii Cigzy, Izba Przyje¢ Ogolna przy ul. Staszica 16; Oddziat Choréb Wewnetrznych,
Intensywnego Nadzoru Kardiologicznego, Diabetologii, Endokrynologii (ogledzinami objeto wydzielone czesci Oddziatu
hipertensjologia, kardiologia, endokrynologia; cze$¢ Oddziatu Intensywny Nadzor Kardiologiczny ; Oddziat Chirurgii Urazowej
i Obrazen Wielonarzadowych).
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(dowdd: akta kontroli, str. 107-111)

Dyrektor Szpitala wyjasnit, ze w przypadku pacjentdw nieprzytomnych tj. w stanie
zagrozenia zdrowia i zycia, najwazniejsza i bezdyskusyjng rzeczg jest uzyskanie stabilizacji
podstawowych parametréw zyciowych, pozwalajacych na utrzymanie pacjenta przy zyciu.
O przystugujacych im prawach pacjenci ci sg informowani niezwtocznie, gdy ich stan na to
pozwala.

(dowdd: akta kontroli, str. 266)

Analiza dokumentacji medycznej pacjentow Szpitala’ wykazata, we wszystkich
klinikach/oddziatach Szpitala odbierano od pacjenta o$wiadczenie o zapoznaniu sie z KPP.
W badanej dokumentaciji nie stwierdzono dokumentéw wskazujacych na wyrazenie zgody
przez pacjenta na obecnos¢ osoby trzeciej podczas badania lub osob odbywajacych
ksztatcenie przeddyplomowe lub podyplomowe.

(dowdd: akta kontroli, str. 69-83)

Zgodnie z wyjasnieniami Dyrektora Szpitala wg art. 21 ustawy z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta® na zyczenie pacjenta przy udzielaniu
$wiadczen zdrowotnych moze byé obecna osoba bliska, natomiast wg art. 22 ww. ustawy -
osoby inne anizeli udzielajace Swiadczenia zdrowotnego moga uczestniczy¢ przy udzielaniu
takiego Swiadczenia pod warunkiem, Zze sg to osoby wykonujace zawod medyczny, a ich
obecnos¢ jest niezbedna ze wzgledu na rodzaj $wiadczenia lub wykonywanie czynnosci
kontrolnych na podstawie przepiséw o dziatalnoSci leczniczej. Zgody na obecno$¢ oséb
trzecich przy udzielaniu $wiadczenia zdrowotnego, sg uzyskiwane od pacjenta w formie
ustnej bezposrednio przed wykonaniem samego $wiadczenia. Dokumentowany jest
wytacznie fakt, odmowy zgody na udzielenie Swiadczenia w takich warunkach. Dotychczas
nie odnotowano jednak braku wyrazenia takiej zgody. W zakresie wylgczonym
z konieczno$ci uzyskania takiej zgody na podstawie art. 36 ust. 4 ustawy o zawodach
lekarza i lekarza dentysty uczestniczenie w udzielaniu $wiadczen studentdw medycyny oraz
0s6b wykonujacych zawdd medyczny i doksztatcajacych sig, ograniczone jest wytacznie do
niezbednego zakresu uzasadnionego celem dydaktycznym. Pacjenci informowani sg przez
lekarzy — pracownikéw Uniwersytetu Medycznego o tych okoliczno$ciach. Pisemne zgody
nie sg pobierane, z uwagi na brak takiego wymogu prawnego.

(dowod: akta kontroli, str. 69-83, 331)

Analiza dokumentacji medycznej Izby Przyje¢, nie wykazata dokumentow $Swiadczacych
o poinformowaniu pacjentéw o przystugujacych im prawach lub o zapoznaniu sie pacjentéw
z Kartg Praw Pacjenta.

(dowdd: akta kontroli, str. 69-83)

Dyrektor Szpitala, wyjasnit, ze obowigzujace przepisy prawne nie nakazujg zawierania
w dokumentacji medycznej informacji o zapoznaniu si¢ pacjenta z KPP. Zgodnie z art. 11
ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta: (...) Podmiot udzielajacy
$wiadczen zdrowotnych udostepnia te informacje w formie pisemnej, poprzez umieszczenie
jej w swoim lokalu, w miejscu ogdlnodostepnym (...) — Karta Praw Pacjenta znajduje sie na
tablicy ogtoszen Izby Przyje¢C w obszarze segregacji medycznej pacjentow. Natomiast,
informacje o przystugujacych prawach (mozliwosci zapoznania sie z kartg praw pacjenta),
wmysl| art. 16 ust. 1 ustawy z dnia 15 lipca 2011 r. o zawodach pielegniarki i potoznej,
przekazuje pacjentowi pielegniarka — w tym przypadku pielegniarka dyzurna Izby Przyjec.
Nadzér nad prawidtowym dziataniem Izby Przyje¢ Ogoinej sprawuje jej Kierownik.

(dowod: akta kontroli, str. 69-83, 331)
1.3. W dniu ogledzin wybranych oddziatéw Szpitala nie stwierdzono, aby chorzy nie mieli

7 Badaniem objeto facznie 77 dokumentacji medycznej pacjentéw Szpitala (Klinika Chirurgii Naczyniowej i Angiologii — 14;
Klinika Chirurgii Urazowej i Medycyny Ratunkowej — 15; Klinika Ginekologii Onkologicznej i Ginekologii — 15; Klinika Choréb
Wewnetrznych — 15; Oddziat Potoznictwa i Patologii Cigzy - 18) oraz sze$¢ kart informacyjnych Izby Przyje¢ SPSK nr 1
w Lublinie, Przyjecie w trybie nagtym.

8Dz. U.z2017 r. poz. 1318 ze zm.



zapewnionych f6zek w salach chorych. Sale te byly wieloosobowe, a oddziaty byty
wyposazone w przenosne parawany, ktére mogly by¢ wykorzystane w razie potrzeby do
zapewnienia pacjentom intymnosci.

Gabinety lekarskie, diagnostyczne i zabiegowe zabezpieczone byly przed dostepem osob
trzecich. Wyposazone byty w petne lub przeszklone (z szybq zaklejong mleczng folig) drzwi
zamykane na zamek oraz w znajdujace si¢ nad drzwiami, zapalane w trakcie zabiegu
plafony z napisem ,nie wchodzi€™. Punkty rejestracji pacjentéw umieszczone byly
w wydzielonych kontuarem czeSciach korytarza'™ lub w zamykanych na zamek dyzurkach
pielegniarek.

Na oddziatach nie byto wyodrebnionych sal chorych jednoosobowych. Sposéréd 32 sal na
oddziatach objetych badaniem (tacznie 108 tozek), jedynie w trzech wyodrebniono wezet
higieniczno-sanitarny".

Wyodrebniona cze$¢ Oddzialu Chorob  Wewnetrznych, Intensywnego Nadzoru
Kardiologicznego, Diabetologii, Endokrynologii zwana Hipertensjologia, Kardiologia,
Endokrynologia, sktadata si¢ z 10 sal chorych i 37 t6zek oraz wyposazona zostata jedynie
w 4 toalety i 3 prysznice. Stwierdzono, ze nie byto mozliwo$ci zamknigcia na zamek drzwi
prowadzacych z korytarza do jednej z toalet, jak réwniez drzwi do dwdch pomieszczen
z prysznicem (brak klucza w zamku). Podobnie na Oddziale Chirurgii Urazowej i Obrazen
Wielonarzadowych, na ktérym na 7 pokoi t6zkowych tacznie z 24 tozkami przypadaty trzy
toalety i jeden prysznic, zamek w drzwiach (wejscie od strony korytarza) do pomieszczenia
z prysznicem byt uszkodzony. Pozostate drzwi wyposazone byty w zamki umozliwiajace ich
zamkniecie od wewnatrz. Na drzwiach toalet i prysznica zawieszone byly dwustronne
zawieszki z napisem ,zajete” i ,wolne”.

(dowdd: akta kontroli, str. 107-111)

Dyrektor Szpitala, wyjasnit, ze w przypadku korzystania przez pacjentéw z pomieszczen
sanitarno-higienicznych, w tym z kabin prysznicowych oraz toalet przyjeto, iz w catym
Szpitalu znajdujg zastosowanie tabliczki oznakowane ,zajete” i ,wolne”. Takie rozwigzanie
podyktowane jest dbato$cig personelu Szpitala o bezpieczefstwo pacjenta, w przypadku
wystapienia zdarzenia niepozadanego i konieczno$ci szybkiego udzielenia pomocy przy
zastabnieciu pacjenta. Stad nie stosuje sie zamknigcia od wewnatrz pomieszczenia
higieniczno-sanitarnego pacjenta.

(dowod: akta kontroli, str. 273-274)

Dyrektor Szpitala wyjasnit, ze Szpital podejmuje szereg dziatah w celu dostosowania
pomieszczen, urzadzen szpitala do obowigzujacych wymogdw okreslonych rozporzadzeniu
Ministra Zdrowia z dnia 26 czerwca 2012 r. w sprawie szczegdtowych wymagan, jakimi
powinny odpowiada¢ pomieszczenia iurzadzenia podmiotu wykonujacego dziatalnosé
leczniczg'2. Dziatania te wynikajq z realizacji Programu Wieloletniego na lata 2016-2022 pn.
,Przebudowa irozbudowa SPSK Nr 1 Uniwersytetu Medycznego w Lublinie”,
zatwierdzonego Uchwatg Rady Ministrow. Wedtug wyjadnien wykonanie rozlegtego zakresu
prac budowlanych, majacych na celu zapewnienie wiasciwego stanu sanitarno-
technicznego pomieszczen, urzadzen iwyposazenia wymaga diugofalowej realizacji na
podstawie dokumentacji projektowej. Ponadto ze wzgledu na zabytkowy charakter
niektorych obiektow konieczna jest zgoda konserwatora zabytkéw do przeprowadzenia
jakichkolwiek prac remontowo — budowlanych. Zrealizowane dziatania od 2015 r. polegaty
m.in. w Klinice Potoznictwa i Patologii Cigzy na: zapewnieniu pokoju przygotowawczego
pielegniarskiego, zapewnieniu czystych i gtadkich powierzchni $cian w pomieszczeniach
(malowanie), zapewnienie powierzchni stolarki drzwiowej umozliwiajacej jej mycie
i dezynfekcje (renowacja, malowanie), zapewnieniu powierzchni mebli medycznych,
sprzetdw i wyposazenia umozliwiajgcych ich mycie i dezynfekcje (renowacja, malowanie).

(dowdd: akta kontroli, str. 267-269)

9 Dotyczy pokojow zabiegowych na Potoznictwie; Patologii Cigzy.

10zba Przyje¢ - punkt przyje¢ nagtych, trakt porodowy.

1 Sala przedporodowa z 3 16zkami, sala z dwoma tézkami na Patologii Cigzy, sala Intensywnego Nadzoru Kardiologicznego.
2Dz. U.z2012r. poz. 739.
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1.4. Zagadnienie praw pacjenta do prywatno$ci, w kontrolowanym okresie, nie byto
przedmiotem przeprowadzonych w Szpitalu zadan audytowych. Byto natomiast badane
w2016 r. w ramach przegladu akredytacyjnego prowadzonego przez Centrum
Monitorowania Jakosci w Ochronie Zdrowia. Zgodnie z Raportem z przegladu, sposob
realizacji standardu informowania kazdego pacjenta o przystugujacych mu prawach
i obowigzkach oraz sprawowania opieki nad pacjentami z zachowaniem zasad prywatno$ci
oceniono, jako czesciowo zgodny. Wskazano, ze zageszczone sale chorych w czesci
oddziatéw utrudniajg zachowanie prywatno$ci w trakcie pobytu w Szpitalu (Klinika Chirurgii
Urazowej i Obrazen Wielonarzadowych, Klinika Chirurgii Szczekowo-Twarzowej) oraz na
brak Karty Praw Dziecka w Klinice Dermatologi.

(dowdd: akta kontroli str. 63-65, 68)

W Rejestrze skarg i wnioskéw odnotowano 4 skargi dotyczace naruszenia praw pacjenta do
prywatnosci. W trzech sprawach (prowadzonych przez Rzecznika Praw Pacjenta) zarzuty
okazaly sie prawdziwe, w jednej sprawie dziatanie lekarzy byto zgodne z przepisami prawa.
Postepowania wszczete przez Rzecznika Praw Pacjenta (dalej RPP) prowadzone byly
w 2015 r. i dotyczyly:

- zawarcia w Informacji dla os6b przyjmowanych do | Kliniki Psychiatrii, Psychoterapii
i Wczesnej Interwenciji, jednoznacznej informacji dotyczacej wyrazenia zgody przez
pacjenta lub jej braku na badanie w obecnosci osb szkolacych sie;

- umozliwienia obecnosci osoby bliskiej podczas udzielania pacjentowi $wiadczenia
zdrowotnego;

- naruszenia zbiorowych praw pacjentow do poszanowania intymnoéci i godnosci poprzez
udzielanie na Izbie Przyje¢ Okulistyki Szpitala $wiadczer zdrowotnych w obecnosci innych
0s06b niz udzielajace $wiadczen zdrowotnych, bez zgody pacjentow.

W zwigzku z ww. postepowaniami, Szpital poinformowat RPP o podjeciu dziatari majacych
zapobiec famaniu praw pacjenta, polegajacych na:

- przeprowadzeniu szkoler personelu Szpitala, w zakresie przestrzegania przepisoéw
zawartych w ustawie o prawach Pacjenta i Rzeczniku Praw Pacjenta;

- zmianie obowigzujacego formularza dotyczacego — Informaciji dla 0séb przyjmowanych do
| Kliniki Psychiatrii, Psychoterapii i Wczesnej Interwencji. W dokumencie tym zawarto
jednoznaczng informacje dotyczaca wyrazenia zgody przez pacjenta lub jej braku na
badanie w obecno$ci 0sob szkolacych sie;

- wprowadzeniu zapiséw do Procedury przyje¢ w Izbie Przyje¢ Ogolnej oraz do Procedury
informowania pacjentéw o stanie zdrowia i przystugujacych im prawach w SPSK Nr 1
w Lublinie, o mozliwosci obecno$ci osob bliskich podczas udzielania $wiadczen
zdrowotnych, a takze warunkach odmowy tego prawa.

- poinformowaniu personelu Izby Przyje¢ Okulistyki o zakazie udzielania $wiadczen
zdrowotnych w obecnosci osob innych niz udzielajgce Swiadczen bez zgody pacjentow.
Ztozone zostato o$wiadczenie przepraszajgce pacjentow, ktorym udzielono Swiadczen
zdrowotnych w obecno$ci 0séb innych niz udzielajace Swiadczen bez zgody pacjentow.

(dowod: akta kontroli str.66-67)

Szpital przeprowadzit w latach 2015 i 2016 w$rdd pacjentéw ankiete dotyczacg warunkéw
udzielania $wiadczenn zdrowotnych. Ankiety te zawieraly pytania dotyczace m.in.
poszanowania intymno$ci podczas badan lekarskich, oceny pracy pielegniarek w zakresie
zapewnienia intymno$ci i godnoSci osobistej podczas zabiegdw pielegnacyjnych,
informowania pacjentow o ,Prawach Pacjenta” i przestrzegania ich przez personel Szpitala.
W 2015 r. ankiete wypetnito 942 pacjentéw natomiast w 2016 r. 1300 pacjentéw. Ankiety
takie, osobno przeprowadzano réwniez w Klinikach Psychiatrii Szpitala.

Zaréwno w 2015 r. jak i w 2016 r. w zbiorczych zestawieniach wynikéw ankiet wskazano na
opinie niekorzystnie oceniajace Szpital, dotyczace braku poszanowania intymnos$ci pacjenta



przez lekarza i pielegniarki (wywiad i badanie przeprowadzane w obecnosci innych
pacjentéw bedacych obok, czytanie gtosno nazwisk)'3.

Zgodnie z wynikami przeprowadzonych ankiet w 2016 r. w poréwnaniu do 2015 r. nastapita
poprawa w zakresie poszanowania intymno$ci i godnosci pacjentdw, jak rowniez w zakresie
informowania o prawach pacjenta i ich przestrzegania.

Ponad 96% ankietowanych pacjentéw ocenito, co najmniej dobrze stopieh poszanowania
godnosci pacjentdw przez lekarzy w czasie badan lekarskich, 1,3% wystawito ocene nie
wyzszg niz dostateczna. Z 96,7% do 97,5% wzrosta liczba pacjentéw pozytywnie
oceniajgcych stopien poszanowania godnosci pacjentow przez pielegniarki/potozne, oraz
nastapit spadek z 0,66% do 0,13% pacjentébw niezadowolonych. Podobnie w 2016 r.
w poréwnaniu do 2015 r. wiecej os6b wskazato na zapoznanie ich z Prawami Pacjenta
(wzrost z 81,8% do 88,4%), jak rdwniez wiecej 0sdb przyznato, ze personel medyczny
przestrzegat wobec hospitalizowanych praw pacjenta (z 91% do 94,4%).

(dowdd: akta kontroli str. 14-55)

Dyrektor Szpitala wyjasnit, ze w roku 2015 i 2016 wyniki przeprowadzonej anonimowej
ankiety satysfakcji pacjenta rozestano wraz z pismem przewodnim do Kierownikdw
wszystkich oddziatow klinicznych, w ktoérych byta prowadzona ankieta, z prosbg
0 przedstawienie propozycji dziatan do podjecia w celu podniesienia jakosci $wiadczonej
opieki lekarskiej, pielegniarskiej oraz wyeliminowania niedociagnie¢ w tym zakresie.

Wyniki ankiet prowadzonych w roku 2015 i 2016 wraz z opiniami pacjentow byty
przekazywane réwniez przez Dyrekcje Szpitala na zebraniach z kadrg kierowniczg;
Kierownikéw Klinik i Pielegniarki Oddziatowe na raportach lekarskich i pielegniarskich.
W czasie zebran/raportdw przypomniano kadrze lekarskiej i pielegniarskiej o Prawach
Pacjenta obowigzujgcych w SPSK Nr 1 w Lublinie (szkolenie z wykorzystaniem
przyktadowych sytuacji), jak réwniez o Regulaminach Wewnetrznych poszczegdlnych
Klinik/Zaktadéw. Zwrocono szczeg6lng uwage na poprawe formy kontaktéw lekarzy
i pielegniarek z pacjentami. Poinstruowano podlegly personel w kwestii dbato$ci
0 zachowanie intymno$ci hospitalizowanych pacjentéw, jak réwniez rzetelnoSci i sposobu
udzielania informacji o stanie zdrowia. Przypomniano obowigzujace w Szpitalu procedury
odnoszace sie do zapewnienia wiasciwych warunkéw badania pacjenta (prowadzenie
wywiadu i badanie fizykalnego) tj. zapewniajacych intymno$¢ pacjentowi i poszanowanie
jego godno$ci. Nawigzano réwniez do Standardu Opieki Pielegniarskiej (Wydanie IV
obowigzuje od 07.07.2016 r.), w ktorym jest szereg zapiséw moéwigcych o dziataniach
pielegnacyjnych, terapeutycznych i edukacyjnych realizowanych wobec pacjenta
z poszanowaniem godnosci, prywatno$ci i zapewnieniem intymnosci. W oddziatach,
w ktérych byla niewystarczajgca iloS¢ parawanow, ktére mogg zapewni¢ pacjentowi
intymno$¢ oraz prywatno$¢ podczas badan lekarskich, zakupiono dodatkowe.

W celu niewzywania pacjentow po nazwiskach, wprowadzono obowigzek nadania
w rejestracji kolejnego numeru pacjentowi, ktory stuzy wezwaniu do gabinetu. Ponadto
zostaly zorganizowane dla pracownikéw w roku 2015 i 2016 przez Dyrekcje Szpitala
szkolenia o tematyce ,Uprawnienia personelu medycznego”, ,Ocena wystapien Rzecznika
Praw Pacjenta”, ,Zbiorowe prawa pacjenta oraz wybrane prawa personelu medycznego”.
W 2016 r. kancelaria prawna przeprowadzita dla lekarzy warsztaty i wyktad dotyczacy
problematyki zgody pacjenta oraz obrony lekarza przed ,problemowym” pacjentem.

(dowdd: akta kontroli str. 274-275)

B W 2015 r.: Klinka Choréb Wewnetrznych, Klinika Potoznictwa i Patologii Cigzy, Klinika Chirurgii Ogdlnej,
Gastroenterologicznej i Nowotworéw Uktadu Pokarmowego, Klinika Diagnostyki i Mikrochirurgii Jaskry, Klinika Dermatologi,
Wenerologii i Dermatologii Dzieciecej, Klinika Chirurgii Urazowej i Medycyny Ratunkowej, Oddziat Dzienny Chemioterapii.
W 2016 r: Klinika Hematoonkologii i Transplantacji Szpiku, Klinika Chirurgii Ogdlnej, Gastroenterologicznej i Nowotworéw
Uktadu Pokarmowego.

4 W toku ogledzin ustalono, ze wydzielone czesci oddziatdw wyposazone zostaty w przeno$ne parawany: Potoznictwo - 5 szt.;
Patologia Cigzy — 5 szt.; hipertensjologia, kardiologia, endokrynologia — 3 szt.; Oddziat Chirurgii Urazowej i Obrazen
Wielonarzadowych - 2 szt.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

1. Zdaniem NIK, brak mozliwosci zamkniecia drzwi do toalety, czy do pomieszczenia
z kabing prysznica wskazuje na niezapewnienie pacjentom Szpitala zachowania prawa do
intymno$ci. Odnoszac sie¢ do argumentacji Pana Dyrektora o mozliwym zastabnigciu
pacjenta w kabinie, nalezy zauwazyé, ze w pozostatych kabinach drzwi wyposazono
w zamki tazienkowe, umozliwiajace ich zamkniecie oraz otwarcie, w razie potrzeby réwniez
z zewnatrz. Umieszczenie jedynie na drzwiach zawieszki z napisem zajete, w przypadku
znikomej liczby toalet i prysznicow na oddziatach, wopinii NIK, jest rozwigzaniem
niewystarczajgcym do zachowania intymno$ci przez osoby z nich korzystajace. Na
zasadnos¢ sformutowania ww. uwagi wskazujg réwniez opinie samych pacjentow.
W przeprowadzonej na potrzeby NIK ankiecie's, pacjenci, jako przyktad niezapewnienia im
intymnos$ci wskazali wtasnie, brak mozliwo$ci zamkniecia drzwi od prysznica na Oddziale
Choréb Wewnetrznych. Ponadto jedna pacjentka podata, ze na tym Oddziale z toalet dla
kobiet korzystajg rowniez mezczyzni, co czyni uwage NIK tym bardziej zasadna.

(dowdd: akta kontroli str. 4-9)

2. Z ustalonego stanu faktycznego dotyczacego braku udokumentowanej zgody lub
sprzeciwu na obecno$¢ 0séb trzecich podczas udzielanego $wiadczenia, moze wynikac, ze
wszyscy pacjenci wyrazali zgode na obecno$¢ oséb trzecich. Jednak wyniki badan
ankietowych wérdd pacjentoéw, przeprowadzonych zardwno przez Szpital, jak rowniez na
potrzeby kontroli NIK, moga wskazywa¢ na brak swiadomosci u niektérych pacjentéw co do
przystugujacych im podstawowych praw. Dlatego tez, zdaniem NIK, pacjent powinien by¢
na tyle wezesniej poinformowany o prawie do wyrazenia zgody lub sprzeciwu na obecno$é
podczas udzielania mu $wiadczen zdrowotnych innych oséb, aby o$wiadczenia woli mogty
zosta¢ udokumentowane.

Obowigzujace'® w szpitalu regulacje wewnetrzne okreslaty zasady informowania pacjentoéw
0 przystugujacych im prawach, ktére spisane w formie Karty Praw Pacjenta, byly
udostepniane pacjentom przy przyjeciu do Szpitala oraz na pozniejszym etapie leczenia.
Szpital nie odbierat pisemnej zgody pacjenta na obecno$¢ osob trzecich przy udzielaniu
$wiadczenia zdrowotnego. Nie wprowadzono procedury regulujgcej sposob zachowania sie
lekarzy w czasie obchodu, wskazujac jednoczesnie na niewykonalno$¢, w istniejacych
warunkach infrastruktury, zasady nieprowadzenia wywiadu lekarskiego i badan pacjenta
w wieloosobowej sali chorych.

Uwagi NIK dotyczyty braku wyposazenia drzwi do toalet i pomieszczeh z prysznicem
w zamki umozliwiajace ich zamkniecie od wewnatrz, przez co osoba z nich korzystajgca
narazona byla na wtargniecie, w kazdej chwili, obcej osoby. Wyniki przeprowadzonych
ogledzin wykazaly, Zze sposéb organizacji sal chorych, gabinetéw lekarskich,
diagnostycznych i zabiegowych oraz rejestracji pacjentow zapewniat prawo do prywatno$ci
pacjenta. Oddziaty zostaty wyposazone w przeno$ne parawany, umozliwiajace zapewnienie
intymno$ci pacjentéw znajdujacych sie w wieloosobowych pokojach t6zkowych.

2. Organizacja i funkcjonowanie systemu monitoringu wizyjnego

2.1. Decyzja o budowie systemu monitoringu wizyjnego w Szpitalu podjeta zostata przez
wiadze Szpitala samodzielnie, tj. nie wynikata z realizacji wnioskdw pokontrolnych.
Uzasadnieniem wprowadzenia monitoringu wizyjnego byfa konieczno$¢ nadzoru nad
obszarami szpitala zlokalizowanego w wielu miejscach znacznie od siebie oddalonych.

15 Badanie przeprowadzono wéréd pacjentéw przebywajacych na Oddziale Poloznictwa i Patologii Cigzy (30 wypetnionych
ankiet), lzbie Przyje¢; Klinice Choréb Wewnetrznych - Oddziat Choréb Wewnetrznych, Intensywnego Nadzoru
Kardiologicznego, Diabetologii, Endokrynologii (36 wypetnionych ankiet); Klinice Chirurgii Urazowej (9 wypetionych ankiet).
Zgodnie z wynikami badania 84,3% ankietowanych potwierdzito poinformowanie ich o przystugujacych prawach i obowigzkach
pacjenta; 6% ankietowanych wskazato, ze przeprowadzono z nimi wywiad przy innych osobach, 12% wskazato na udzielenie
informacji na temat stanu zdrowia w obecnosci oséb trzecich np. podczas obchodu; 8,4% udzielenie $wiadczen zdrowotnych
na wieloosobowych salach chorych bez uzycia parawanéw.

6 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen czastkowych dotyczacych dziatalnosci w badanym obszarze:
pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny czastkowej wedtug
proponowanej skali byloby niemozliwe lub nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu
funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje sie oceng opisowa.
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Dotyczylo to w szczegdlnosci zapewnienia bezpieczenstwa mienia, personelu Szpitala
i pacjentéw przebywajacych na terenie Szpitala; monitorowania dostepu do pomieszczen
0 szczegblnym znaczeniu (ujecie wody, stacje energetyczne oraz gazéw medycznych,
agregaty pradotwércze itp.), kontroli przejezdno$ci drog ewakuacyjnych i pozarowych;
monitorowania wnetrza wydzielonych pomieszczen szpitalnych w Klinice Psychiatrii. Przed
wdrozeniem monitoringu szpital nie podejmowat i nie rozwazat podjecia, innych dziatan
pozwalajacych na osiggniecie tych samych celdw, co instalacja monitoringu wizyjnego.
(dowod: akta kontroli str. 278)

W sktad systemu monitoringu Szpitala wchodzito tacznie 86 kamer zlokalizowanych
na terenie Szpitala przy ul. Staszica 16", ul. Chmielnej 1 (Klinika Okulistyki) oraz Gtuskiej 1
(Kliniki Psychiatryczne).

Jak wyjasnit Dyrektor Szpitala, system monitoringu wynikat z biezacych potrzeb Szpitala.
Nie przeprowadzano analizy skuteczno$ci systemu pod wzgledem liczby i rozmieszczenia
kamer, ani kosztéw wdrozenia i funkcjonowania systemu monitoringu wizyjnego uznajac, ze
realizacja priorytetéw/celéw jego funkcjonowania jest celem nadrzednym w funkcjonowaniu
Szpitala.

(dowdd: akta kontroli str. 211-234, 278)

W latach 2011-2017 koszty funkcjonowania systeméw monitoringu wyniosty tacznie 61.5
tys. zt, w tym koszty z tytutu instalacji i modernizacji systemu 19.734,14, remontéw
16.434,80 zt; serwisu systemu 25.346,08 zt.

(dowdd: akta kontroli str. 282)

2.2. Szpital okreslit ogdlne zasady funkcjonowania systemu monitoringu w Polityce
bezpieczenistwa informacji'® w zataczniku Nr 10°.

Wskazano, ze rozmieszczenie kamer i obszaru objetego ich zasiegiem powinno
minimalizowa¢ ryzyka naruszenia prywatnosci pacjentow, 0séb odwiedzajacych,
pracownikow i innych oséb przebywajacych w obszarze monitorowanym. Do przetwarzania
danych w zakresie wideonadzoru dopuszczone mogq zosta¢ jedynie osoby posiadajace
indywidualne upowaznienie do przetwarzania danych; przeszkolone w zakresie ochrony
danych osobowych®. Przy przetwarzaniu danych osobowych w systemach monitoringu,
ktére majg dostep do sieci publicznej (Internet), nalezy niezwtocznie poinformowac o tym
fakcie administratora bezpieczenstwa informacji (dalej ABI), wcelu zastosowania
odpowiedniego wysokiego poziomu bezpieczenstwa. Ponadto wskazano, Ze obszar objety
monitoringiem nalezy oznaczy¢é w celach informacyjnych (piktogramy lub tablice) jak
rowniez, ze dopuszczalny okres przechowywania danych w rejestratorach wideo wymaga
kazdorazowo konsultacji z Administratorem Danych w celu okre$lenia rodzaju i zakresu
przetwarzanych danych.

(dowdd: akta kontroli str.158-159)

Dyrektor Szpitala wyjasnit, ze dane z monitoringu wizyjnego sg traktowane, jako zbior
danych osobowych. Obowigzki 0séb zatrudnionych przy ich przetwarzaniu okresla Polityka
bezpieczenstwa informacji oraz Instrukcja zarzadzania systemami informatycznymi.
Udostepnianie danych osobowych osobom lub podmiotom nieuprawnionym jest zabronione
(§ 46 pkt 2 i § 64 pkt. 2.b Polityki bezpieczenstwa informacji). W przypadku wystapienia
koniecznosci dokonania dostawy, ustugi lub roboty budowlanej sposéb postepowania
okre$lajg wprowadzone procedury w Zakresie Biezacej Eksploatacji Obiektéw Budowlanych
oraz zasady ustalone w Polityce bezpieczenstwa informacii.

Szpital nie wprowadzit procedur okreslajacych sposéb postepowania w przypadkach

17 M.in. Oddziat Poloznictwa i Patologii Ciazy, Izba Przyje¢ Ogdlna; Oddziat Choréb Wewnetrznych, Intensywnego Nadzoru
Kardiologicznego, Diabetologii, Endokrynologii, Oddziat Chirurgii Urazowej i Obrazen Wielonarzadowych.

18 Polityka bezpieczenstwa informacji w Samodzielnym Publicznym Szpitalu Klinicznym Nr 1 w Lublinie; wydanie 5, data
16.08.2016 1.

19 Nadzér wideo w Samodzielnym Publicznym Szpitalu Klinicznym Nr 1 w Lublinie.

2 Co potwierdza sie stosownym o$wiadczeniem, ktérego wzér okreslono Zatacznikiem Nr 3 — Polityki Bezpieczenstwa
Informacii.
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ujawnienia przez monitoring zdarzen niepozadanych ti. np. wezwanie personelu
medycznego, pracownikéw ochrony, Policji.

(dowod: akta kontroli str.291-292)

2.3. Szpital posiada systemu monitoring na terenie obiektdw zlokalizowanych przy
ul Staszica 162!, ul. Chmielnej 1 (Klinika Okulistyki) oraz Gtuskiej 1 (Kliniki Psychiatryczne).
Pierwsze kamery systemu monitoringu zainstalowano, zgodnie z informacja, w Szpitalu juz
w latach 2002/2003. W ramach modernizacji i rozbudowy systeméw w roku 2013
zamontowano 44 kamery w Klinice Okulistyki poza tym w latach 2012, 2014, 2015, 2017
montowano po jednej kamerze. W cze$ci Szpitala przy ul. Staszica 16 system monitoringu
obejmuje parkingi (6 kamer), obszary przy budynkach szpitala (gtéwne wejcia na teren
Szpitala i do budynkéw, wyjazdy), korytarze wokét Izby Przyjec (3 kamery). W czesci przy
ul. Chmielnej 1 monitoringiem wizyjnym objeto przestrzen wokét budynku Kliniki (5 kamer
obejmujacych: wejscia gtéwne, parking, podjazdy), jak rowniez wewnatrz, w piwnicy (3
kamery skierowane na korytarze), na parterze budynku (14 kamer obejmujacych zasiegiem:
szatnie, poczekalnie, rejestracje, korytarze, tacznik), na pigciu pietrach (tacznie 18 kamer
skierowanych na korytarze).

Kliniki Psychiatryczne wyposazone zostaty facznie w 24 kamery. Najwiecej kamer znajduje
sie w Oddziale Podsadnym E (20 kamer). Obszar monitorowany obejmuje wejscie na
Oddziat, korytarze, jadalnie, izolatke, kuchnie, trzy sale chorych, toalete. Obrazy z dwéch
kamer w toalecie obejmowaty réwniez wnetrze kabiny do wysokoSci ramion (od géry)
w pozyciji stojacej 0sdb korzystajacych. System monitoringu wizyjnego w SPSK nie posiadat
funkciji ,stref prywatnosci”.

(dowdd: akta kontroli str. 211-234, 283-286, 292, 330)

2.4. Sposbb funkcjonowania monitoringu wizyjnego w szpitalu zapewniat ochrone danych
osobowych. Dyrektor Szpitala w 2015 r. powotat administratora bezpieczenstwa informacii
(dale ABI), upowaznit go do reprezentowania Administratora Danych, udzielania
i odwotywania upowaznien do przetwarzania danych osobowych oraz przekazat
Generalnemu Inspektorowi Ochrony Danych Osobowych zgtoszenie powofania ABI do
rejestracji.

Polityka bezpieczenstwa informacji oraz Instrukcja Zarzadzania Systemami Informatycznymi
okreSlaty obowigzki i wymogi wobec 0sob przetwarzajacych dane osobowe, a takze zasady
przestrzegania bezpieczenstwa. Systemy informatyczne do obstugi monitoringu wizyjnego
posiadaty kontrolowany dostep poprzez hasta dostepu. Zgodnie z Instrukcjg zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych w SPSK Nr 1
w Lublinie, w Szpitalu obowigzuje wysoki poziom bezpieczenstwa przetwarzania danych
osobowych w systemach informatycznych wedtug kategorii przetwarzania danych
osobowych, zdefiniowanych w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkdw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.2

Zbior danych z monitoringu wizyjnego ujeto w Wykazie zbiorow danych osobowych
stanowigcym zatacznik nr 5 do Polityki bezpieczenstwa informacji. Dla zbioru z monitoringu
okreslono sposéb przetwarzania, system informatyczny, miejsce przetwarzania, dane
osobowe. Jako cel przetwarzania danych w zbiorze podano bezpieczenstwo fizyczne osob
i mienia.

(dowdd: akta kontroli str. 201, 204, 211-234, 283-286, 292)

Szpital prowadzit Rejestr oséb upowaznionych do korzystania z systemu monitoringu, ktéry
zawierat imie i nazwisko osoby upowaznionej, date nadania upowaznienia, date
wygasniecia uprawnien, stanowisko, zakres. Zgodnie z rejestrem, upowazniono 19 osdb,

21 M.in. Oddziat Poloznictwa i Patologii Cigzy, Izba Przyje¢ Ogdlna; Oddziat Choréb Wewnetrznych, Intensywnego Nadzoru
Kardiologicznego, Diabetologii, Endokrynologii, Oddziat Chirurgii Urazowej i Obrazen Wielonarzadowych.

2Dz, U. Nr 100, poz. 1024 ze.zm.
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zczego 2 osoby posiadaty oprdcz uprawnienia do podgladu i odtwarzania réwniez
uprawnienie do nagrywania. Ostatnig datg nadania uprawnien byta 14.11.2017 r., otrzymat
je pracownik Kliniki Psychiatrii, w zakresie podgladu, odtwarzania i nagrywania. Pracownik
ten znat hasto dostepu umozliwiajace przegladanie i zgrywanie nagran oraz obstugiwat
system monitoringu w Klinice Psychiatrii na Oddziale podsadnym, jeszcze przed formalnym
nadaniem mu upowaznienia w tym zakresie. Dyrektor Szpitala wyjasnit, ze pracownik ten
otrzymat ustne upowaznienie dostepu do systemu monitoringu w jednostce organizacyjnej,
ktorej jest pracownikiem, z chwilg zapoznania sie z trecig ustawy z dnia 29 sierpnia 1997 .
0 ochronie danych osobowych? {j. 26.04.2004r.

Jak wyjadnit Dyrektor Szpitala, rejestr 0séb upowaznionych do obstugi monitoringu
wizyjnego w SPSK 1 jest prowadzony na podstawie wnioskdéw o udzielenie stosownych
uprawnien w zakresie przetwarzania danych osobowych, ztozonych przez kierownikéw
jednostek organizacyjnych Szpitala. Wskazany pracownik posiadat o$wiadczenie z dnia
26.04.2004 r. ozapoznaniu sie z ustawg o ochronie danych osobowych, aktualnie
dokumenty uzupetniono o stosowne upowaznienie.

(dowdd: akta kontroli str. 292-293)

Pracownicy Szpitala skfadali o$wiadczenie, wedlug wzoru okre$lonego w Polityce
bezpieczenstwa informacji, 0 zapoznaniu si¢ z przepisami dotyczacymi ochrony danych
osobowych i zobowigzywali sie do ich przestrzegania.

(dowdd: akta kontroli str. 155)

Na budynkach Szpitala, przy wej$ciach gtéwnych, oraz na korytarzach budynkéw objetych
systemem monitoringu wizyjnego umieszczono piktogramy informujace o funkcjonowaniu
na terenie Szpitala systemu monitoringu wizyjnego.

(dowdd: akta kontroli str. 283-286)

Szpital  powierzyt przetwarzanie danych osobowych podmiotom  zewnegtrznym
dzierzawigcym nieruchomo$¢ pod parking, $wiadczacym ustugi ochrony catodobowej oraz
wykonujacym ustugi konserwacji systemu. Z podmiotami tymi, zawarto osobne umowy
powierzenia przetwarzania danych osobowych, w ktdrych okreslono jako przetwarzane
dane osobowe: wizerunek osob fizycznych. W umowach tych wykonawcy zobowigzali sie,
przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez
podjecie Srodkéw technicznych iorganizacyjnych, o ktorych mowa w szczegdlno$ci
w art. 36-39 a ustawy o ochronie danych osobowych. Wykonawcy ztozyli oSwiadczenia, ze
prowadzg dokumentacje opisujacg sposob przetwarzania danych osobowych, a znajdujace
sie w ich posiadaniu urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych zapewniajq wysoki poziom bezpieczehnstwa. W umowach tych nie zawarto
postanowien dotyczacych zapewnienia administratorowi danych o mozliwosci kontroli
przetwarzania danych przez podmiot, ktéremu powierzono przetwarzanie danych pod
wzgledem zgodnoSci z przepisami prawa oraz postanowieniami umowy. Zgodnie
z wyjasnieniami Dyrektora Szpitala aktualnie opracowywane przez ABI wzory powierzenia
przetwarzanych danych do stosowania od potowy 2018 r. zawierajg odpowiednie regulacje
dotyczace kontroli procesora przetwarzajacego powierzone dane.

(dowdod: akta kontroli str. 235-262, 323, 332-355)

Szpital prowadzit Rejestr wnioskéw o udostepnienie nagran z monitoringu wizyjnego.
W rejestrze wykazano od poczatku 2015 r. tacznie 14 wnioskow, z czego 6 wnioskéw Policji
(nagrania udostepniono w 5 przypadkach, w jednym przypadku brak byto zarejestrowanych
nagran z wnioskowanego okresu); jeden wniosek Sadu Rejonowego (nagranie
udostepniono). Pozostate uwzglednione wnioski pochodzity od komorek organizacyjnych
Szpitala (Dziat Obstugi Porzadkowo Transportowej SPSK1). W innych przypadkach nagran
nie udostepniono, wnioski byly ztozone przez osobe fizyczng, firme zewnetrzng oraz przez
Klinike Okulistyki Szpitala.

(dowod: akta kontroli str. 302-303)

%Dz U.z2016 1. poz. 922.
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W kontrolowanym okresie nie wystapity przypadki kontroli przetwarzania danych przez
pacjentow.
(dowod: akta kontroli str. 274)

2.5. Zgodnie z Politykg bezpieczenstwa informacji (zatacznik Nr 10), dopuszczalny okres
przechowywania danych w rejestratorach wideo wymaga kazdorazowo konsultacji
z Administratorem Danych w celu okre$lenia rodzaju i zakresu przetwarzanych danych.

Okres przechowywania nagran z monitoringu w poszczegdlnych rejestratorach oraz dla
poszczegoinych kamer byt rézny2* i wynosi od 9 dnido 282 dni2.
(dowdd: akta kontroli str. 283-287)
Dyrektor Szpitala, wyjadnit, Ze nie wystgpity konsultacje dotyczace okresow
przechowywania danych z monitoringu szpitalnego z uwagi na fakt, ze wszystkie instalacje
monitoringu zostaly wykonane, przed wprowadzeniem w 5 wydaniu z dnia 16.08.2016 r.
zatgcznika nr 10 do Polityki bezpieczenstwa informacji, wprowadzajacego taki wymog.
Rézne okresy przechowywania wynikaja z pojemno$ci pamieci wewnetrznej rejestratorow.
Instalacje urzadzen byly wykonywane w odlegtych odstepach czasu, stad duze roznice
parametrow technicznych. Systemy rejestracji zapisu z kamer ustawione sg obecnie w tryb
nadpisywania najstarszych danych w momencie osiggniecia limitu zapisu (pojemnos$ci
dysku twardego rejestratora). Kazda nowa instalacja systemu monitoringu oraz sprzetu do
jego obstugi bedzie konsultowana z ABI w celu okreslenia zasadnosci, zakresu i terminéw
przechowywania nagran, a takze w celu scentralizowania i ujednolicenia posiadanych
systemdw zarzadzania monitoringiem.
(dowod: akta kontroli str. 291)

2.6. W Szpitalu nie prowadzono analizy skuteczno$ci systemu monitoringu wizyjnego, ani
ewidencji zdarzen niepozadanych, w tym: zaobserwowanych, wykrytych lub ktérym system
monitoringu przeciwdziatat.

(dowdd: akta kontroli str. 279)

Zgodnie z informacjg z Policji®® na terenie obiektéw Szpitala, objetych monitoringiem,
prowadzono w latach 2010 — 2017 tacznie 71 postepowan (67 dotyczyto kradziezy,
a4 wtamania). Najwiecej postepowan dotyczyto terenu Szpitala przy ul. Staszica 16
odpowiednio 54 i 2. Najwiecej postepowan w sprawie kradziezy (21) odnotowano w 2011 r.
W latach 2015 - 2017 prowadzone postepowania dotyczyty 19 kradziezy i jednego
wltamania. Zgodnie z prowadzong przez Szpital ewidencjg wnioskdw o udostepnienie
zapiséw z monitoringu, Policja w okresie od 2015 r. wystepowata z szescioma wnioskami
0 udostepnienie zapiséw z monitoringu.

(dowdd: akta kontroli str. 295-296)

2.7. W Szpitalu nie wprowadzono rejestracji rozméw miedzy lekarzami i pacjentami
(rozmowy w gabinetach lekarskich, rozmowy telefoniczne).

(dowdd: akta kontroli str. 279)

2.8. Funkcjonowanie monitoringu wizyjnego bylo przedmiotem audytu wewnetrznego
przeprowadzonego w 2015 r. W ramach tego zadania ustalono nieprawidtowo$ci m.in. brak
oznaczen w miejscach objetych monitoringiem; niewyznaczenie Administratora systemu
monitoringu, ktdry odpowiadatby za nadzér nad catym systemem monitorowania w SPSK
nr 1 w Lublinie, brak podpisanych zobowigzan do zachowania poufno$ci przez pracownikéw
posiadajacych dostep do systemu, w tym podwykonawcéw wykonujgcych codzienne
dziatania w zakresie wideo nadzoru lub sprawujgcych nadzér techniczny nad systemem.

2 Np. Klinika Psychiatrii, Oddziat podsadny E, kamera umieszczona w izolatce — 114 dni, kamera umieszczona w jadalni — 110
dni; oddziat C/D, kamera umieszczona w izolatce - 275 dni; Oddziat mtodziezowy, kamera umieszczona w izolatce - 126 dni;
Szpital ul. Staszica 16, kamera skierowana na parking - 26 dni; Klinika Okulistyki ul. Chmielna 1 - kamera skierowana na
parking — 14 dni, kamera na korytarzu V pietra - 20 dni.

25 Kamera na Oddziale B, Kliniki Psychiatrii pokazujaca obraz z izolatki.

% Informacja uzyskana w trybie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U.
22017 r. poz. 524). Zwana dalej ustawg o NIK.
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Uwagi dotyczace
badanej dziatalnosci

Ustalone
nieprawidtowosci

Whioski audytora w wiekszosci zostaly zrealizowane. Na obiektach Szpitala umieszczono
piktogramy informujace o prowadzonym monitoringu, pracownicy posiadajacy dostep do
systemu posiadali stosowne upowaznienia?, zlozyli oSwiadczenia o zapoznaniu si¢
z przepisami dotyczacymi ochrony danych osobowych oraz zobowigzania do zapewniania
ochrony danym osobowym, zachowania w tajemnicy informacji zwigzanych
z przetwarzaniem danych osobowych ihaset dostepu do systeméw informatycznych.
Zadania Administratora systemu monitoringu podzielono na informatyczne oraz techniczne,
ktére wykonuje odpowiednio pracownik dziatu Teleinformatycznego (odpowiada za
prawidlowo$¢ dziatania oprogramowania) oraz dziat Techniczno-Eksploatacyjny (obstuga
techniczna, przeglady, konserwacja).

(dowod: akta kontroli str. 279-286, 301, 321, 330)

2.9. W celu wdrozenia od 25 maja 2018 r. Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE tzw. RODO, administrator bezpieczenstwa
informacji odbyt (m.in. w GIODO) szkolenia przygotowawcze do RODO. Jak wskazat
Dyrektor SPSK nr 1 w Lublinie, Szpital aktualnie oczekuje na wprowadzenie przez
Ministerstwo Zdrowia — Branzowego Kodeksu Dobrych Praktyk, ktéry sprecyzuje zakres
obowigzkéw Administratora Danych Osobowych dotyczacych obowigzkéw ustawowych,
a takze RODO.

(dowdd: akta kontroli, str. 279)

Szpital w kontrolowanym okresie nie przeprowadzat analiz skutecznosci dziatania systemu
monitoringu wizyjnego. Zdaniem NIK, okresowe oceny realizacji celéw monitoringu,
pozytywnie wptynetyby na jego skuteczno$¢ i wydajnos¢é, umozliwityby weryfikacje
rozmieszczenia kamer, okresow przechowywania nagran czy prawidtowosSci reakcji na
zaobserwowane zdarzenia. Prowadzenie ewidencji pracy systemu monitoringu i zdarzen
zaobserwowanych przy jego pomocy, stanowitoby podstawe do prowadzenia analiz pracy
systemoéw, jego awaryjnosci, czasu naprawy, czy skuteczno$ci w osigganiu celéw jego
funkcjonowania.

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Szpital nie przestrzegat, wprowadzonego do Polityki bezpieczefistwa informacii,
wymogu?  przeprowadzenia konsultacji z Administratorem Danych dotyczacych
dopuszczalnego okresu przechowywania danych w rejestratorach monitoringu wideo. Okres
przechowywania nagran w poszczegoinych rejestratorach oraz dla poszczegoinych kamer
byt rézny i wynosit od 9 do 282 dni?® i wynikat z parametréw technicznych, pojemnosci
pamieci poszczegdlnych rejestratoréw. Zaniechanie tego wymogu, Dyrektor Szpitala
ttumaczyt wcze$niejszg instalacjg systemow monitoringu, niz wprowadzony wymdg
konsultacj. (dowod: akta kontroli str. 283-287)

Przechowywanie nagran dtuzej niz jest to niezbedne do osiagniecia celu, jest niezgodne
z art. art. 26 ust. 1 pkt 4 ustawy o ochronie danych osobowych. Dlatego tez, zdaniem NIK,
okres przechowywania nagran niezbedny dla osiggniecia zatozonych celéw monitoringu
nalezy okresli¢ i przestrzegac rowniez dla juz dziatajacych systemow.

2. Szpital w jednym przypadku, dotyczacym pracownika Kliniki Psychiatrii obstugujacego
system monitoringu i znajgcego hasto dostepu do systemu, nie przestrzegat, okre$lonej
w Polityce bezpieczenstwa informacji, zasady zezwalajacej na przetwarzanie danych
osobowych w systemie informatycznym jedynie przez osobe posiadajacq pisemne
upowaznienie do przetwarzania danych osobowych. Pracownik ten, zgodnie
z wyjasnieniami, posiadat ustne upowaznienie do przetwarzania danych w zbiorze
z monitoringu, nadane jeszcze przed wprowadzeniem obowigzkowej pisemnej formy.

21 7 jednym wyjatkiem opisanym jako nieprawidtowo$¢ w dziatalno$ci jednostki.

2 Pkt 8 Zalacznika Nr 10 do Polityki bezpieczeristwa informacji w Samodzielnym Publicznym Szpitalu Klinicznym Nr 1
w Lublinie.

2 Kamera na Oddziale B, Kliniki Psychiatrii pokazujaca obraz z izolatki.
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Ocena czastkowa

Whnioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania NIK
0 sposobie
wykorzystania uwag

i wykonania wnioskow

Pisemne upowaznienie wydane zostato w trakcie kontroli NIK przez Administratora
Bezpieczenstwa Informacji na pisemny wniosek przetozonego osoby, ktorej upowaznienie
dotyczyto.

(dowdd: akta kontroli str. 283, 301, 318-321)

W Szpitalu, pomimo, Ze zapewniono $rodki techniczne iorganizacyjne gwarantujgce
ochrone przetwarzanych danych osobowych uzyskanych z monitoringu, stwierdzono jeden
przypadek przetwarzania danych osobowych z monitoringu przez osobe nieposiadajacq
pisemnego upowaznienia do ich przetwarzania. Upowaznienie takie nadane zostato dopiero
podczas kontroli NIK. Ponadto, nie okre$lono maksymalnych, niezbednych do osiagniecia
celu monitoringu, okreséw przechowywania nagran, poprzestajac na ich samoczynnym
niszczeniu w skutek nadpisywania sie, w réznym czasie w zaleznosci od parametréow
technicznych rejestratorow. Szpital prowadzit ewidencje osdb upowaznionych do ich
przetwarzania, ktora zawierata wszystkie elementy okreslone w ustawie o ochronie danych
osobowych oraz zapewnit kontrole nad tym, jakie dane osobowe, kiedy, przez kogo i komu
zostaly udostepnione. Skuteczno$¢ monitoringu nie byta przez Szpital analizowana, jak
réwniez nie prowadzono rejestru zdarzen wykrytych przy jego pomocy. Na skutecznos$é
monitoringu w Szpitalu, posrednio wskazujg przypadki korzystania z nagran monitoringu
przez Policje w prowadzonych postepowaniach wyjasniajacych.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. OkreSlenie i przestrzeganie dopuszczalnego okresu przechowywania danych
w rejestratorach wideo.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Lublinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach
niepodijecia tych dziatan.

W przypadku wniesienia zastrzezehn do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia ofrzymania uchwaty o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Lublin, dnia 20  grudnia 2017 .

, Dyrektor
Kontroler: Delegatury Najwyzszej Izby Kontroli
Szczepan Olejnik w Lublinie
gtowny specjalista kontroli panstwowe;j Edward Lis
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