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P/17/103 — Ochrona intymnosci i godno$ci pacjentéw w szpitalach

Lata 2015-2017"

Najwyzsza Izba Kontroli
Delegatura w Lublinie

Dariusz Barej — specjalista kontroli panstwowej, upowaznienie do kontroli
nr LLU/164/2017 z dnia 13.11.2017 .
(dowdd: akta kontroli, str. 1-2)

Samodzielny Publiczny Szpital Kliniczny Nr 4 w Lublinie, ulica Doktora Kazimierza
Jaczewskiego 8, 20-950 Lublin (dalej takze: SPSK Nr 4 lub Szpital)

dr n. med. Radostaw Starownik od 1 czerwca 2017 r., wcze$niej dr n. med. Marian
Przylepa od 16 listopada 1981 r.

(dowaod: akta kontroli, str. 3-4)

Il. Ocena? kontrolowanej dziatalnosci

Warunki udzielania $wiadczen zdrowotnych w Szpitalu nie zapewniaty optymalne;
ochrony prawa pacjenta do prywatno$ci. Gtowng tego przyczyng byty ograniczenia
wynikajace z istniejacej infrastruktury Szpitala oraz potrzeba zapewnienia opieki
medycznej wiekszej liczbie pacjentow niz liczba dostepnych miejsc na salach
chorych, co skutkowato koniecznoscig umieszczania chorych rowniez na
korytarzach oddziatow.

Szpital podjat dziatania w celu dostosowania pomieszczen i urzadzen do wymagan
okreslonych w rozporzadzeniu Ministra Zdrowia z dnia 26 czerwca 2012r.
w sprawie szczegdtowych wymagan, jakimi powinny odpowiadaC pomieszczenia
i urzadzenia podmiotu  wykonujgcego dziatalno$¢ leczniczg®. Dziatania te
prowadzono na podstawie ,Programu dostosowawczego obiektéw SPSK Nr 4
w Lublinie” oraz ,Programu inwestycyjnego na lata 2017-2024".

Obowigzujace w Szpitalu regulacie wewnetrzne okre$laty zasady informowania
pacjentéw o przystugujacych im prawach.

Stwierdzone nieprawidtowosci dotyczyty funkcjonowania monitoringu wizyjnego
| gtosowego z naruszeniem obowigzujgcych w tym zakresie przepisow. Zwigzane to
bylo z niewydzieleniem, jako samodzielnych zbioréw danych osobowych, zapiséw
z monitoringdw. Nie zostaly tez okreslone maksymalne okresy przechowywania
nagran. Kontrola wykazata, ze w latach 2013-2017r., w poréwnaniu do lat 2008-
2012r., nastgpita poprawa bezpieczenstwa na terenie Szpitala, zmniejszyta si¢
027% liczba postepowan Policji w sprawie kradziezy, a liczba wtaman o 56%,

1 Kontrolg, objeto réwniez zdarzenia sprzed 2015 r. istotne dla kontrolowanej dziatalno$ci, a w 2017 r. zdarzenia do dnia
zakoriczenia czynno$ci kontrolnych.

2 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogoinej wedtug proponowane;j skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupetnia ocene 0going o dodatkowe objasnienie.

3Dz. U. poz. 739.

2



Opis stanu
faktycznego

wyeliminowano réwniez niepozadane zdarzenia w trakcie rozméw telefonicznych
z Petnomocnikiem ds. Praw Pacjenta.

lIl. Opis ustalonego stanu faktycznego

1. Organizacja i warunki udzielania Swiadczen zdrowotnych

1.1. Podmiotem tworzacym Szpital jest Uniwersytet Medyczny w Lublinie. Szpital
wykonuje dziatalno$¢ lecznicza, w tym polegajacq na realizacji zadan
dydaktycznych i badawczych w powigzaniu z udzielaniem Swiadczen zdrowotnych.
Uczestniczy takze w przygotowywaniu oséb do wykonywania zawodu medycznego
i ksztatceniu 0s6b wykonujgcych zawod medyczny na zasadach okreslonych m.in.
w ustawie z dnia 5 grudnia 1996 r. 0 zawodach lekarza i lekarza dentysty4.
Wprowadzone przez Szpital regulacje wewnetrzne uwzgledniaty zagadnienia
dotyczace prawa pacjenta do prywatnosci.

W § 6 ust. 1i 2 Czesci Il Regulaminu organizacyjnego Szpitala® wprowadzono
zasade udzielania $wiadczen zdrowotnych z poszanowaniem godnosSci osobiste;
pacjenta, intymnos$ci i zasad moralnych oraz ochrony danych dotyczacych stanu
zdrowia isposobu leczenia. Zobowigzano rowniez wszystkich pracownikow
SPSKNr 4 do uprzejmego i zyczliwego traktowania pacjentdéw i ich rodzin oraz
respektowania praw wynikajacych z ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjentat.

W § 230 Cz. Il Regulaminu okreslono zadania Petnomocnika ds. Praw Pacjenta,
ktory zostat zobowigzany m.in. do monitorowania przestrzegania praw pacjenta
przez pracownikéw Szpitala, podejmowania dziatar interwencyjnych w sytuacjach
naruszenia tych praw, przyjmowania i analizy skarg i wnioskow kierowanych do
Dyrekcji SPSK-4.

Obowigzujace w Szpitalu procedury’” zobowigzywaty pracownikéw Szpitala do
informowania pacjentéw o ich prawie do poszanowania intymnosci i godnosci
w czasie udzielania $wiadczen zdrowotnych, poprzez wskazanie i udostepnienie
ustawy o prawach pacjenta lub Karty Praw Pacjenta®, ktéra stanowita skrécony
wyciag tej ustawy.

(dowdd: akta kontroli str. 18-25, 71-128)

Szpital nie wprowadzit w ramach regulacji wewnetrznych:
—  procedur okre$lajacych miejsce i sposéb udzielania okreslonych $wiadczen
medycznych (np. w odrebnych gabinetach, bez obecnosci 0séb trzecich),
— okreslajacych rodzaje Swiadczen, ktorych nie mozna wykonywa¢ w salach
chorych.
(dowdd: akta kontroli str. 18-25, 28-42, 55-106, 122-131)

Petnomocnik Dyrektora ds. Zintegrowanego Systemu Zarzadzania wyjasnit, ze ze
wzgledu na brak wymogow prawnych nie okreslono rodzajow $wiadczen, ktdrych nie

4Dz.U.z2017 r. poz. 125, ze zm.

5 Dalej: ,Regulamin”.

6Dz. U. 22017 r. poz. 1318, ze zm., dalej: ,ustawa o prawach pacjenta”.

7 Procedura informowania pacjenta o przystugujgcych mu prawach” - przewidywata poinformowanie pacjenta
o przystugujacych prawach w czasie pobytu w SPSK Nr 4 (w klinikach, oddziatach, zaktadach, izbach przyje¢ i Szpitalnym
Oddziale Ratunkowym), poprzez udostepnienie ustawy o prawach pacjenta.

8 Karta Praw Pacjenta (dalej: rowniez ,Kpp”) zawierata nastepujace informacje i artykuty ustawy o prawach pacjenta: prawo
pacjenta do $wiadczen zdrowotnych (art. 6-8), do informacji (art. 9-12), do zgtaszania dziatar niepozadanych produktéw
leczniczych (art. 12a), prawo pacjenta do tajemnicy informacji (art. 13-14), do wyrazenia zgody na udzielenie $wiadczen
zdrowotnych (art. 15-19), do poszanowania intymnosci i godnosci pacjenta (art. 20-22), do dostepu do dokumentacji
medycznej (art. 23-30a), do zgtoszenia sprzeciwu wobec opinii albo orzeczenia lekarza (art. 31-32), prawo do poszanowania
zycia prywatnego i rodzinnego (art. 33-35), prawo do opieki duszpasterskiej (art. 36-38), prawo pacjenta do przechowywania
rzeczy wartosciowych w depozycie (art. 39-40).



mozna wykonywa¢ w salach chorych, a takze procedur, ktore regulowatyby sposéb
zachowania personelu medycznego podczas tzw. obchodu.

(dowod: akta kontroli str. 45, 54)

Wedtug prowadzonego przez Szpital ,Regulaminu odwiedzin pacjentéw”, pacjenci
mogli by¢ odwiedzani przez wszystkie dni tygodnia do godziny 22, o ile nie
kolidowato to z postepowaniem terapeutycznym. W szczegdinych przypadkach
przewidziano mozliwos¢ odwiedzin chorego réwniez po godzinie 22. Zakazano
odwiedzin chorych osobom dotknigtym chorobg zakazng lub w stanie nietrzezwym,
chorego mogty odwiedzac jednoczesnie dwie osoby doroste. Dyrektor Szpitala mdgt
ograniczy¢ dni i godziny odwiedzin lub wyda¢ czasowy zakaz w sytuacji zagrozenia
epidemiologicznego. Na Oddziale Potoznictwa i Perinatologii wyodrebniono dwa
pokoje odwiedzin.

(dowod: akta kontroli str. 122-125, 165-167)

1.2.W regulacjach wewnetrznych Szpitala okreslono zasady i sposoby
informowania  chorych przebywajgcych w Szpitalu o prawach pacjenta.
Wyszczegolniono rowniez stanowiska odpowiedzialne za przekazywanie tych
informacji. W okresie objetym kontrolg obowigzywaty: ,Procedura informowania
pacjenta o przystugujacych mu prawach™9, ,Procedura postepowania z pacjentem
w SOR | izbie przyje¢ w przypadku przyjecia planowego™' i ,Procedura
postepowania z pacjentem w SOR w przypadkach nagtych'2.
Ogledziny pieciu oddziatéw'3 Szpitala, wykazaty, ze osoby chore przebywajace
w Szpitalu miaty mozliwo$¢ zapoznania sie z prawami pacjenta. Kpp umieszczono
na tablicach ogloszen na korytarzach, w punktach pielegniarskich i punktach
rejestracii.

(dowod: akta kontroli str. 15-25, 106-121)

Analiza dokumentacji medycznej lat 2015-2017 w pieciu oddziatach Szpitala'4
wykazata, ze tylko w roku 2015 pacjenci przyjmowani na SOR podpisywali
o$wiadczenie w imieniu wtasnym lub w imieniu chorego o$wiadczenie podpisywat
opiekun prawny, o  poinformowaniu ich o prawach pacjenta’®. Badana
dokumentacja medyczna dotyczaca pozostatych oddziatdbw w poszczegdinych
latach, nie zawierata takich o$wiadczen.

(dowdd: akta kontroli str. 44)

Zastepca p.o. Dyrektora ds. Lecznictwa wyjasnita, ze informowanie pacjenta
0 przystugujacych mu prawach w chwili przyjmowania na oddziat nastreczato wiele
probleméw wynikajacych z dolegliwosci boélowych i stanu psychicznego pacjenta.
Ztego powodu dokonano zmiany formularzy ,Historia choroby” i umozliwiono
pacjentowi zapoznanie sie z jego prawami na zasadach okreslonych w art. 11 ust. 1
i 3 ustawy o prawach pacjenta poprzez zamieszczenie wymienionej ustawy
w Szpitalu, w miejscu ogolnodostepnym, przy czym w odniesieniu do pacjentéw

9 Zatwierdzonego przez Dyrektora Szpitala w dniu 11.06.2013 .
10 Za poinformowanie pacjenta o przystugujacych mu prawach odpowiadat lekarz dyzurny (pkt 3.1.), za udostepnienie ustawy
o prawach pacjenta odpowiadata pielegniarka lub potozna Izby Przyje¢ lub SOR (pkt 3.2,; 3.3.).
! Pielegniarka, ratownik SOR lub potozna Izby Przyje¢ odpowiedzialni byli za udostepnienie Karty Praw Pacjenta (pkt 3.3),
lekarz dyzurny odpowiadat za poinformowanie pacjenta o przystugujacych mu prawach (punkt 3.4).
12 Pielegniarka odpowiadata za udostepnienie Karty Praw Pacjenta (pkt 3.1), lekarz dyzurny SOR odpowiadat za
poinformowanie pacjenta o przystugujacych mu prawach (punkt 3.2).
3 Oddziatu Ginekologii Operacyjnej, Oddziatu Kardiologii z Osrodkiem Kardiologii Interwencyjnej, Oddziatu Ortopedii
i Traumatologii, Oddziatu Endokrynologii, Szpitalnego Oddziatu Ratunkowego.
14 Badaniem objeto facznie dokumentacje medyczng 75 pacjentéw Szpitala, po pie¢ z roku 2015, 2016 i 2017 Oddziatu
Ginekologii Operacyjnej, Oddziatu Kardiologii z O$rodkiem Kardiologii Interwencyjnej, Oddziatu Ortopedii i Traumatologii,
Oddziatu Endokrynologii, Szpitalnego Oddziatu Ratunkowego.
15 Dokumentacja medyczna pacjentéw przyjmowanych na SOR w 2015 r. zawierata nastepujacy zapis: ,W imieniu wtasnym lub
jako ustawowy (faktyczny) opiekun stwierdzam, ze zostatem poinformowany o przystugujacych pacjentowi prawach. Po
przyjeciu do wiadomosci informacji o stanie zdrowia i $wiadom ich znaczenia wyrazam zgode na proponowane leczenie
i zabiegi diagnostyczne”.
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niemogacych sie poruszac, informacje udostepnia sie w pomieszczeniu, w ktorym
pacjent przebywa.
Pacjentow przyjmowanych na SOR w stanie nieprzytomnym informowano
0 przystugujacych im prawach niezwtocznie po odzyskaniu kontaktu logicznego (tzn.
gdy potrafit wymieni¢ swoje imie, nazwisko, poda¢ dziei tygodnia) lub informowano
rodziny pacjentow.

(dowdod: akta kontroli str. 26, 27)

Szpital nie posiadat uregulowan wewnetrznych dotyczacych zgody pacjenta na
obecnos¢ 0sob trzecich przy udzielaniu $wiadczen zdrowotnych.

(dowdd: akta kontroli str. 43)
Dokumentacja medyczna nie zawierata potwierdzen pacjentdw odnosnie wyrazenia
zgody na obecno$¢ oséb trzecich przy udzielaniu $wiadczen zdrowotnych, w tym
0sob odbywajgcych ksztatcenie przeddyplomowe lub podyplomowe.

(dowdd: akta kontroli str. 44)

Koordynator Zespotu Radcow Prawnych Szpitala wyjasnita, Zze kwestie dotyczace
wyrazenia przez pacjentow zgdd na uczestnictwo badz obecnos¢ przy udzielaniu
Swiadczen zdrowotnych studentow Uniwersytetu Medycznego i osob odbywajacych
ksztatcenie podyplomowe regulujg dwa akty prawne: art. 22 ust. 2 ustawy o prawach
pacjenta i art. 36 ust. 4 ustawy z dnia 5 grudnia 1996 r. 0 zawodach lekarza i lekarza
dentysty, ktory wylacza stosowanie ww. artykutu 22 ust. 2 ustawy o prawach
pacjenta. W zwigzku z tym unormowaniem prawnym, w SPSK-4 nie sg pobierane od
pacjentdw zgody na wykonywanie Swiadczen zdrowotnych w obecnosci studentéw
Uniwersytetu Medycznego w Lublinie i o0so6b odbywajacych ksztatcenie
podyplomowe. Swiadczenia zdrowotne nie sq wykonywane w obecnosci innych
0s0b trzecich niz studenci i osoby odbywajace ksztatcenie podyplomowe.

(dowdd: akta kontroli str. 45-54)
1.3. Na podstawie ogledzin pieciu oddziatow'® Szpitala stwierdzono, ze na czterech
oddziatach, pacjentéw umieszczono poza salami chorych. Najwiecej pacjentéw — 22
(sposrod 78 przebywajacych w dniu ogledzin na Oddziale) - umieszczono na
korytarzach Oddziatu Kardiologii z Osrodkiem Kardiologii Interwencyjnej'’. Ldzka
z pacjentami ustawione byly przy S$cianie korytarza, tworzac przerwy tylko
w miejscach wejscia do sal chorych i gabinetow lekarskich. Miejsca w salach nie
zapewniono réwniez na Oddziale Ortopedii i Traumatologii (czterem pacjentom),
Endokrynologii (trzem pacjentom) i SOR (trzem pacjentom). Dodatkowo tdzka
z pacjentami na korytarzu SOR objete byly monitoringiem wizyjnym. Nie wszystkie
t6zka na korytarzach oddziatéw byty ostoniete od widoku 0séb postronnych.
Gabinety lekarskie, diagnostyczne i zabiegowe w oddziatach zabezpieczone byty
drzwiami zamykanymi na zamek (lub karte dostepu) oraz tabliczkami z informacjg
,Gabinet zajety”, ,Gabinet wolny”, ,Nieupowaznionym wstep wzbroniony” lub
plafonami z napisem ,Nie wchodzi¢”. Posiadaty matowe szyby w oknach. Punkty
rejestracji pacjentdw zabezpieczone byly przed dostepem osob trzecich poprzez
umieszczenie ich w oddzielnych pomieszczeniach'®. Oprdcz izolatek, w oddziatach
nie bylo wyodrebnionych sal chorych jednoosobowych. Sale wyposazone byly
w state lub przeno$ne parawany.

(dowdd: akta kontroli str. 15-17)

16 Oddziatu Ginekologii Operacyjnej (38 t6zek), Oddzialu Kardiologii z Osrodkiem Kardiologii Interwencyjnej (56 t6zek),
Oddziatu Ortopedii i Traumatologii (56 16zek), Oddziatu Endokrynologii (25 16zek), Szpitalnego Oddziatlu Ratunkowego (12
tozek).

17 Oddziat ten dysponowat salami 2-7 osobowymi o tacznej liczbie 56 16zek.

18 Wstepna rejestracja i segregacja (triage) na SOR odbywata sie przy ladzie w korytarzu Oddzialu, wywiad i badania
w zamknietych pomieszczeniach.
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Dyrektor Szpitala wyjasnit, ze Szpital doktada wszelkich mozliwych starai co do
poszanowania i zachowania ustawowo gwarantowanych praw pacjenta, jednakze
z przyczyn niezaleznych od Szpitala stale wzrasta liczba pacjentdw wyrazajacych
wole leczenia si¢ w SPSK Nr 4 bez mozliwo$ci zwiekszenia dostepnej infrastruktury.
Dodatkowo znaczacy odsetek tych chorych Szpital musi przyjaé ze wzgledow
medycznych (np. przywiezionych przez Pogotowie Ratunkowe), co jest
jednoznaczne z brakiem mozliwosci przekazania do innych osrodkéw. Kamery
w SOR zostaly zamontowane w celu zapewnienia pacjentom bezpieczenstwa
(obejmujg wejdcia i wyjscia oraz czesC resuscytacyjno-zabiegowq korytarza).
Pacjenci tylko czasowo przebywajg w obszarze resuscytacyjno-zabiegowym, ktory
obejmuje réwniez korytarz. Wszelkie $wiadczenia zdrowotne wykonywane sg
w salach zabiegowych, bez obecnosci 0sob trzecich.

(dowdd: akta kontroli str. 45-46, 54, 294-296)

Sposrod 48 sal znajdujacych sie na oddziatach objetych badaniem (tgcznie 187
tozek), w 13 salach z 53 t6zkami Oddziatu Ortopedii i Traumatologii oraz Kardiologii
z Osrodkiem Kardiologii Interwencyjnej, wyodrebniono wezet higieniczno-sanitarny.
Ustalono, ze na 11 pacjentow przebywajacych na Oddziale Ginekologii Operacyjnej
przypadata jedna toaleta, a na 16 pacjentéw jeden prysznic (13 t6zek na jedng
toalete, 19 t6zek na jeden prysznic).
W przeprowadzonej przez NIK w trakcie niniejszej kontroli ankiecie'® wsrod
pacjentow Oddziatu Ginekologii Operacyjnej, w szesciu przypadkach jako przyktad
braku przestrzegania przez Szpital zasad intymnosci i prywatno$ci wskazano brak
wystarczajacej liczby toalet, tazienek i przepetnione sale chorych.

(dowdd: akta kontroli str. 15-17, 132, 292-293)

Zastepca Dyrektora ds. Technicznych wyjasnit, ze Szpital posiada projekt
budowlany i wykonawczy przebudowy pomieszczen Kliniki Ginekologii Operacyjnej
z dostosowaniem do obowigzujacych przepisow rozporzadzenia Ministra Zdrowia
z dnia 26 czerwca 2012 r. w sprawie szczegdtowych wymagan, jakimi powinny
odpowiadaC pomieszczenia iurzadzenia podmiotu wykonujacego dziatalno$¢
lecznicza. Przebudowe Oddziatu zaplanowano do korica 2019 r. Ponadto w ramach
dziatan w celu dostosowania pomieszczen Szpitala do obowigzujgcych wymogow
okreslonych w ww. rozporzadzeniu zbudowano Blok Operacyjny z 12 salami
operacyjnymi, dostosowano pomieszczenia i ciggi komunikacyjne do ruchu oséb
niepetnosprawnych, opracowano Program inwestycji na lata 2017-2024 zaktadajacy
relokacje niektorych oddziatdbw o charakterze zabiegowym w bliskie sasiedztwo
Bloku Operacyjnego, celem poprawy funkcjonalno$ci Szpitala. Pozyskiwane sg
fundusze unijne i z budzetu panstwa na finansowanie planowanych przebudéw.
(dowod: akta kontroli str. 45-47, 48-50, 133-134)

Wyniki ankiety przeprowadzonej na potrzeby niniejszej kontroli NIK wykazaty, ze co
pigty ankietowany pacjent wskazat na udzielenie $wiadczenn zdrowotnych na
wieloosobowych salach chorych bez uzycia parawandw, a prawie jedna trzecia
(sposréd 171 ankietowanych), odczuwa dyskomfort, spowodowany wkraczaniem
w sfere ich intymnosci i godnosci poprzez udzielenie informacji na temat ich stanu
zdrowia w obecno$ci 0s6b trzecich np. podczas obchodu.

19 Badanie na potrzeby kontroli NIK przeprowadzono wsréd 205 pacjentéw (ankiety wypetnito 171 oséb) przebywajacych na
Oddziale Kardiologii z Osrodkiem Kardiologii Interwencyjnej (34 wypetnione ankiety), Endokrynologii (25 wypetnionych ankiet),
Ortopedii i Traumatologii (50 wypetnionych ankiet), Ginekologii Operacyjnej (34), SOR (28 ankiet wypetnionych). Zgodnie
zwynikami badania 71,2% ankietowanych potwierdzito poinformowanie ich o przystugujacych prawach i obowiazkach
pacjenta, a 17% przyznato, ze nie zostali poinformowani; 10% ankietowanych wskazato, ze przeprowadzono z nimi wywiad
przy innych osobach, 27% wskazato na udzielenie informacji na temat stanu zdrowia w obecno$ci 0séb trzecich np. podczas
obchodu; 9% wskazato niezabezpieczenie gabinetéw, w ktérych udzielano $wiadczen zdrowotnych, przed dostgpem oséb
trzecich; 20% - udzielenie $wiadczen zdrowotnych na wieloosobowych salach chorych bez uzycia parawanéw; dla 15%
ankietowanych Szpital nie zapewnit poczucia prywatnosci i intymnos$ci w czasie pobytu.
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Dyrektor Szpitala wyjasnit, ze Szpital posiada wystarczajaca liczbe parawanow a ich
ewentualny brak nie byt zgtaszany przez personel medyczny. Liczba parawanow
wynika ze statystyk tzw. obtozenia tbzek (liczby hospitalizowanych pacjentow).
Dodat, ze na korytarzach wykonuje sie tylko cze$¢ Swiadczen (np. podawanie lekdw
doustnie, podskoérnie, dozylnie), pozostate przeprowadza sie w gabinetach
zabiegowych. Na korytarzach i w salach wieloosobowych stosowane sg parawany
stacjonarne lub przeno$ne.

Ustalono, Zze liczba parawanéw na oddziatach objetych ogledzinami byla
nastepujaca: na Oddziale Ginekologii Operacyjnej — szeS¢ stacjonarnych i trzy
mobilne, Kardiologii z O$rodkiem Kardiologii Interwencyjnej - 22 stacjonarne i 10
mobilnych, Ortopedii i Traumatologii — 18 stacjonarnych i sze$¢ mobilnych,
Endokrynologii - trzy parawany mobilne, SOR - dziewieC stacjonarnych i szes¢
parawanow mobilnych.

(dowdd: akta kontroli str. 45-47, 54, 294-297)

W toku ogledzin Oddziatu Kardiologii z Osrodkiem Kardiologii Interwencyjnej20,
ustalono, ze pomieszczenia toalet i prysznicéw nie posiadaty mozliwo$ci zamkniecia
od wewnatrz.

Petnomocnik Dyrektora ds. Zintegrowanego Systemu Zarzadzania wyjasnit, ze brak
zamkniecia toalet i prysznicow w Oddziale Kardiologii z Osrodkiem Kardiologii
Inwazyjnej wynika z przyczyn medycznych ze wzgledu na specyfike schorzen
leczonych w tym Oddziale?!.

(dowdd: akta kontroli str. 15-17, 45-46, 54)

1.4. W okresie objetym kontrolg, przestrzeganie prawa pacjenta do prywatno$ci nie
byto przedmiotem kontroli lub audytu.

Szpital przeprowadzit w grudniu 2015r. ankiete ,Badania satysfakcji pacjenta”
wsrod pacjentdw czterech klinik Szpitala22. Zawieraty one pytania dotyczace m.in.
poszanowania intymno$ci na lzbie Przyje¢ i podczas badan lekarskich, kwestii
informowania o prawach pacjenta podczas przyjmowania na oddziat, oceny pracy
pielegniarek w zakresie zapewnienia intymnosci i godno$ci osobistej podczas
zabiegow pielegnacyjnych. Ankiete wypetnito 264 pacjentéw, 80% ankietowanych
potwierdzito otrzymanie wyczerpujacej informacji o Prawach Pacjenta; wg 11%
ankietowanych nie zostali oni poinformowani; 8% wskazato, ze nie potrzebowato
takich informacji; 95% ankietowanych ocenito zapewnienie intymno$ci na Izbie
Przyje¢ jako co najmniej dobre, a 4% jako zte; wszyscy ankietowani ocenili
zapewnienie intymno$ci podczas zabiegdw pielegnacyjnych jako co najmniej dobre.
W styczniu 2016 r. zostaty przeprowadzone przez Petnomocnika ds. Praw Pacjenta
szkolenia z zakresu ,Praw Pacjenta” w o$miu komérkach organizacyjnych Szpitala.
W szkoleniu wzigto udziat 124 pracownikéw Szpitala. W roku 2016, z przyczyn
organizacyjno-technicznych, w Szpitalu nie przeprowadzano ankiet, natomiast
wyniki badania satysfakcji pacjenta wykonanego w 2017 r., nie zostaty opracowane
do dnia zakoriczenia kontroli NIK.

(dowdd: akta kontroli str. 8-14, 280-282)

W okresie objetym kontrolg do Szpitala wptynefo pie¢ skarg dotyczacych naruszenia
praw pacjenta. W czterech sprawach (trzech prowadzonych przez Petnomocnika ds.

2 Dalej réwniez: ,0ddziatu Kardiologii”.
21'W chorobach uktadu krazenia stosunkowo czesto dochodzi do omdlen lub zastabnigé. Dodatkowo podczas defekacji moga,
zaistnie¢ objawy tozsame z tzw. Proba Valsalvy (Valsalva maneuver) czyli wzrostu ci$nienia w obrebie klatki piersiowej i jamy
brzusznej mogace skutkowaé utratg przytomnosci.
22 Pacjentom przekazano po 100 ankiet w kazdej z Klinik: Ginekologii, Reumatologii i Uktadowych Choréb Tkanki Lacznej,
Otolaryngologii, Ortopedii i Rehabilitacj.
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Ustalone
nieprawidtowosci

Praw Pacjenta Szpitala i jednej przez Rzecznika Praw Pacjenta) zarzuty okazaty sie
zasadne, jedna sprawa do czasu zakonczenia kontroli NIK nie zostata
rozstrzygnieta.

W roku 2015 wplynety do Szpitala i zostaly zatatwione nastepujace skargi

dotyczace:

— tamania prawa do poszanowania intymnosci przez pielegniarke, ktéra spata,
gdy pacjentka potrzebowata pomocy. Zastepca Dyrektora ds. Lecznictwa
przeprosit pacjentke i poinformowat, Zze ukarano winnych petnigcych dyzur
w nocy karami regulaminowymi i przeprowadzono rozmowy dyscyplinujace,

— umieszczenia tozka pacjentki Kliniki Neurologii przy toalecie na korytarzu.
Zastepca Dyrektora ds. Lecznictwa wyjasnit pacjentce zaistnialg sytuacje
I przeprosit za niedogodnosci.

— naruszenia prawa m.in. do obecnosci osoby bliskiej przy udzielaniu swiadczen
zdrowotnych (przy porodzie) — sprawa ta do dnia 22.11.2017 r. nie zostata
zatatwiona. Przeprowadzone postepowanie wyjasniajace nie potwierdzito
zarzutow pacjentki, pacjentka zwrdcita sie do Okregowego Rzecznika
OdpowiedzialnoSci Zawodowe] Pielegniarek i Potoznych w Lublinie, ktory
poinformowat Dyrektora SPSK Nr 4 (pismo z dnia 10.10.2017r.)
0 kontynuowaniu postepowania wyjasniajacego.

W roku 2016 wptyneta do Szpitala i zostata zatatwiona skarga dotyczaca krytyki

pacjentki przez lekarza, odnosnie jej ztej opieki nad dzieckiem. Kierownik Kliniki

Potoznictwa i Perinatologii  Oddziatu  Neonatologii  przeprosit pacjentke

i poinformowat o rozmowie dyscyplinujacej przeprowadzonej z lekarzem.

Rowniez w 2016 r. wplyneta do Rzecznika Praw Pacjenta skarga, dotyczaca

naruszenia prawa pacjentki do obecnosSci osoby bliskiej przy porodzie. Po

przeprowadzeniu postepowania wyjasniajacego Rzecznik Praw Pacjenta stwierdzit
naruszenie prawa pacjentki do obecno$ci osoby bliskiej przy udzielaniu $wiadczen
zdrowotnych, o ktorym mowa wart. 21 ustawy o prawach pacjenta. Dyrektor

Szpitala zostat zobowigzany do:

— informowania pacjentow o warunkach uczestnictwa oséb bliskich podczas
udzielenia swiadczenia zdrowotnego, w tym réwniez mozliwych ograniczeniach
przedmiotowego prawa,

— pouczenia personelu o prawie pacjenta do obecnosci osoby bliskie]
i koniecznosci  odnotowywania  w dokumentacji medycznej  informacji
0 odmowie realizacji prawa,

— umieszczenia w widocznym miejscu Oddziatu Potoznictwa pisemnej informacji
0 zasadach obecnosci o0sdb bliskich na Trakcie Porodowym,
z wyszczegodlnieniem sytuacji ograniczenia przedmiotowego prawa.

Zalecenia Rzecznika Praw Pacjenta zostaty wykonane?3,

Skargi zatatwiane byty przez Szpital w terminach okre$lonych w art. 237 ustawy

z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego?-.

W 2017 r. (do dnia 22 listopada) do SPSK Nr 4 nie wptyneta zadna skarga
pacjentow dotyczaca naruszenia ich prywatnosci, intymnosci i godnosci.
(dowod: akta kontroli str. 5-6, 15-17)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

23 Ustalono na podstawie pisma KPP.07-705/16 z dnia 30.08.2016 r. Kierownika Kliniki Potoznictwa i Perinatologii
skierowanego do Zastgpca Dyrektora ds. Lecznictwa. W toku ogledzin ustalono, Zze na tablicy ogtoszen na korytarzu
znajdowaly si¢ m.in informacje o zasadach obecnosci 0séb bliskich na Trakcie Porodowym.

2Dz U.z2017 r. poz. 1257.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

1. Stwierdzony w toku ogledzin brak mozliwosci zamkniecia drzwi do toalety, jak tez
do pomieszczenia z kabing prysznica, w opinii NIK ogranicza pacjentom prawo do
intymnosci. Nalezy zauwazy¢, ze aby zapewni¢ w razie potrzeby dostep do osoby
korzystajacej, drzwi takie moga zosta¢ wyposazone np. w zamki tazienkowe
posiadajace mozliwos¢ ich otwarcia z zewnatrz. Uwaga NIK dotyczy tez
ograniczonej liczby toalet i prysznicow w stosunku do liczby pacjentow na
oddziatach Szpitala.

2. Przystugujace pacjentom prawo do prywatnosci nie byto w petni respektowane
rowniez z uwagi na umieszczanie chorych na korytarzach Szpitala. Wprawdzie
wynikato to z potrzeby zapewnienia pacjentom opieki medycznej w sytuacji braku
wolnych miejsc na salach chorych, jednak mogto to narusza¢ art. 20 ustawy
0 prawach pacjenta.

Obowigzujace w Szpitalu regulacje wewnetrzne okre$lajace organizacje i proces
udzielania Swiadczen zdrowotnych odnosity sie do zagadnien zwigzanych
z poszanowaniem prawa do prywatno$ci. Wprowadzono wewnetrzne zasady
informowania pacjentéw o przystugujacych im prawach, a takze zasady odwiedzin.
Ogledziny wykazaty, ze na oddziatach wydzielono pomieszczenia lekarskie oraz
diagnostyczno-zabiegowe, opatrzone napisami ostrzegajacymi przed wejsciem
w trakcie badania. Warunki organizacyjno-techniczne udzielania $wiadczen
zdrowotnych w Szpitalu mogty jednak utrudnia¢ zachowanie prawa do prywatnosci
pacjentdbw z uwagi na umieszczanie pacjentow na korytarzach, nie wyposazenie
drzwi do toalet i prysznicow w zamki umozliwiajgce ich zamknigcie od wewnatrz,
przez co osoby z nich korzystajace narazone byty na wtargnigcie postronnej osoby.
Szpital podejmuje dziatania w celu dostosowania pomieszczen i urzadzen Szpitala
do wymagan okreslonych w rozporzadzeniu Ministra Zdrowia z dnia 26 czerwca
2012r. wsprawie szczegotowych wymagan, jakimi powinny odpowiadac
pomieszczenia iurzadzenia podmiotu wykonujacego dziatalnos¢ leczniczg - na
podstawie ,Programu dostosowawczego obiektow SPSK Nr 4 w Lublinie” oraz
,Programu inwestycyjnego na lata 2017-2024".

2. Organizacja i funkcjonowanie systemu monitoringu wizyjnego
oraz rejestracji rozméw miedzy pacjentami i lekarzami, w tym
telefonicznych (monitoring gtosowy)

2.1. Wedtug wyjasnienia Dyrektora Szpitala, uzasadnieniem zainstalowania systemu
monitoringu wizyjnego byta ochrona mienia (zapobieganie aktom wandalizmu,
pozarom) oraz poprawa bezpieczenstwa osob przebywajacych na terenie obiektu
(przeciwdziatanie kradziezom). Decyzja o instalacji systemu monitoringu wizyjnego
w Szpitalu podjeta zostata przez wiadze Szpitala samodzielnie, tj. nie wynikata
z realizacji wnioskdw pokontrolnych. Przed wdrozeniem monitoringu Szpital nie
podejmowat i nie rozwazat podjecia innych dziatan pozwalajacych na osiggniecie
tych samych celéw, co instalacja monitoringu wizyjnego.

Nie przeprowadzano réwniez analizy skuteczno$ci systemu pod wzgledem liczby
kamer, ich rozmieszczenia, ochrony prawa do prywatno$ci pacjentow.

Dyrektor Szpitala wyjaénit, ze o rozmieszczeniu i liczbie kamer decydowali
projektanci, ktorzy opracowywali projekty techniczne na podstawie parametrow
urzadzen i wiasnego do$wiadczenia. Kamery znajdujace sie w salach chorych
w Klinice Kardiochirurgii i Chirurgii Klatki Piersiowej zostaty zainstalowane w celu
podniesienia bezpieczenstwa pacjentow. W przypadku koniecznosci badania
fizykalnego pacjenta lub podjecia czynno$ci higienicznych rozstawiane sg
parawany, dzieki ktérym pacjent nie jest objety monitoringiem. Bezposrednim
powodem instalacji monitoringu na Oddziale Potoznictwa i Perinatologii w pokojach
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odwiedzin byly nagtasniane w mediach przypadki uprowadzenia noworodkéw oraz
opuszczanie przez pacjentki oddziatu bez wiedzy personelu.
(dowdd: akta kontroli str. 45-54, 139-151, 289, 291)

System monitoringu Szpitala powstat w 2009r. W jego sktad wchodzity dwie
kamery. System rozbudowano w latach 2011 — 2017 do 153 kamer. Catkowity koszt
wdrozenia i utrzymania systemu monitoringu (w latach 2011-2017), wedtug stanu na
dzien 30.11.2017 r., wyniost 662. 225 zt, a w samym 2017 r. - 17.046 zt.
System rejestracji rozméw telefonicznych uruchomiono w 2015r. (korzystajac
z funkcjonalno$ci centrali telefonicznej, tj. nie ponoszac dodatkowych kosztow
zwigzanych z uruchomieniem systemu ).

(dowod: akta kontroli str. 135-151, 279, 283)

2.2. W Szpitalu nie wprowadzono regulacji wewnetrznych dotyczacych monitoringu
wizyjnego i gtosowego w zakresie: ochrony prywatno$ci pacjenta, ochrony danych
osobowych pozyskanych z monitoringu, organizacji i zasad obstugi systemu
(miejsca rozmieszczenia kamer, obowigzkow 0sob obstugujacych monitoring),
zasad postepowania w przypadkach ujawnienia przez monitoring zdarzen
niepozadanych (np. wezwanie personelu medycznego, pracownikdw ochrony
Policji). Dyrektor Szpitala w tej sprawie wyjasnit, ze kwestie ochrony danych
osobowych reguluje Polityka Bezpieczenstwa Informacji SPSK Nr4, a kwestie
zarzadzania systemem CCTV sg zapisane w Regulaminie oraz zakresach
obowigzkow pracownikéw. Polityka Bezpieczenstwa Informacji SPSK Nr 4 nie
odnosita si¢ do monitoringu wizyjnego i glosowego. W zakresach obowigzkow
dwoch pracownikdéw zatrudnionych na stanowiskach konserwatoréw w Dziale
Informatyki, przypisane zostato zadanie naprawy ikonserwacji systeméw sieci
monitoringu. Postanowienia § 56 ust. 1 pkt 2 lit. g cz. IV Regulaminu dotyczyty
powierzenia obowigzku konserwacji systeméw alarmowych i telewizji przemystowe;
Sekciji ds. Infrastruktury Teleinformatycznej Szpitala.

(dowdd: akta kontroli str. 140, 142, 153, 159-164)

Administrator danych zgtosit powotanie Administratora Bezpieczenstwa Informacjiz
do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych w dniu
29.06.2015r.
Szpital nie okre$lit zasad funkcjonowania systemu monitoringu wizyjnego
i glosowego w Polityce bezpieczenstwa informacji?6, to jest: nie wyznaczyt miejsc
przetwarzania tych danych; nie ujgt w wykazie zbiordw danych osobowych zbioru
danych z monitoringu wizyjnego, monitoringu gtosowego oraz w opisie struktury
zbiorow.
Pracownicy obstugujacy i konserwujgcy system monitoringu wizyjnego i glosowego
posiadali imienne upowaznienia wydane przez ABI?” (w zakresie przetwarzania
danych osobowych oraz obstugi systeméw informatycznych, stuzacych do
przetwarzania danych osobowych) na podstawie art. 37 ustawy dnia 29 sierpnia
1997 r. o ochronie danych osobowych?8, z podaniem zajmowanego stanowiska,
komoérki organizacyjnej, z terminem wazno$ci (na czas zatrudnienia) oraz ziozyli
o$wiadczenia o zachowaniu w tajemnicy danych przetwarzanych w SPSK Nr 4.
(dowdd: akta kontroli str. 168-273, 285-288)

2.3. W toku ogledzin ustalono, Zze Szpitalny Oddziat Ratunkowy posiadat dwie
kamery zewnetrzne, obejmujace swym zasiegiem wjazd karetek iotoczenie

25 Dalej réwniez: ,ABI”.

% Dalej réwniez: ,PBI”.

21 Administrator danych osobowych upowaznit ABI do nadawania upowaznien do przetwarzania danych osobowych, osobom
rejestrowanym w ewidencji uprawnionych do przetwarzania danych osobowych w SPSK Nr 4.

28Dz, U.z2016 r. poz. 922, dalej: ,ustawa o ochronie danych osobowych”.
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budynku. Trzy kamery wewnetrzne obejmowaty: lade wstepnej rejestracji pacjentow
(segregacja), nastepne dwie kamery skierowane byty na korytarz Oddziatu
Ratunkowego, w trakcie ogledzin obraz z tych kamer obejmowat trzech pacjentow
lezacych na tézkach bez parawandw. Najwiecej kamer znajdowato sie na Bloku
Operacyjnym (58 wewnatrz i sze$¢ zewnetrznych), obszar monitorowany obejmowat
wejscia i teren wokét budynku, trakty komunikacyjne (hole i korytarze) poziomu -1,
niskiego parteru, parteru, |, Il i Il pietra.
Na Oddziale Torakochirurgii i Oddziale Kardiochirurgii rozmieszczono 11 kamer
w salach chorych?9, Kamery obejmowaly t6zka pacjentow. Na Oddziale Potoznictwa
i Perinatologii, kamery umieszczono w dwdch pokojach odwiedzin, obrazy z tych
kamer obejmowaty swym zasiegiem cate pomieszczenia, pacjentki z dzieCmi i osoby
odwiedzajace.

(dowdod: akta kontroli str. 165-167)

W trakcie ogledzin stwierdzono, ze kamery Szpitala nie miaty wiaczonej funkcji ,stref
prywatno$ci”. Kierownik Dziatu Informatyki wyjasnit, ze kamery systemu monitoringu
wizyjnego posiadajg funkcje ,masek prywatnosci”, jednak funkcja ta nie jest
stosowana. Dodat, Ze funkcja ,stref prywatno$ci” to standardowa funkcja
w kamerach systemu CCTV i nie ma wptywu na cene urzadzen.

(dowdd: akta kontroli str. 45-47, 51, 165-167)

2.4. Przy wejsciu gtownym do Szpitala umieszczono tablice z informacjg ,Obiekt
monitorowany”, takie same tablice znajdowalty sie przy innych wejciach do Szpitala
I wewnatrz budynkow przy wejsciach na oddziaty.

(dowdd: akta kontroli str. 165-167)

System Monitoringu wizyjnego stanowit cze$¢ sieci komputerowej Szpitala3?.
Rejestratory przechowujgce dane znajdowaty sie¢ w pomieszczeniach zamykanych
na klucz (w szafach krosowych razem zinnymi elementami sieci komputerowe;
Szpitala). Dostep do obrazu z kamer, jak réwniez do nagranego, zarchiwizowanego
materiatu chroniony byt hastami dostepu. Hasta znaty jedynie osoby posiadajace
imienne upowaznienia nadane przez ABI w zakresie systemow informatycznych.

Z wyjasnien Kierownika Dziatu Informatyki wynika, ze Szpital nie powierzat
przetwarzania danych pochodzacych z monitoringu  wizyjnego podmiotom
zewnetrznym. Ogledziny wykazaty, ze pracownik ochrony, ktéry obstugiwat
stanowisko nadzoru wizyjnego w budynku Bloku Operacyjnego, miat jedynie
mozliwo$¢ podgladu biezacego obrazu z kamer w czasie rzeczywistym (obraz
z kamer obejmowat korytarze, hole, wejscia do budynku).

(dowdd: akta kontroli str. 47, 51,156-167)

Obstuga, konserwacjg i naprawg monitoringu wizyjnego i glosowego zajmowaty sie
dwie osoby, zatrudnione na stanowiskach konserwatorow.
(dowdd: akta kontroli str. 161-164, 168-273, 285-288)

Zgodnie z § 6 ust. 1 pkt 3 Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych3!, w SPSK Nr

29 Kamery stanowity autonomiczny system podgladu bez mozliwosci nagrywania, dla potrzeb lekarzy oddziatu do obserwacji
pacjentéw po zabiegach i operacjach.

% Sie¢ komputerowa Szpitala chroniona byta przez urzadzenia i oprogramowanie zabezpieczajace (firewall) typu UTM,
urzadzenia podtrzymujace napiecie w przypadku jego zaniku - UPS-y, oprogramowanie antywirusowe o nazwie ,Bitdefender’.
31 Dz. U. poz. 1024 zwane dalej: rozporzadzeniem w sprawie dokumentacji przetwarzania danych.
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4 wprowadzono najwyzszy tj. wysoki poziom bezpieczenstwa przetwarzania
danych32 informatycznych.
Szpital nie prowadzit rejestru przekazywanych zbiordw danych 2z monitoringu
wizyjnego. Na podstawie informacji otrzymanej z Komendy Miejskiej Policji
w Lublinie ustalono, ze w latach 2015-2017 Szpital dwukrotnie przekazywat Policji
nosniki z danymi uzyskanymi z monitoringu wizyjnego.

(dowdd: akta kontroli str. 139-144, 168-273, 275-277)

2.5. Szpital nie posiadat uregulowan dotyczacych okresu przechowywania nagran z
monitoringu wizyjnego. W wyniku ogledzin ustalono, Ze rejestratory wideo
przechowywaty dane od dwdch do trzech miesigcy w zalezno$ci od pojemnosci
nosnikow.

(dowdd: akta kontroli str. 165-167, 174-270, 274)
2.6. Jak wyjasnit Dyrektor Szpitala, nie prowadzono analizy skutecznosci systemu
monitoringu wizyjnego, jak rowniez ewidencji zdarzen niepozadanych, wykrytych lub
ktorym system monitoringu przeciwdziatat, takie informacje sg w posiadaniu
organow prowadzacych dochodzenia.

(dowdd: akta kontroli str. 140, 142)

Wedtug informacji uzyskanych z Policji®3 na terenie obiekiow Szpitala objetych
monitoringiem prowadzono w latach 2008 - 2017 tgcznie 167 postepowan
dotyczacych kradziezy mienia oraz 23 postepowania dotyczace wtaman. W latach
2008 — 2012 odnotowano odpowiednio 21; 25; 20; 18; 22 kradziezy i tacznie 18
witaman34, w latach 2013-2017 - 10; 16; 12; 9; 14 i facznie 5 witaman®. Spadek
postepowan dotyczacych: kradziezy (0 27%), wlaman (o 56%) mdgt wynika¢
z rozbudowy systemu kamer, przy czym przez okres 2008 — 2017 Szpital korzystat
z ustug firm zajmujacych sie ochrong mienia. W okresie objetym kontrolg Policja
dwukrotnie zwracata sie z wnioskiem do Szpitala o udostepnienie danych
z monitoringu wizyjnego (w 2016 r. i 2017 r.). Zastepca Komendanta Miejskiego
Policji w Lublinie poinformowat, Ze dane z monitoringu Szpitala nie przyczynity sie
do ustalenia sprawcow przestepstw, poniewaz kamery obejmujg obszar gtéwnych
ciggow komunikacyjnych, co powoduje matg przydatno$¢ dowodowa.

(dowdd: akta kontroli str. 275-278)

2.7. W toku ogledzin ustalono, ze w Szpitalu wdrozono system rejestracji rozméw
obejmujacych potaczenia z dwoma numerami: Rejestracjg Zaktadu Fizjoterapii oraz
z Petnomocnikiem ds. Praw Pacjenta Szpitala. Dyrektor Szpitala wyjasnit, ze
przyczyng takiego rozwigzania byta che¢ rzetelnego rozpatrywania skarg pacjentow
oraz podniesienie jako$ci ustug $wiadczonych przez jednostke. Dodatkowo
powodem rejestracji rozmoéw telefonicznych z numerem Petnomocnika ds. Praw
Pacjenta byly wzgledy bezpieczenstwa (pojawiajace sie grozby oraz obrazliwe
wulgaryzmy w czasie rozmow).

(dowdd: akta kontroli str. 145-146, 165-167, 174-270, 274)

Petnomocnik ds. Praw Pacjenta wyjasnita, ze kontrolowanie potaczen telefonicznych
przyniosto oczekiwane rezultaty i od czasu zainstalowania systemu monitoringu
gtosowego, catkowicie zostaty wyeliminowane niepozadane zdarzenia.

32 W toku ogledzin ustalono, Ze stacje robocze znajdujace si¢ w Oddziale Informatyki, miaty mozliwo$¢ podgladu 142 kamer
systemu monitoringu (z wyjatkiem 11 kamer rozmieszczonych w salach chorych Oddziatéw Torakochirurgii i Kardiochirurgii)
ibyly podiaczone do sieci Internet (statystyka badania ping-t212.77.98.9 z poziomu systemu operacyjnego
\Windows\system32\ping.exe dla obu stacji roboczych podtaczonych do monitoringu wizyjnego i glosowego byta podobna - na
20 i 17 wystanych pakietéw odebranych zostato odpowiednio 17 i 14).

3 |Informacja uzyskana z Komendy Miejskiej Policji w Lublinie w trybie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23 grudnia 1994 r.
o0 Najwyzszej Izbie Kontroli (Dz. U. z 2017 r. poz. 524). Zwana dalej: ,ustawg o NIK”.

¥ Stanowito to 63,5% postepowan dotyczacych kradziezy i 78% postepowan dot. wtaman catego okresu 2008-2017.

3 Stanowito to 36,5% postepowa dotyczacych kradziezy i 22% postepowan dotyczacych wiaman.
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Ustalone
nieprawidtowosci

(dowdd: akta kontroli str. 284)

Szpital nie posiadat wewnetrznych uregulowan dotyczacych okresu przechowywania
nagran z monitoringu gtosowego3. W wyniku ogledzin ustalono, Ze nagrane
zarchiwizowane rozmowy mozna byto odtworzy¢ po okresie przekraczajagcym 12
miesiecy od momentu ich nagrania (po 370 dniach).

(dowod: akta kontroli str. 165-167, 174-274)

Osoby wybierajgce pofgczenia objete  monitoringiem, informowane  byty
0 nagrywaniu rozmowy oraz o celu nagrywania, w przypadku gdy osoba potgczona
nie wyrazata zgody na nagrywanie rozmowy, musiata si¢ roztaczy¢. Wyznaczono
dwie osoby, ktére miaty dostep do archiwizowanych rozméw telefonicznych. Osoby
te odpowiadaty réwniez za naprawe i konserwacje sieci i urzadzen telefonicznych.
Nagrania z rozmow nie byly udostepniane.

(dowdd: akta kontroli str. 161-167, 284)

2.8. Funkcjonowanie monitoringu wizyjnego oraz rejestracji rozméw w Szpitalu,
nie byto przedmiotem kontroli, audytu lub skarg.
(dowdod: akta kontroli str. 5-7, 9)

2.9. Zgodnie z wyjasnieniami Dyrektora Szpitala w zakresie przygotowan do
implementacji przepisow europejskiego rozporzadzenia o ochronie danych
osobowych (RODO%) podjeto nastepujace dziatania: zapoznano sie z wymaganiami
RODO w zakresie obowigzkéw ochrony danych osobowych, podjeto prace nad
okresleniem rodzaju dziatan koniecznych do spetnienia wymagan rozporzadzenia,
rozpoczeto prace przygotowawcze do stworzenia odpowiedniej dokumentacii
(Polityka  bezpieczenstwa informacji, Instrukcja zarzadzania  systemami
informatycznymi). Znacznym utrudnieniem w przygotowaniach jest brak nowelizacii
krajowych aktéw prawnych, dostosowanych do zapiséw RODO.

(dowdd: akta kontroli str. 139-140, 142)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Szpital nie wydzielit, jako osobnych zbiordw danych osobowych, zbiorow
z monitoringu wizyjnego oraz monitoringu gtosowego. Zbiory te funkcjonowaty
wramach systemu informatycznego, dla ktérego wprowadzono regulacje
zapewniajace bezpieczenstwo zbiorow.
W efekcie powyzszego Szpital nie uwzglednit przetwarzania danych osobowych
w ramach monitoringu wizyjnego i gtosowego w PBI. Nie wyszczegoiniono miejsc
przetwarzania danych pochodzacych z monitoringbw w wykazie obszarow
przetwarzania danych, wykazie zbioréw danych osobowych i w opisie struktury
zbiorow danych osobowych, co byto niezgodne z § 4 rozporzadzenia w sprawie
dokumentaciji przetwarzania danych.

(dowod: akta kontroli str. 45-54, 165-274)

ABI wyjasnit, ze zasady przetwarzania i ochrony danych osobowych, zawarte w PBI
Szpitala odnoszg sie takze do danych osobowych pochodzacych z monitoringu.
Brak jest jednoznacznych uregulowan prawnych dotyczacych stosowania
monitoringu, dlatego nie okre$lono w PBI szczegdtowych zasad postepowania,

3% Zatgczniki do Polityki bezpieczenstwa Informacji (wykaz obszaréw przetwarzania danych w SPSK Nr 4 Lublinie - zat. nr 4,
wykaz zbioréw danych osobowych - zat. nr 5, opis struktury zbioréw danych osobowych — zat. nr 6) nie uwzgledniaty systemu
rejestracji rozméw obejmujacych potaczenia z wybranymi numerami Szpitala.

37 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, Dz. Urz. UE z dnia 4 maja 2016 r., L119, s. 1.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Whioski pokontrolne

dotyczacych monitoringu. W mys$| interpretacji prawnej definicji systemu
informatycznego, system monitoringu wizyjnego jest traktowany, jako system
informatyczny, stuzacy do przetwarzania danych osobowych.

(dowdd: akta kontroli str. 46, 52)

NIK zauwaza, ze zgodnie z art. 7 pkt 11 2a ustawy o ochronie danych osobowych
zbiorem danych jest kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie; natomiast przez pojecie
systemu informatycznego rozumie sie zespdt wspotpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

2. Szpital nie okreslit maksymalnych okresdéw przechowywania nagran z monitoringu
zardwno wizyjnego jak i gtosowego. Rzeczywiste okresy ich przechowywania
wynikaty z mozliwosci technicznych urzadzen, a nie czasu niezbednego do
osiggniecia celow przetwarzania danych osobowych, co byto niezgodne z art. 26
ust. 1 pkt 4 ustawy o ochronie danych osobowych.

Szpital w kontrolowanym okresie nie przeprowadzat analiz skuteczno$ci dziatania
systemu monitoringu wizyjnego. W opinii NIK, okresowe oceny realizacji celow
monitoringu pozytywnie wptynetyby na jego skutecznos¢ i wydajnos¢, umozliwityby
weryfikacje rozmieszczenia kamer, ustalenie okreséw przechowywania nagran
i ocene prawidtowos$ci reakcji na zaobserwowane zdarzenia. Z kolei prowadzenie
ewidencji pracy systemu monitoringu i zdarzen zaobserwowanych przy jego pomocy
bedzie przydatne przy prowadzeniu analiz pracy systemow, jego awaryjnosci, czasu
naprawy i skuteczno$ci w osigganiu celow jego funkcjonowania.

(dowdd: akta kontroli str. 47, 51, 165-167, 274)

W Szpitalu nie wydzielono zbiordw danych z monitoringu wizyjnego i monitoringu
gtosowego jako samodzielnych danych osobowych. Nalezy jednak zauwazy€, ze
zbiory te, funkcjonujace w ramach systemu informatycznego, objete byly nalezytg
ochrong, a dostep do nich miaty jedynie osoby uprawnione.

Szpital nie analizowat skutecznos$ci monitoringu, jak réwniez nie prowadzit rejestru
zdarzen wykrytych przy jego pomocy. W latach 2013-2017r. w pordwnaniu do
okresu 2008-2012r. zmniejszyta sie 0 27% liczba postepowan Policji w sprawie
kradziezy, a 0 56% w sprawie wiaman na terenie Szpitala, co wskazuje na poprawe
bezpieczenstwa na terenie Szpitala.

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK wnosi o:

1. Uzupetninie PBI o wykaz zbiordw danych osobowych przetwarzanych w ramach
monitoringu wizyjnego i monitoringu glosowego wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych, a takze sporzadzenie opisu struktury
zbiorow danych wskazujacego zawarto$¢ poszczegdinych pdl informacyjnych
i powigzania migdzy nimi (zgodnie z § 4 rozporzadzenia w sprawie dokumentacii
danych osobowych).

2. Okreslenie dopuszczalnego okresu przechowywania danych z monitoringu
niezbednego do osiggniecia celdw przetwarzania tych danych.

14



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania NIK
0 sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Lublinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Lublin, dnia 15 stycznia 2018 .

. Dyrektor
Kontroler. Delegatury Najwyzszej Izby Kontroli
Dariusz Barej w Lublinie
specjalista kontroli panstwowe;j Edward Lis
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