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l. Dane identyfikacyjne kontroli

P/17/103 - Ochrona intymnosci i godno$ci pacjentow w szpitalach

Lata 2015-2017 (do dnia zakonczenia czynnosci kontrolnych, tj. do 21 listopada
2017 r.

Najwyzsza Izba Kontroli
Delegatura w Lublinie

Ryszard Litwiniuk, gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LLU/149/2017 z dnia 28 wrzesnia 2017 r.
(dowdd: akta kontroli tom I, str. 1 - 2)

Wojewddzki Szpital Specjalistyczny w Biatej Podlaskiej ul. Terebelska 57/65,
21-500 Biata Podlaska (zwany dalej: ,Szpitalem” lub ,WSzS”).

Dariusz Olenski — Dyrektor Wojewddzkiego Szpitala Specjalistycznego w Biatej
Podlaskiej od 25 czerwca 2004 r'.
(dowdd: akta kontroli tom |, str. 3)

Il. Ocena kontrolowanej dziatalnosci

W ocenie NIK2 obowigzujace w Szpitalu rozwigzania organizacyjne, stosowana
praktyka i warunki udzielania swiadczen zdrowotnych gwarantowaty przestrzeganie
prawa pacjenta do prywatnosci w czasie udzielania $wiadczer zdrowotnych.

Szpital wdrozyt i przestrzegat wewnetrznych regulacji okre$lajacych proces
i udzielanie $wiadczen zdrowotnych z poszanowaniem praw pacjenta do intymnosci
i godnosci. Stan techniczny i sanitarny oddziatéw poddanych ogledzinom byt dobry
| spetniat wymogi jakim powinny odpowiada¢ pomieszczenia i urzadzenia podmiotu
wykonujacego dziatalnos¢ leczniczg®. Opracowane i stosowane w Szpitalu
procedury dotyczace funkcjonowania monitoringu i rejestracji rozmow lekarzy
z pacjentami uwzgledniaty prawo do prywatnosci pacjenta. Funkcjonowanie systemu
monitoringu wizyjnego oraz przetwarzanie danych osobowych i prowadzenie zbioru
tych danych odbywato sie zgodnie z przepisami ustawy o ochronie danych
osobowych? tj. Szpital zapewnit $rodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych oraz prowadzit rzetelng i skuteczng kontrole
w zakresie ich przetwarzania.

" Uchwata Nr CXI1U/1462/04 Zarzadu wojewddztwa Lubelskiego z dnia 24 czerwca 2004 r. Od 2000 r. Dyrektor
Szpitala zatrudniony byt na stanowisku zastepcy dyrektora ds. eksploatacyjnych.
2 Najwyzsza lIzba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidiowo$ci, negatywna. Jezeli sformutowanie oceny ogélnej wedtug proponowanej skali bytoby
nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej
jednostki w zakresie objetym kontrolg, stosuje sie ocene opisowa, badz uzupetnia ocene ogéing o dodatkowe
objasnienie.
3 Rozporzadzenie Ministra Zdrowia z dnia 26.06.2012 r. w sprawie szczegdlowych wymagan, jakim powinny
odpowiada¢ pomieszczenia i urzadzenia podmiotu wykonujacego dziatalno$¢ lecznicza (Dz. U. 2012 r. poz.
739) oraz rozporzadzenie Ministra Zdrowia z 03.11.2011 r. w sprawie szpitalnego oddziatu ratunkowego (Dz. U.
22015r. poz. 178 ze zm.).
4 Ustawa z dnia 29.08.1997 r. (Dz. U. z 2016 r. poz. 922).
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Organizacja i warunki udzielania $wiadczen zdrowotnych

W § 24 regulaminu organizacyjnego Szpitala®, okreslono zadania Petnomocnika
ds. praw pacjenta, tj.. czuwanie nad przestrzeganiem praw pacjentéw Szpitala,
wskazywanie trybu wnoszenia skargi, w przypadku naruszenia praw pacjentow,
przyjmowanie skarg od pacjentdw, podejmowanie interwencji W zwigzku
z nieprzestrzeganiem przez Szpital praw pacjentow, udzielanie informacji
I wyjasnien o ich prawach oraz analizowanie skarg i wnioskéw dotyczacych praw
pacjenta. (dowdd: akta kontroli tom |, str. 4-17)

1.1. Opracowane w Szpitalu procedury, nie okre$laty miejsca i sposobu udzielania
Swiadczen medycznych w odrebnych gabinetach, bez obecnosci osob trzecich.
Nie regulowaty tez kwestii dotyczacych prawa poszanowania intymnos$ci i godnosci
pacjenta w czasie udzielania tych $wiadczen.

Wtoku ogledzin czterech oddziatdw szpitalnych® i Szpitalnego Oddziatu
Ratunkowego (dalej: SOR) ustalono, ze warunki udzielania $wiadczen medycznych,
gwarantowaty pacjentom prawo do poszanowania intymnosci i godnosci, o ktorych
mowa w art. 20 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta’. W kazdym oddziale znajdowat sie gabinet zabiegowy, w ktérym
badano pacjentéw. Gabinet zabezpieczono przed dostepem oséb trzecich, drzwi
wejsciowe do gabinetu zamykano od wewnatrz, a okna zaopatrzono w rolety.
Podobnie w SOR pacjent wymagajacy zaopatrzenia przez lekarza, badany byt
w gabinecie zabiegowym (w pomieszczeniu tym mogt przebywac tylko jeden
pacient). Po ztozeniu dokumentacji, pacjentow wymagajacych leczenia
zachowawczego kierowano do obszaru konsultacyjnego, gdzie przeprowadzano
badanie w pomieszczeniu posiadajgcym kilka tozek oddzielonych przesuwanymi
parawanami, zapewniajagcymi zachowanie intymnosci w toku badania. Drzwi
wejsciowe do pomieszczenia konsultacyjnego zaopatrzono w zamek, a okna
zabezpieczono roletami. W przypadku gdy stan pacjenta wymagat obserwacii,
przenoszony byt do sali obserwacyjnej w ktérej zainstalowano kamere, skierowang
na twarz pacjenta w celu obserwacji.

W Szpitalu opracowano procedury dotyczace przyjmowania pacjentéw do oddziatow
szpitalnych oraz zasad pobytu, odwiedzin pacjentéw i sprawowania opieki przez
krewnych lub osoby wskazane przez pacjenta w oddziatach szpitalnych.

Procedura® przyjmowania pacjentow do oddziatéw szpitalnych w pkt 4.9.2.,
nakazuje lekarzom i pielegniarkom wykonywanie wszystkich czynno$ci zwigzanych
z przeprowadzeniem wywiadu i badaniem pacjenta, w pomieszczeniu
zapewniajacym poczucie intymno$ci.

Procedura® dotyczaca zasad pobytu, odwiedzin pacjentdw i sprawowania opieki
przez krewnych lub osoby wskazane przez pacjenta w oddziatach szpitalnych,
okresla m.in.:

- godziny odwiedzin pacjentow (godz.11.00-18.00);

5 Przyjetego zarzadzeniem Dyrektora WSzS Nr 84/15 z dnia 3 listopada 2015 r.
6 Oddziat Wewnetrzny, Oddziat Kardiologii, Oddziat Urazowo-Ortopedyczny, Oddziat Ginekologiczno-Potozniczy.
"Dz. U.z2017r., poz. 138 ze zm.
8 Procedura 2/HS/PZ/17/1 w sprawie przyjmowania pacjentow do oddziatow szpitalnych.
9 Procedura 67/HJ/PZ/17/1 dotyczaca zasad pobytu, odwiedzin pacjentow i sprawowania opieki przez krewnych
lub osoby wskazane przez pacjenta w oddziatach szpitalnych.
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- liczbe jednocze$nie odwiedzajacych pacjenta w sali chorych (dwie osoby),
w oddziatach szpitalnych do dyspozycji pacjentow pozostawaty pokoje

odwiedzin;
- zobowigzania 0s6b odwiedzajacych pacjenta (zakaz wnoszenia i spozywania
alkoholu, palenia papierosow, posiadania i uzywania narkotykdw,

prowadzenia gtosnych rozméw, siadania na t6zku chorego i t6zkach innych
pacjentéw, dostarczania choremu artykutbw spozywczych, ktorych
spozywanie zostato mu zabronione przez personel medyczny);

- zasady sprawowania opieki przez krewnych lub osoby wskazane przez
pacienta (pacjent ma prawo do dodatkowej opieki pielegnacyjnej
sprawowanej przez rodzine lub osobe wskazang - sprawowanie opieki
dotyczy: pacjentek w okresie cigzy, porodu i potogu, opieki nad dzie¢mi
powyzej jednego miesigca zycia, pacjentami w stanach terminalnych).

(dowdd: akta kontroli tom |, str.20-33)

W ztozonych wyjasnieniach Zastepca Dyrektora Szpitala ds. Pielegniarstwa podata,
Ze rodzaje $wiadczen ktorych nie mozna wykonywa¢ w salach chorych, nie zostaty
wprost zapisane w obowigzujacych w Szpitalu procedurach. Decyzje w tej kwestii
podejmowane byly przez personel medyczny w oparciu 0 prawa pacjenta,
wymagania epidemiologiczne, standardy postepowania okreslone
w rozporzadzeniach Ministra Zdrowia oraz Kodeksie etyki zawodowe;.

(dowod: akta kontroli tom [, str. 18-19)

1.2. Szpital opracowat Informator dla pacjentow WSzS, w ktérym spisano
i rozwinieto podstawowe prawa pacjenta, m.in. takie jak prawo do Swiadczen
zdrowotnych, do informacji, do tajemnicy informacji zwigzanych z pacjentem, do
wyrazania zgody na udzielanie $wiadczen zdrowotnych, do poszanowania
intymnosci i godnosci. Wskazano w nim, Ze pacjent ma prawo aby osoba inna niz
udzielajgca $wiadczen zdrowotnych, uczestniczyta przy udzielaniu tych Swiadczen
tylko wtedy, gdy jest to niezbedne ze wzgledu na rodzaj Swiadczenia. W toku
ogledzin oddziatéw szpitalnych stwierdzono, ze pacjent miat mozliwo$¢ zapoznania
sie z informatorem, gdyz zostat on umieszczony w gablotach na korytarzu kazdego
z oddziatow oraz na parapetach poszczegolnych sal chorych.

W Szpitalu obowigzywaty regulacje wewnetrzne dotyczace sposobu informowania
pacjentéw o ich prawach. W pkt 4.9.7. lit. ¢, Procedury przyjmowania pacjentéw do
oddziatow szpitalnych, okreslono obowigzki pielegniarki w procesie wspierania
procesu adaptacji pacjenta, m.in. poprzez zapoznanie go z regulaminem oddziatu
oraz obowigzkami i prawami pacjenta. W kazdym z poddanych ogledzinom
oddziatow i SOR w dokumentacji medycznej pacjenci potwierdzili zapoznanie ich
z tymi prawami. Powyzsze stwierdzono na podstawie kart indywidualnej opieki
pielegniarskiej/potozniczej, dotaczonych do badanej dokumentacji medyczne;
pacjentow.

Na podstawie badanej dokumentacji medycznej pacjentow ustalono, ze zgoda
pacjenta na leczenie/planowany zabieg i obecnos$¢ osob trzecich przy udzielaniu
Swiadczenn zdrowotnych, uzyskiwana byta bezposrednio przed planowanym
zabiegiem na specjalnym druku ,Informacja i $wiadoma zgoda na planowany zabieg
diagnostyczny™0. Pacjent w cze$ci Il informacji o$wiadczat, ,ze wzgledu na
Szkoleniowy charakter oddziatu, wyrazam rowniez zgode na bierne iczynne
uczestnictwo przy leczeniu/zabiegu, lekarzy bedacych w trakcie ksztafcenia
podyplomowego oraz na bierne uczestnictwo przy leczeniu/zabiegu, studentow

10 Wyniki ogledzin i analizy dokumentacji medycznej 75 pacjentow - po 15 pacjentéw z kazdego z czterech
oddziatéw: wewnetrznego, kardiologicznego, ortopedycznego, ginekologiczno-potozniczego oraz SOR.
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medycyny”. Zgoda pacjenta wyrazana byta poprzez ztozenie czytelnego podpisu
(imienia i nazwiska oraz daty). (dowdd: akta kontroli tom |, str. 34 - 243)

1.3. Przeprowadzone ogledziny oddziatow szpitalnych wykazaty, ze warunki
organizacyjno-techniczne Szpitala byty dobre i umoZliwialy przestrzeganie prawa
pacjenta do prywatno$ci. Oddziaty!! posiadaty jedno, dwu i trzytozkowe sale
chorych. Sale wyposazone byly w kotary teleskopowe i mobilne parawany.
Przy salach jedno i dwutdzkowych znajdowaty sie toalety wyposazone w kabine
natryskowg, umywalke i sedes. Dla sal trzytdzkowych wezly higieniczno-sanitarne
zlokalizowano po przeciwnej stronie korytarza, ktorych wyposazenie byto takie, jak
w salach jedno i dwutdzkowych. Ponadto ustalono:

- nie stwierdzono umieszczania pacjentow na korytarzach poszczegdinych
oddziatéw;

— gabinety lekarskie, diagnostyczne i zabiegowe, zabezpieczone byly przed
dostepem o0so6b trzecich, poprzez zamontowanie w drzwiach stosownych
zamkow, zamykanych od wewnatrz, nad drzwiami wejsciowymi do gabinetoéw
zawieszono tabliczki ,nie wchodzi€”, a okna wyposazono w rolety;

- wezly higieniczno-sanitarne zapewniaty zachowanie intymno$ci w czasie
korzystania z nich; drzwi do toalet wyposazone byly w zamki zamykane od
wewnatrz;

- punkty rejestracji pacjentdw na poszczegolnych oddziatach miescity sie
w gabinetach zabiegowych, ktore zabezpieczono przed dostepem 0s6b
trzecich. W punktach rejestracji pacjentow oddziatow, nie zainstalowano
systemu monitoringu oraz rejestracji rozmoéw miedzy pacjentami i lekarzami;

— pokoje odwiedzin znajdowaty sie w pomieszczeniach, przed wejSciem na
oddziat wewnetrzny i kardiologiczny.  (dowdd: akta kontroli tom |, str. 34-42a)

1.4. W okresie objetym kontrola, przestrzeganie prawa pacjenta do prywatno$ci nie
byto przedmiotem kontroli lub audytu. Przeprowadzona analiza spraw wpisanych do
Rejestru wnioskéw, uwag, skarg i pochwat, ktére zostaty ztozone u Petnomocnika
ds. praw pacjenta w okresie od 1 stycznia 2015 r. do 30 czerwca 2017 r. wykazata,
Ze odnotowano jedng skarge dotyczacq naruszenia godno$ci pacjenta w oddziale
neurologii WSzS. Wnoszaca skarge na lekarza, pracownika tego oddziatu twierdzita,
Ze podczas porannej wizyty w obecnosci 0sob trzecich, zostaty wypowiedziane
niestosowne epitety dotyczace jej wygladu, przez co zostato naruszone jej zdrowie
psychiczne. Pacjentka w skardze domagata sie ukarania lekarza i przeprosin.
W sprawie tej zostato przeprowadzone postepowanie wyjasniajace, w wyniku
ktérego ustalono, ze miato miejsce naruszenie przez lekarza prawa do
poszanowania godno$ci pacjenta.

Zastepca Dyrektora Szpitala przestat pacjentce przeprosiny za zachowanie lekarza,
wzgledem ktdrego zostang podjete odpowiednie kroki dyscyplinujace.

Z tresci notatki stuzbowej sporzadzonej w dniu 22 marca 2017 r. przez Zastepce
Dyrektora Szpitala ds. Medycznych wynika, ze w ww. dniu zostata przeprowadzona
rozmowa dyscyplinujaca z lekarzem, ktéry nie zachowat nalezycie zasad etyki
lekarskiej i praw pacjenta podczas udzielania Swiadczen medycznych. W tresci
notatki zapisano, ze w przypadku powtarzajacych sie sytuacji w ww. zakresie,
zostang wyciggniete wzgledem lekarza dalsze konsekwencje dyscyplinarne.

(dowdd: akta kontroli tom |, str. 244-275, tom |I, str. 52-62)

W zloZzonych wyjasnieniach Zastepca Dyrektora Szpitala podata, ze monitorowanie
m.in. przestrzegania praw pacjentéw do prywatnosci, odbywa si¢ za pomocg ankiet

" Ustalenia dokonane na podstawie ogledzin czterech oddziatéw Szpitala.
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satysfakcji pacjentdw, na podstawie ktorych po zakonczeniu danego roku
kalendarzowego, wykonuje sie analize dla poszczegolnych oddziatow szpitalnych.
(dowdd: akta kontroli tom |, str. 276)

W toku przeprowadzonych ogledzin oddziatow szpitalnych stwierdzono, ze na
korytarzu przy drzwiach wejsciowych na poszczegdine oddziaty, zamontowano
skrzynki metalowe w ktdrych znajdowaty sie druki ,ankiet satysfakcji”. W 2016 r.
w Szpitalu przeprowadzono badanie satysfakcji pacjentéw na temat oceny jako$ci
Swiadczonych ustug medycznych. Ankietyzacje przeprowadzono w 18 oddziatach
szpitalnych oraz w dziale diagnostyki laboratoryjnej. Wydano ogotem 4.175 ankiet,
respondenci zwrocili 1.758 wypetnionych, co stanowi 42,1%. Z przeprowadzonych
badan satysfakcji pacjentdbw wynika, ze wiekszo$¢ bardzo wysoko ocenia
Swiadczong na poszczegolnych oddziatach pomoc medyczna, zyczliwo$¢ i troske
0 pacjenta oraz fachowg i profesjonalng opieke zaréwno lekarzy, jak i pozostatego
personelu medycznego. Zgtaszane w ankietach uwagi pacjentbw w zakresie
poszanowania prawa do prywatno$ci dotyczyty jedynie:

— zmniejszenia liczby tozek na salach chorych, zwigkszenia liczby tazienek
i ubikacji, wydzielenia na oddziale pomieszczenia socjalnego dla pacjentéw
(na oddziale kardiologicznym);

— wprowadzenia mozliwo$ci noclegu na oddziale ojca dziecka (na oddziale
ginekologiczno-potozniczym). (dowdd: akta kontroli tom I, str. 276-353)

Ponadto, w latach 2015-2016 w oddziatach szpitalnych, SOR oraz Izbie Przyjec,
na podstawie ankiet badania satysfakcji pacjentdw, przeprowadzano zbiorcze
analizy opinii pacjentow na temat poszanowania praw do prywatnosci i intymnosci.
Ze sporzadzonych analiz wynikato, Ze:

—w 2015 r. (oddziaty szpitalne), 90,7% pacjentéw byto bardzo zadowolonych
lub zadowolonych z poszanowania praw do prywatnosci i intymnosci podczas
wykonywania badan iudzielania informacji przez lekarzy, natomiast 94%
pacjentow byto bardzo zadowolonych lub zadowolonych z poszanowania
intymnosci podczas wykonywania czynno$ci przez personel pielegniarski.
Niezadowolonych i bardzo niezadowolonych byto odpowiednio: 5,3%
(podczas wykonywania badan) i 3,4% (udzielania informacji) oraz 4,0%
i 2,6% nie miato zdania w ww. zakresie;

—w 2016 r. (oddzialy szpitalne), 97,9% pacjentdw stwierdzito, iz podczas
wykonywania badan i udzielania informacji przez lekarzy zachowano
poszanowanie prywatnosci i intymnosci a 95,7% pacjentdw byto
zadowolonych z poszanowania prywatnosci i intymnosci podczas
wykonywania czynnosci przez personel pielegniarski. Niezadowolonych byto
odpowiednio: 2,1% oraz 4,3% pacjentéw;

—w 2015 r. (SOR), 86,2% pacjentow bylo bardzo zadowolonych lub
zadowolonych  z zapewnienia intymno$ci. Niezadowolonych i bardzo
niezadowolonych byto 4,9% oraz 3,7% pacjentdw, 2,1% nie miato zdania;

—w 2016 r. (SOR), 96,0% pacjentow oceniato bardzo dobrze lub dobrze
dbato$¢ o zapewnienie prywatnosci i intymnosci, Zle 1,5% pacjentéw, 2,4%
nie miato zdania;

—w 2015 r. (Planowa Izba Przyje¢), 89,5% pacjentéow bylo bardzo
zadowolonych  lub  zadowolonych ~ z  zapewnienia  intymnosci.
Niezadowolonych i bardzo niezadowolonych byto 4,0% pacjentéw, 3,7% nie
miafo zdania w ww. zakresie;

—w 2016 r. (Planowa Izba Przyje¢), 93,8% pacjentéw oceniato bardzo dobrze
lub dobrze dbato$¢ o zapewnienie prywatnosci i intymnosci, zle 3,8%
pacjentow, 2,5% nie miato zdania.
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Z przeprowadzonych badan wynika, ze w ww. okresie odnotowano duzy wzrost
zadowolenia pacjentow z badanego obszaru. W 2015 r. zadowolonych byto 90,7%,
natomiast w 2016 r. 97,9% pacjentéw (oddziaty szpitalne), w SOR odpowiednio:
86,2% i 96,0%, w lzbie Przyje¢ — 89,5% i 93,8%. Niezadowolenie podczas
wykonywania badan, udzielania informacji oraz poszanowania praw pacjentéw do
prywatno$ci i intymno$ci, wyrazito w badanym okresie od 1,5% do 5,3 % pacjentow
w poszczegdinych oddziatach, w SOR i Izbie Przyjec.

W zilozonych wyjasnieniach Zastepca Dyrektora Szpitala podata, ze wychodzac
naprzeciw zapotrzebowaniu poprawnej komunikacji z pacjentem, Szpital
przeprowadza od kilku lat szkolenia dla pracownikéw z zakresu komunikacji oraz
w zwigzku z duzg iloscig pacjentow innych narodowosci nt. ,Pacjent odmienny
kulturowo wyzwaniem opieki medyczne;”.

(dowdd: akta kontroli tom |, str. 354-355,359)

W toku czynno$ci kontrolnych, pacjentom w czterech oddziatach i w SOR,
przekazano do wypetnienia ankiety dotyczace przestrzegania prawa do prywatnosci
pacienta w Szpitalu. Rozdano ogdtem 146 ankiet, z ktdrych 130 zostato
wypetnionych i przekazanych kontrolerowi NIK. Z odpowiedzi na poszczegdlne
pytania wynika, ze:

- 120 pacjentow stwierdzito, ze przy przyjeciu do Szpitala poinformowano ich
0 przystugujacych prawach i obowigzkach, dwéch stwierdzito ze nie zostali
poinformowani, siedmiu Ze nie pamieta, a jedna odpowiedz byta niewazna;

- 125 pacjentéw stwierdzito, ze podczas pobytu w Szpitalu nie doznato
aroganckiego, nieuprzejmego traktowania przez personel, dwoch Zze doznato,
dwdch nie pamieta, a jedna odpowiedz byta niewazna;

- 123 pacjentow stwierdzito, ze w trakcie przeprowadzania wywiadu nie
naruszono ich prywatnosci, dwoch ze naruszono, dwdch nie pamieta, a jedna
odpowiedz byta niewazna;

- 118 pacjentéw stwierdzito, ze przy udzielaniu informacji na temat stanu
zdrowia nie naruszono ich prywatno$ci, o$miu Zze naruszono, trzech nie
pamieta, a jedna odpowiedz byta niewazna;

- 117 pacjentéw stwierdzito, ze gabinety w ktorych udzielano $wiadczen
zdrowotnych zabezpieczono przed dostepem o0sob trzecich, o$miu ze nie
zabezpieczono, dwdch nie pamieta, a trzy odpowiedzi byty niewazne;

- 117 pacjentébw stwierdzito, ze $wiadczen zdrowotnych na salach
wieloosobowych udzielano z uzyciem parawanow, osiem ze bez uzycia
parawandw, dwdch nie pamieta, a trzy odpowiedzi byly niewazne;

- 126 pacjentdw stwierdzito, ze warunki pobytu w Szpitalu oraz warunki
higieniczno-sanitarne  w oddziale byty odpowiednie, tj. uwzgledniaty
prywatno$¢ i zapewniaty poczucie intymnosci i godnosci, dwoch ze warunki
higieniczno-sanitarne w oddziale nie byly odpowiednie, nie podajac
jednocze$nie przyczyny takiej odpowiedzi, jeden nie pamigtat, a jedna
odpowiedz byta niewazna;

- 56 pacjentow stwierdzito, ze poinformowano ich o fakcie zainstalowania
kamer w Szpitalu, 46 Ze nie poinformowano, 27 nie pamieta, a jedna
odpowiedz byta niewazna;

- 77 pacjentdw stwierdzito, ze w ich ocenie instalowanie kamer w Szpitalu jest
potrzebne, dziewieciu ze nie potrzebne, 43 nie pamieta, a jedna odpowiedz
byta niewazna. (dowdd: akta kontroli tom II, str. 80-349)

~ Ustalone W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
nieprawidtowosci stwierdzono nieprawidtowosci.



Ocena czastkowa

Uzasadnienie
oceny ogolnej

Szpital'? w wewnetrznej dokumentacji okreslit zasady informowania pacjentéw
0 przystugujacych im prawach, ktore zostaty zebrane w specjalnie opracowanym
informatorze, udostepnianym pacjentom przy przyjeciu do Szpitala oraz na
pozniejszym etapie leczenia, poprzez wytozenie egzemplarzy na parapetach sal
chorych oraz wywieszenie w gablotach informacyjnych. Warunki organizacyjne
i lokalowe Szpitala pozwalaty na zachowanie przystugujacych pacjentom praw do
godnosci i intymnosci. W przypadku udzielania $wiadczen zdrowotnych w obecnosci
0sob trzecich, kazdorazowo uzyskiwano zgode pacjenta na ich obecnosc.
W przypadku, gdy $wiadczenia zdrowotne na poszczegdinych oddziatach udzielane
byty na wieloosobowych salach chorych, korzystano z parawanéw umozliwiajacych
zachowanie intymnosci pacjentow.

2. Organizacja i funkcjonowanie systemu monitoringu wizyjnego
oraz rejestracji rozméw miedzy pacjentami i lekarzami, w tym
telefonicznych (monitoring gtosowy)

21. Decyzie o wprowadzeniu w Szpitalu systemu monitoringu wizyjnego
poprzedzono dokonaniem analiz zaréwno inwestycyjnych, jak i eksploatacyjnych.
W opracowanej na zlecenie Szpitala, w listopadzie 2011 r. przez zewnetrzng firme,
analizie poprawy funkcjonowania obiektdw szpitalnych i nadzoru nad nimi,
zaprojektowano  system rozproszonego monitoringu  wizyjnego oparty na
infrastrukturze teleinformatyczne;.
W tresci dokumentu zapisano, ze system CCTV powinien spetnia¢ zaktadane
kryteria, takie jak: monitoring newralgicznych punktow obiektow, ciggow
komunikacyjnych, terenu wokdt budynkéw, wjazdow, parkingdw, zapewnia¢
mozliwos¢ identyfikacji monitorowanych 0sdb, pojazdow i przedmiotow, rejestracje
materiatu video ze wszystkich kamer i przechowywanie zgranego materiatu na
pamieci masowej. Sporzadzona analiza nie dotyczyta kwestii wkraczania
w prywatnos¢ pacjentéw, odnosita sie do obszaréw komunikacyjnych takich jak:
korytarze, klatki schodowe, hole, parkingi, ladowisko dla helikopterow.

(dowdd: akta kontroli tom I, str. 1-5)

Z wyjasnien Dyrektora Szpitala wynika, ze pierwszy system monitoringu w Szpitalu
zainstalowano w 2000 r. Zainstalowane kamery przyczynity sie do wykrycia
sprawcow kradziezy oraz zapobieganiu chuliganstwa w rejonie zbiornikéw wody
stacji wodociggowej. Rozbudowujac sie¢ monitoringu (w 2015 i 2017 r.)
wskazywano kolejne obszary zagrozenia. Przeprowadzone analizy wskazywaty,
Ze zapis monitoringu jest bardziej skuteczny niz obchod pracownika dozoru,
odtwarzalny, niezawodny i tanszy niz praca cztowieka oraz moze by¢ dowodem
w sprawie. Projekty rozmieszczenia kamer w pomieszczeniach i na terenie Szpitala
zostaty przygotowane w maju 2011 r. przez zewnetrzng firme wraz z oznaczeniem
pola widzenia kamer. Natomiast zatozenia dla systemu CCTV, podziat na strefy
monitorujace i dobdr kamer, przygotowato biuro projektowe w marcu 2015 .

Dyrektor poinformowat ponadto, ze decyzja o wprowadzeniu w Szpitalu systemu
monitoringu wizyjnego, nie byla wynikiem realizacji wnioskéw wynikajacych
z kontroli. Wskazat, ze zdarzaty sie sytuacje, w ktdrych pacjenci lub pracownicy
pytali 0 nagrania (czy takie sq dostepne) w zwigzku z kradziezami w szatniach i na
salach chorych. Szpital wielokrotnie poszukiwat sprawcéw uszkodzen wind, okien,
ubytkébw w Scianach oraz intensywnego zasmiecania. Istotne znaczenie miaty
nagrania w latach 2000-2007, kiedy to kilkakrotnie, poszukiwana byta osoba

12 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen czastkowych dotyczacych dziatalnoci w badanym obszarze:
pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny czastkowej wedtug
proponowanej skali byloby niemozliwe lub nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu
funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sig ocene opisowa.

8



w zwigzku z alarmami bombowymi w Szpitalu. W jednym przypadku osoba bedaca
sprawcg alarmu bombowego zostata wykryta, przy wykorzystaniu nagrania
z monitoringu. Sprawca, fatszywego alarmu, zatelefonowat na policje i poinformowat
0 podiozeniu bomby z aparatu wiszacego na Scianie w holu Szpital. Policja po
ustaleniu miejsca wykonania telefonu, zidentyfikowata dzwonigcego po analizie
zapisu z monitoringu. (dowdd: akta kontroli tom I, str. 3-4)

Przed wdrozeniem monitoringu, Szpital podejmowat inne dziatania celem
zapewnienia bezpieczenstwa, ktore nie przyniosty oczekiwanych i wystarczajgcych
efektow. Zwiekszano m.in. ilo8¢ pracownikéw ochrony. Jak wskazat Dyrektor
Szpitala dziatania te byly bardzo kosztowne, a ich efektywno$¢ bardzo niska.
Zgodnie z wyjasnieniami Dyrektora Szpitala z analizy ponoszonych wydatkéw
(eksploatacyjnych) wynika, Zze monitoring wizyjny jest znacznie tanszy od
zatrudnienia odpowiedniej ilosci pracownikéw.  (dowdd: akta kontroli tom Il str. 4)

W skiad szpitalnego monitoringu wizyjnego wchodzi tacznie 177 kamer. Liczba
kamer oraz ich rozmieszczenie, wynika z analizy ryzyka oraz sformutowanych
kryteriow warunkujacych skuteczno$¢ instalowanego systemu, ktoérego zadaniem
byto zapewnienie bezpieczenstwa na terenie Szpitala. Monitoringiem zostaty objete:
ciggi komunikacyjne - 132 kamery, parkingi - 19 kamer, wejScia do obiektow - 20
kamer oraz miejsca udzielania $wiadczen zdrowotnych (obserwacje pacjenta) -
szeSC kamer. System obstuguje Sekcja Ochrony a od strony techniczne;
Dziat Aparatury Medycznej i Informatyki. Nagrania z systemu monitoringu sg
przechowywane w systemie rozproszonym na 7 rejestratorach w 5 lokalizacjach
przez okres 14 dni, po czym sg automatycznie kasowane przez nadpisywanie.
Rejestratory przechowujg dane na dyskach w strukturze umozliwiajgcej odtworzenie
zdarzenia, w przypadku awarii jednego z dyskow. Rejestratory posiadajg zasilanie
gwarantowane z sieci centralnej lub UPS zainstalowanego w kazdej z lokalizacji,
co pozwala wyeliminowac ryzyko zwigzane z zanikiem zasilania.

(dowdd: akta kontroli tom II, str. 14)

Rzeczywiste koszty wdrozenia, utrzymania, naprawy i obstugi monitoringu w okresie
od 30 czerwca 2014 r. (od dnia nabycia) do 31 marca 2017 r. wyniosty
158,9 tys. zt'3. W okresie objetym kontrolg, miata miejsce modernizacja starego
systemu monitoringu. W 2015 r. zakupiono i zamontowano trzy kamery o wartosci
2,6 tys. zt, natomiast w 2017 r. zakupiono trzy kamery za kwote 1,8 tys. zt oraz
rozbudowano system, poprzez zainstalowanie monitoringu CCTV-IP za kwote
31,0 tys. zt. Obstugq i utrzymaniem monitoringu na terenie Szpitala zajmuije sie Dziat
Aparatury Medycznej i Informatyki, w ktérym zatrudnionych jest 10 pracownikéw.
(dowdd: akta kontroli tom II, str. 6-13, 402)

Analizy i projekty rozmieszczenia kamer zostaly przygotowane w 2011 i 2015 r.
wraz z oznaczeniem pola widzenia oraz analizg finansowa. Dokumentacja, sprzed
2011 r. dotyczaca budowy i funkcjonowania systemu monitoringu, zostata
zniszczona po okresie archiwizacji, okreslonym w instrukcji archiwalnej WSzS14.
(dowdd: akta kontroli tom I, str. 3)

2.2. W Szpitalu wprowadzono regulacie wewnetrzne dotyczace funkcjonowania
monitoringu wizyjnego. Instrukcja zarzadzania systemem monitoringu wizyjnego's
(dalej: Instrukcja), okre$lata m.in.: zabezpieczenie danych osobowych w systemie
monitoringu  wizyjnego, obowigzki uzytkownikow systemu, nadawanie zmian

13 Utrzymanie, obstuga i naprawy systemu monitoringu, realizowane byly przez pracownikéw Szpitala
(administratora bezpieczenstwa informaciji i sze$ciu informatykéw).
4 Zarzadzenie Dyrektora WSzS nr 102/09 z dnia 31 grudnia 2009 r. w sprawie wprowadzenia instrukcji
kancelaryjne;j.
15 Wprowadzona zarzadzeniem Dyrektora Szpitala Nr 31/17 z dnia 28 kwietnia 2017 r.
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lub usuwanie uprawnien do systemu monitoringu, metody i Srodki uwierzytelniania
w systemie monitoringu, hasta w systemie rejestratorow nagran, rejestracje nagran
zapisow monitoringu, przechowywanie no$nikow elektronicznych zawierajgcych
dane osobowe, ochrone systemu, zasady monitorowania, przegladu i konserwacii
systemu oraz przetwarzanie danych poza obszarem przetwarzania.

Instrukcje stosuje sie do danych osobowych przetwarzanych w systemach
monitoringu wizyjnego, danych osobowych zapisanych w postaci elektronicznej na
zewnetrznych noénikach informacji oraz informacji 0 sposobach zabezpieczenia
danych osobowych. Instrukcja zawiera specyfikacje podstawowych Srodkow
technicznych ochrony danych osobowych oraz elementéw zarzadzania systemem
monitoringu wizyjnego. (dowdod: akta kontroli tom I, str.15-20)

2.3. Przeprowadzone ogledziny wykazaty, ze kamer nie instalowano w salach
chorych, gabinetach diagnostyczno-zabiegowych, tazienkach, toaletach, korytarzach
oraz w punktach rejestracji pacjentéw. Wyjatkiem byto zainstalowane sze$ciu kamer
w Oddziale Intensywnej Opieki oraz w SOR (bez nagrywania obrazu), ktore stuzg do
obserwacji pacjenta przez personel medyczny.

W ztozonych wyjasnieniach Dyrektor Szpitala podat, ze nowo zainstalowane kamery
systemu monitoringu (2017 r.) posiadajg funkcje ,stref prywatnosci”. Taka funkcja,
jest standardowa w obecnie oferowanych podstawowych systemach monitoringu,
zapewniajgcych inne oczekiwane parametry systemu, takie jak dobra jako$¢ obrazu
w kolorze czy mozliwo$¢ przyblizania obrazu. (dowdod: akta kontroli tom I, str. 5)

2.4. Pacjenci Szpitala byli informowani o funkcjonujgcym monitoringu wizyjnym,
poprzez umieszczanie naklejki ,obiekt monitorowany”, przy wjezdzie na teren
Szpitala, przy kazdym wejciu do budynku oraz przy wejéciach na Oddziaty i do Izby
Przyjec. (dowod: akta kontroli tom |, str. 42)
W Instrukcji zarzadzania systemem monitoringu wizyjnego, okreslono podstawowe
zasady wiadciwego zarzgdzania systemem monitoringu, przetwarzania danych
osobowych oraz podstawowych warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ wchodzace w jego skiad urzadzenia, odpowiednio do
zagrozen i kategorii danych objetych ochrona.

System monitoringu wizyjnego zabezpieczony jest przed nieuprawnionym dostepem
poprzez zastosowanie $rodkow technicznych w postaci wydzielenia osobnej sieci
vlan'® dla kamer, rejestratorow oraz stanowisk nadzoru wizyjnego. Na stacjach
roboczych w sieci przetwarzajacej dane osobowe jest zainstalowane aktualne
oprogramowanie antywirusowe. Stacje robocze sg odtgczone od Internetu. Dane
przechowywane sg w systemie rozproszonym na 7 rejestratorach w 5 lokalizacjach.
Dostep do kazdej z lokalizacji zabezpieczony jest drzwiami z zamkiem na klucz lub
kartg dostepu.

Zgodnie z obowigzujacymi procedurami umozliwia sie przekazywanie i wglad do
zbioréw danych osobowych upowaznionym do tego organom (Policja, Prokuratura,
Sad), na podstawie pisemnego wniosku kierownika danej jednostki.

(dowdd: akta kontroli tom II, str.63-77 )

W dniu 1 lutego 2017 r., Dyrektor Szpitala zgtosit powotanie Administratora
Bezpieczenstwa Informaciji (dalej ABI), do Generalnego Inspektora Ochrony Danych
Osobowych. W Szpitalu prowadzono ewidencje o0s6b upowaznionych do
przetwarzania danych, wtym danych z monitoringu wizyjnego zgodnie z ustawg
o ochronie danych osobowych. Na dzien 11 sierpnia 2017 r. Administrator
Bezpieczenstwa Informacji, upowaznit 15 o0s6b do przetwarzania danych

16 vlan — odseparowana sie¢ od pozostatej sieci istniejacej w Szpitalu.
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z monitoringu, z ktorych jedna (kierownik sekcji) posiada uprawnienia do zgrywania
nagran. W tresci upowaznienia zapisano, ze wygasa ono z chwilg ustania stosunku
pracy, o ile nie zostanie odwotane wczesniej. Ponadto, w pouczeniu upowaznienia
zapisano: zgodnie z trescig art. 39 ust. 2 ustawy o ochronie danych osobowych,
zobowigzuje sie osobe upowazniong do przetwarzania danych, do zachowania
w tajemnicy tych danych oraz sposobow ich zabezpieczania.

(dowdd: akta kontroli tom II, str. 352-353)

W Szpitalu obowigzywata ,Polityka bezpieczenstwa” w ktdérej wskazano budynki
Szpitala tworzace obszar, w ktorym przetwarzane sg zbiory danych osobowych.
W wykazie zbiorow danych osobowych wymieniono m.in. zbiér z monitoringu
wizyjnego. Dla zbioru danych osobowych z monitoringu wizyjnego wyznaczono
poziom bezpieczenstwa wysoki.

W  procedurze korzystania ze sprzetu informatycznego i postepowania
z informacjami (danymi elektronicznymi) okreslono m.in.: procedure nadawania
uprawnien do przetwarzania danych oraz rejestrowania w systemie informatycznym,
metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem
i uzytkowaniem, procedury tworzenia kopii zapasowych zbiorow danych oraz
programdw i narzedzi stuzacych do ich przetwarzania.

(dowdd: akta kontroli tom I, str. 64-67)

W latach 2015 — 2017 (do 30 czerwca), Komenda Miejska Policji (dalej: KMP)
w Biatej Podlaskiej 10 krotnie zwracata sie do Szpitala o udostepnienie danych
z monitoringu wizyjnego. Nagrania z kamer monitoringu udostepniane byty Policji,
m.in. w przypadku stwierdzenia kradziezy na parkingach lub w obiektach Szpitala.
W takich przypadkach Wydziat do Walki z Przestepczoscig Przeciwko Mieniu KMP,
wystepowat z pismem do dyrekcji Szpitala o zabezpieczenie nagrania z kamer
monitoringu, podajac date i godziny nagrania. Nagrania te udostepniata osoba
uprawniona - Kierownik Sekcji Ochrony. Innym osobom, instytucjom oraz
uprawnionym podmiotom w ww. okresie, danych z monitoringu wizyjnego nie
udostepniano. W okresie objetym kontrolg, nie wystapity przypadki nieudostepnienia
nagran z kamer monitoringu, z powodu usunigcia nagrania przez nadpisywanie
starszych danych.

W  okresie objetym kontrolg, nie wystapity przypadki prosby pacjenta
0 udostepnienie jego przetwarzanych danych zawartych w zbiorze.
(dowdd: akta kontroli tom II, str. 21-26, 78-79)

2.5. Nagrania z systemu monitoringu sg przechowywane w systemie
rozproszonym na 7 rejestratorach w 5 lokalizacjach przez okres okoto 14 dni
poczym kasowane automatycznie przez nadpisywanie starszych danych.
Rejestratory przechowujg dane na dyskach w strukturze RAID-5 przez co
w przypadku awarii jednego z dyskow dane nadal mozna odtworzy¢. Struktura
rozproszona pozwala w razie catkowitej awarii jednego z rejestratorow zachowac
dostep do reszty systemu. Przeprowadzone w dniu 21 listopada 2017 r. ogledziny
systemu monitoringu wykazaty, ze najstarszy obraz oznaczony jest datq 4 listopada
2017 r. (przechowywane 17 dni). (dowod: akta kontroli tom |1, str. 14, 403)

2.6. Wedtug wyjasnien Dyrektora Szpitala monitoring wizyjny stuzy zabezpieczeniu
mienia Szpitala, jak rowniez zapewnieniu wiekszego bezpieczenstwa pacjentdéw
i personelu. Monitoring wizyjny zostat zainstalowany takze m.in. w salach Oddziatu
Intensywnej Terapii, SOR i Oddziatu Neurologicznego i stuzy bezpo$redniej
obserwacji pacjenta, co pozwala na biezacy nadzor i szybkg interwencje,
w przypadku pogorszenia si¢ stanu zdrowia pacjenta. W ww. oddziatach obraz
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zkamer nie Dbyt rejestrowany. Szpital nie przeprowadzit analizy skutecznosci
systemu monitoringu wizyjnego.
(dowdd: akta kontroli tom |, str. 356-357)

W latach 2015 - 2017 (do 30 czerwca) Szpital zgtosit dwie kradzieze mienia. W obu
przypadkach zapisy monitoringu przyczynity sie do ustalenia sprawcy i odzyskania
mienia. Zapisy z monitoringu pozwolity rdwniez na ustalenie sprawcow uszkodzenia
mienia na terenie zewnetrznym Szpitala (siedmiokrotne uszkodzenie szlabanow
parkingowych). Wszystkie naprawy uszkodzonych szlabandw, zostaty pokryte
z polis ubezpieczeniowych sprawcow, ktorych zidentyfikowano na podstawie
zapisdw monitoringu. Z informacji Komendanta Miejskiego Policji w Biatej Podlaskie]
wynika, ze w latach 2015-2017 (do 20 listopada), odnotowano osiem zgtoszen
przestepstw z terenu Szpitala (trzy w 2015 r., dwa w 2016 r. oraz trzy w 2017 r.).
We wszystkich sprawach prowadzono postepowania przygotowawcze, z ktorych:
cztery zostaty umorzone z powodu niewykrycia sprawcow, dwa umorzono z powodu
braku cech przestepstwa, jedno przekazano do prokuratury do wiasnego
prowadzenia, natomiast w jednym przypadku do prokuratury skierowano
akt oskarzenia. (dowdd: akta kontroli tom |, str. 356)

Kierownik Sekcji Ochrony poinformowat, ze w przypadku zgtoszenia kradziezy lub
jej zauwazenia przez pracownika ochrony, sprawa byta bezzwtocznie zgtaszana na
Policie. Dalsze czynnosci w celu ustalenia sprawcy lub sprawcéw zdarzenia,
prowadzita Policja. Natomiast w sytuacji, gdy sprawca uszkodzenia mienia zgtosit
sie do pracownika ochrony, informujac o zaistnialym zdarzeniu, sporzadzano
stosowne o$wiadczenie i na tej podstawie koszty naprawy pokrywane byty z polisy
sprawcy. (dowdod: akta kontroli tom I, str. 23)

2.7. Zarzadzeniem'” Dyrektora Szpitala, wprowadzono nagrywanie rozmoéw
stuzbowych oraz telefonicznych rozmoéw stuzbowych w Szpitalu w oparciu o system
Gateway, firmy IRONteam. Przestankg do uruchomienia rejestracji rozmoéw
telefonicznych byta potrzeba weryfikacji standardu prowadzonych rozméw
stuzbowych oraz zbierania danych w celu polepszenia jakosci obstugi pacjentow.

Nagrywanie rozméw wprowadzono w:
—Zespole Poradni Specjalistycznych (rejestracja — cztery stanowiska call center,
obstugujace rejestracje do poradni;
—Dziale Diagnostyki Obrazowej (rejestracja — dwa stanowiska);
—Poradni Rehabilitacyjnej (rejestracja — dwa stanowiska);
—Szpitalnym Oddziale Ratunkowym (rejestracja — dwa stanowiska).

Rozmowy nagrywane byty w sposob ciggly, poprzez zamontowane na stanowiskach
obstugi mikrofony i zainstalowane na komputerach oprogramowanie. Zapisu plikow
zrozmowa, dokonywano na serwerach szpitalnych. Osoby korzystajace z ustug
rejestracji, informowane byly o nagrywaniu rozmowy oraz o celu nagrywania,
poprzez umieszczenie w widocznym miejscu informacji o prowadzeniu nagrywania
rozmow oraz ustnie przez pracownika Szpitala, przed przystapieniem do rejestracii
danej rozmowy. W przypadku gdy osoba w rejestracji nie wyrazita zgody na
nagrywanie rozmowy, pracownik Szpitala zobowigzany byt do wytaczenia mikrofonu
(przyciskiem na podstawie mikrofonu). Rozmowy przechowywane sg na serwerach
szpitalnych przez okres szesciu miesiecy, a potym okresie kasowane w sposob
trwaly, przez pracownikéw Dziatu Aparatury Medycznej i Informatyki (dalej: DzAMil).
Osobami odpowiedzialnymi za prawidtowe informowanie osob, byli kierownicy
poszczegolnych poradni oraz ordynator SOR. Nadzor techniczny nad prawidtowym

17 Zarzadzenie Dyrektora Nr 23/15 z dnia 17 marca 2015 .
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rejestrowaniem, przechowywaniem i udostepnianiem nagran, powierzono
kierownikowi DzAMil. Rozmowy moga by¢ udostepniane na nosniku elektronicznym,
ptycie CD lub DVD. W okresie objetym kontrolg, nie odnotowano przypadku
udostepnienia nagranej rozmowy osobie fizyczne;.

(dowdd: akta kontroli tom I, str. 45-50)

2.8. Funkcjonowanie monitoringu wizyjnego oraz rejestracji rozméw w Szpitalu,
nie byto przedmiotem kontroli, audytu lub skarg.
(dowdod: akta kontroli tom I, str. 5a)

29. Z informacji przekazanej przez ABl w Szpitalu wynika, ze na stronie
internetowej Ministerstwa Cyfryzacji w dniu 13 wrzesnia 2017 r. pojawit sie pakiet
dokumentoéw zwigzanych z projektem nowej ustawy o ochronie danych osobowych,
ktéra ma na celu dostosowanie systemu ochrony danych osobowych w Polsce do
wymogoéw zawartych w RODO'8. Dokument reguluje m.in. kwestie monitoringu
wizyjnego w miejscu pracy, ktéra wczesniej nie byta objeta przepisami. W Swietle
proponowanych zmian, monitoring miejsca pracy oraz terenu wokot zaktadu pracy
ma by¢ dopuszczalny do celéw zapewnienia bezpieczenstwa pracownikow, ochrony
mienia lub zachowania w tajemnicy informacji przedsigbiorstwa. Oznacza to,
Ze monitorowanie przy uzyciu kamer nie moze stanowi¢ metody kontroli jakoSci
wykonywania pracy przez pracownika. Zakazane tez bedzie monitorowanie
pomieszczen, ktore nie sg przeznaczone do wykonywania pracy, a w szczegdInosci
pomieszczen sanitarnych, szatni, stotowek lub palarni. O fakcie monitorowania
pracodawca bedzie musiat poinformowaé pracownikdw nie pdzniej niz 14 dni przed
jego uruchomieniem, aw stosunku do pracownikow nowoprzyjetych przed
dopuszczeniem ich do pracy. RODO wprowadza w kwestii ochrony danych
osobowych wymég usuwania danych. Szpital obecnie przechowuje nagrania sze$¢
miesiecy, po czym sg one automatycznie kasowane. Do dnia wejScia w zycie
rozporzadzenia RODO, termin przechowywania nagran zostanie dostosowany do
przepisow prawnych w tym zakresie. Dyrektor Szpitala wyjasnit, ze do dnia wejscia
w zycie przepisow RODO (tj. do 25 maja 2018 r.), wdrozona zostanie stosowna
procedura informowania pracownikbw o zainstalowanym monitoringu na terenie
Szpitala. (dowdd: akta kontroli tom I, str. 14,404)

Prowadzenie analiz skutecznosci dziatania systemu monitoringu wizyjnego oraz
gtosowego, zdaniem NIK, pozwolitoby na ocene prawidtowosci ich funkcjonowania
oraz osiggniecia postawionych im celéw. Umozliwitoby weryfikacje prawidtowoSci
rozmieszczenia kamer, okresow przechowywania nagran, jak réwniez dokonanie
oceny sposobu i czasu reakcji na zaobserwowane zdarzenia.

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Dyrektor Szpitala zapewnit Srodki techniczne i organizacyjne gwarantujace ochrone
przetwarzanych danych osobowych uzyskanych z monitoringu wizyjnego
i glosowego. Szpital prowadzit ewidencje 0sob upowaznionych do ich przetwarzania,
ktéra zawierata wszystkie elementy okreslone w ustawie o ochronie danych
osobowych. Zapewniono kontrole nad przetwarzaniem danych osobowych w zbiorze
z monitoringu wizyjnego. Sposdb organizacji i funkcjonowania monitoringu
wizyjnego oraz rejestracji rozmow zapewniat ochrone prawa do prywatnosci
pacjenta. Szpital w kontrolowanym okresie nie prowadzit analizy skuteczno$ci
systeméw monitoringu, jednak na realizacje postawionych mu celéw wskazujg

'8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 2 4.05.2016, s.1).
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przypadki, w ktorych nagania z monitoringu przyczynity sie do wykrycia sprawcow
zdarzen tj. fatszywego alarmu bombowego, zniszczen mienia w budynkach
i na parkingach Szpitala.

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach: jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23.12.1994 r. o Najwyzszej Izbie Kontroli'®,
kierownikowi jednostki kontrolowanej przystuguje prawo zgtoszenia na piSmie
umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni od
dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Lublinie.

Lublin,dnia 11 grudnia 2017 r.

. Dyrektor
Kontroler: Delegatury Najwyzszej Izby Kontroli
Ryszard Litwiniuk w Lublinie
gtowny specjalista kontroli panstwowej Edward Lis
Podpis Podpis

9 Dz. U.z2017 r. poz. 524
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