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|. Dane identyfikacyjne

Wojewddzki Szpital Specjalistyczny im. Stefana Kardynata Wyszynriskiego
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Lublinie (dalej: ,Szpital®
lub ,ZOZ”) al. Krasnicka 100, 20-718 Lublin

Gabriel Maj, dyrektor od 1 listopada 2014 r.

1. Opracowanie  wymaganej dokumentacji oraz
z ochrong przetwarzania danych osobowych.
2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

procedur  zwigzanych

Kontrola objeta okres od 25 maja 2018 r. (data wejScia w zycie przepisdw
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE') do dnia zakonczenia czynno$ci kontrolnych. Badania
kontrolne mogty dotyczy¢ dziatan sprzed tego okresu, jeSli miaty zwigzek
z zagadnieniami bedacymi przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli Delegatura w Lublinie

Stawomir Dabrowski, doradca prawny, upowaznienie do kontroli nr LLU/30/2019
z 29 stycznia 2019 r.

(akta kontroli str. 1-2)

"Dz. Urz. UEL 11922016 1., str. 1, ze zm. Rozporzadzenie zwane dalej: RODO.
2Dz. U. 22019 r. poz. 489, dalej: ,ustawa o NIK".
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Il. Ocena ogoina3 kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli4 pozytywnie ocenia podjete przez Szpital dziatania w celu
zapewnienia prawidtowej ochrony i przetwarzania danych osobowych.

Z0Z wywigzat si¢ z obowigzku opracowania, zatwierdzenia i wdrozenia wymaganej
dokumentacji oraz procedur dotyczacych ochrony danych osobowych. Personel
ZOZ zostat wiasciwie poinformowany o przepisach RODO oraz regulacjach
wewnetrznych Szpitala. Rzetelnie przeprowadzono analize procesoéw przetwarzania
danych oraz ocene skutkow dla ochrony danych osobowych. Prowadzony rejestr
czynnosci przetwarzania zawierat wszystkie wymagane elementy. Personelowi
Szpitala zapewniono szkolenia zwigzane z wejsciem w zycie przepisow RODO oraz
zagadnieniami dotyczacymi bezpieczenstwa danych, a takze zapewniono dostep do
danych medycznych oraz nadano uprawnienia w systemach informatycznych
adekwatne do miejsca pracy i wykonywanych zadan. Poprawnie wykorzystywano
mechanizmy zdalnego zgtaszania usterek dostawcom oprogramowania. Rzetelnie
wywigzano sie z obowigzku zawarcia umoéw powierzenia przetwarzania danych.
Udostepnianie  dokumentacji medycznej pacjentdbw odbywato sie zgodnie
z obowigzujacymi  przepisami prawa oraz regulacjami wewnetrznymi  ZOZ.
Podejmowano wiasciwe dziatania w celu minimalizacji ryzyka utraty danych
osobowych w wyniku awarii, btedow lub nieuprawnionej modyfikacji. Stwierdzono
jednak, ze przyjety w Szpitalu sposéb oznaczania opasek identyfikacyjnych
pacientbw oraz stosowania ramek na karty przytozkowe byt niezgodny
z obowigzujacymi w tym zakresie przepisami, a w jednym z gabinetow w poradni
specjalistycznej nie zastosowano odpowiednich $rodkow ochrony podczas
nieobecnosci lekarza, co stwarzato niebezpieczenstwo dostepu do danych
osobowych i medycznych pacjentdw przez osoby nieuprawnione. Nieterminowo
poinformowano réwniez Prezesa Urzedu Ochrony Danych Osobowych
0 wyznaczeniu |OD.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzania danych
osobowych.

1.1 Zarzadzeniem Dyrektora Szpitala Nr 88/2018 z dnia 11 maja 2018 r., z mocg
obowigzujacg od dnia 25 maja 2018 r., w ZOZ powotano Inspektora Ochrony
Danych (dalej: 10D). Zgodnie z wymogami art. 37 ust. 5 RODO, 10D miat nalezyte
przygotowanie i kwalifikacie zawodowe do petnienia swojej funkcji. Osoba ta do
24 maja 2018 r. petita obowigzki Administratora Bezpieczenstwa Informaciji (dalej:
ABI), a takze ukonczyta szkolenia z zakresu bezpieczenstwa informacji i ochrony
danych osobowych.

Szpital zawiadomit w dniu 14 wrzesnia 2018 r. Prezesa Urzedu Ochrony Danych
Osobowych o wyznaczeniu 10D 1. 14 dni po terminie okre$lonym art. 158 ust. 2
ustawy zdnia 10 maja 2018 r. o ochronie danych osobowych®. Przekazane

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

4 Zwana dalej: NIK".

5 Oceny czastkowe to oceny dziatalnosci w poszczegélnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

6Dz. U. poz. 1000, ze zm. Dalej: u.0.d.0.
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zawiadomienie zawierato wszystkie elementy okreslone w art. 10 ust. 3 ustawy
o ochronie danych osobowych.

Dane kontaktowe I0OD oraz sposob i forme kontaktu udostepniono na stronie
internetowej Szpitala, co byto zgodne z art. 37 ust. 7 RODO oraz art. 11 u.0.d.o.

|OD umozliwiono petnienie obowigzkéw w sposéb niezalezny, stosownie do art. 38
ust. 3 i ust. 4 RODO. W § 135 regulaminu organizacyjnego Szpitala z 16 lipca
2018 r. wskazano stanowisko Inspektora Ochrony Danych, jako samodzielne
stanowisko pracy, podlegte bezposrednio Dyrektorowi Szpitala, a w Polityce
Bezpieczenstwa Informacji’ okreslono, ze przy realizacji powierzonych zadan 10D
m.in. ma prawo kontrolowa¢ komorki organizacyjne Szpitala oraz wydawac
polecenia kierownikom tych komorek w zakresie bezpieczenstwa danych
osobowych, a takze zada¢ od wszystkich pracownikéw wyjasnien w sytuacji
naruszenia bezpieczenstwa danych osobowych. 10D nie zajmowat w Szpitalu
innego stanowiska ani nie petnit innych funkcii.

(akta kontroli str. 5-18, 30-33, 438-440)

Szpital 4 grudnia 2018 r. otrzymat zawiadomienie o zakonczeniu postepowania
administracyjnego w sprawie uznania go za operatora ustugi kluczowej, o ktérym
mowa w art. 5 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa® w zakresie udzielania $wiadczen opieki zdrowotnej przez
podmiot leczniczy oraz obrotu i dystrybucji produktdéw leczniczych. Do zakoriczenia
kontroli nie otrzymat jednak od Ministra Zdrowia, bedacego organem wiasciwym
ds. cyberbezpieczenstwa, decyzji administracyjnej w tej sprawie. W my$l art. 5 ust. 1
ustawy, operatorem ustugi kluczowej jest podmiot, wobec ktdrego organ wiasciwy
ds. cyberbezpieczenstwa® wydat decyzje o uznaniu za operatora ustugi kluczowe;.

(akta kontroli str. 434-437)

1.2 Zarzadzeniem Dyrektora nr 100/2018 z dnia 23 maja 2018 r. wprowadzono
w Szpitalu nowg Polityke Bezpieczenstwa Informacji'0. Okreslono w niej zasady
i procedury obowigzujace przy przetwarzaniu danych osobowych pracownikéw ZOZ
i pacjentdbw, zadania iuprawnienia |OD oraz Administratora Systemu
Informatycznego'!. PBI regulowata m.in. organizacje bezpieczenstwa przetwarzania
danych osobowych, zasady udostepniania danych osobowych, powierzanie
przetwarzania danych, procedury postepowania w sytuacji naruszenia ochrony
danych osobowych, zasady przetwarzania, udostepniania i przechowywania danych
w formie nieelektronicznej, dziatania majace na celu zapewnienie integralnosci
i poufnosci danych osobowych, zasady postepowania dla zachowania ochrony
danych osobowych przy realizacji ustug medycznych $wiadczonych w Szpitalu.
Czescig Polityki Bezpieczenstwa Informacji byta Instrukcja Zarzadzania Systemem
Informatycznym'2, w ktorej uregulowano m.in. zasady eksploatacji systemow
informatycznych, zasady dostepu do systemu informatycznego, procedury
rozpoczecia i zakonczenia pracy w systemie informatycznym, a takze zasady
dotyczace tworzenia i przechowywania kopii awaryjnych, zabezpieczenie
antywirusowe systemu informatycznego, zasady postepowania z nosnikami
informacji, zasady komunikacji w sieciach komputerowych, zasady monitorowania,
przegladu i konserwacji systemow informatycznych, zasady dokonywania zmian

T Wprowadzonej zarzadzeniem Dyrektora Szpitala Nr 100/2018 z dnia 23 maja 2018 1.
8Dz. U. poz. 1560.

9 Wymieniony w art. 41 powofanej ustawy.

10 Obowigzujaca od 25 maja 2018 r., zwang dalej: ,PBI".

11 Zwanego dalej: ,ASI".

12 Dalej: ,IZSI".



w systemach informatycznych, odpowiedzialnos¢ i obowigzki uzytkownikow systemu
informatycznego.

Integralng cze$¢ PBI stanowity zatgczniki: [1] tabela form naruszen danych
osobowych, [2] wzér wykazu osdb upowaznionych do przetwarzania danych,
[3] wzér rejestru naruszen ochrony danych, [4] regulamin monitoringu wizyjnego,
[5] klauzula informacyjna w przypadku zbierania danych od osoby, ktorej dane
dotyczg, [6] wzor rejestru udostepnianej dokumentacji medycznej, [7] wzér rejestru
zbioréw danych osobowych, czynnosci przetwarzania i oceny skutkdéw dla ochrony
danych, [8] opis sposobu przeptywu danych pomigdzy poszczeg6lnymi systemami
informatycznymi, w ktorych przetwarzane sg dane osobowe, [9] wzor karty szkolenia
wstepnego z zakresu ochrony danych osobowych, [10] wzor o$wiadczenia zgody na
przetwarzania danych osobowych, [11] wzér informacji Szpitala o zawarto$ci zbioru
danych osobowych, [12] wzér wniosku informaciji szpitala o przetwarzanych danych,
[13] wzér upowaznienia do przetwarzania danych osobowych, [14] wzory
os$wiadczen i zobowigzan o zachowaniu w tajemnicy danych osobowych oraz
wniosek o udostepnienie dokumentacji medyczne;.

Polityka Bezpieczeristwa Informacji zostata przedstawiona do zapoznania sie
i stosowania pracownikom Szpitala na spotkaniach wewnetrznych w dniach 5-6
czerwca 2018 r. oraz zamieszczona na stronie intranetowej Szpitala. Nowo
zatrudnieni pracownicy Szpitala przy nawigzaniu stosunku pracy odbywali szkolenie
wstepne z zakresu ochrony danych osobowych ipodpisywali o$wiadczenie
0 zapoznaniu sie z trescig PBI, a takze zobowigzywali si¢ do zachowania
w tajemnicy danych osobowych, do ktorych bedg mieli dostep w zwigzku
z wykonywanymi  zadaniami stuzbowymi. Analiza dokumentacji 10 losowo
wybranych o0s6b wykonujacych prace w Szpitalu wykazata, ze ztozyli oni
o$wiadczenia 0 zapoznaniu sie z trescig PBI. Dla pracownikdw, ktdrych zadania
zwigzane byly z przetwarzaniem danych osobowych iflub medycznych, Dyrektor
Szpitala wydawat upowaznienia do przetwarzania danych osobowych. W Szpitalu
prowadzony jest rejestr osob upowaznionych do przetwarzania danych osobowych
w wersji papierowej i elektroniczne;j.

(akta kontroli str. 19-104, 158-191, 218-239, 442-443, 445-448)

1.3. W ZOZ, od 25 maja 2018 r. prowadzony jest rejestr zbioréw danych osobowych,
czynnosci przetwarzania i oceny skutkdw dla ochrony danych w formie papierowe;
oraz elektronicznej. Rejestr czynno$ci przetwarzania danych osobowych
sporzadzony zostat oddzielnie dla 30 funkcjonujacych w Szpitalu zbioréw danych
osobowych i zawierat wszystkie elementy, o ktérych mowa w art. 30 ust. 1 RODO:
[1] nazwe zbioru danych, [2] nazwe i dane kontaktowe ADO [3] imig i nazwisko
idane kontaktowe |OD, [4] podstawy prawne upowazniajace do przetwarzania
danych, [5] cel przetwarzania danych, [6] opis kategorii osob, ktdrych dane sg
przetwarzane oraz kategorii przetwarzanych danych, [7] zakres przetwarzanych
danych, [8] kategorie odbiorcow, ktorym dane mogq by¢ przekazywane, w tym
odbiorcow w panstwach trzecich i organizacjach migedzynarodowych, [9] zrodto
posiadanych danych, [10] informacje o przekazaniu danych do panstwa trzeciego
lub organizacji miedzynarodowej, [11] planowany termin usunigcia poszczegdlnych
kategorii danych, [12] ogdlny opis technicznych iorganizacyjnych $rodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

(akta kontroli str. 105-157)

1.4. W okresie od lutego do kwietnia 2018 r. w Szpitalu przeprowadzony zostat
audyt wewnetrzny w zakresie dostosowania ZOZ do uregulowan prawnych
w obszarze ochrony danych osobowych w zwigzku z wejSciem w zycie przepisow
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RODO. W ramach audytu, zgodnie z art. 32 RODO, przeprowadzona zostata
analiza obowigzujacej dokumentacji i okre$lone ryzyka w zakresie ochrony danych
osobowych przetwarzanych przez Szpital. Na spotkaniu, ktére odbyto sie 19 marca
2018 r. wyznaczono osoby, odpowiedzialne za przeprowadzenie analizy majgcej na
celu stworzenie ostatecznych dokumentéw wymaganych na mocy RODO. Analiza
prowadzona byta w formie roboczej dokumentacji, ktéra stanowita podstawe do
opracowania rejestru czynno$ci przetwarzania oraz oceny skutkow dla ochrony
danych. W wyniku audytu, Szpital wdrozyt $rodki techniczne i organizacyjne, aby
zapewnic¢ stopien bezpieczenstwa odpowiadajacy stwierdzonemu ryzyku. Dla kazdej
kategorii czynnosci przetwarzania danych osobowych ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych okreslono na poziomie niskim. Opracowana zostata nowa
Polityka Bezpieczenstwa Informacji wraz z: [1] wykazem zbioru danych osobowych
| wskazaniem programow zastosowanych do ich przetwarzania, [2] wykazem oséb
odpowiedzialnych za poszczegdine zbiory danych, [3] wykazem urzadzen
medycznych, w ktdrych wystepuje mozliwo$¢ przetwarzania danych osobowych
pacjentow, [4] wykazem form naruszen danych osobowych oraz sposobéw
postepowania w przypadku ich wystapienia, [5] wykazem osob upowaznionych do
przetwarzania danych osobowych, [6] rejestrem udostepnionej dokumentacii
medycznej, [7] rejestrem zbiorow danych osobowych, czynno$ci przewarzania
i oceny skutkéw ochrony danych osobowych, [8] opisem sposobu przeptywu danych
pomiedzy poszczegolnymi systemami informatycznymi, w ktorych przetwarzane sq
dane osobowe. Dziatania majgce na celu minimalizacje ryzyka okre$lono w ocenie
skutkow dla ochrony danych.

(akta kontroli str. 105-170)

1.5. W Szpitalu, jeszcze przed wejsciem w zycie RODO', zostata wykonana ocena
skutkdw dla ochrony danych (dalej: DPIA'), o ktorej mowa w art. 35 RODO,
pomimo, ze jej przeprowadzenie nie byto obligatoryjne. Procesy zwigzane
z przetwarzaniem danych osobowych, dla ktorych nalezy dokona¢ oceny skutkow
dla ochrony danych, zostaty okreslone na spotkaniach wewnetrznych, w ktérych
udziat brato m.in. kierownictwo ZOZ, ABI (obecny IOD), Administrator Systemu
Informatycznego (dalej: ASI), audytor wewnetrzny oraz kierownicy komorek
organizacyjnych odpowiedzialnych za przetwarzanie szczegdlnych kategorii danych
osobowych. W ich wyniku opracowano kryteria analizy ryzyka oraz planowania
srodkow majacych na celu minimalizacje ryzyka. Dokonanie DPIA dla operacii
przetwarzania juz trwajacych przed 25 maja 2018 r.'> oraz w przypadkach, gdy nie
jest jasne, czy taka ocena jest wymagana, zalecane byto natomiast przez Grupe
Roboczg ds. Ochrony Danych'®, wedtug ktérej jest ona przydatnym narzedziem,
ktore moze pomdc administratorom danych w zapewnieniu zgodno$ci z prawem
ochrony danych, chociaz Prezes UODO w komunikacie'” wydanym na podstawie
art. 35 ust. 4 RODO wsrdd rodzajéow operacji przetwarzania danych osobowych
wymagajacych oceny skutkow przetwarzania dla ich ochrony, nie zawart danych
medycznych przetwarzanych w szpitalach, jako wymagajacych oceny skutkéw
przetwarzania. DPIA dokonana przez Szpital zawierata elementy wymagane art. 35

13Tj. w dniach 09.-16.04.2018 r.

14 Ang.: Data Protection Impact Assessment.

5 Dokument pt. Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia,
czy przetwarzanie ,z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko®, do celéw
rozporzadzenia 2016/679 https:/iwww.giodo.gov.pl/1520281/id_art/9957/j/pl dostep z dnia 11 lutego 2019 r.

16 Grupa Robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym organem
doradczym w zakresie ochrony danych i prywatnosci. Zadania grupy okreslone sg w art. 30 dyrektywy 95/46/WE
oraz art. 15 dyrektywy 2002/58/WE.

7 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkow przetwarzania dla ich
ochrony (M. P. poz. 827).
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Stwierdzone
nieprawidtowosci

ust. 7 RODO. Dyrektor Szpitala wyjasnit, ze wykonat ocene skutkéw dla ochrony
danych, poniewaz dokonanie takiej oceny zawarte zostato w opartym na
metodologicznej analizie ryzyka planie audytu wewnetrznego. Obszar analizy ryzyka
Jjest corocznie objety audytem zapewniajacym. W ZOZ podjeto decyzje o dokonaniu
oceny skutkow dla ochrony danych celem zwiekszenia bezpieczenstwa danych
osobowych.

(akta kontroli str. 105-170, 430)

1.6. Jednym z zadan IOD, w my$l art. 39 ust. 1 lit. b RODO, jest prowadzenie
szkolen personelu uczestniczacego w operacjach przetwarzania danych. Przed
wejsciem w zycie przepisow RODO, pomiedzy 12 lutego a 20 kwietnia 2018 r., |OD
przeprowadzit dla pracownikébw Szpitala 10 szkoleh wewnetrznymi oraz
zorganizowat jedno szkolenie zewnetrzne's. Szkoleniami wewnetrznym w formie
warsztatow przeprowadzanych przez |OD oraz szkoleniem zewnetrznym objeto
1541 z 1595 (96,6%) pracownikdw Szpitala. Szkoleniami objeto niemal caty
personel, za wyjatkiem os6b przebywajacych na urlopach bezptatnych, zasitkach
rehabilitacyjnych, urlopach macierzynskich i wychowawczych'®.. Szkolenia te
obejmowaty m.in. ogdlng charakterystyke zagadnien z zakresu ochrony danych
osobowych, spetnienie obowigzku informacyjnego, prawa osob, ktorych dane
dotycza, zasady postepowania izgtaszania naruszen ochrony danych,
anonimowos¢ pacjentdbw na kazdym etapie procesu leczenia, postepowanie
z danymi pacjenta, omdwienie praktyk zwigzanych z ochrong danych osobowych
(polityka czystego biurka, logowanie do systemu, polityka kluczy, zabezpieczanie
danych osobowych w komunikacji wewnetrznej). Szkoleniami objeto zaréwno
kierownictwo ZOZ, jak i kierownikow komérek organizacyjnych, personel medyczny
oraz pracownikow administracji ZOZ.

Inspektor Ochrony Danych wyjasnit, Ze po wejsciu w zycie RODO wszystkie osoby
przyjmowane do pracy w ZOZ odbywajg przeszkolenia na bazie karty szkolenia
wstepnego, ktére poprzedza podpisanie przez pracownika o$wiadczenia
0 zachowaniu w tajemnicy danych osobowych i sposobdw ich zabezpieczania oraz
upowaznienia do przetwarzania danych osobowych. Taka forma szkolenia
wstepnego dotyczy rdwniez m.in. lekarzy delegowanych na staze specjalizacyjne,
lekarzy stazystéw z innych Szpitali i studentéw odbywajacych praktyki. W dniu
1 pazdziernika 2018 r. przeprowadzono szkolenie lekarzy odbywajgcych roczny staz
podyplomowy (44 osoby) oraz nowo przyjetych pracownikdéw w tematyce dotyczacej
bezpieczenstwa danych osobowych.

(akta kontroli str. 171-191)

1.7. Dyrektor Szpitala wyjasnit, ze pomimo niezatwierdzenia Kodeksu postepowania
dla sektora ochrony zdrowia przez Prezesa Urzedu Ochrony Danych Osobowych,
wybrane zapisy Kodeksu i przewodnika po RODO sg uwzgledniane przy realizacji
zadan zwigzanych z ochrong danych osobowych. Dodatkowo 10D poinformowat, ze
w ramach dobrej praktyki, szkolenia wstepne pracownikow poruszajg zagadnienia
przedstawione w projekcie Kodeksu postepowania dla sektora ochrony zdrowia.
(akta kontroli str. 172, 430)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

18 Wyktad miat miejsce w budynku Szpitala.
19 Statystycznie 4%-5% personelu Szpitala byta w ciagu roku byta nieobecna.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

1. Zawiadomienie Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu
|IOD nastagpito w dniu 14 wrzesnia 2018 r., tj. 14 dni po terminie okreslonym
w art. 158 ust. 2 ustawy o ochronie danych osobowych.

W wyjasnieniu Dyrektor Szpitala podat, Ze op6znienie wynikato z przeoczenia
terminu okreslonego w art. 158 ust. 2.

(akta kontroli str. 449)

NIK pozytywnie ocenia opracowanie przez Szpital wymaganej dokumentacji oraz
procedur zwigzanych z ochrong przetwarzanych danych osobowych. ZOZ wywigzat
sie z obowigzku opracowania, zatwierdzenia i wdrozenia dokumentacji oraz
procedur dotyczacych ochrony danych osobowych. Pracownicy ZOZ zostali
wiasciwie poinformowani o przepisach RODO oraz regulacjach wewnetrznych w tym
zakresie. Rzetelnie przeprowadzono analize proceséw przetwarzania danych, ocene
skutkow dla ochrony danych osobowych. Prowadzony rejestr czynnosSci
przetwarzania zawierat wszystkie wymagane elementy. Personelowi Szpitala
zapewniono szkolenia zwigzane zwejsciem w zycie przepisow RODO oraz
zagadnieniami dotyczacymi bezpieczenstwa danych.

2. Zapewnienie prawidlowego przetwarzania i ochrony
danych osobowych

2.1. Ogledziny trzech oddziatow szpitalnych, tj. Oddziatu Gastroenterologii, Oddziatu
Alergologii i Chordb Ptuc oraz Oddziatu Chorob Wewnetrznych, Endokrynologii
i Diabetologii wykazaty, ze w celu ochrony danych osobowych pacjentow
funkcjonowaty nizej wymienione rozwigzania.

o Na wszystkich t6zkach szpitalnych zajmowanych przez pacjentow, znajdowaty
sie karty przytozkowe. Wprowadzono rozwigzanie polegajace na zastosowaniu
ramek na karty przytozkowe, zastaniajacych dane medyczne zawarte w kartach.
Celem odczytania danych medycznych pacjenta, niezbedne jest wyciggniecie
karty z ramki. Natomiast ramki nie zastaniaty imienia i nazwiska pacjenta.

e Pacjenci znajdujacy sie na oddziatach Szpitala zaopatrywani byli w opaski
identyfikacyjne, na ktorych znajdowaly sie recznie wypisane dane: imie
i nazwisko, data urodzenia, numer ksiegi gtéwnej. Opaski zaktadane byty
wszystkim pacjentom w sposéb, aby dane znajdowaty sie od wewnetrznej strony
nadgarstka (dane te byly jednak widoczne bez odchylania opaski).

e Dokumentacja medyczna przechowywana w dyzurkach pielegniarskich
i gabinetach lekarskich znajdowata si¢ w zamykanych na klucz szafkach. Osoby
postronne nie miaty dostepu do danych osobowych i medycznych pacjentow.
,Ruch chorych” prowadzony byt w miejscu niewidocznym dla pacjentéw oraz
0sob postronnych, w zamknietym na klucz pomieszczeniu (w dwoch
przypadkach zastosowano szyfrowany zamek), do ktérego dostep miat wytgcznie
personel oddziatu.

o Nie stwierdzono sytuacji opuszczania dyzurki pielegniarskiej lub gabinetu
lekarskiego przez personel oddziatu i pozostawienia tych pomieszczen bez
nadzoru. W dyzurkach pielegniarskich znajdowaty sie cztery komputery,
wszystkie byly uruchomione i w trakcie ogledzin byly uzytkowane przez
pielegniarki.

(akta kontroli str. 192-198)

W wyniku ogledzin sposobu rejestrowania pacjentow w trzech rejestracjach

(rejestracji ogolnej, rejestracji RTG, USG, tomografi komputerowej i rejestracii

Zaktadu Diagnostyki Laboratoryjnej, Koagulologii i Mikrobiologii) oraz procesu

wywotywania i przyjmowania pacjentow przez lekarzy w trzech gabinetach poradni

8



specjalistycznych (gabinet Poradni Dermatologicznej, gabinet Poradni Chirurgii

Naczyn oraz gabinet Poradni Otolaryngologicznej), stwierdzono, co nastepuje.

e Proces rejestracji pacjentow odbywat sie w wiecej niz jednej rejestracji. Przy
kazdym z okienek widniata informacja, Ze przy okienku moze znajdowac sie tylko
jedna osoba (ewentualnie z opiekunem prawnym). Odlegtos¢ miedzy
sasiadujacymi okienkami rejestracji wynosita okoto 3 metry, co zapewniato, ze
osoby znajdujace sie przy sasiednim okienku nie styszaty ani nie miaty wgladu
w dokumenty osoby znajdujacej sie obok. Dla 0séb oczekujacych na rejestracje
usytuowano kilkadziesiat krzesetek w odlegtosci okoto 3-4 metréw od rejestracii.

o W Szpitalu funkcjonuje system numerkowy rejestracji pacjentow polegajacy na
tym, ze pacjenci pobierali wydruk z numeratora, na ktérym uwidocznione byty:
dane lekarza, numer gabinetu oraz data i godzina wizyty, a nastepnie oczekiwali
na wy$wietlenie swojego numeru na ekranie.

e Przy okienkach rejestracji znajdowata sie informacja o konieczno$ci okazania
dokumentu tozsamos$ci. Pracownicy rejestracji nie postugiwali sie¢ nazwiskami
pacjentow, tylko identyfikowali ich na podstawie okazanego dokumentu.
Kolejnos¢ wizyt wynikata z otrzymanego przez pacjenta wydruku rejestracyjnego.
Pacjenta wzywano na podstawie numeru widniejgcego na wydruku
rejestracyjnym. Obok okienek rejestracji znajdowata sie klauzula informacyjna
0 przetwarzaniu danych osobowych, na ktdrej wskazano m.in. nazwe i dane
kontaktowe ADO, imi¢ i nazwisko oraz dane kontaktowe 10D, cele i podstawy
przetwarzania danych, obowigzek podania danych osobowych, zakres
przetwarzanych  danych, odbiorcow, okres przechowywania danych,
przystugujace pacjentom prawa na mocy RODO oraz informacja
0 zautomatyzowanym przetwarzaniu, w tym profilowaniu.

o Ustawienie monitorbw w rejestracji uniemozliwiato wglad do danych w nich
zawartych osobom postronnym. W obrebie wzroku pacjentow rejestrujgcych sie
nie znajdowaty sie dane osobowe innych pacjentow.

e W dwdch objetych ogledzinami gabinetach poradni specjalistycznych
(tj. w Poradni Dermatologicznej i Poradni Chirurgii Naczyn) dokumentacje
pacjentéw przechowywano w sposob uniemozliwiajacy wglad do niej przez
osoby postronne. Na widoku znajdowata sie jedynie dokumentacja pacjenta
aktualnie przyjmowanego przez lekarza. Karty pozostatych pacjentow znajdowaty
sie w oddzielnych szafkach zamykanych na klucz.

e W przypadku dwoch gabinetow w trakcie dokonywania ogledzin nie
zaobserwowano, aby lekarz opuszczat gabinet pozostawiajac go bez nadzoru.
Natomiast w przypadku gabinetu lekarskiego w Poradni Otolaryngologiczne;j,
gabinet pozostawiono otwarty bez nadzoru. Szerzej opisano to w dalszej cze$ci
wystapienia, w sekcji ,Stwierdzone nieprawidfowosci”.

(akta kontroli str. 199-205, 206-209)

W ramach ogledzin stwierdzono, ze na zadnym z trzech oddziatéw nie byto
zainstalowanych kamer monitoringu wizyjnego. W ZOZ funkcjonuje monitoring
wizyjny, ktory obejmuje wejécia do budynkdéw, ciggi komunikacyjne, cze$ciowo
parkingi oraz Szpitalny Oddziat Ratunkowy. Monitoring wizyjny rejestruje obraz bez
rejestracji dzwigku. Zapisy z kamer przechowywane sg maksymalnie do 30 dni. Po
tym okresie sg kasowane poprzez nadpisanie kolejnych nagran. Do zapisow
monitoringu wizyjnego dostep maja: dyrektor Szpitala, zastepcy dyrektora, policja,
prokuratura i inne stuzby w sytuacjach nadzwyczajnych, oraz inne osoby po
uzyskaniu zgody dyrektora Szpitala. Szpital spetnit obowigzek informacyjny -
zgodnie z wskazowkami Urzedu Ochrony Danych Osobowych zastosowano
warstwowe noty informacyjne, tj. skrocone klauzule informacyjne przy piktogramach
0 monitoringu wizyjnym oraz rozszerzong klauzule informacyjng dostepng w Stuzbie
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Ochrony Szpitala i 10D. Sporzadzono réwniez regulamin monitoringu20, ktory
stanowit zatgcznik do PBI. Pracownicy sktadali pisemne o$wiadczenia o zapoznaniu
sie z obowigzujacymi w Szpitalu przepisami oraz zasadami przetwarzania i ochrony
danych osobowych, w tym z regulaminem monitoringu wizyjnego.

(akta kontroli str. 92-93, 192-210)

2.2. Personel dziatdbw administracyjnych?! Szpitala liczyt 73 osoby. Analiza
uprawnien dostepu do systemu HIS22 30 sposrod tych pracownikéw wykazata, ze
29 0s6b nie posiadato dostepu do tego systemu. Dostep do HIS miata jedna osoba -
kierownik Dziatu Planowania i Analiz, na podstawie upowaznienia Dyrektora
Szpitala2s. Osoby zatrudnione w Dziale Informatyki, Dziale Dokumentacii i Statystyki
Medycznej oraz Dziale Organizacj Swiadczen Medycznych i Dokumentagii
Medycznej posiadaty dostep do systemu HIS, w mys$l art. 24 ust. 2 pkt 2 ustawy
o0 prawach pacjenta?4, zgodnie z ktérym osoby wykonujgce czynnosci pomocnicze
przy udzielaniu Swiadczen zdrowotnych, a takze czynno$ci zwigzane z utrzymaniem
systemu teleinformatycznego sg uprawnione do dostepu do danych medycznych, na
podstawie upowaznien administratora danych.

(akta kontroli str. 211-239, 441)

2.3. Analiza przeprowadzona na probie 30 (z 660) pielegniarek i pofoznych
zatrudnionych w Szpitalu wykazata, ze 28 z nich posiadato dostep w systemie HIS
do danych medycznych pacjentéw tylko na oddziatach szpitalnych, na ktérych
$wiadczyty prace. W przypadku dwoch pielegniarek (zatrudnionych w Oddziale
Intensywnej Terapii i Anestezjologii) posiadaty one dostep w systemie HIS do
pacjentow z innych oddziatow szpitalnych, a nie tylko z oddziatu, na ktorym
Swiadczyly prace, co bylo uzasadnione charakterem dziatalno$ci oddziatu.
Pielegniarkom i potoznym z wybranej proby ADO wydat upowaznienia do
przetwarzania danych osobowych, a ich zakres odpowiadat wykonywanym przez nie
obowigzkom stuzbowym.

Nie stwierdzono wydawania upowaznien do przetwarzania danych osobowych
pracownikom, ktérych obowigzki stuzbowe nie wigzaty si¢ z przetwarzaniem takich
danych.

(akta kontroli str. 218-274, 442-443)

2.4. Po dniu 25 maja 2018 r. 109 osdéb zaprzestato Swiadczy¢ prace w Szpitalu.
Osoby te w okresie zatrudnienia miaty przyznany dostep do systemoéw
informatycznych Szpitala, w tym do aplikacji HIS. Analiza uprawnien tych osob
wykazata, ze dostep do systemdédw odbierano tym osobom nastepnego dnia po
ustaniu zatrudnienia, przy czym ASI blokowat konta uzytkownikéw w systemie, ale
ich trwale nie usuwat, w wyniku czego byli widoczni w panelu administratora.
Stwierdzono, ze wg stanu na dzien 7 marca 2019 r., 97 oséb miato zablokowane
konto, natomiast w przypadku 12 oséb konta te zostaty odblokowane z uwagi na
ponowne podjecie przez te osoby zatrudnienia na podstawie umdw
cywilnoprawnych lub odbywanie stazy zawodowych.

(akta kontroli str. 275-289)

2 Regulamin wykorzystania zapisow monitoringu wizyjnego zainstalowanego na terenie WSS im. Stefana Kardynata
Wyszyniskiego SPZOZ w Lublinie z 10.03.2017 r., stanowigcy zatacznik do PBI z 2018 r.

21 7 wylaczeniem Dziatu Informatyki, Dzialu Dokumentacji i Statystyki Medycznej oraz Dziatu Organizacji Swiadczen
Medycznych i Dokumentacji Medyczne;.

22 Hospital Information System — rodzaj oprogramowania do obstugi ruchu pacjentow wewnatrz podmiotu leczniczego.

% 7 dnia 25.05.2018 r.

24Dz.U.z2017 r. poz. 1318, ze zm.



2.5. Szpital zawart umowe dotyczacq $wiadczenia ustug serwisu oprogramowania
oraz pomocy technicznej z firmg zewnetrzng. Btedy i usterki w dziataniu systemu
byly zgtaszane online poprzez system zgtoszet NCR. W okresie od 25 maja 2018 .
do 5marca 2019 r. dokonano do dostawcow oprogramowania 376 zgtoszen.
Szczegotowym badaniem objeto 50 z tych zgtoszeh, w wyniku ktérego nie
stwierdzono ujawniania danych osobowych lub medycznych pacjentow.
W przypadku zgtoszen zwigzanych z przetwarzaniem danych pacjentow
zastosowano pseudonimizacje (zamiast imienia i nazwiska pacjenta zamieszczano
numer ksiegi gtownej lub ID pacjenta) oraz anonimizacje (rubryki zawierajgce dane
pacjentow zostaty przed wystaniem zamazane w sposob uniemozliwiajacy
odczytanie danych).

(akta kontroli str. 290-295, 432-433)

2.6. Szpital w okresie objetym kontrole (do dnia 20 lutego 2019 r.) posiadat zawarte
404 umowy powierzenia przetwarzania danych osobowych. W 335 umowach Szpital
wystapit jako podmiot powierzajacy przetwarzanie danych, a w 69 jako podmiot
przetwarzajacy.

Analiza pieciu umoéw, w ktérych Szpital powierzyt przetwarzanie danych osobowych
(dwie umowy zawarte z lekarzami prowadzacymi indywidualne praktyki lekarskie,
jedna z osobg prowadzacg ustugi pielegniarskie i rejestratorskie, jedna
z Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej, jedna z osobg
$wiadczacq ustugi diagnostyczne) wykazata, Zze zawieraly one wszystkie
postanowienia wymagane art. 28 ust. 3 RODO. Dyrektor Szpitala poinformowat NIK,
ze przestanka, dla ktorych ZOZ, jako ADO, zawart umowy powierzenia
przetwarzania, byta realizacja obowigzkdw okreslonych w art. 28 ust. 3 RODO.

(akta kontroli str. 296-351, 429-430)

2.7 W Szpitalu funkcjonowat rejestr naruszen ochrony danych osobowych, ktorego
wzor stanowi zatacznik do PBIl. Dodatkowo w Szpitalu prowadzono rejestr
incydentdw bezpieczenstwa oraz dziatan korygujacych i zapobiegawczych.
W rejestrze incydentow odnotowuje sie zdarzenia niepozadane z zakresu ochrony
danych osobowych, ktére nie skutkujg naruszeniem praw i wolnosci osob, ktorych
dane dotycza. Instrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych jest zawarta w rozdziale Il Polityki Bezpieczenstwa Informacji. Zatacznik
do PBI stanowi rdwniez tabela form naruszen danych osobowych, ktéra zawiera
przyktadowe formy naruszen oraz okre$la sposob postepowania. W okresie objetym
kontrolg nie stwierdzono przypadkdw naruszenia praw i wolno$ci osob, ktorych dane
dotyczg, skutkujace zgtoszeniem naruszenia do Prezesa Urzedu Ochrony Danych
Osobowych. W rejestrze incydentow odnotowano cztery incydenty (dotyczace:
znalezienia w windzie opaski identyfikacyjnej pacjenta, awarii przetgcznika
sieciowego w serwerowni, umiejscowienia klucza na zewnatrz w drzwiach gabinetu
w trakcie przyjmowania pacjenta przez lekarza oraz pozostawienia niezamknietych
drzwi w gabinecie otolaryngologicznym podczas nieobecnosci lekarza). W okresie
objetym kontrolg do ZOZ nie wptynety skargi zwigzane z przypadkami ujawnienia
danych osobowych. Analiza rejestru incydentow wskazuije, iz dziatania podjgte przez
Z0OZ byty adekwatne do ryzyka naruszenia praw i wolnoSci osob, ktérych dane
dotycza. Incydent stwierdzony podczas ogledzin kontrolera zostat odnotowany przez
|OD w rejestrze incydentow.

(akta kontroli str. 19-104, 352)

2.8 W Z0OZ zasady udostepniania dokumentacji medycznej okreslone zostaty w PBI,
a wzor wniosku o udostepnienie dokumentacji medycznej (stanowiacy zatacznik do
tej polityki) zamieszczony zostat réwniez na stronie internetowej Szpitala. W ZOZ
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prowadzony jest rejestr dotyczacy udostepniania dokumentacji medycznej. Na jego
podstawie ustalono, Zze w okresie od 25 maja 2018 r. do 13 lutego 2019 r. wptyneto
1378 wnioskdw o udostepnienie dokumentacji medycznej, w tym 56 od towarzystw
ubezpieczeniowych, 327 od organdw S$cigania, 838 od pacjentow oraz 157 od
innych podmiotdw i 0sdéb innych, niz pacjent. Szczegétowym badaniem objeto
60 przypadkow udostepnienia dokumentacji medycznej, w tym 30 spraw, w ktorych
dokumentacja medyczna zostata udostepniona firmom ubezpieczeniowym oraz
30 spraw, w ktorych udostepniono dokumentacje innej osobie, niz pacjent.
Stwierdzono, ze dokumentacja medyczna udostepniana byta  zgodnie
z postanowieniami PBI oraz art. 26 ust. 1 ustawy z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta?s. W 59 przypadkach dokumentacje
medyczng wydano uprawnionym podmiotom lub osobom, za$ w jednym przypadku
dokonano odmowy udostepnienia, z uwagi na brak wskazania wnioskodawcy jako
osoby upowaznionej do odbioru dokumentacji medycznej pacjenta. Nie stwierdzono
przekazywania dokumentacji medycznej osobom lub podmiotom nieuprawnionym.

(akta kontroli str. 19-104, 353-364)

2.9 Zasady zabezpieczen minimalizujacych ryzyko utraty danych osobowych
pacjentow w wyniku awarii, btedéw lub nieuprawnionej modyfikacji okre$lata
Instrukcja Zarzadzania Systemem Informatycznym (dalej: 1ZSI), w tym m.in. zasady
bezpieczenstwa  systemow  informatycznych  oraz  zasady  tworzenia
i przechowywania kopii zapasowych. W ramach bezpieczenstwa informacii
i systemow informatycznych, w ZOZ  dokonywano  corocznie  audyt
teleinformatyczny, ktory polegat na sprawdzeniu spetnienia wymagan zawartych
w§ 20 ust. 2§ 21 ust. 1i2 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjno$ci minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan  dla systeméw  teleinformatycznych?6.  Zgodnie  z protokotami
z przeprowadzonych audytéw, systemy teleinformatyczne Szpitala spetniaty wymogi
w tym zakresie.

(akta kontroli str. 19-104, 365-375)

W okresie objetym kontrolg w ZOZ funkcjonowata jedna serwerownia.
Przeprowadzone ogledziny wykazaty, ze Serwerownia posiadata zabezpieczenia
przed nieuprawnionym dostepem, 1. drzwi antywtamaniowe zabezpieczone
podwojnym zamkiem, sygnalizacje systemu alarmowego i przeciwpozarowego.
Serwerownie wyposazono w ukfad podtrzymywania napiecia UPS. Rejestr wej$¢ do
serwerowni prowadzony byt przez ASI.

(akta kontroli str. 422-426)

IZSI| okres$lat réwniez zasady dostepu do systemu informatycznego, procedury
rozpoczecia i zakonczenia pracy w systemie informatycznym oraz zasady
zabezpieczenia antywirusowego. Ogledziny 30 komputerow, na ktérych
przetwarzane byly dane osobowe (tj. po 10 uzytkowanych przez lekarzy, pielegniarki
i potozne oraz przez pracownikow administracji ZOZ) wykazaty, ze pracownicy
korzystajacy z komputerow byli uwierzytelniani za pomocq loginu i hasta. Liczba
znakow w hastach uzytkownikéw byla nie mniejsza niz wymagana w IZSI.
Uzytkownicy komputerow nie mieli uprawnien administratora, a komputery
zabezpieczone byty programem antywirusowym, ktory posiadat aktualng baze
sygnatur wirusow. W toku ogledzin, stwierdzono, ze sposrod 30 komputerow
objetych ogledzinami, 20 komputeréw dziatato na systemie operacyjnym Windows 7,

25Dz, U.z2017 r. poz. 1318, ze zm.
2 Dz. U. 22017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzadzeniem KRI.
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Stwierdzone
nieprawidtowosci

za$ 10 na systemie Windows XP. Uwzgledniajac, iz producent zakonczyt 8 kwietnia
2014 r. wsparcie techniczne systemu Windows XP, taki stan moze w przysztoSci
stwarza¢ ryzyko dla bezpieczenstwa infrastruktury informatycznej. Kazdy
z komputerow objetych ogledzinami posiadat aktywny port USB. W Szpitalu
korzystano z odpowiednika dla Active Directory, tj. ustugi domenowe oparte na
serwerze Samba (Linux).

(akta kontroli str. 19-104, 376-421, 444)

Administrator Systemu Informatycznego Szpitala wyjasnit, ze Kopie bezpieczerstwa
baz danych tworzone sq i weryfikowane poprzez dedykowane zautomatyzowane
narzedzia. Poszczegdlne kopie tworzone sq jako dzienne przyrostowe, tygodniowe
przyrostowe oraz jako miesieczne petne. Kopie wykonywane sq dla baz danych
wchodzacych w skfad systeméw: HIS (medycznego), ERP (ksiegowosc, kadry,
magazyn, Ptatnik ZUS), poczty email, serwera www, Serwera intranetowego,
serwera domenowego (oraz ustug z nim zwigzanych). Kopie przechowywane sg na
serwerze sieciowej przestrzeni dyskowej zlokalizowanym w oddzielnej lokalizacji niz
sama serwerownia.

W Szpitalu wykorzystywanych byto 21 komputeréw przeno$nych. Nie stosowano na
nich ochrony kryptograficznej. Zgodnie z PBI, dane osobowe w komputerach
przeno$nych mogly byC przetwarzane tylko za pisemng zgodg ADO i byto
dopuszczalne wytacznie wtedy, gdy dostep do systemu operacyjnego byt
zabezpieczony hastem.

(akta kontroli str. 52-53, 432-433)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W jednym z trzech gabinetow lekarskich, w ktorych przeprowadzano ogledziny,
stwierdzono pozostawienie gabinetu bez nadzoru personelu medycznego
(lekarza i pielegniarki). Gabinet posiadat uchylone drzwi, za$ klucz znajdowat sie
w drzwiach od wewnatrz. Karty pacjentdw znajdowaty sie na biurku lekarza.
W gabinecie pozostawat niezabezpieczony komputer, a na ekranie widoczne
byly informacje o przyjetych pacjentach (bez danych medycznych, jedynie dane
osobowe).

Powyzsze zdarzenie stwarzato niebezpieczenstwo ujawnienia danych
osobowych i/lub medycznych pacjentdw osobom postronnym. Zgodnie z art. 24
ust. 1 RODO, administrator wdraza odpowiednie srodki techniczne
iorganizacyjne, aby przetwarzanie odbywato sie zgodnie z tym
rozporzadzeniem. Jednoczesnie, w mys| motywu 39 preambuty oraz art. 5 ust. 1
lit. f. RODO, dane osobowe powinny by¢ przetwarzane w sposéb zapewniajacy
im odpowiednie bezpieczenstwo i odpowiednig poufno$¢, w tym ochrone przed
nieuprawnionym dostepem do nich, niedozwolonym lub niezgodnym z prawem
przetwarzaniem. W mys| art. 13 ustawy o prawach pacjenta, pacjent ma prawo
do zachowania w tajemnicy przez osoby wykonujace zawdd medyczny informacji
z nim zwigzanych, uzyskanych w zwigzku wykonywaniem tego zawodu.
Zdarzenie to naruszato réwniez regulacie wewnetrzne ZOZ (w szczegdInosci
PBIi I1ZSI).

Dyrektor Szpitala wyjasnit, ze upomniat pielegniarke i przeprowadzit rozmowe
z kierownikiem  Wojewodzkiej Przychodni  Specjalistycznej wskazujgc na
konieczno$¢ objecia szczegoinym nadzorem zasad bezpieczenstwa danych
osobowych. Powyzsze zdarzenie zostato odnotowane w rejestrze incydentow.

(akta kontroli str. 206-209, 427-428)



2. Opaski na nadgarstkach pacjentow trzech oddziatdw?” poddanych ogledzinom
zawieraly, poza numerem ksiegi gtownej, imie i nazwisko pacjenta oraz date
urodzenia. Byto to niezgodne z art. 36 ust. 5 ustawy z dnia 15 kwietnia 2011 r.
0 dziatalno$ci leczniczej?8 oraz § 1 ust. 1, § 3 pkt 1) rozporzadzenia Ministra
Zdrowia z 20 wrzeSnia 2012 r. w sprawie warunkow, sposobu i trybu
zaopatrywania pacjentow szpitala w znaki identyfikacyjne oraz sposobu
postepowania w razie Stwierdzenia ich braku?, ktore stanowia, ze opaska
zawiera¢ powinna informacje zapisane w sposéb uniemozliwiajacy identyfikacje
pacjenta przez osoby nieuprawnione.

Dyrektor Szpitala wyjasnit, ze Szpital nie zostat wyposazony w specjalistyczne
drukarki i skanery stuzace do tworzenia iodczytu danych na opaskach
identyfikacyjnych pacjentow. Poinformowat ponadto, ze Istotg wszystkich dziafan
Wojewddzkiego Szpitala Specjalistycznego im. Stefana Kardynata Wyszynskiego
SP ZOZ w Lublinie jest ochrona zdrowia iZycia pacjentow. Dla petni
bezpieczenstwa pacjentow nieodzowna jest ich wifasciwa identyfikacja.
W Szpitalu podjeto swiadomq decyzje o zaopatrywaniu pacjenta w opaske
zawierajgcq imig inazwisko, date urodzenia oraz numer ksiegi gtownej.
Uwarunkowane to jest konieczno$cig niezwfocznej i jednoznacznej identyfikacji
pacjenta przez personel Szpitala w celu udzielenia pomocy w przypadku nagtego
pogorszenia sie stanu zdrowia pacjenta. Nieoznaczenie opaski w powyZszy
Sposob mogtoby skutkowac zwiekszeniem ryzyka pomytki lub bfedu medycznego
i spowodowac uszczerbek na zdrowiu. W Szpitalu dokonano oceny ryzyka
naruszenia praw i wolnosci pacjentow pod katem ochrony danych osobowych,
w kontekscie zakresu danych na opasce identyfikacyjnej stwierdzono niski
poziom ryzyka, w wyniku czego podjeto decyzje o jego akceptacji. Sytuacja
finansowa Szpitala powoduje, Ze nie wprowadzono systemu informatycznego do
tworzenia opasek identyfikacyjnych | Szpital nie zostat wyposazony
w specjalistyczne drukarki i skanery do tworzenia i odczytu danych na opaskach
identyfikacyjnych. Majgc na uwadze zasade minimalizacji danych, wprowadzenie
rozwigzania polegajgcego na wdrozeniu takiego systemu oraz wyposazenie
w drukarki i przeno$ne skanery do odczytu danych, wigzafoby sie z bardzo
duzymi kosztami finansowymi, na ktdérych poniesienie Szpital nie posiada
Srodkow.

(akta kontroli str. 429-431)

3. Na trzech objetych ogledzinami oddziatach szpitalnych karty przytézkowe
zawieraly niezastoniete dane osobowe pacjentow. W Szpitalu funkcjonowato
rozwigzanie, polegajagce na zastosowaniu ramek na karty przytdzkowe,
zastaniajgcych dane medyczne pacjentéw, jednakze dane osobowe nie byty
zastoniete. Dane te byty widoczne dla wszystkich przebywajgcych w sali, co byto
niezgodne z art. 24 ust. 1 RODO, w ktdrym jako jeden z obowigzkéw ADO
wskazano wdrozenie odpowiednich $rodkdw technicznych i organizacyjnych
zapewniajgcych ochrone danych osobowych.

Dyrektor Szpitala wyjasnit, ze wpisywanie nazwiska i imienia pacjenta wynika
Z potrzeby wiasciwego zabezpieczenia ustug medycznych i bezpieczenstwa
osobowego przy udzielaniu tych Swiadczen, a w konsekwencji niezwfocznej
identyfikacji pacjenta.

(akta kontroli str. 450)

21 Tj. Oddziatu Gastroenterologii, Oddziatu Alergologii i Choréb Ptuc oraz Oddziatu Choréb Wewnetrznych,
Endokrynologii i Diabetologii.

8Dz, U.z2018r. poz. 2190, ze zm.

2 Dz. U. poz. 1098.



OCENA CZASTKOWA

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

NIK pozytywnie ocenia kontrolowany obszar. Wprowadzone rozwigzania techniczne
i organizacyjne zapewnialy na ogét ochrong danych osobowych pacjentow oraz
poszanowanie ich prywatnosci. Jednak stwierdzone przypadki oznaczenia kart
przytdzkowych oraz opasek identyfikacyjnych pacjentow na oddziatach, ktdre nie
spetniaty wymogow obowigzujacych przepisow prawa oraz braku odpowiedniego
zabezpieczenia jednego z gabinetéw lekarskich podczas nieobecnosci lekarza,
stwarzaty ryzyko ujawnienia danych osobowych i medycznych pacjentow osobom
nieuprawnionym.

IV. Whnioski/Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Zapewnienie wiasciwego zabezpieczenia pomieszczen gabinetow lekarskich
podczas nieobecnosci 0sob uprawnionych pod katem ochrony danych
osobowych i medycznych.

2. Wprowadzenie rozwigzan w zakresie opasek identyfikacyjnych pacjentéw i kart
przytozkowych gwarantujgcych ochrone danych osobowych pacjentow.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Lublinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o0 sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Lublin, 19 kwietnia 2019 .

Kontroler Dyrektor
Stawomir Dgbrowski Delegatury Najwyzszej Izby Kontroli
Doradca prawny w Lublinie
Edward Lis
podpis podpis



