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|. Dane identyfikacyjne

Szpital Neuropsychiatryczny im. Prof. Mieczystawa Kaczyriskiego, Samodzielny
Publiczny Zaktad Opieki Zdrowotnej, ul. Abramowicka 2, 20-442 Lublin (dalej:
Szpital lub SPZOZ)

Piotr Dreher, Dyrektor od dnia 22 marca 2018 r.

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do dnia zakonczenia czynno$ci kontrolnych, a takze dziatania
sprzed tego okresu, majgce zwigzek z zagadnieniami bedacymi przedmiotem
kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Lublinie

1. Agnieszka Bury, doradca prawny, upowaznienie do kontroli nr LLU/32/2019
z 1 lutego 2019 r.

2. Monika Cieniuch, starszy inspektor kontroli panstwowej, upowaznienie do
kontroli nr LLU/33/2019 z 1 lutego 2019 r.

(akta kontroli, str. 1-4)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli negatywnie ocenia przygotowanie Szpitala do wdrozenia

niezbednych regulacji dotyczacych ochrony danych osobowych oraz podjete przez

Szpital dziatania w celu zapewnienia przetwarzania danych osobowych w sposob

zgodny z obowigzujgcymi przepisami.

Stwierdzono bowiem nieprawidtowosci, polegajace m.in. na:
przekazaniu z naruszeniem art. 5 ust. 1 Ilit. ¢ RODO3. podmiotowi
Swiadczacemu ustugi serwisowe danych osobowych dwéch pacjentow Szpitala,
w tym danych medycznych jednego z nich, co nie byto konieczne do
przeprowadzenia procesu obstugi zgtoszenia serwisowego,

— niedostosowaniu regulacji wewnetrznych do przepisow RODO oraz
nieprzeszkoleniu ponad potowy pracownikdw Szpitala z zakresu ochrony
danych osobowych i danych medycznych,

"Dz. U.z2019r. poz. 489, dalej: ustawa o NIK.

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;j.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 4 maja 2016 ., str. 1).
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Opis stanu
faktycznego

— niezapewnieniu jednej osobie personelu wtasciwych uprawnien w systemach
operacyjnych, a takze niezastosowaniu w czterech przypadkach srodkow
uwierzytelniajacych podczas rozpoczynania pracy (loginu i hasta), co byto
niezgodne z § 20 ust. 2 pkt 4, pkt 7 lit. a i pkt 12 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych?,

— odebraniu z opdznieniem bylym pracownikom uprawnien w systemie
wykorzystywanym do przetwarzania danych medycznych, co byto sprzeczne
z przepisem § 20 ust. 2 pkt 5 rozporzadzenia KR,

—  przechowywaniu materiatdw tatwopalnych oraz niewykorzystywanego sprzetu
komputerowego w serwerowni oraz pomieszczeniu, w ktorym znajdowaty sie
kopie bezpieczenstwa baz danych Szpitala.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowes kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych osobowych

1.1. Wywigzujac sie z obowigzku okreslonego w art. 8 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych® w zwigzku z art. 37 RODO, Dyrektor Szpitala
z dniem 18 maja 2018 r. wyznaczyt Inspektora Ochrony Danych Osobowych (dalej:
IODO). Na stanowisko to powofany zostat pracownik zatrudniony dotychczas
w Szpitalu jako inspektor ds. zaméwiern publicznych’. Posiadat wyksztatcenie
magisterskie z zakresu administracii, licencjackie z zakresu politologii oraz ukonczyt
studia podyplomowe z zakresu zamowien publicznych. I0DO odbyt szkolenie na
temat: Wszystko o RODO - jak sie przygotowac¢? (9 marca 2018 r.), a w dniu
13 czerwca 2018 r. szkolenie: Wdrozenie RODO w jednostkach obszaru ochrony
zdrowia, a takze dotyczace narzedzi informatycznych w zarzadzaniu w ochronie
zdrowia, rozwoju zdolnosci analitycznych i audytu wewnetrznego pracownikéw
sektora ochrony zdrowia8. Z dniem wyznaczenia na inspektora ochrony danych
osobowych ztozyt ponadto o$wiadczenie, ze posiada wiedze fachowg na temat
prawa i praktyk w dziedzinie ochrony danych osobowych oraz wypetniania zadan
okre$lonych na tym stanowisku. Wyksztatcenie i doswiadczenie IODO spetniaty
wymogi art. 37 ust. 5 RODO. Zawiadomienie o wyznaczeniu I0DO przekazane
zostato do Prezesa Urzedu Ochrony Danych Osobowych w dniu 5 lipca 2018 r.,
tj. z opoznieniem wynoszacym 32 dni. Przekazane zawiadomienie zawierato
wszystkie elementy okre$lone art. 10 ust. 1 i 3 ustawy o ochronie danych
osobowych. Dane 10DO oraz sposob i forme kontaktu udostepniono na stronie
internetowej Szpitala, zgodnie z wymogiem art. 37 ust. 7 RODO.

4Dz. U. 22017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzadzeniem KRI.

5 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

6Dz. U. poz. 1000 ze zm.

7 Tj. w okresie od 09.12.2015 r. do 31.07.2017 r. i od 10.01.2018 r. do 17.05.2018 r., a w okresie od
01.08.2017 r. do 09.01.2018 r. jako inspektor ds. administracji.

8 Szkolenie w dniach 21-22.10.2017 r.
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W § 5 ust. 10 pkt 7 Regulaminu organizacyjnego Szpitala®, wskazano stanowisko
IODO jako samodzielne stanowisko pracy oraz w § 42 ust. 1 pkt 1.7 okre$lono jego
podstawowe zadania. W zakresie obowigzkéw pracownika petnigcego funkcje I0DO
wskazano wszystkie zadania okreslone w art. 39 RODO. UmoZliwiono mu
wykonywanie obowigzkow w sposéb niezalezny, stosownie do art. 38 ust. 3 tego
rozporzadzenia. Samodzielne stanowisko 10DO, podlegte bezposrednio Dyrektorowi
Szpitala, zostato wyodrebnione w strukturze organizacyjnej SPZOZ 20 czerwca
2018 r. w zwigzku ze zmiang regulaminu organizacyjnego0.

Szpital nie zostat uznany za operatora ustugi kluczowej, o ktérym mowa w art. 5
ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa'".
W Szpitalu dotychczas nie powotano wewnetrznych struktur odpowiedzialnych za
cyberbezpieczeristwo okreSlonych w art. 14 tej ustawy.

(akta kontroli, str. 6-64, 179-182)

1.2. W Szpitalu obowigzywata Polityka Bezpieczenstwa oraz Instrukcja Zarzadzania
Systemem Informatycznym stuzgcym do postepowania przy przetwarzaniu danych
osobowych oraz postepowania w Sytuacji naruszenia ochrony danych osobowych
(dalej: 1ZSI) wprowadzone zarzadzeniem Dyrektora Szpitala Nr 129/2016 z dnia
28 grudnia 2016 r. Polityka Bezpieczenstwa zawierata podstawowe zasady,
wytyczne i wymagania, zgodnie z ktorymi powinny by¢ zarzadzane, zabezpieczane
i udostepniane aktywa informacyjne i materialne Szpitala, a takze: [1] wykaz
budynkéw i pomieszczen tworzacych obszar, w ktdrym przetwarzane sg dane
osobowe, [2] wykaz zbiorow danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych, [3] opis struktury zbiorow danych,
[4] sposdb  przeptywu danych miedzy systemami, [5] $rodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalno$ci
przetwarzanych danych. W [ZSI| okre$lono m.in. [1] obowigzki w ramach
przetwarzania danych w systemie informatycznym: Administratora Danych
Osobowych (dalej: ADO), Administratora Bezpieczenstwa Informacji (dalej: ABI),
Administratora Systeméw Informatycznych (dalej: ASI), osoby upowaznionej lub
uzytkownika systemu informatycznego do korzystania z poszczegolnych systeméw,
[2] zasady wydawania upowaznien i przyznawania dostepu do systemu
informatycznego, [3] zasady eksploatacji systemu informatycznego, [4] wymagania
sprzetowo-organizacyjne w zakresie ochrony przetwarzania danych osobowych,
[5] zastosowane Srodki programowe, sprzetowe, informatyczne i telekomunikacyjne
do przetwarzania danych osobowych, [6] postepowanie w przypadku naruszenia
ochrony danych osobowych, [7] zasady udostepniania danych osobowych.
Zatgcznikami do IZSI byty wzory: [1] o$wiadczenia 0 zapoznaniu sie z przepisami
dotyczacymi ochrony danych osobowych; [2] upowaznienia pracownika do
przetwarzania danych osobowych; [3] wniosku o utworzenie konta i nadanie
uprawnien uzytkownika dostepu do systemu informatycznego; [4] upowaznienia
pracownika do przetwarzania danych osobowych (zmiana zakresu przetwarzania
danych osobowych); [5] ewidencji oséb uprawnionych do przetwarzania danych
osobowych oraz procedury: [1] okreSlajgca postepowanie na wypadek awarii
w wyniku, proby lub faktu niepowotanego naruszenia ochrony danych osobowych
w systemie informatycznym; [2] postepowania z urzadzeniami, dyskami lub innymi

9 Zarzadzenie Dyrektora Szpitala Nr 46/2014 z dnia 27 czerwca 2014 r. w sprawie Regulaminu organizacyjnego
Szpitala Neuropsychiatrycznego SPZOZ w Lublinie, ujednolicone zarzadzeniem wewnetrznym nr 192/2018
z dnia 5 pazdziernika 2018 r.

10 Stanowisko 10DO wprowadzono do Regulaminu organizacyjnego zarzadzeniem wewnetrznym Dyrektora
Szpitala nr 113/2018 z dnia 20 czerwca 2018 r.

"Dz. U. poz. 1560.



informatycznymi no$nikami zawierajagcymi dane osobowe, przeznaczonymi do
naprawy badz likwidacji; [3] zasady tworzenia kopii zapasowych i archiwalnych.
Polityka Bezpieczenstwa oraz IZSI| nie zostaty zaktualizowane. Jako podstawe
prawng opracowania tej Instrukcji i Polityki podano przepisy dotyczace ochrony
danych osobowych w brzmieniu obowigzujgcym przed 25 maja 2018 r.12
W dokumentach tych nie uwzgledniono roéwniez zmian organizacyjnych
wprowadzonych w Szpitalu w zwigzku z wejsciem w Zzycie przepisow RODO
tj. w zakresie zniesienia funkcji ABI oraz powofania 10DO. Zostato to szerzej
opisane w dalszej cze$ci wystapienia, w sekcji Stwierdzone nieprawidtowosci.
Dostep do Polityki Bezpieczenstwa oraz IZS| za posrednictwem wewnetrznej sieci
intranet mieli wszyscy pracownicy korzystajacy ze stuzbowych komputerdw.
Pracownicy, ktorzy otrzymali upowaznienia do przetwarzania danych osobowych
podpisywali oswiadczenie (potwierdzenie) zapoznania si¢ z przepisami dotyczacymi
ochrony danych osobowych oraz zobowigzywali sie do ich przestrzegania.
Kierownicy (przetozeni) danej komérki organizacyjnej byli zobowigzani do
zapoznania nowo zatrudnionych pracownikéw z tymi regulacjami. W przypadku
o$wiadczen sktadanych po 25 maja 2018 r., zawieraly one zaktualizowang
podstawe prawng (rozporzadzenie RODO). Wzér tych o$wiadczen nie wynikat z
uregulowan wewnetrznych.

(akta kontroli str. 65-115, 587)

Ponadto, w ramach Systemu Zarzadzania Jakoscig'® opracowano szereg procedur,
w tym dotyczacych ochrony danych osobowych, regulujgcych m.in.: [1] nadzér nad
dokumentami - dokumentacja medyczng; [2] zasady gromadzenia danych
i przetwarzania informacji; [3] zasady bezpieczenstwa informacji medycznej oraz
sposob postepowania w sytuacjach krytycznych; [4] zasady dokonywania wpisow
i autoryzacja dokumentacji medycznej w wersji elektronicznej; [5] zabezpieczenie
papierowej wersji dokumentacji medycznej; [6] przechowywanie archiwalne
dokumentacji medycznej; [7] zasady dostepu do sieci rozlegtej dla pracownikéw
i pacjentdéw szpitala; [8] utrzymanie infrastruktury informatyczne;.

(akta kontroli str. 116-127)

1.3. W Szpitalu od 25 maja do 27 czerwca 2018 r. nie prowadzono rejestru
czynno$ci przetwarzania danych, wymaganego art. 30 ust. 1 RODO, co szerzej
opisano w dalszej cze$ci wystapienia, w sekcji Stwierdzone nieprawidfowosci.
Wedtug o$wiadczenia Dyrektora Szpitala, rejestr prowadzony byt przez IODO od 28
czerwca 2018 r.14 w formie elektronicznej. Zawierat wszystkie informacje wymagane
w art. 30 ust. 1 RODO, {j.: [1] nazwe i dane kontaktowe administratora oraz I0DO,
[2] czynnosci przetwarzania, [3] cel i podstawe prawng przetwarzania, [4] opis
kategorii osob, ktorych dane dotyczg, [5] opis kategorii danych osobowych,
[6] kategorie odbiorcéw, ktorym dane osobowe zastaty lub zostang ujawnione,
[7] planowy termin usuniecia danych, [8] ogdlny opis technicznych i organizacyjnych
srodkéw bezpieczeristwa. W wyniku analizy zapisow rejestru stwierdzono, ze nie
zawierat on wszystkich czynnosci przetwarzania danych dokonywanych w Szpitalu.
Migdzy innymi, nie wymieniono w nim czynnosci zwigzanych z przetwarzaniem
danych osobowych pacjentéw Szpitala (oprécz realizacji recept), jak réwniez nie
uwzgledniono wszystkich czynno$ci wskazanych w informacjach ztozonych do

12 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922, ze zm.) oraz rozporzadzenie
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024.).

18 Zarzadzeniem Dyrektora Szpitala z dnia 07.11.2018 r. nr 259/2018 w sprawie aktualizacji Ksiegi jakosci
i Katalogu procedur (wg normy PN-EN 1SO 9001:2015).
14 Rejestr prowadzony byt w formie elektronicznej, nie odnotowano w nim daty jego sporzadzenia.
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|IODO przez kierownikdw poszczegolnych oddziatow Szpitala w odpowiedzi na
pismo |ODO z dnia 21 maja 2018 r. Zgodnie z wyjasnieniami Dyrektora SPZOZ,
rejestr byt aktualizowany pod katem apteki szpitalnej w lutym 2019. Aktualizacja
nastgpita w trybie roboczym, po wymianie pogladow i ustaleniu czynno$ci
przetwarzania danych z kierownik apteki'®.

(akta kontroli str. 128-175, 586-590, 605-606)

1.4. W Szpitalu przeprowadzono jedng analize ryzyka przetwarzania danych
osobowych, okreslong w art. 32 RODO (w dniu 18 lutego 2019 r.)6. Na podstawie
przeprowadzonej analizy 10DO opracowat rejestr ryzyk, w ktdrym okreslit osiem
obszaréw/grup proceséw zwigzanych z przetwarzaniem danych osobowych wraz ze
wskazaniem zagrozen zwigzanych z tymi procesami oraz poziomem ich istotnoSci.
Ocenit rowniez stopien zapewnienia bezpieczenstwa tych procesow w stosunku do
stwierdzonych ryzyk. Dla kazdego procesu opracowana zostata redukcje ryzyka
poprzez zastosowanie odpowiedniego planu dziatania, np. poprzez szkolenia
personelu, szyfrowanie danych, aktualizacie procedur, prowadzenie regularnej
wymiany oraz przegladéw infrastruktury technicznej (lub: wymiane oraz przeglad
infrastruktury technicznej). Zadnego z ryzyk nie okreslono jako krytyczne. W dwéch
przypadkach zalecono monitorowanie ryzyka: [1] w zaznaczonym obszarze ochrony
danych osobowych w Szpitalu, ryzyko: wycieku danych osobowych na zewnatrz,
udostepnienia danych medycznych osobom nieuprawnionym, Swiadomego lub
nieSwiadomego udostepnienia danych wrazliwych, wtamania do sieci IT, atakow
ztosliwym oprogramowaniem oraz [2] wobszarze prowadzenia dokumentacji
psychologicznej — ryzyko ujawnienia osobom z zewnatrz protokotdw z badan
psychologicznych. W pozostatych obszarach okreslono ryzyka na poziomie
akceptowalnym.

(akta kontroli str. 176-178)

1.5. W ZOZ nie zostata wykonana ocena skutkow dla ochronnych danych'?, o ktérej
mowa w art. 35 RODO. Obowigzek wykonania tej oceny dotyczy bowiem
planowanych operacji przetwarzania dla ochrony danych osobowych przed
rozpoczeciem ich przetwarzania, a Szpital, wraz z wejsciem w zycie RODO, nie
rozpoczat przetwarzania nowych kategorii danych, w szczegdlnosci z uzyciem
nowych technologii. Réwniez Prezes UODO w komunikacie'® wydanym na
podstawie art. 35 ust. 4 RODO, wsrdd rodzajow operacji przetwarzania danych
osobowych wymagajacych oceny skutkow przetwarzania dla ich ochrony, nie
wskazat danych medycznych przetwarzanych w szpitalach, jako wymagajacych
przeprowadzenia takiej oceny. Pojedyncza (biezaca) ocena operacji wigzacych sie
z wysokim ryzykiem jest rowniez fakultatywna, przy czym Grupa Robocza Art. 29
ds. Ochrony Danych'® zdecydowanie zalecata dokonanie DPIA dla operaciji
przetwarzania juz trwajgcych przed 25 maja 2018 r.20 oraz w przypadkach, gdy nie
jest jasne, czy wymagana jest DPIA, poniewaz jest ona ,przydatnym narzedziem,
ktére moze pomdc administratorom danych w zapewnieniu zgodnosci z prawem
ochrony danych”. I0DO wyja$nit, ze ocena skutkéw dla ochrony danych nie mogta

15 Szpital nie dysponuje dokumentami wskazujacymi na daty aktualizacji rejestru.

16 Zgodnie z wyjasnieniami Dyrektora Szpitala -na dokumencie brak jest daty sporzadzenia.

7 Dalej: DPIA.

8 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu
rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich
ochrony (M. P. poz. 827).

9 Grupa Robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Byta ona niezaleznym organem
doradczym w zakresie ochrony danych iprywatnosci. Zadania grupy okreslone sq w art. 30 dyrektywy
95/46/WE oraz art. 15 dyrektywy 2002/58/WE.

2 Dokument pt.. Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy
przetwarzanie ,z duzym prawdopodobieristwem moze powodowa¢ wysokie ryzyko”, do celéw rozporzadzenia
2016/679 https://www.giodo.gov.pl/1520281/id_art/9957/j/pl.

6



zostaC przeprowadzona, poniewaz zgodnie z art. 35 ust. 4 ww. rozporzgdzenia,
organ nadzorczy ustanowit i podat do publicznej wiadomosci wykaz rodzajow
operacji przetwarzania podlegajgcych wymogowi dokonania oceny skutkow
przetwarzania dla ich ochrony dopiero 17 sierpnia 2018 r. (MP 2018 poz. 827).
Rozporzadzenie zas weszto w zycie 25 maja 2018 r. Najpozniej w Il potowie 2019 r.
Szpital rozpocznie korzystanie z rozwigzan technologicznych stosowanych podczas
przetwarzania dokumentacji medycznej w postaci elektronicznej, zgodnie
Z rekomendacjami Centrum Systeméw Informacyjnych Ochrony Zdrowia, przed
petnym wdrozeniem ocena skutkow zostanie przeprowadzona w mysl komunikatu
Prezesa Urzedu Ochrony Danych Osobowych. Szpital przetwarza dane pacjentow
wytgcznie w celu $wiadczenia ustug medycznych, odbiorcami danych osobowych sq
wyfgcznie podmioty uprawnione do uzyskania danych osobowych na podstawie
przepisow prawa, dane nie podlegajg zautomatyzowanemu przetwarzaniu, w tym
profilowaniu z uzyciem nowych technologii.

(akta kontroli str. 269-273)

1.6. Jednym z zadan 10DO, w my$l art. 39 ust. 1 lit. b RODO, byto prowadzenie
szkolen dla personelu uczestniczacego w operacjach przetwarzania danych. I0DO
zorganizowat 17 szkolen w terminach od 23 maja 2018 r. do 18 marca 2019 r.
tacznie przeszkolono 478 pracownikéw Szpitala, tj. 49,7%. Szkoleniami objeto:
zastepce  dyrektora  ds. pielegniarstwa, lekarzy,  pielegniarki/pielegniarzy,
rehabilitantéw i fizjoterapeutéw, terapeutdw, psychologéw, logopeddw, sekretarki
medyczne, laborantdw, pracownikéw administracyjnych i spraw pracowniczych,
aptekarzy, informatyka, a takze pracownikdw dziatu technicznego (tokarz, elekryk,
murarz, stolarz, hydraulik) oraz salowe.
Tematyka szkolern pracownikdw obejmowata omdwienie m.in. nastepujacych
zagadnien: [1] najwazniejsze pojecia i definicie RODO, [2] prawa i obowigzki SN
Z0Z, [3] prawa i obowigzki pacjentdw, [4] proces naboru i rekrutacji zgodnie
zRODO, [5] zakres obowigzywania RODO w SN ZOZ, [6] praktyczne zasady
RODO, [7] dostep do danych pacjentéw, [8] tajemnica lekarska, tajemnica zawodu
zgodnie z RODO, [9] sposdb postepowania z pacjentami zgodnie z RODO, ze
szczegdlnym uwzglednieniem prawa do poszanowania godno$ci i intymnoSci
w czasie udzielania $wiadczen zdrowotnych, [10] rejestracja pacjentow zgodnie
z RODO, [11] wprowadzenie i omdwienie statusu studentéw/praktykantdw/stazystow
w SPZ0Z, zgodnie zzasadami RODO, [12] omolwienie praktyk zwigzanych
zochrong danych osobowych (m.in. polityka czystego biurka, logowanie do
systemu, zabezpieczanie danych osobowych w komunikacji wewngtrznej).

(akta kontroli str. 187-267)

1.7. Szpital w okresie objetym kontrolg nie stosowat kodeksu dobrych praktyk ani
medycznego kodeksu branzowego. Dyrektor Szpitala wyjasnit, ze Kodeks dobrych
praktyk nie jest normq narzucang w drodze ustawowej lub innych przepisow
obowigzujgcych powszechnie, lecz ustanawiany jest przez samych przedsiebiorcow
lub ich zrzeszenia. Odno$nie do Kodeksu postepowania dla sektora ochrony
zdrowia, Dyrektor wyjasnit, ze w dniu 13 listopada 2018 r. Polska Federacja Szpitali
- organizacja pracodawcow ztozyta do Urzedu Ochrony Danych QOsobowych
wniosek o zatwierdzenie tego kodeksu postepowania wydanego zgodnie z art. 40
RODO i dotyczacego podmiotow wykonujgcych dziatalno$¢ leczniczg i podmiotéw
przetwarzajgcych. Do dnia dzisiejszego Prezes Urzedu Ochrony Danych
Osobowych nie okreslita swojego stanowiska w sprawie. Sprawa znajduje sie
w toku. Nie jest znana rowniez spodziewana data decyzji dot. ztozonego projektu.
Wobec powyzszego, w chwili obecnej w SN ZOZ nie stosuje sie requlacji w nim
zawartych.



Stwierdzone
nieprawidtowosci

Szpital posiada natomiast Kodeks Etyki Szpitala Neuropsychiatrycznego
wprowadzony Zarzadzeniem Wewnetrznym Nr 73/2012 przez Dyrektora Szpitala
Neuropsychiatrycznego w dniu 16 maja 2012 r. Kodeks ten stanowit zbidr wartosci
i zasad, ktorymi powinni sie kierowa¢ pracownicy podczas wykonywania zadan
stuzbowych w miejscu pracy, a takze poza nim. Celem Kodeksu byta poprawa
jako$ci udzielanych Swiadczen oraz zwiekszenia zaufania pacjentéw i ich rodzin do
personelu medycznego i wsparcie pracownikdw w realizowaniu standardéw
etycznego postepowania.

(akta kontroli str. 179-186)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. O wyznaczeniu IDOO w dniu 18 maja 2018 r. Dyrektor Szpitala zawiadomit
Prezesa Urzedu Ochrony Danych Osobowych dopiero w dniu 5 lipca 2018 r.
tj. z opdznieniem wynoszacym 32 dni w stosunku do terminu okre$lonego
w art. 10 ust. 1 u.0.d.o., zgodnie z ktérym termin na dokonanie zawiadomienia
wynosi 14 dni od dnia wyznaczenia inspektora ochrony danych.

Dyrektor SPZOZ wyjasnit, ze w okresie przejsciowym, bezposrednio po wejciu
w zycie ustawy o ochronie danych osobowych, zostaty przewidziane rézne
terminy na dopetnienie obowigzku zgtoszenia Inspektora Ochrony Danych
Osobowych. Zalezaty one od tego, czy dany podmiot przed 25 maja 2018 r.
miat powotanego administratora bezpieczenstwa informacji (ABI), a takze od
tego, czy nowe przepisy naktadajg na niego obowigzek wyznaczenia inspektora
ochrony danych. Szpital powotat Inspektora Ochrony Danych Osobowych,
korzystajac z dyspozycji przepisu art. 158 ust. 1 ustawy o ochronie danych
osobowych, dochowujac tym samym terminéw obligatoryjnych.

NIK zauwaza, ze art. 158 ust. 1 ustawy o ochronie danych osobowych
ustalajacy termin na zgtoszenie inspektora ochrony danych do dnia 1 wrzesnia
2018 r., dotyczy osoby petnigcej w dniu 24 maja 2018 r. funkcje administratora
bezpieczenstwa informacji, natomiast w SPZOZ na IODO powotana zostata
osoba niepetnigca tej funkcji przed wejsciem w zycie RODO.

(akta kontroli str. 269)

2. Do dnia 18 kwietnia 2019 r. nie zaktualizowano obowigzujgcych w Szpitalu
regulacji wewnetrznych dotyczacych ochrony danych osobowych, w celu
dostosowania ich do przepisdbw RODO i ustawy o ochronie danych osobowych
zdnia 10 maja 2018 r. W Szpitalu obowigzywaty Polityka Bezpieczenstwa
i 1ZSI, ktére nie uwzglednialy czesci wymogdw przewidzianych w RODO oraz
w przepisach krajowych obowigzujacych od 25 maja 2018 r., w tym m.in.
dotyczacych: powotania 10DO w miejsce Administratora Bezpieczenstwa
Informaciji, prawa do sprostowania danych (art. 16 RODO), prawa do usunigcia
danych (art. 17 RODO), prawa do ograniczenia przetwarzania (art. 18 RODO),
obowigzku powiadamiania o sprostowaniu lub usunieciu danych osobowych,
lub o0 ograniczeniu przetwarzania (art. 19 RODO), uwzgledniania ochrony
danych osobowych w fazie projektowania, domys$inej ochrony danych
(art. 25 RODO), rejestrowania czynnosci przetwarzania (art. 30 RODO),
obowigzku zgtaszania naruszenia ochrony danych osobowych organowi
nadzorczemu (art. 33 RODO), prowadzenia oceny skutkéw dla ochrony danych
osobowych (art. 35 RODO), statusu IOD w strukturach Szpitala (art. 38
RODO).

Niezaktualizowanie regulacji wewnetrznych Szpitala stanowito naruszenie
przepisu art. 24 ust. 1 i 2 RODO, zgodnie z ktérym do obowigzkdw
administratora danych osobowych nalezy m.in. poddawanie w razie potrzeby
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przegladom i aktualizacja przyjetych polityk ochrony danych i regulacji
wewnetrznych w tym zakresie.

Dyrektor SPZOZ wyjasnit, ze op6znienia spowodowane byly faktem, iz IODO
zostat zobowigzany do zakoriczenia biezacych spraw stuzbowych, w zwigzku
ze zmiang stanowiska oraz koniecznoscig przeprowadzenia procesu rekrutacii
| zatrudnienia na jego miejsce nowego pracownika. Po przejsciu na nowe
stanowisko, IODO musiat mie¢ czas na wdrozenie si¢ do nowych obowigzkow.
Ponadto pomiedzy listopadem 2018 r. a styczniem 2019 r. przebywat na
zwolnieniu lekarskim w zwigzku ze ztamaniem. Dodat, ze aktualnie w Szpitalu
trwajqg zaawansowane prace konczace proces aktualizacji  Polityki
Bezpieczenstwa i IZSI.

Zatgczony do wyjasnien projekt aktualizacji ww. dokumentow, jako podstawe
ich opracowania przywotywat RODO oraz nowg ustawe o ochronie danych
osobowych, nie zawierat jednak wymienionych powyzej uregulowan
wynikajacych z tych przepisow.

(akta kontroli str. 418, 605-606)

Od 25 maja do 27 czerwca 2018 r. w Szpitalu nie byt prowadzony rejestr
czynno$ci przetwarzania danych osobowych, wbrew wymogom art. 30 ust. 1
RODO. Rejestr ten zaczeto prowadzi¢ dopiero w dniu 28 czerwca 2018 r.
Rejestr ten nie zawierat rowniez wszystkich czynnosci przetwarzania danych
dokonywanych w Szpitalu. Miedzy innymi, nie wymieniono w nim czynnosci
zwigzanych z przetwarzaniem danych osobowych pacjentdw Szpitala (oprocz
realizacji recept), jak réwniez nie uwzgledniono wszystkich czynnosci
wskazanych w informacjach ztozonych do [ODO przez kierownikow
poszczegolnych oddziatow Szpitala.

Dyrektor Szpitala wyjasnit, Ze op6znienia spowodowane byty faktem, iz IODO
zostat zobowigzany do zakoriczenia biezacych spraw stuzbowych, w zwigzku
ze zmiang stanowiska oraz koniecznoscig przeprowadzenia procesu rekrutacii
1 zatrudnienia na jego miejsce nowego pracownika. Po przej$ciu na nowe
stanowisko, IODO musiat mie¢ czas na wdrozenie si¢ do nowych obowigzkdw.
Ponadto pomiedzy listopadem 2018 r. a styczniem 2019 r. przebywat na
zwolnieniu lekarskim w zwigzku ze ztamaniem. RODO przewiduje, ze
administratorzy danych oraz podmioty przetwarzajace majg obowigzek
prowadzenia odpowiednio rejestru czynnosSci lub rejestru kategorii czynnosci.
Art. 30 RODO wskazuje ich obligatoryjne sktadniki, niemniej przepis ten moze
budzi¢ watpliwosci co do znaczenia poszczegoinych uzytych w jego tresci
poje¢ oraz sposobu wykonania tego obowigzku. UODO przedstawito szablony
rejestrow, zastrzegajac jednoczesnie, ze nie nalezy traktowac ich jako jedynych
prawidtowych wzordw. Nalezy zauwazy¢, ze RODO nie definiuje czynnosci
przetwarzania. Okreslona w art. 30 RODO zawarto$¢ rejestru czynnosci nie
wskazuje na obowigzek opisywania kazdej poszczegoinej czynnosci. Kwestie
przetwarzania danych osobowych pacjentéw oraz czynno$ci sprawozdanych
przez kierownikow zostang zaktualizowane w rejestrze.

(akta kontroli str. 589, 605-606)

. Analiza proceséw przetwarzania danych osobowych wraz z ryzykami
i odpowiednimi zabezpieczeniami zostata przeprowadzona przez |I0DO 18
lutego 2019 r., tj. po ponad o$miu miesigcach od wejscia w zycie RODO.
Wymaog przeprowadzenia analizy wynika z art. 32 RODO, zgodnie z ktérym do
obowigzkow administratora nalezy wdrozenie odpowiednich — $rodkow



technicznych iorganizacyjnych, aby zapewni¢ stopien bezpieczeristwa
odpowiadajacy stwierdzonemu ryzyku.

Dyrektor SPZOZ wyjasnit, ze w I0DO samodzielnie przeprowadzit wewnetrzny
przeglad zgodnosci z RODO na zasadzie: przepis RODO - zagadnienie-
wskazowka-pytania kontrolne - ocena ,tak/nie/uwagi” czy jednostka spetnia
wymagania. Dodat, ze Szpital jest na etapie wdraZzania elektronicznego
systemu obiegu informacji i dokumentacji i po jego wdrozeniu zostang
wykonane kolejne badania.

NIK zauwaza jednak, ze przediozony wewnetrzny przeglad kontrolny zgodno$ci
z RODO (bez daty sporzadzenia) nie zostat sporzadzony rzetelnie, poniewaz
w zakresie oceny, czy jednostka spetnia poszczegoélne, wymienione w nim
wymagania, 10DO zaznaczyt jedynie: tak/nie lub uwagi, bez wskazania
konkretnych rozwigzan przyjetych w Szpitalu lub skonkretyzowania, czego
dotyczag uwagi.

(akta kontroli str. Wyjasnienia z 587, 417-434)

5. Inspektor ochrony danych osobowych nie wywigzat sie w petni z wynikajacego

z art. 39 ust. 1 lit. b RODO obowigzku prowadzenia szkolen dla personelu
uczestniczacego w operacjach przetwarzania danych. Po wejsciu w zycie
przepisow RODO, do dnia 18 kwietnia 2019 r. przeszkolonych zostato jedynie
478 z 9612' pracownikéw Szpitala (tj. 49,7%). Obowigzek zapewnienia szkolen
osobom zaangazowanym w proces przetwarzania informacji, z uwzglednieniem
zagrozenia jej bezpieczenstwa, skutkow naruszenia zasad bezpieczenstwa,
konsekwencji prawnych i Srodkoéw zapewniajacych jej bezpieczenstwo wynika
rowniez z § 20 ust. 2 pkt 6 rozporzadzenia KRI.
IODO wyjasnit, ze niski procent udziatu w szkoleniach personelu Szpitala,
wynika przede wszystkim z faktu, Zze cze$¢ personelu pracuje w systemie
Zmianowo-dyzurowym, w roznych wymiarach czasu pracy, odbiegajgcych od
czasu pracy administracji. Ponadto czesc¢ jest nieobecna w pracy z przyczyn
losowych (zwolnienia lekarskie, choroby, rehabilitacja, urlopy rodzicielskie,
szkoleniowe itp.). W miesigcach listopad 2018 — styczen 2019 przebywatem na
dtugim zwolnieniu lekarskim w zwigzku ze ztamaniem. Informacje dotyczace
obowigzku uczestnictwa w szkoleniach w zakresie przepiséw RODO,
dostarczane byty kierownikom komorek i oddziatow szpitalnych, komunikaty
zamieszczane byly takze w wewnetrznym kanale informacyjnym lecznicy. Nie
wszyscy zobowigzani podeszli odpowiedzialnie do realizacji szkolen,
zZ przyczyn ode mnie niezaleznych.

(akta kontroli str. 236-238)

OCENA CZASTKOWA  Najwyzsza Izba Kontroli negatywnie ocenia dziatania Szpitala w zakresie
opracowania wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzania danych osobowych.

21 Wg stanu na dzien 25.03.2019 .
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2. Zapewnienie prawidiowego przetwarzania i ochrony
danych osobowych

2.1. Ogledziny trzech?? (z sze$ciu) funkcjonujacych w Szpitalu rejestraciji wykazaty,
ze wcelu ochrony danych osobowych pacjentow wprowadzone zostaty nizej
wymienione rozwigzania:

— zapewniono, aby w obrebie wzroku pacjenta nie znajdowaty sie dokumenty
zawierajgce dane osobowe innych pacjentow. W jednej rejestracjiz
zamontowano przestone pomiedzy poszczegoinymi stanowiskami (dwa
stanowiska). W pozostatych dwdch rejestracjach, obstuga pacjentéw odbywata
sie przy jednym stanowisku (przy okienku?* oraz w oddzielnym, zamykanym
pomieszczeniu2®). Pracownicy rejestracji nie wypowiadali na gtos informacji
zawierajgcych dane osobowe, rejestrowali pacjenta na podstawie dowodu
osobistego  przekazujac jedynie dane dotyczace dalszego procesu
postepowania po zarejestrowaniu si¢ do danej poradni lub gabinetu;

— w dwoch rejestracjach?8 poza informacjg, ze przy okienku moze znajdowac sie
tylko jedna obstugiwana osoba zamieszczong na okienku rejestracii,
wyznaczono czerwong linie na podtodze, znajdujacq sie w odlegtosci okoto
2 - 3 metrow od osdb znajdujacych sie przy okienku, zapewniajacq odstep
pomiedzy osobami przy okienku, a kolejnymi osobami w kolejce;

— W kazdej rejestracji umieszczono pisemne informacje na temat: administratora
danych osobowych, I0ODO wraz z jego danymi kontaktowymi, a takze celéw
| podstaw przetwarzania danych osobowych iokresu przechowywania tych
danych w Szpitalu;

— przy okienkach dwoch rejestracji?’ zamieszczono informacje dla pacjentow
o0 koniecznosci  okazania dowodu osobistego. Identyfikacja pacjentow
rejestrujgcych sie w trakcie prowadzonych ogledzin odbyta sie na podstawie
dowodow osobistych okazanych rejestratorce;

— wszystkie monitory znajdujace sie w rejestracjach byly ustawione w sposob,
ktory uniemozliwiat osobom rejestrujgcym sie wglad w treSci na nich
wyswietlane;

(akta kontroli str. 278-299)

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych?8
karty pacjentow byly utozone w stosach danymi osobowymi w strone biurka, co
uniemozliwiato odczyt tych danych przez pacjentéw odbywajgcych wizyte. W czasie
ogledzin nie stwierdzono pozostawienia gabinetow lekarskich bez nadzoru ani
opuszczania gabinetow lekarskich przez lekarzy. Nie stwierdzono pozostawienia
klucza w zamknietych drzwiach gabinetu podczas nieobecno$ci lekarza. Pacjenci
nie byli wzywani na wizyte przez lekarza, lecz wchodzili do gabinetu bezpo$rednio
PO jego opuszczeniu przez poprzedniego pacjenta.

22 Rejestracja do przychodni specjalistycznych: Poradni Zdrowia Psychicznego dla Dorostych, Poradni Zdrowia
Psychicznego dla Dzieci i Mtodziezy, Poradni Psychologicznej, Poradni Neurologicznej, Poradni
Rehabilitacyjnej, Poradni Chirurgii Ogdlnej, Poradni Logopedycznej i Poradni Terapii Uzaleznier od Substancji
Psychoaktywnych, (dalej: rejestracja do przychodni specjalistycznych), Rejestracja do Zaktadu Diagnostyki
Obrazowej, Rejestracja do przychodni i oddziatow Wojewddzkiego Osrodka Terapii Uzaleznienia od Alkoholu
i Wspdtuzaleznienia.

23 Rejestracja do przychodni specjalistycznych.

24 Rejestracja do Zaktadu Diagnostyki Obrazowe;.

% Rejestracja do przychodni i oddziatéw Wojewodzkiego Osrodka Terapii Uzaleznienia od Alkoholu
i Wspotuzaleznienia.

% Rejestracja do przychodni specjalistycznych.

27 Rejestracja do przychodni specjalistycznych.

2 Poradnia Neurologiczna, Poradnia Zdrowia Psychicznego dla Dorostych i Poradnia Zdrowia Psychicznego dla
Dzieci i Miodziezy.
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(akta kontroli str. 300-304)

Ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetéw lekarskich na trzech
oddziatach szpitalnych?® wykazaty m.in., Ze:

na oddziatach znajdowato sie 28 sal chorych, dysponujacych 109 tozkami,
wejscie do dwdch oddziatow3? byto zamykane na klucz,

na dwdch oddziatach3' wszyscy 38 zaobserwowani pacjenci nosili na nadgarstku
opaski informacyjne zawierajgce nazwisko i imie pacjenta (wypisane recznie), na
Oddziale Psychiatrycznym dla Dzieci i Miodziezy Zzaden z pacjentéw nie miat
opaski identyfikacyjnej,

na zadnym z oddziatow32 nie umieszczono kart chorych przy t6zkach pacjentow,
ruch chorych3® prowadzony byt w punkcie pielegniarskim z pokojem
przygotowawczym lub w gabinecie diagnostyczno-zabiegowym, w miejscu
niewidocznym dla osob postronnych (w szafkach zamykanych na klucz), na
jednym oddziale®* ruch chorych prowadzony byt wylacznie w formie
elektronicznej,

na jednym z oddziatow3®> w gabinecie pielegniarki oddziatowej i w punkcie
pielegniarskim z pokojem przygotowawczym nie przechowywano dokumentacji
medycznej, na pozostatych oddziatach podreczna dokumentacja pielegniarska
przechowywana byta w zamykanych na klucz szafkach,

poddane obserwacji oddziaty wyposazono w 8 komputerdéw, znajdujacych sie
w gabinetach pielegniarki oddziatowej, punktach pielegniarskich z pokojem
przygotowawczym i gabinetach diagnostyczno-zabiegowych. Dwa z nich byty
wytaczone, natomiast 6 byto uruchomionych — stwierdzono, ze na komputerze
uwidoczniony byt pulpit i nie byt uruchomiony Zzaden program, w pomieszczeniu
nie byto obecnych zadnych 0sdb, a pokdj byt zamkniety na klucz. Byto to zgodne
z obowigzujacg w Szpitalu I1ZSI, zgodnie z ktdrg komputer zalogowany do
systemu nie mogt by¢ pozostawiony w niezamknigtym pomieszczeniu.

na komputerach w lokalizacji pulpit i moje dokumenty nie znajdowaty sie pliki
z danymi osobowymi pacjentow,

na oddziatach znajdowato sie pie¢ gabinetéw lekarskich, wyposazonych
w 22 komputery, z ktérych 11 byto uruchomionych - lekarze pracowali na
4 z nich, a na pozostatych 7 stwierdzono, ze uwidoczniony byt pulpit i nie byt
uruchomiony zaden program,

dokumentacja medyczna pacjentow w gabinetach lekarskich  byta
przechowywana w szafach zamykanych na klucz, albo w zamykanych na klucz
szafkach w biurkach lekarzy.

na dwoch oddziatach3® znajdowaly sie trzy gabinety przeznaczone dla
psychologdw, wyposazone w 4 komputery, z ktorych 2 byly uruchomione
(pracowali na nich psychologowie),

dokumentacja medyczna pacjentbw w gabinetach przeznaczonych dla
psychologéw przechowywana byta w zamykanej na klucz szafce. Jeden

2Qgledziny przeprowadzono na Oddziale Neurologicznym, Oddziale Chorob Wewnetrznych i Oddziale

Psychiatrycznym dla Dzieci i Mtodziezy.

30 Oddziat Choréb Wewnetrznych i Oddziat Psychiatryczny dla Dzieci i Miodziezy.
31 Oddziat Neurologiczny, Oddziat Chorob Wewnetrznych. Na Oddziale Psychiatrycznym dla Dzieci i Miodziezy

zaden z pacjentéw nie miat opaski identyfikacyjnej.

32 Qddziat Chirurgii Onkologiczne;j.

33 Ruch chorych to lista pacjentéw danego oddziatu wraz z numerem sali, w ktérych przebywaja pacjenci.
34 Oddziat Choréb Wewnetrznych.

35 Oddziat Choréb Wewnetrznych.

3 QOddziat Choréb Wewnetrznych i Oddziat Psychiatryczny dla Dzieci i Mtodziezy.
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psycholog o$wiadczyt, ze nie przechowuje w gabinecie3” zadnej dokumentacji
medycznej,

— W czasie ogledzin nie stwierdzono pozostawienia gabinetow lekarskich czy
dyzurek pielegniarek bez nadzoru ani opuszczania ich przez personel medyczny.
Nie stwierdzono pozostawienia klucza w zamknigtych drzwiach gabinetu/dyzurki.

(akta kontroli str. 90, 305-319)

W ramach ogledzin stwierdzono, ze na dwoch3® z trzech oddziatbw zamontowane
byty kamery monitoringu wizyjnego. Na jednym oddziale3? kamery umiejscowiono na
korytarzach na parterze i pietrze budynku oraz na stotéwce. Kamery rejestrowaty
takze widok na okna budynku. Na drugim z oddziatéw byty dwie nieczynne kamery
(zostaty odtaczone przez dziat techniczny Szpitala). Informacja o funkcjonujacym
monitoringu (zawierajgca m.in. dane ADO, kontakt do IODO oraz podstawe prawng
przetwarzania) znajdowaty sie na korytarzach Szpitala na tablicach informacyjnych.
W SPZ0Z nie sporzadzono regulaminu monitoringu. Dyrektor wyjasnit, Ze majac na
uwadze art. 5 ust. 1 lit. e RODO, Szpital doktada staran, aby okres przechowywania
byt jak najkrotszy i nie przekraczat 3 miesiecy. Stwierdzit, ze obraz z kamer moze
by¢ na biezaco obserwowany przez operatora lub przechowywany w celu
udokumentowania incydentow, jednak nie dtuzej niz jest to konieczne do
zakonczenia odpowiednich czynno$ci wyjasniajacych, a dostep do urzadzen oraz
zapisu z monitoringu jest kontrolowany i mozliwy, zgodnie z procedurg Q-PP 15
tylko dla osob uprawnionych (pielegniarka, sekretarka medyczna, informatycy).
W Szpitalu stosowana jest klauzula informacyjna przy pobieraniu danych za
posrednictwem monitoringu  wizyjnego. Ponadto kwestia monitoringu  przy
stosowaniu przymusu bezposredniego zostata uregulowana w procedurze Q-PP 15.

(akta kontroli str. 305-320, 449-452, 456)

2.2. W Szpitalu zarzadzanie siecig nie odbywato sie za pomocg ustugi Active
Directory. Dyrektor SPZOZ wyjasnit, ze Szpital w chwili obecnej jest na etapie
wdrazania projektu e-zdrowie i planowane jest wdrozenie ustugi Active Directory.
Zarzadzanie siecig w Szpitalu odbywa sie z wykorzystaniem oprogramowania
Lansweeper — wersja darmowa na licencji Freeware, dla ktdrego wszystkie
wymagania sieciowe ustawiane sg przez autorski, dedykowany skrypt w jezyku
powtoki shell, napisany przez informatyka Szpitala. Jako sposob uwierzytelnienia
wykorzystywane jest logowanie ustugi profili uzytkownikéw do systemu Windows.

(akta kontroli str. 454-455)

Wedtug stanu na 25 marca 2019 r. personel dziatbw administracyjnych Szpitala
liczyt 69 0s6b. Analiza uprawnier nadanych 59 pracownikom?#? wykazata, Ze 8 0séb
(rewident zaktadowy, inspektor ds. kancelarii, dwdch inspektorow ds. administracii,
inspektor ds. biurowych/ZOL Somatyczny, kierownik Dziatu Organizacyjnego,
specjalista ds. socjalnych pacjentéw, inspektor ds. administracyjno-metodycznych)
posiadato ograniczony dostep do danych w programie Hipokrates*!, ktory pozwalat
tylko na odczyt danych. Dyrektor SPZOZ wyjasnit, ze upowaznienie do
przetwarzania danych medycznych zostato wydane tym osobom, poniewaz Szpital
zobowigzany jest odpowiada¢ na zapytania upowaznionych organéw ochrony
prawnej (sady, prokuratury, policja, ABW, AW, SWW, SKW itp.) Pytania dotyczg
m.in. przyczyn hospitalizacji, rozpoznania i diagnozy, terminéw pobytoéw itd.
Na powyzsze, projekty odpowiedzi, przygotowujg upowaznieni przez administratora

37 Gabinet psychologa na parterze budynku Oddziatu Psychiatrycznego dla Dzieci i Miodziezy.

3 QOddziat Choréb Wewnetrznych i Oddziat Psychiatryczny dla Dzieci i Mtodziezy.

39 Oddziat Psychiatryczny dla Dzieci i Miodziezy.

“ Nie weryfikowano dostepu pracownikéw Sekcji Informatyki (4 osoby) i Dziatu Statystyki Medycznej (6 0sob).
41 Program do obstugi ruchu pacjentow wewnatrz podmiotu leczniczego.
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pracownicy. Obecnie w SN ZOZ obowigzuje ,odreczny” system dekretowania pism
przez dyrekcje, celem ich zatatwienia przez pracownikéw. Po wdrozeniu (potowa
2019 r.) elektronicznego systemu obiegu dokumentacji, proces ten bedzie odbywat
sie wytacznie w nim. W zwigzku z przeprowadzong reorganizacjg struktury
organizacyjnej SN ZOZ, niektore komorki otrzymaty szerszy niz dotychczas zakres
obowigzkdw i w zwigzku z tym zaistniata koniecznos¢ nadania uprawnien.

Dostep ten, w trzech przypadkach byt przyznany na wniosek kierownika Dziatu
Organizacyjnego zaakceptowany przez Dyrektora Szpitala, a w pieciu przypadkach
na wniosek samego pracownika zaakceptowany przez administratora systemu
informatycznego, co szerzej opisano w dalszej czeSci wystgpienia, w sekcji
Stwierdzone nieprawidfowo$ci. Wedtug obowigzujacej w Szpitalu 1ZSI, dostep do
systemu informatycznego jest przyznawany przez Administratora Systemu
Informatycznego i wymaga zgody Administratora Bezpieczenstwa Informacji, czyli
upowaznienia pracownika do przetwarzania danych osobowych. Zgodnie z Politykg
Bezpieczenstwa, Dyrektor Szpitala okre$la, kto z podlegtych mu pracownikéw ma
mie¢ konto w systemie informatycznym, okresla uprawnienia uzytkownika
i wnioskuje o zmiane tych uprawnien, a Kierownicy Sekcji wnioskujg do ABI i ASI
0 przydziat konta w systemie informatycznym dla siebie i podlegtych pracownikow,
okreslajq konieczne uprawnienia uzytkownika i wnioskujg 0 zmiane tych uprawnien.

(akta kontroli str. 91, 187-218, 274, 325-356, 582-585, 597-598, 605-607)

2.3. Analiza przeprowadzona na probie upowaznien 30 (z 285) pielegniarek
zatrudnionych w Szpitalu4? wykazata, ze wszystkie posiadaty dostep w programie
Hipokrates do danych medycznych pacjentéw tylko na oddziatach szpitalnych, na
ktérych Swiadczyty prace. Jedna pielegniarka nie posiadata jednak w swoich aktach
osobowych potwierdzenia nadania jej przez ADO pisemnego upowaznienia do
przetwarzania danych osobowych, co szerzej opisano w dalszej czesci wystapienia,
w sekcji Stwierdzone nieprawidfowoSci. Do przetwarzania danych osobowych nie
upowazniono zadnej z 218 osob zatrudnionych na stanowiskach: salowa lub
sanitariusz.

(akta kontroli str. 274, 325-344, 357-365)

2.4. W okresie od 25 maja 2018 r. do 25 marca 2019 r. 67 osob przestato Swiadczy¢
prace w Szpitalu. Analiza uprawnien 30 sposrdd tych osob wykazata, ze 21 oséb
w trakcie zatrudnienia miato przyznany dostep do programu Hipokrates, 12 osobom
dostep do tego programu odebrano przed lub w dniu rozwigzania stosunku pracy,
jednej osobie dostep do programu zablokowano nastepnego dnia po zakorczeniu
zatrudnienia, 3 osoby ponownie zostaty zatrudnione, natomiast 5 osobom nie
odebrano dostepu do programu Hipokrates, co szerzej opisano w dalszej czesci
wystapienia, w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 205-206, 366-369)

2.5. W mysI postanowiert umowy serwisowej, ktora obowigzywata w okresie objetym
kontrolg®3, Szpital obowigzany byt do zgtaszania btedéw w dziataniu programu
HIPOKRATES poprzez witryne internetowg help desk wykonawcy, a w przypadku
trudnosci z rejestracjg zgtoszenia w tej witrynie, mogt zrealizowaC je drogg
telefoniczng. Ogledziny sposobu przekazania 18 zgtoszen serwisowych#4,
zwigzanych z btedami lub wadliwym dziataniem programu HIPOKRATES wykazaty
m.n., ze: [1] wszystkie zgloszenia serwisowe byly przekazywane przez
informatykéw Szpitala i w dniu ogledzin miaty status zamrozony, zamknigty,

42 Dane wg. stanu na 25 marca 2019 r.

43 Umowa nr SZNSPZOZ.-A-INF.0300-5/18 z 6 marca 2018 r., ktorej przedmiotem byto m.in. objecie nadzorem autorskim
modutéw Oprogramowania Aplikacyjnego Hipokrates wraz z opieka serwisowa.

4 Zgtoszenia te Szpital przekazat od 25 maja 2018 r. do 17 kwietnia 2019 r.
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rozwigzanie tymczasowe lub w realizacji; [2] dostep do archiwalnych zgloszen
mozliwy byt po dokonaniu autoryzacji (wpisaniu loginu ihasta) w serwisie
internetowym do tego wykorzystywanym; [3] wszystkie zrealizowano drogg
elektroniczng z wykorzystaniem serwisu internetowego, ktory zostat wymieniony
w umowie serwisowej; [4] w dwdch przypadkach w zgtoszeniach (dotyczacych
poprawy daty przyjecia pacjenta oraz problemu z przestaniem zlecenia) przekazano
dane osobowe pacjentow Szpitala (podano nazwisko, imie oraz pesel oraz
w jednym z tych przypadkéw, takze rodzaj wykonywanego badania pacjenta), co
szerzej opisano w dalszej czeSci wystapienia, w sekcji Stwierdzone
nieprawidfowoSci.

(akta kontroli str. 457-477, 480-495)

2.6. W okresie objetym kontrolg Szpital zawart 26 umdw powierzenia danych
osobowych. W 17 z nich SPZOZ byt podmiotem przetwarzajacym, a w pozostatych
9 administratorem danych (powierzajacym przetwarzanie). Szpital umowami
powierzyt przetwarzanie danych osobowych wykonawcom realizujgcym na rzecz
Szpitala m.in. serwisu oprogramowania oraz ustugi informatyczne. Analiza treSci
pieciu umow powierzenia przez Szpital przetwarzania danych osobowych innym
podmiotom (tj. w zakresie obstugi serwisowej rezonansu magnetycznego i stacji
diagnostycznej MR, ustugi nadzoru autorskiego i serwisu systemu dla pracowni
diagnostycznych, wykonywania badan tomografi komputerowej, wykonywania
badan usg, dostawy i wdrozenia systemu HIS) wykazata, Zze zawieraly one
wszystkie postanowienia wymagane art. 28 ust. 3 RODO, tj. zawieraty cel i zakres
przetwarzanych danych osobowych oraz zapisy o: przetwarzaniu danych
osobowych przez procesora wytgcznie na udokumentowane polecenie ADO,
zobowigzaniu 0sob upowaznionych do zachowania tajemnicy, zapewnieniu przez
procesora wszelkich $rodkow technicznych iorganizacyjnych w celu ochrony
danych, przestrzeganiu warunkéw korzystania zustug innego podmiotu
przetwarzajacego za zgodg ADO na dalsze powierzenie, usunieciu lub zwrocie ADO
wszelkich danych osobowych po zakoriczeniu Swiadczenia ustug, umozliwieniu ADO
lub audytorowi upowaznionemu przez ADO przeprowadzenie audytow, w tym
inspekci.

(akta kontroli str. 496-550, 593, 595-596)
2.7. I0DO prowadzit rejestr incydentéw bezpieczenstwa i dziatan korygujacych
| zapobiegawczych, w ktdrym zanotowano dwa zdarzenia. Jedno dotyczyto skargi
pacjentki na uzywanie jej nazwiska przez pracownika Szpitala podczas wchodzenia
na zabieg, drugie zdarzenie dotyczytlo samoczynnego uruchomienia sie czuiki
alarmowej przeciwdymnej w pomieszczeniu serwerowni. W obydwu przypadkach
przeprowadzono postepowanie wyjasniajgce i odnotowano podjecie dziatan
korygujacych i zapobiegawczych w postaci upomnienia pracownika i jego
przeszkolenia oraz przeprowadzenia audytu zabezpieczen pomieszczenia
serwerowni.

Zaden z dwoch incydentéw nie zostat zgtoszony do Prezesa Urzedu Ochrony
Danych Osobowych. Dyrektor SPZOZ wyjasnit, ze obowigzek zgtaszania naruszen
wynika z art. 33 RODO, chyba, ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci. W przypadku pierwszego
incydentu administrator stwierdzit, ze ma do czynienia z niskim ryzykiem naruszenia
praw i wolnosci 0sob fizycznych i nie jest zobligowany do zgtoszenia naruszenia
Prezesowi Urzedu Ochrony Danych Osobowych. Natomiast drugie zdarzenie miato
charakter incydentalny. Zostat on udokumentowany i zgtoszony administratorowi
wraz z zaleceniem przeprowadzenia kontroli zabezpieczenia pomieszczenia
serwerowni. Szpital pozyskat $rodki na doposazenie serwerowni, w zwigzku z tym
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trwajg prace modernizacyjne, takze pod katem zabezpieczenia przeciwpozarowego.
W obydwu przypadkach zostaty sporzadzone raporty z naruszenia ochrony danych
wraz z wnioskami.

(akta kontroli str. 551-561, 586-587)

2.8. Od 25 maja 2018 r. do 20 marca 2019 r. do Szpitala wptyneto 591 wnioskéw
0 udostepnienie dokumentacji medycznej, w tym 431 wnioskow w 2018 r. i 160
wnioskow w 2019 r. Analiza prawidtowosci udostepnienia dokumentacji medycznej
towarzystwom ubezpieczeniowym (pie¢ wnioskow) oraz osobom fizycznym innym
niz sam pacjent (szeS¢ wnioskow) wykazata, ze dokumentacje udostepniono
wylacznie  upowaznionym  przez pacjenta  podmiotom  (osobom) lub
przedstawicielowi ustawowemu, zgodnie z funkcjonujacq w Szpitalu procedurg
dotyczacg udostepniania danych medycznych oraz art. 26 ust. 1 ustawy z dnia
6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta®. W jednym
przypadku Szpital odméwit udostepnienia dokumentacji medycznej osobie fizycznej,
gdyz wnioskujacy nie byt osobg upowazniong przez pacjenta.

(akta kontroli str. 562-581)

2.9. Regulacje dotyczace ochrony danych przed ich utratg w wyniku awarii, btedéw
lub nieuprawnionej modyfikacji zostaty opisane w IZSI. OkreSlono w niej m.in.
zasady: [1] wydawania upowaznien i przyznawania dostepu do systemu
informatycznego; [2] przydziatlu haset i identyfikatorow dla uzytkownikdw;
[3] rozpoczecia i zakonczenia pracy w systemie; [4] tworzenia oraz przechowywania
kopii awaryjnych, no$nikow informatycznych i wydrukéw komputerowych;
[4] ochrony systemu informatycznego; [5] napraw, przegladow i konserwacii
systemu oraz zbioru danych osobowych; [6] postepowania w zakresie komunikacji w
sieci komputerowej. Ponadto okre$lono sposob postepowania w przypadku
naruszenia ochrony danych osobowych oraz obowigzek zachowania poufnosci
i ochrony danych osobowych.

Ogledziny serwerowni Szpitala wykazaly, Zze dostep do pomieszczenia
zabezpieczony byt drzwiami zamykanymi na klucz. Docelowo, w ramach
realizowanego w Szpitalu projektu e-zdrowie, zainstalowane majg zosta¢ drzwi
przeciwpozarowe i antywtamaniowe z zamkiem szyfrowym. Na Scianie obok drzwi
serwerowni zostaly zamontowane czytniki do kart oraz panel numeryczny do
wpisywania kodéw. Okna zabezpieczono specjalng foliq zapobiegajacq
nadmiernemu nagrzewaniu si¢ pomieszczenia. Serwerownia wyposazona zostata
w system alarmowy oraz system monitoringu, dwa klimatyzatory oraz gasnice.
Wszystkie urzadzenia informatyczne znajdowaty sie w specjalnie do tego
przystosowanych szafach usytuowanych na podtodze technicznej, tj. powyze
poziomu posadzki. Na wypadek czasowego zaniku zasilania zastosowano ukfady
podtrzymujace napiecie UPS.

Kopie zapasowe baz danych Szpitala, w my$l przepiséw § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI oraz postanowien Instrukcji, bylty przechowywane w specjalnie
do tego przystosowanym pomieszczeniu znajdujgcym sie w chronionej czeSci
budynku. Ogledziny tego pomieszczenia wykazaly, ze zastosowano w nim
nastepujace rozwigzania zabezpieczajace: [1] zabezpieczono dostep do
pomieszczenia, stosujgc drzwi zamykane na klucz. W ramach projektu e-zdrowie
dotychczasowe drzwi majg by¢ wkrétce zastgpione drzwiami przeciwpozarowymi
i antywtamaniowymi. Pomieszczenie nie posiada okien; [2] zamontowano system
alarmowy oraz system monitoringu; [3] w pomieszczeniu byt jeden klimatyzator i nie
stwierdzono, aby w pomieszczeniu znajdowata sie gasnica; [5] na wypadek

45Dz.U. 22017 r. poz. 1318, ze zm.



czasowego zaniku zasilania zastosowano uktady podtrzymujace napiecie UPS;
[6] wszystkie urzadzenia informatyczne zamontowano w specjalnie do tego
przystosowanych szafach.

W trakcie ogledzin serwerowni oraz pomieszczenia, w ktorym przechowywano kopie
zapasowe baz danych Szpitala stwierdzono pozostawione w nich kartonowe pudta
oraz urzadzenia informatyczne, ktére nie byly podtaczone do infrastruktury, co
szerzej opisano wdalszej czeSci wystgpienia, w sekcji  Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 78-109, 435-445)

Ogledziny 30 komputeréw stacjonarnych Szpitala, w tym 10 obstugiwanych
na oddziatach Szpitala przez lekarzy, 10 przez pielegniarki oraz 10 przez
pracownikow administracyjnych, wykazaty m.in., ze:

— na wszystkich zainstalowany byt program antywirusowy, posiadajacy aktualng
wersje bazy sygnatur wirusow,

— w jednym komputerze zostaty zablokowane porty USB, w pozostatych
komputerach porty USB nie zostaty zablokowane,

— na 28 komputerach uzytkownicy posiadali ograniczone uprawnienia w systemie
operacyjnym, ktére nie pozwalaty na wprowadzanie zmian w konfiguracji tych
urzadzen oraz instalacje oprogramowania. Na dwoch komputerach powiodta sie
préba instalacji programu z no$nika zewnetrznego (pendrive),

— wszystkie komputery poddane ogledzinom funkcjonowaty poza systemem
domenowym,

— na 20 komputerach wykorzystywany byt program do przetwarzania danych
medycznych HIPOKRATES, a na 10 przetwarzano dane osobowe pracownikow
Szpitala,

— dostep do systemu operacyjnego (Windows) na 25 komputerach wymagat
podania loginu i hasta;

— w 1 komputerze uzytkowanym przez lekarza, po wprowadzeniu hasta w BIOS-ie
uruchamiat sie system operacyjny Windows;

— w przypadku 4 komputerow dostep do systemu operacyjnego nie wymagat
podania loginu i hasta;

— uzytkownicy 3 komputerow przy logowaniu do systemu operacyjnego
wykorzystywali przypisane sobie, unikalne dane uwierzytelniajace (login i hasto);

— logowanie do systemu operacyjnego na 14 komputerach wymagato
wprowadzenia loginu i hasta, jednak login nie byt unikalny w systemie
operacyjnym i nie mozna byto na jego podstawie jednoznacznie okreslic osoby
korzystajacej z tego systemu (najczesciej login byt nazwag pomieszczenia,
w ktérym znajdowat sie komputer), ale komputer byt uzytkowany tylko przez
jednego uzytkownika i wymagat do uruchomienia wprowadzenia hasta;

— w przypadku 9 komputerdw login nie byt unikalny w systemie operacyjnym oraz
nie mozna byto na jego podstawie jednoznacznie okre$lic osoby korzystajacej
z tego systemu (najczesciej login byt nazwag pomieszczenia, w ktdrym znajdowat
sie komputer), a z tych samych danych uwierzytelniajacych korzystato kilku
uzytkownikow;

— hasta do systemu operacyjnego posiadaty dtugo$¢ wymagana przepisami
wewnetrznymi.

— na 14 komputerach zainstalowany byt system operacyjny Windows XP, na 2
komputerach  zainstalowany byt system operacyjny Windows Vista.
Uwzgledniajac, iz producent zakonczyt wsparcie techniczne systemu Windows
XP i Windows Vista, taki stan moze w przyszioSci stwarza¢ ryzyko dla
bezpieczenstwa infrastruktury informatycznej dostep do programu HIPOKRATES
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Stwierdzone
nieprawidtowosci

stuzacego do przetwarzania danych medycznych pacjentdbw wymagat podania
loginu i hasta. Login byt identyfikowalny do uzytkownika i odpowiadat danym
osoby, ktéra go wykorzystywata.

(akta kontroli str. 370-389)

Kopie bezpieczenstwa baz danych Szpitalnego Systemu Informacyjnego
wykonywane byly w sposéb zautomatyzowany jeden raz na dobe poza godzinami
pracy. Kopia bezpieczenstwa swoim zakresem obejmowaty wszystkie bazy danych
wchodzace w skitad Szpitalnego Systemu Informacyjnego. Sprawdzenie
poprawnos$ci wykonania kopii baz danych polegato na codziennej analizie ostatniego
logu — plik tekstowy zawierajacy zapis wszystkich procedur wykonywania kopii
bezpieczenstwa oraz ich rezultatu. Plik ten przechowywany byt razem z kazdg
dobowa kopig bezpieczenstwa. Ostatnia kopia bezpieczenstwa byta okresowo
sprawdzana pod katem jej przydatnosci do odtworzenia danych w przypadku awarii
systemu. Kopie bezpieczenstwa przechowywane byly na serwerze backupowym
Zlokalizowanym w odpowiednio zabezpieczonym pomieszczeniu w 0sobnym
budynku. W posiadaniu szpitala byto 9 laptopéw. Nie byly przeznaczone do
przetwarzania danych osobowych i nie stosowato sie na tych urzadzeniach ochrony
kryptograficznej no$nikéw pamieci (dyskow twardych).

(akta kontroli str. 392)

W dziatalnosSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Opaski na nadgarstkach pacjentéw dwéch oddziatéw*6 poddanych ogledzinom
zawieraty widoczne imie i nazwisko pacjenta. Byto to niezgodne z art. 36 ust. 5
ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej*” oraz § 1 ust. 1, § 3
pkt 1) rozporzadzenia Ministra Zdrowia z 20 wrzesnia 2012 r. w sprawie
warunkow, sposobu i trybu zaopatrywania pacjentow Szpitala w znaki
identyfikacyjne oraz sposobu postepowania w razie stwierdzenia ich braku?,
ktére stanowia, ze opaska zawiera¢ powinna informacje zapisane w sposéb
uniemozliwiajacy identyfikacje pacjenta przez osoby nieuprawnione.

Dyrektor Szpitala wyjasnit, ze RODO, cho¢ wyraznie wprowadza zasade
minimalizacji danych, nie ma na celu wprowadzenia catkowitej anonimizacji
Zycia spofecznego. Jest to szczegolnie istotne w przypadku podmiotow
leczniczych, musimy bowiem zwrdci¢ uwage, Ze warto$C, jakg jest zycie
i zdrowie pacjenta, ma szczegolne znaczenie i nie powinna by¢ zagroZona
przez dziatania majgce na celu ochrone prywatnosci. Identyfikacja pacjenta jest
kluczowa dla jego bezpieczenstwa. Moze sie np. zdarzyC sytuacja, ze
hospitalizowany pacjent opu$ci swojq sale i zastabnie, bez opaski bedzie
trudno okredlic jego personalia. Leczymy przede wszystkim pacjentow
wiekowych, z uposledzong swiadomo$cig, gdzie kontakt jest utrudniony. Nie
zawsze sq w stanie podac swoje imi¢ i nazwisko, a lekarz musi mie¢ pewnosc,
Ze ma do czynienia z konkretnym chorym. Zgodnie z motywem 4 RODO
przetwarzanie danych osobowych nalezy zorganizowac¢ w taki sposob, aby
Stuzyto ludzkoSci. Prawo do ochrony danych osobowych nie jest prawem
bezwzglednym, nalezy je postrzega¢ w kontekScie jego funkcji spotecznej
iwywazy¢ wzgledem innych praw podstawowych w my$l zasady
proporcjonalnoci. Ponadto Art. 9 ust. 2 lit. ¢ pozwala na przetwarzanie danych
osobowych niezbednych do ochrony zywotnych intereséw osoby, ktorej dane

46 Oddziat Neurologiczny i Oddziat Choréb Wewnetrznych.
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dotyczg. Zgodnie z art. 9 ust. 2 lit. h RODO przetwarzanie danych osobowych
dotyczacych stanu zdrowia moZliwe jest, gdy jest niezbedne do celow
profilaktyki zdrowotnej, diagnozy medycznej, zapewnienia opieki zdrowotnej,
leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej lub
zabezpieczenia spofecznego na podstawie prawa panstwa cztonkowskiego.
RODO jako akt prawny o najszerszym zasiegu podlega zasadzie
pierwszenstwa, ktéra zostata wyksztatcona w orzecznictwie Trybunatu
Sprawiedliwosci UE. Jest ona jedng z najwazniejszych zasad okreslajgcych
stosunek prawa unijnego do prawa wewnetrznego panstw cztonkowskich.
W teorii oznacza pierwszenstwo stosowania prawa UE przed prawem
krajowym panstw cztonkowskich.

NIK zauwaza, ze przepisy ustawy o dziatalnoSci leczniczej i ww.
rozporzadzenia Ministra Zdrowia, wprowadzajgce obowigzek stosowania
u pacjentéw opasek identyfikacyjnych oznaczonych w sposéb uniemozliwiajacy
identyfikacje pacjenta przez osoby nieuprawnione, nie sg sprzeczne z RODO
i nie zostaty uchylone w zwigzku z wejSciem w zycie tego rozporzadzenia.

(akta kontroli str. 448-449)

2. W przypadku pieciu pracownikéw dostep do programu Hipokrates przyznany
zostat na wniosek samego pracownika zaakceptowany przez administratora
systemu informatycznego, co byto niezgodne z obowigzujgcg w Szpitalu
Politykq Bezpieczenstwa, zgodnie z ktérq Dyrektor Szpitala okresla, kto
z podlegtych mu pracownikdw ma mie¢ konto w systemie informatycznym,
okre$la uprawnienia uzytkownika i wnioskuje o zmiane tych uprawnien. Wnioski
0 przyznanie dostepu przypadku trzech oséb uzasadniono usprawnieniem
pracy kancelarii | sekretariatu Szpitala zwigzanej z rozdzielaniem pism do
dekretacji, co wigze sie z konieczno$cig nadania ww. uprawnien. Obowigzek
wydawania przez administratora danych upowaznien do przetwarzania danych
osobowych wynika z art. 29 RODO, a przed wejsciem w zycie tego
rozporzadzenia wynikat z art. 37 ustawy o ochronie danych osobowych z dnia
29 sierpnia 1997 r.4
Dyrektor Szpitala, nie wyjasnit powodéw wydania upowaznien tej grupie
pracownikow przez ASI zamiast ADO. Na pytanie o przyczyny wydania
upowaznien tym pracownikom podat, ze obecnie w SN ZOZ obowigzuje
Lodreczny” system dekretowania pism przez dyrekcje, celem ich zafatwienia
przez pracownikow. Po wdrozeniu (potowa 2019 r.) elektronicznego systemu
obiegu dokumentacji, proces ten bedzie odbywat sie wytgcznie w nim.
W zwigzku z przeprowadzong reorganizacjg struktury organizacyjnej SN ZOZ,
niektore komorki otrzymaty szerszy niz dotychczas zakres obowigzkow
i w zwigzku z tym zaistniata konieczno$¢ nadania uprawnien.

(akta kontroli str. 603-606)

3. Analiza upowaznien do przetwarzania danych osobowych wykazata, ze jedna
pielegniarka posiadajaca dostep do programu Hipokrates (z 30 poddanych
analizie) nie posiadata potwierdzenia nadania jej przez ADO pisemnego
upowaznienia do przetwarzania danych osobowych. Byto to niezgodne z art. 29
i art. 32 ust. 4 RODO, ktore wskazuja, ze administrator danych podejmuje
dziatania w celu zapewnienia, by kazda osoba fizyczna majgca dostep do
danych osobowych przetwarzata je wytacznie na podstawie upowaznienia ADO
i na jego polecenie. Z informacji uzyskanych z Dziatu Kadr, wynika, ze osoba ta
bytla obecna wpracy w okresie 10.10.2017-15.11.2017 r., a nastepnie
przebywata na zwolnieniu oraz urlopach macierzynskim, rodzicielskim

49Dz. U. 22016 r. poz. 922, ze zm.



i wypoczynkowym). Obowigzek wydawania przez administratora danych
upowaznien do przetwarzania danych osobowych przed wejsciem w zycie
RODO wynikat z art. 37 ustawy o ochronie danych osobowych z dnia 29
sierpnia 1997 r.
Dyrektor Szpitala wyjasnit, Zze przed wejSciem w zycie przepisow RODO
(maj 2018) i obecnie (kwiecien 2019), pracownik ten jest trwale nieobecny
W pracy.

(akta kontroli str. 603-607)
Szpital nie odebrat uprawnienr do programu Hipokrates pieciu bytym
pracownikom Szpitala (pracownicy posiadali aktywne konto), mimo, ze od
rozwigzania z nimi stosunku pracy mineto od 55 do 243 dni (wedtug stanu na
dzien 27 marca 2019 r.).

Zgodnie z art. 5 pkt 1 lit. ¢ RODO, przetwarzane dane osobowe powinny by¢
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow,
w ktorych sg przetwarzane (zasada minimalizacji danych). Ponadto w $wietle
tresci § 20 ust. 2 pkt 4 i 5 rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych  wymagan dla systeméw teleinformatycznych®, nalezy
podejmowac dziatania polegajace na bezzwiocznej zmianie uprawnien,
w przypadku zmiany zadan os6b zaangazowanych w proces przetwarzania
informacji. W tym kontekscie, przedmiotowe uprawnienia bytych pracownikow
SPZOZ powinny by¢ im odebrane niezwtocznie po wygasnigciu stosunku
pracy.

Dyrektor SPZOZ wyjasnit, ze pracownicy szpitala nie mieli wpisanej w systemie
informatycznym Hipokrates daty zakofczenia mozliwosci logowania do
systemu, natomiast byli pozbawieni praw do aplikacji potrzebnych do wgladu
iedycji danych. Data zakonczenia mozliwosci logowania zostata juz
potwierdzona i uzytkownicy sg nieaktywni.

(akta kontroli str. )

. W dwoch z 18 analizowanych zgtoszeniach za posrednictwem systemu help
desk zamieszczono niezanonimizowane dane osobowe dwdch pacjentow: imie,
nazwisko i pesel, a w jednym z tych przypadkéw takze informacje o rodzaju
wykonywanego pacjentowi badania. Byto to niezgodne z wyrazong w art. 5 pkt
1 lit. ¢ RODO zasadg adekwatno$ci i minimalizacji danych.

Kierownik Sekcji Informatyki Szpitala wyjasnit, ze SPZOZ jest aktualnie na
etapie wdrozenia projektu e-zdrowie, w zwigzku z czym jest do$¢ duze
zamieszanie i ogrom pracy. Umowa z firmg Asseco Poland S.A. zostata
zawarta dnia 6 marca 2018 r., jeszcze przed wejsciem RODO. Wyjasniam, iz w
tych dwoch przypadkach konieczne byto podanie danych ze wzgledu na szybkg
reakcje ze strony Wykonawcy i potrzebe zastosowania konkretnego, szybkiego
rozwigzania (brak mozliwosci innej identyfikacji problemu). Przy kolejnych
zgtoszeniach tego typu wszystkie dane bedg zanonimizowane przed wystaniem
na help desk do wykonawcy.

(akta kontroli str. 478-478)
. W trakcie ogledzin serwerowni oraz pomieszczenia, w ktérym przechowywano

kopie zapasowe baz danych Szpitala znajdowaty sie kartonowe pudta oraz
urzadzenia informatyczne, ktore nie byly podtaczone do infrastruktury. Cze$¢
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ztych przedmiotow byta fatwopalne. Serwerownia, z uwagi na
prawdopodobienstwo wystapienia przegrzania macierzy dyskowych lub
przepiecia elektrycznego nie powinna by¢ miejscem do ich sktadowania.

Dyrektor Szpitala wyjasnit, ze elementy wyposazenia byty przechowywane
w serwerowni tylko tymczasowo przez bardzo krotki okres. Elementy
wyposaZenia takie jak pudto kartonowe, sprzet elektroniczny oraz kilka nowych
komputerow zostaty usunigte z serwerowni.

(akta kontroli str. 598)

Podczas ogledzin 30 komputerow stacjonarnych Szpitala (po 10 obstugiwanych
przez lekarzy, pielegniarki i pracownikow administracyjnych), stwierdzono
nastepujace naruszenia bezpieczenstwa danych przechowywanych w postaci
elektronicznej:

— dwdch uzytkownikow komputerow posiadato uprawnienia administratora
(powiodta sie proba instalacji programu z nosnika zewnetrznego), chociaz
nie wykonywali czynnoSci zwigzanych z zapewnieniem prawidiowego
dziatania sieci komputerowej. Posiadanie takich uprawnien byto niezgodne
z § 20 ust. 2 pkt 4 rozporzadzenia KRI, wedtug ktdrego zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkéw, majacych na celu zapewnienie bezpieczenstwa
informacii;

— w przypadku 4 komputeréw, dostep do systemu operacyjnego nie wymagat
podania loginu i hasta, na 14 komputerach login nie byt unikalny
w systemie operacyjnym i nie mozna byto na jego podstawie jednoznacznie
okresli¢ osoby korzystajacej z tego systemu, a na 9 login nie byt unikalny
w systemie operacyjnym i z tych samych danych uwierzytelniajacych (login
i hasto) korzystato kilku uzytkownikow.

Byto to niezgodne z obowigzujaca w Szpitalu IZSI, zgodnie z kt6rg osoba
upowazniona lub uzytkownik systemu informatycznego upowazniony do
dostepu do danych osobowych otrzymuje od ASI identyfikator (login)
umozliwiajacy dostep do systemu. ldentyfikator jest unikalny w ramach
systemu oraz jest jawny tzn. pozwala ASI i innym osobom upowaznionym
jednoznacznie okres$li¢ osobe korzystajaca z systemu i podlega rejestracii
w systemie informatycznym. Dziatanie to bylo réwniez niezgodne z § 20
ust. 2 pkt 7 lit. a i § 21 ust. 2 pkt 3, w zwigzku z § 20 ust. 1 rozporzadzenia
KRI, gdyz bez przyznania indywidualnych loginow uzytkownikom, nie byta
mozliwa prawidtowa rozliczalno$¢ systemow. Przy takich rozwigzaniach nie
jest mozliwe do ustalenia, ktéra z oséb fizycznych uzywajacych tego
samego (jednego) loginu, przetwarzata w systemach (w tym przypadku
w systemie  operacyjnym) dane podlegajace prawnej ochronie.
Jednoczes$nie, zgodnie z motywem 39 preambuty RODO, dane osobowe
powinny by¢ przetwarzane w sposob zapewniajacy im odpowiednie
bezpieczenstwo i odpowiednig poufno$é, w tym ochrone przed
nieuprawnionym dostepem do nich i do sprzetu stuzacego ich
przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych
| z tego sprzetu.

(akta kontroli str. 78-113, 370-389)

Dyrektor Szpitala wyjasnit, ze Szpital aktualnie jest na etapie wdrozenia projektu
e-zdrowie, czyli rowniez na etapie wymiany przestarzatych komputeréw bez
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OCENA CZASTKOWA

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

wsparcia technicznego producenta dla uzytkownikow, personelu Szpitala.
Systematyczna i codzienna wymiana komputerow powoduje naprawe
wymienionych niescistosci takich jak logowanie uzytkownikéw do systemu
operacyjnego. Na czterech zidentyfikowanych komputerach system wymusza
wprowadzenie hasta do systemu operacyjnego, na dwdch zidentyfikowanych nie
ma mozliwosci zainstalowania przez uzytkownika programu wprowadzonego na
nosniku zewnetrznym.

(akta kontroli str. 586-598)

Najwyzsza Izba Kontroli negatywnie ocenia niezapewnienie przez Szpital
prawidtowego przetwarzania i ochrony danych osobowych.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Dokonanie przegladu i aktualizacji regulacji wewnetrznych dotyczacych
ochrony danych osobowych.

2. Przeprowadzenie szkolen dotyczacych ochrony danych osobowych oraz
szkolen uwzgledniajacych zagadnienia z zakresu bezpieczenstwa informacji
okreslone w § 20 ust. 2 pkt 6 rozporzadzenia KRI dla wszystkich pracownikow
zaangazowanych w proces przetwarzania informacii.

3. Zaopatrywanie opasek identyfikacyjnych pacjentow w znaki nieujawniajace
imion i nazwisk pacjentéw osobom postronnym.

4. Udzielanie upowaznien do przetwarzania danych osobowych zgodnie z RODO
I uregulowaniami wewnetrznymi.

5. Bezzwioczne odbieranie upowaznien w systemach informatycznych bylym
pracownikom.

6. Dokonywanie zgtoszen serwisowych w sposob zapewniajacy ochrone danych
osobowych pacjentow.

7. Nadanie wszystkim uzytkownikom komputeréw indywidualnych danych do
autoryzacji w systemach operacyjnych oraz wprowadzenie rozwigzan
uniemozliwiajacych prace kilku 0séb na jednym koncie uzytkownika.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Lublinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.
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W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego,

termin

przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Lublin, 23 kwietnia 2019 r.

Kontrolerzy

Agnieszka Bury
doradca prawny

Monika Cieniuch
starszy inspektor kontroli paristwowe;
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Dyrektor

Delegatury Najwyzszej Izby Kontroli

w Lublinie
Edward Lis



