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|. Dane identyfikacyjne

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Radzyniu Podlaskim (dalej:
Szpital, ZOZ lub Placéwka), ul. Wisznicka 111, 21-300 Radzyn Podlaski

Marek Zawada, Dyrektor Szpitala od 1 stycznia 2011 r.

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.
2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Kontrola objeta okres od 25 maja 2018 r. do dnia zakonczenia czynnosci
kontrolnych, tj. 12 kwietnia 2019 r. Badania kontrolne mogty dotyczy¢ dziatan sprzed
tego okresu, jesli maty zwigzek z zagadnieniami bedacymi przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Lublinie

1. Matgorzata  Dobrowolska, gtéwny specjalista  kontroli  panstwowej,
upowaznienie do kontroli nr LLU/39/2019 z 11.02.2019 r.

2. Marek Raczkowski, specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LLU/50/2019 2 18.03.2019 .

(akta kontroli str.1-5)

Il. Ocena ogodlna2 kontrolowanej dziatalnosci

Najwyzsza lIzba Kontroli ocenia negatywnie przygotowanie SP ZOZ w Radzyniu
Podlaskim do wdrozenia niezbednych regulacji dotyczacych ochrony danych
osobowych oraz sposob korzystania z dostepnych Placéwce $rodkdw technicznych
i organizacyjnych w celu prawidtowego przetwarzania i ochrony danych osobowych.

Szpital nie wywigzat sie z obowigzku aktualizacji wewnetrznych regulacii
dotyczacych przetwarzania danych osobowych uwzgledniajacych przepisy RODOS3.
Dyrektor Szpitala powotat Inspektora Ochrony Danych? i zapewnit mu wykonywanie
obowigzkoéw w sposob niezalezny, jednak zawiadomienie Prezesa Urzedu Ochrony
Danych Osobowych we wiasciwej formie o jego wyznaczeniu nastgpito
z opdznieniem wynoszacym sto dziewie¢ dni, a powotanie wewnetrznych struktur
odpowiedzialnych za cyberbezpieczeristwo nastgpito dwa dni po uptywie
ustawowego terminu. Podczas zdalnego zgtaszania usterek dotyczacych
programéw informatycznych, pomimo wprowadzonych technicznych zabezpieczen
platformy CGM i podpisanej umowy powierzenia przetwarzania danych osobowych
z serwisem oprogramowania, w 10% przypadkdw, pracownicy nie zachowali zasady
minimalizacji danych, o ktérej mowa w art. 5 ust. 1 lit. ) RODO. Obowigzkowym

1Dz. U. 22019 . poz. 489; dalej: ustawa o NIK.

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;j.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1).

4 Dalej: 10D.
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szkoleniem z zakresu ochrony danych osobowych objeto jedynie 60,3% personelu.
Ponadto na dwoch oddziatach stwierdzono niewfasciwy sposob przechowywania
dokumentacji medycznej (w punkcie pielegniarskim i w dwoch gabinetach
lekarskich). W pozostatym zakresie ochrony danych osobowych Szpital podejmowat
prawidlowe dziatania. 10D opracowat rejestr czynnoSci przetwarzania danych,
przeprowadzit analize przetwarzania danych osobowych w Szpitalu i ocenit stopien
zapewnienia ich bezpieczenstwa w stosunku do stwierdzonych ryzyk. Przyjete przez
Szpital rozwigzania podczas rejestracji pacjentébw, wizyt w gabinetach
specjalistycznych oraz hospitalizacji (m.in. stosowanie opasek na reke
zapewniajgcych anonimowos¢ pacjentéw oraz przechowywanie kart gorgczkowych
znajdujacych sie przy tozkach w ostonkach przystaniajacych dane pacjentéws),
zapewniaty ochrone danych osobowych i medycznych pacjentéw. Wiasciwie
udostepniano dokumentacje medyczng pacjentdbw oraz zawierano wymagane
umowy powierzenia przetwarzania danych osobowych. Szpitalna serwerownia byta
zabezpieczona przed fizycznym dostepem, a jej wyposazenie w nowoczesny sprzet
zapewniato tworzenie kopii zapasowych i ochrone wewnetrzne;j sieci ZOZ.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych
osobowych

1.1. Dyrektor Szpitala, realizujagc wymaog okreslony w art. 8 ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych?, z dniem 7 czerwca 2018 r. powotat
Inspektora Danych Osobowych. W zwigzku z odejsciem z dniem 26 maja 2018 r. na
emeryture  pracownika sprawujacego  dotychczas funkcje  Administratora
Bezpieczenstwa Informacji (dalej: ABI), funkcje 10D petnit nowo zatrudniony
pracownik. Natomiast powiadomienie Prezesa Urzedu Ochrony Danych
Osobowych8 o wyznaczeniu |0OD, zawierajace wszystkie elementy okreslone
wart. 10 ust. 3 wu.0.d.0., nastgpito we wiasciwej formie® dopiero w dniu
8 pazdziernika 2018 r., tj. z opdznieniem wynoszacym sto dziewie¢ dni, co zostato
opisane w dalszej cze$ci wystapienia, w sekcji Stwierdzone nieprawidtowosci.

|OD ukonczyt studia magisterskie na kierunku finanse i bankowo$¢ w zakresie ustug
finansowych oraz studia licencjackie na kierunku ekonomia pracy i zarzadzanie
kadrami. Po podjeciu pracy, w dniach 18-19 czerwca 2018 r., IOD zostat skierowany
na dwudniowy certyfikowany kurs inspektora danych osobowych pn. ,RODO
w placoéwce medycznej'?”. Dyrektor Szpitala wyjasnit, ze osoba petnigca funkcje 10D
zostata zatrudniona ze wzgledu na znajomo$¢ przepiséw i tematyki ochrony danych
osobowych nabytej wczesniej we wlasnym zakresie oraz do$wiadczenie w pracy
administracyjno—biurowej. Zatrudnienie firmy zewnetrznej nie gwarantowatoby

5 Oprécz jednego przypadku.

6 Oceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

7Dz. U.z2018 r. poz. 1000. Dalej: u.o.d.o.

8 Dalej: Prezes UODO.

9 Zawiadomienia sporzadza sie w postaci elektronicznej i opatruje kwalifikowanym podpisem elektronicznym
albo podpisem potwierdzonym profilem zaufanym ePUAP (art. 10 ust. 6 u.0.d.0.). W dniu 22 czerwca 2018 r.
ADO przestat zawiadomienie 0 wyznaczeniu nowego IDO w formie pisemne;.

10 Szkolenie obejmowato omdwienie przepiséw RODO w specyfice funkcjonowania placéwek medycznych oraz
warsztaty z samodzielnego przeprowadzenia audytu oraz analizy ryzyka, wytyczenie planu wdrozenia RODO
oraz opracowanie odpowiedniej polityki i dokumentacji i byto skierowane m.in. dla 0sdb przygotowujacych sie
do zajmowania funkcji IOD w placowce medycznej.
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natychmiastowej reakcji na incydenty. Merytoryczny zakres przedmiotowego
szkolenia pozwolit przypuszczaé, ze pracownik sprawujacy funkcje |OD posiadt
wiedze na temat prawa i praktyk w dziedzinie ochrony danych oraz nabyt
umiejetnosci wypetnienia zadan, o ktorych mowa w art. 39 RODO.

Zgodnie z art. 37 ust. 7 RODO, dane 10D oraz sposob i forme kontaktu
opublikowano na stronie internetowej Szpitala'".

|IOD zagwarantowano wykonywanie obowigzkow w sposéb niezalezny, stosownie
do art. 38 ust. 3 i ust. 4 RODO, poprzez bezposrednig podlegtos¢ Dyrektorowi
Szpitala, co wynikato z § 52 regulaminu organizacyjnego Szpitala z dnia 24 sierpnia
2018 r. W zakresie obowigzkow 10D wskazano m.in. okre$lanie sposobdw i celow
przetwarzania danych. Osoba petnigca funkcje IOD odpowiadata w Szpitalu réwniez
za utrzymanie kontaktéw z podmiotami krajowego systemu bezpieczenstwa'2.

(akta kontroli, tom | str. 6-14, 17, 19, 21, 465, 467, 478-479, tom || str. 1-2, 86, 96)

Szpital zostat uznany za operatora ustugi kluczowej'3, o ktérym mowa w art. 5 ust. 1
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa'4, o czym
zostat poinformowany w dniu 27 listopada 2018 r. Z dniem 1 marca 2018 r.
w Szpitalu powotano zesp6t do spraw cyberbezpieczenstwa, ktérego cztonkiem
zostat 10D. Zespot zostat powotany z dwudniowym opdznieniem, co zostato opisane
w dalszej czesci wystapienia, w sekcji Stwierdzone nieprawidfowoSci.

(akta kontroli tom | str. 165, 167, 169-175, 466, 467, 472, 478)

1.2. W Szpitalu obowigzywaty: [1] Polityka Bezpieczenstwa Danych Osobowych
w SP ZOZ (dalej: PBDO); [2] Instrukcja zarzadzania systemem informatycznym
w SP ZOZ (dalej: IZSI); [3] Regulamin sieci komputerowej i korzystania ze stacji
roboczych. Zostaty one wprowadzone w zycie 11 kwietnia 2016 r. zarzadzeniem
Dyrektora Szpitala nr 14/2016 z 8 kwietnia 2016 r. i do 12 kwietnia 2019 r. nie
zostaty zaktualizowane. Jako podstawe prawng opracowania PBDO i IZSI podano
przepisy ustawy o ochronie danych osobowych obowigzujacej do dnia 25 maja
2018 .15 oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych’®, ktore
przestato obowigzywa¢ z dniem 25 maja 2019 r. Jednym z elementéw Systemu
Zarzadzania Jakoscig (dalej; SZJ) w Szpitalu byto stosowanie Procedury
udostepniania dokumentacji medycznej w SP ZOZ, obowigzujacej od dnia
24 stycznia 2018 r. Opisano w niej, w jaki sposob nalezy udostepnia¢ dokumentacje
medyczng pacjentom oraz uprawnionym organom, a takze zamieszczono wzory
wniosku o udostepnienie oraz pokwitowanie wydania i upowaznienia pacjenta do
wydania dokumentacji medycznej. W wymienionej powyzej dokumentacji nie
zawarto uregulowan wynikajacych z wejscia w zycie RODO oraz przepisow
krajowych dotyczacych ochrony danych osobowych, obowigzujgcych po 25 maja
2018 r. Szpital nie aktualizujagc PBDO oraz IZSI, powotat sie na reorganizacje oraz
zmiane systeméw i sprzetu IT. Zostato to szerzej opisane w dalszej czeSci
wystapienia, w sekcji Stwierdzone nieprawidtowosci.

|OD opracowat projekt Polityki Ochrony Danych Osobowych (dalej: Projekt), ktéry do
zakonczenia kontroli nie zostat w Szpitalu wdrozony. W Projekcie 10D nie wskazat

W dniu 13 lipca 2018 1.

12 Zmiana warunkoéw pracy |OD z dniem 5 grudnia 2018 r., podziat czasu pracy na obie funkcje po % etatu.

13 Pismo znak FZP.426.33.2018 z dnia 22 listopada 2018 r.

4 Dz. U. poz. 1560. Dalej: ustawa o cyberbezpieczenstwie.

'5T]. ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182 ze zm.), ktorej
cze$¢ przepiséw zostato uchylonych z dniem oraz (dalej: rozporzadzenie w sprawie przetwarzania danych)

6 Dz. U. 22004 r., Nr 100, poz. 1024.
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aktéw prawnych, na podstawie ktdrych opracowat ten dokument, zaznaczyt jednak,
iz stanowi ona zestaw wymogdw, zasad i regulacji ochrony danych osobowych
powotanych w celu zapewnienia oraz wykazania przetwarzania tych danych zgodnie
z RODO. Zatgczniki do Projektu stanowity: [1] wzory rejestréw: a) czynno$ci
przetwarzania danych osobowych, b)incydentéw, c) naruszen, d) upowaznien do
przetwarzania danych osobowych, €) podmiotéw, z ktdrymi Szpital zawart umowy
powierzenia, f) przeszkolonych pracownikow, [2] procedura zawiadamiania osoby,
ktérej dane dotycza, o naruszeniu ochrony danych osobowych, [3] wzory: a) arkusza
oceny ryzyka, b)oceny skutkéw, c) o$wiadczenia pracownika 0 zapoznaniu sie
z przepisami, d) upowaznienia pracownika do przetwarzania danych osobowych
oraz e) wniosku o utworzenie konta w systemie informatycznym. W Projekcie
wskazano obowigzki dokumentowania procesow, o ktérych mowa w art. 32 i 33
RODO, natozonych na ADO, nie okreslajac sposobu realizacji tych proceséw w ZOZ
oraz ich dokumentowania. Projekt nie zostat udostepniony na wewnetrznej stronie
internetowej Szpitala, natomiast zamieszczono tam m.in. prezentacje PowerPoint
przygotowang i wykorzystywang przez 10D przy prowadzeniu szkolen w zakresie
przepisow RODO oraz Przewodnik po RODO w stuzbie zdrowia opracowany przez
Ministerstwo Cyfryzacji. PBDO nie przewidywata koniecznosci opracowania
dodatkowych regut i procedur uszczegétawiajacych ww. dokumenty. Dokumentacja
zostata udostepniona na stronie intranetowej Szpitala.

(akta kontroli tom | str. 23-25, 72, 115, 124, 134, 167-168, 479, tom |l str. 3-33)

1.3. Zgodnie z art. 30 ust. 1 RODO, w Szpitalu prowadzono rejestr czynnosci
przetwarzania danych osobowych. Rejestr zostat opracowany w dniu 24 lipca
2018 r."7 w wersji elektronicznej (Excel), na wzorze stanowigcym zatgcznik
do Projektu i do dnia 12 kwietnia 2019 r. nie byt aktualizowany. Liczyt on 32 pozycje,
zawierajgce wszystkie dane wymagane art. 30 ust. 1 RODO. Obowigzek
opracowania rejestru istniat od 25 maja 2018 r., co opisano w dalszej czesci
wystapienia w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli tom | str. 181-201, 480, tom |l str. 86, 96)

1.4. Stosownie do art. 32 RODO, na dzien 29 czerwca 2018 r. IOD przeprowadzit
ocene ryzyka procesow przetwarzania danych osobowych pracownikéw oraz
pacjentow Szpitala w o$miu'® komérkach organizacyjnych Szpitala, okre$lajac
15 ryzyk™® mogacych skutkowaC naruszeniem praw lub wolnosci osob, ktdrych
te dane dotycza. Dla kazdego z ryzyk IOD ocenit poziom wystapienia incydentu
(wskali od zera do dwudziestu punktéw), okreslony jako iloczyn
prawdopodobiefstwa wystapienia ryzyka (w skali od zera do czterech punktéw)
i jego skutkdéw (w skali od zera do pieciu punktdw). W ocenie IOD najwieksze ryzyka
zwigzane z przypadkowym udostepnieniem danych mogacych przetozy¢ sie
na naruszenie dobrego imienia, dyskryminacje czy strate finansowg pacjenta mogty
zaistnieC podczas rejestracji i udzielania $wiadczen lekarskich na SOR, w Centrum
Zdrowia Psychicznego (dalej: CZP) oraz w oddziatach szpitalnych, a takze podczas
obstugi pracownikdw w ksiegowosci i w kadrach. W celu zminimalizowania tych
ryzyk, 10D zalecit m.in. wykonanie przegrodzen pomigdzy stanowiskami w rejestracii
0go6Inej20, zmiane lokalizacji rejestracji na SOR2!, uwrazliwienie pracownikow CZP

'7 Data ostatniej modyfikacji pliku. 10D wyjasnit, ze rozpocza} prace nad dokumentem 28 czerwca 2018 r.

'8 [1] kadry — w zakresie rekrutacji i obstugi pracownikow, [2] rejestracja ogdlna, [3] rejestracja i udzielenie
Swiadczen lekarskich na SOR, [4] przychodnie specjalistyczne (bez psychiatrii), [5] poradnia psychiatryczna,
[6] ksiegowos¢, ptace, [7] Dziat Techniczny, [8] oddzialy szpitalne.

19 [1] dyskryminacja, [2] kradziez tozsamosci, [3] oszustwo dotyczace tozsamosci, [4]strata finansowa,

[5] naruszenie dobrego imienia, [6] naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowa,

przypadkowe lub niezgodne z prawem: [7] zniszczenie danych, [8] utrata danych, [9] zmodyfikowania danych,

[10] nieuprawnione ujawnienie danych, [11] nieuprawniony dostep do danych, [12] zZtamanie poufnosci,

[13] zZtamanie dostepnosci, [14] ztamanie integralno$ci oraz [15] zZtamanie odpornosci.

20 Wykonano w dniu 13 lipca 2018 r.
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na konieczno$¢ zachowania dyskrecji oraz tajemnicy w przypadku powzigcia
informacji chronionych podczas wykonywania obowigzkéw stuzbowych oraz
zachowanie szczegolnej ostroznosci na oddziatach szpitala przy przetwarzaniu
danych dotyczacych stanu zdrowia pacjentdw, mogacych sie przyczyni¢ do ich
dyskryminacji w miejscu pracy lub utraty zatrudnienia.

(akta kontroli tom | str. 235-242)

1.5. W Szpitalu nie zostata wykonana ocena skutkéw dla ochrony danych, o ktére;
mowa w art. 35 RODO, poniewaz nie rozpoczeto przetwarzania nowych kategorii
danych osobowych, w szczegdlnosci z uzyciem nowych narzedzi, a ZOZ nie
wprowadzit nowych rodzajéw ustug medycznych, ktére nie bytyby wykonywane
wczesniej. Pojedyncza (biezaca) ocena operacji wigzacych sie z wysokim ryzykiem
jest fakultatywna, przy czym Grupa Robocza ds. Ochrony Danych?? zalecata
dokonanie oceny skutkow dla ochrony danych dla operacji przetwarzania juz
trwajacych przed 25 maja 2018 r.23 oraz w przypadkach, gdy nie jest jasne, czy taka
ocena jest wymagana, poniewaz jest ona przydatnym narzedziem, ktére moze
pomoc administratorom danych w zapewnieniu zgodno$ci z prawem ochrony
danych. Dyrektor Szpitala wyjasnit, ze ocena skutkow dla ochrony danych
osobowych jest integralng czeScig analizy ryzyka i zostanie przeprowadzona przed
zakonczeniem projektu ,Rozwdj E-ustug poprzez wdrozenie kompleksowego
rozwigzania teleinformatycznego i aplikacyjnego??’.

(akta kontroli tom | str.166, 168, 471, 478)

1.6. Jednym z zadan 10D, w mysl art. 39 ust. 1 lit. b RODO, jest prowadzenie
szkolen personelu uczestniczacego w operacjach przetwarzania danych. Po wejsciu
w zycie przepisbw RODO, do dnia 20 lutego 2019 r., jedynie 255 z 486 (52%)
pracownikbw Szpitala zostato objetych szkoleniem z zakresu ochrony danych
osobowych, w formie warsztatdbw przeprowadzonych przez 10D, co opisano
w dalszej czesci wystapienia, w sekcji Stwierdzone nieprawidfowosci. Szkolenia
te obejmowaty m.in. 0golng charakterystyke aktow prawnych w zakresie ochrony
danych osobowych, omowienie obowigzku informacyjnego, zasady udostepniana
| powierzana danych osobowych, omdwienie praktyk zwigzanych z ochrong danych
osobowych?s,

(akta kontroli tom | str. 166, 168, 202-207, 248-257, tom || str. 3-33)

Zgody na przetwarzanie danych osobowych, ktdre zostaty wydane pracownikom
przeszkolonym z przepiséw RODO, nie wskazywaly podstawy prawnej, na jakiej
zostaty wydane, ani daty od kiedy i do kiedy obowigzywaty. W upowaznieniach
zawarto natomiast oSwiadczenie o zapoznaniu Sie z przepisami dotyczgcymi
ochrony danych osobowych, w szczegélnoSci z RODO oraz z wydang na jego
podstawie przez ADO Politykg Ochrony Danych Osobowych, ktéra do dnia
12 kwietnia 2019 r. nie zostata ukonczona, zatwierdzona i wdrozona, co opisano
w dalszej czesci wystapienia w sekcji Stwierdzone nieprawidtowosci. Pracownicy,
ktérzy nie zostali jeszcze przeszkoleni z przepisbw RODO, posiadali upowaznienia
do przetwarzania danych osobowych wydawane na podstawie art. 37 ustawy

21 Wykonano w dniu 10 stycznia 2019 r.

22 Grupa Robocza byta niezaleznym organem doradczym w zakresie ochrony danych i prywatnosci. Zostata ona
powotana na mocy art. 29 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz. Urz. UE L 281 2 1995 r,, str. 31, ze zm.) i dziatata do 25 maja 2018 r.

23 \Wytyczne dotyczace oceny skutkéw dla ochrony danych (https://www.giodo.gov.pl/1520281/id_art/9957/j/pl
—dostep z 18 marca 2019 r.).

2% Realizowanego na podstawie umowy nr 9/2018/PN z dnia 25 pazdziernika 2018 r. wprowadzajaca m.in.
ustuge Activ Directory.

% Reguta czystego biurka, reguta czystego ekranu, zasada tworzenia bezpiecznego hasta, praca w internecie,
zaznajomienie pracownikow z instrukcjg postepowania w sytuaciji naruszenia ochrony danych osobowych.
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https://www.giodo.gov.pl/1520281/id_art

Stwierdzone
nieprawidtowosci

0 ochronie danych osobowych z 29 sierpnia 1997 r. uchylonej z dniem 25 maja
2018r., co opisano w dalszej czesci wystapienia w sekcji Stwierdzone
nieprawidtowoSci.

W zwigzku z brakiem ewidencji pracownikow upowaznionych do przetwarzania
danych osobowych, ustalenie doktadnej liczy oséb, ktorym wydano upowaznienia
do przetwarzania danych osobowych, nie byto mozliwe. W toku kontroli 10D
przedstawit liste 72 wydanych upowaznien personelowi kierowniczemu (kierownicy
i zastepcy komorek organizacyjnych szpitala). Do 6 lutego 2019 r. obowigzek
prowadzenia ewidencji wynikat z art. 39 ust. 1 ustawy o ochronie danych osobowych
z 29 sierpnia 1997 r. oraz obowigzujacej w Szpitalu Polityki bezpieczenstwa danych
osobowych?6, co opisano w dalszej czesci wystapienia, w sekcji Stwierdzone
nigprawidtowoSci.

(akta kontroli tom | str. 502-513)

1.7. W Szpitalu nie stosowano kodeksu dobrych praktyk ani medycznego kodeksu
branzowego. Natomiast obowigzywat kodeks etyki, wprowadzony zarzadzeniem
Dyrektora Szpitala z dnia 7 listopada 2011 r., ktéry odnosit sie m.in. do Swiadczenia
ustug medycznych. Ponadto, na wewnetrznej stronie internetowej Szpitala zostat
opublikowany Przewodnik po RODO dla stuzby zdrowia, z ktorym personel mogt sie
zapoznac.

(akta kontroli tom | str. 165, 167, 176-179)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. O wyznaczeniu IDO w dniu 7 czerwca 2018 r. Dyrektor Szpitala zawiadomit
Prezesa Urzedu Ochrony Danych Osobowych dopiero w dniu 8 pazdziernika
2018 r. 1. 109 dni po terminie wskazanym w art. 10 ust. 1 u.0.d.o., zgodnie
z ktdrym termin na dokonanie zawiadomienia wynosi 14 dni od dnia wyznaczenia
|OD. Zgodnie z art. 10 ust. 6 u.0.d.0. zawiadomienie powinno by¢ sporzadzone
w postaci elektronicznej i opatrzone kwalifikowanym podpisem elektronicznym
albo podpisem potwierdzonym profilem zaufanym ePUAP.

Dyrektor wyjasnit, ze zawiadomienie zostato przestane w dniu 22 czerwca
2018 r. w nieodpowiedniej, pisemnej formie.

(akta kontroli tom | str. 6, 174-175, 243-246, 465, 472, 478, 482-483)

2. W Szpitalu nie wprowadzono Polityki Bezpieczenstwa Informaciji, o ktérej mowa
w § 2 pkt 15 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych?’, spetniajacej wymogi § 20 ust. 1
tego rozporzadzenia. W Szpitalu funkcjonowaty PBDO, IZSI oraz regulamin sieci
komputerowej i korzystania ze stacji roboczych, ale nie obejmowaty one
kompleksowo zagadnien zwigzanych z zarzadzaniem bezpieczenstwem
informaciji.

Dyrektor wyjasnit, ze ze wzgledu na wielko$¢ rozwigzan jakie stwarza dla
ochrony danych osobowych modernizacja infrastruktury —informatycznej,
niemozliwe jest wprowadzenie jednej zasady wiasciwej dla roznych rozwigzan
technicznych. Wprowadzenie regulacji wewnetrznych odnosnie uzytkowania
czeSci sprzetu, bytoby dziataniem pozornym. Osoby, ktére dysponujg i obstugujg

% Zatgcznik nr 2 do PBDO.
21Dz, U. 22017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzadzeniem KRI.
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sie nowym systemem informatycznym zostaty przeszkolone w zakresie obstugi
jak i bezpieczenstwa ochrony danych osobowych podczas szkolen
Stanowiskowych.

(akta kontroli tom | str. 166, 168, 466, 475)

. Do dnia 12 kwietnia 2019 r. nie zaktualizowano obowigzujacych w Szpitalu
regulacji wewnetrznych dotyczacych ochrony danych osobowych, w celu
dostosowania ich do przepisow RODO i ustawy o ochronie danych osobowych
zdnia 10 maja 2018 r. W Szpitalu obowigzywaty PBDO i IZSI, ktére nie
uwzgledniaty czeSci wymogow przewidzianych w RODO oraz w przepisach
krajowych obowigzujgcych od 25 maja 2018r., w tym m.in. dotyczacych
powotania 10D w miejsce Administratora Bezpieczenstwa Informacji, prawa
do sprostowania danych (art. 16 RODO), prawa do usuniecia danych (art. 17
RODO), prawa do ograniczenia przetwarzania (art. 18 RODO), obowigzku
powiadamiania o sprostowaniu lub usunigciu danych osobowych, lub
0 ograniczeniu przetwarzania (art. 19 RODO), uwzglednianiu ochrony danych
osobowych w fazie projektowania, domys$lna ochrona danych (art. 25 RODO),
rejestrowaniu czynno$ci przetwarzania (art. 30 RODO), obowigzku zgtaszania
naruszenia ochrony danych osobowych organowi nadzorczemu (art. 33 RODO),
prowadzeniu oceny skutkéw dla ochrony danych osobowych (art. 35 RODO),
statusu 10D w strukturach Szpitala (art. 38 RODO), co stanowito naruszenie
przepisu art. 24 ust. 1 i 2 RODO, zgodnie z ktérym do obowigzkow
administratora danych osobowych nalezy m.in. poddawanie w razie potrzeby
przegladom i aktualizacja przyjetych polityk ochrony danych i regulacii
wewnetrznych w tym zakresie.

Dyrektor Szpitala wyjasnit, ze: ww. requlacie wewnetrzne nie zostaty
zaktualizowane w zwigzku planowang w 2018 r. modernizacjg Systemow
informatycznych. Dopiero po zakonczeniu projektu i konfiguracji wszystkich
urzadzen bedziemy w stanie okre$li¢ jak bedq zachodzity wszystkie procesy
informatyczne w Szpitalu. WdroZeniem odpowiednich polityk ochrony danych jest
prowadzenie RCPD, rejestru uméw powierzenia oraz naruszen i incydentow oraz
przeprowadzenie analizy ryzyka. Zasady przetwarzania i ochrony danych
osobowych reguluje PBDO wprowadzona w dniu 11 kwietnia 2016 r.
O wszystkich zmianach jakie zostaty wprowadzone z momentem wejscia w Zycie
nowej ustawy, a ktére majg znaczacy wptyw na przetwarzanie oraz
odpowiedzialno$¢ 0sob przetwarzajgcych, pracownicy zostali powiadomieni
za pomocq szkoleri umieszczonych na wewnetrznej stronie szpitala jak i podczas
szkolen stanowiskowych przeprowadzanych podczas modernizacji infrastruktury
informatycznej.

(akta kontroli tom | str. 25, 72, 134, 165, 167-168, 471, 476)

. Rejestr czynnosci przetwarzania danych osobowych, o ktorym mowa w art. 30
RODO, zostat opracowany z naruszeniem wymaganego terminu, tj. po 25 maja
2018 r. Powstat w wersji elektronicznej, a dzien ostatniej modyfikacji pliku
nastapit 24 lipca 2018 r.

Dyrektor Szpitala wyjasnit, Ze odroczenie utworzenia rejestru czynnoSci
przetwarzania danych osobowych byto zwigzane z poszukiwaniem pracownika
na stanowisko I0D. Niezwfocznie od chwili powzigcia informacji o zamiarze
przejscia na emeryture ABI (potowa kwietnia 2018 r.) rozpoczat poszukiwania
osoby na stanowisko 10D na lokalnym rynku pracy oraz poprzez rozeznanie
wsrod dyrektoréw innych podmiotow leczniczych. Z dniem 7 czerwca 2018 r.
zostat zatrudniony pracownik na stanowisku I0D. W okresie od 25 maja 2018 r.



do 20 czerwca 2018 r. czynnoSci zwigzane z ochrong danych osobowych byty
podejmowane przez ADO.
(akta kontroli tom | str. 166, 168, 181-201, 461-462, 472, 480, tom || str. 86, 96)

. Dyrektor Szpitala wyznaczyt zesp6t ds. cyberbezpieczenstwa, o ktorym mowa
wart. 14 ustawy o cyberbezpieczenstwie z dwudniowym opdznieniem
w stosunku do wymogu ustawy. Szpital otrzymat decyzje w sprawie uznania go
za operatora ustugi kluczowej w dniu 27 listopada 2018 r. Zgodnie z art. 16 pkt 1
ustawy powotanie zespotu powinno nastgpi¢ w terminie trzech miesiecy od daty
otrzymania decyzji o uznaniu go za operatora ustugi kluczowej, tj. do dnia
27 lutego 2019 r. Zarzadzenie dyrektora o powofaniu zespotu zostato wydane
w dniu 1 marca 2019 r.

Dyrektor wyjasnit, ze w dniu 27 listopada 2018 r. byt nieobecny w pracy, i Ze jest
to niedopatrzenie 10D.
(akta kontroli tom | str. 165, 167, 169-173, 472, 478)

. Inspektor ochrony danych nie wywigzat sie w petni z wynikajacego z art. 39 ust. 1
lit. b RODO obowigzku prowadzenia szkoler dla personelu uczestniczacego
w operacjach przetwarzania danych. Po wejSciu w zycie przepisbw RODO,
dodnia 12 kwietnia 2019 r. przeszkolonych zostato jedynie 293 z 486
pracownikéw Szpitala (tj. 60,3%). Obowigzek zapewnienia szkolen osobom
zaangazowanym Ww proces przetwarzania informacji, z uwzglednieniem
zagrozenia jej bezpieczenstwa, skutkow naruszenia zasad bezpieczenistwa,
konsekwencji prawnych i srodkow zapewniajacych jej bezpieczenstwo wynika
rowniez z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Dyrektor Szpitala wyjasnit, ze wszyscy pracownicy SP ZOZ sg przeszkoleni
w zakresie ochrony danych osobowych jeszcze przez ABI. W chwili wejscia
w zycie RODO ustalono, ze ponownemu szkoleniu bedzie podlegt caty personel
Szpitala. Ze wzgledu na charakter pracy nie byto mozliwosci sprawnego
przeszkolenia wszystkich pracownikow jednoczesnie lub w duzych grupach.
Szkolenia prowadzone byty sukcesywnie, w miare moZzliwosci, na wszystkich
oddziatach. Szkolenia musiaty by¢ przeprowadzane wérod poszczegoinych grup,
przy uwzglednieniu charakteru, rodzaju oraz ryzyka jakie wigze Sie
z przetwarzaniem - inne jest na oddziale dzieciecym, a inne na oddziale
neurologii. Ponadto wszyscy pracownicy Szpitala majq moZliwo$¢ zapoznania
sie z PBDO, jak izasadami przetwarzania danych osobowych za pomocg
wewnetrznej strony internetowej, na ktorej zostato udostepnione rowniez
Szkolenie dla pracownikdw, z ktorymi wszyscy sq zobowigzani si¢ zapoznac.

(akta kontroli tom | str. 5, 166, 168, 202-207, 461-464, 466-468)

. Szpital nie dysponowat ewidencjg 0séb upowaznionych do przetwarzania danych
osobowych, w zwigzku z czym nie bylo mozliwe okreSlenie doktadnej liczby
wydanych upowaznien w tym zakresie. Obowigzek prowadzenia takiej ewidencii
do dnia 25 maja 2018 r. wynikat z art. 39 ust. 1 ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r., wynikat rowniez z regulacji wewnetrznych
Szpitala (tj. z zatacznika nr 2 do PBDO).

Dyrektor wyjasnit, ze w dokumentach zgromadzonych przez ABI znajdujg sie
upowaznienia do przetwarzania danych w oryginale, natomiast nie jest w stanie
odnalez¢ ewidencji i nie posiada wiedzy czy byfa prowadzona. Upowaznienia
wydawane na podstawie art. 37 ustawy o ochronie danych osobowych z 1997 r.
byty udzielane do 10 pazdziernika 2018 r. IOD posiada ewidencje upowaznien
wydanych kierownikom jednostek organizacyjnych Szpitala do przetwarzania
i udzielania upowaznien podlegtym pracownikom. W zmodernizowanym systemie
informatycznym ewidencja 0s0b upowaznionych do przetwarzania danych
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osobowych bedzie prowadzona w formie elektronicznej w programie kadrowym,
w celu zapewnienia petnej rozliczalnosci.
(akta kontroli tom | str. 477, 486-489)

8. Pracownicy Szpitala, ktorzy nie zostali przeszkoleni z RODO, posiadali
upowaznienia do przetwarzania danych osobowych wydawane na podstawie
nieobowigzujacego art. 37 ustawy o ochronie danych osobowych z 1997 r.,
uchylonej z dniem 25 maja 2018 r. Natomiast w upowaznieniach
do przetwarzania danych osobowych wydanych po 10 pazdziernika 2018 r.
zawarto o$wiadczenia 0 zapoznaniu sie pracownikéw z Politykg Ochrony Danych
Osobowych, ktora do dnia 12 kwietnia 2019 r. nie zostata, zatwierdzona
i wdrozona.

Dyrektor wyjasnit, ze kwestia wydania nowych upowaznien zostata przeoczona.
Szpital jest w trakcie aktualizacji wszystkich dokumentow zwigzanych z RODO,
natomiast odnosnie do oswiadczen o zapoznaniu sie z nieobowigzujaca jeszcze
PODO, Dyrektor wyjasnit, ze byto to niedopatrzenie 10D, ktore zostanie usunigte
wraz z wydaniem nowych upowaZnien personelowi przetwarzajgcemu dane
osobowe.

(akta kontroli tom | str. 471, 477)

Najwyzsza Izba Kontroli ocenia negatywnie  przygotowanie  Szpitala
do obowigzujgcych od maja 2018 r. rozwigzan w zakresie ochrony danych
osobowych. Placoéwka nie wywigzata sie¢ z obowigzku opracowania dokumentacji
oraz procedur wewnetrznych uwzgledniajacych przepisy RODO. Szkoleniami
z zakresu ochrony danych osobowych objeto jedynie 60,3% personelu. Umozliwiono
IOD wykonywanie obowigzkéw w sposdb niezalezny poprzez bezposSrednig
podlegtos¢ Dyrektorowi Szpitala, jednak informacja o jego powofaniu zostata
przekazana do Prezesa Urzedu Ochrony Danych osobowych zopdznieniem
wynoszacym sto dziewiec dni, a powotanie wewnetrznych struktur odpowiedzialnych
za cyberbezpieczenstwo nastgpito z dwudniowym opdznieniem. |OD wywigzat sie
z obowigzku prowadzenia rejestru czynno$ci przetwarzania danych osobowych oraz
przeprowadzit analize przetwarzania danych osobowych w Szpitalu i wiasciwie
ocenit stopien zapewnienia ich bezpieczerstwa w stosunku do stwierdzonych ryzyk.
Mimo braku przeszkolenia catej kadry, niezbedne informacje dotyczace zmian
w obowigzujacych przepisach, udostepniono na stronie intranetowej Szpitala
z jednoczesnym poleceniem przez Dyrektora zapoznania si¢ znimi przez
pracownikow.

2. Zapewnienie prawidtowego przetwarzania i ochrony
danych osobowych

21. Na podstawie przeprowadzonych ogledzin trzech rejestracji?® Szpitala
stwierdzono, ze w celu wkasciwej ochrony danych osobowych funkcjonowaty ponizej
wymienione rozwigzania:

— przed kazdym okienkiem rejestracji byta wyznaczona linia, oddzielajgca osoby
oczekujace w kolejce od osoby rejestrujgcej sie, w odlegtosci ok. 2 m od okienka,

— trzy okienka rejestracji ogoinej usytuowane w jednej linii byly od siebie
oddzielone przegrodami z pleksi,

— w obrebie wzroku pacjentow rejestrujacych sie nie znajdowaty sie dane osobowe
innych pacjentéw (przygotowane karty pacjentow byty uktadane niezapisang
strong do géry lub byty odktadane poza obreb stanowiska),

28 Rejestracja 0gdlna, rejestracja poradni pediatrycznej oraz rejestracja poradni psychiatryczne.
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— na szybie kazdego z okienek rejestracji znajdowata sie informacja, Ze przy
okienku moze przebywac tylko jedna osoba oraz, ze podczas rejestracji nalezy
okaza¢ dokument tozsamosci (dowdd osobisty, paszport lub dowod osobisty,
paszport, prawo jazdy, albo ksigzeczke zdrowia dziecka lub legitymacje szkolng
dla osdb, ktdre nie ukoniczyty 18 roku zycia)??,

— w kazdej z rejestracji znajdowata sie informacja3® o przetwarzaniu danych,
na ktdrej wskazano m.in. administratora, dane 10D, cele i podstawy
przetwarzania danych, ich kategorie, odbiorcow, okres przechowywania danych
oraz prawo do dostepu, sprostowania, przenoszenia, wnoszenia skargi,

— rejestracja pacjentow odbywata sie na podstawie skierowan do poradni
specjalistycznych oraz dowodu osobistego,

— w przypadku rejestracji bezposrednio przed wizytg pacjenci kierowani byli przez
rejestratorke pod gabinet, gdzie sami pilnowali kolejnosci wejscia (kolejnos¢
pokrywata sie z kolejnoscia rejestracji),

— podczas rejestracji na termin odlegly, pacjent otrzymywat karteczke
z nazwiskiem lekarza, datg i planowang godzing przyjecia oraz numerem
gabinetu oraz nazwa poradni,

— rejestracja pacjentow w poradni pediatrycznej odbywata sie najczesciej
telefonicznie: pacjent proszony byt o podanie imienia, nazwiska i roku urodzenia,
a przy rejestracji osobistej opiekun dziecka proszony byt o zapisanie ww. danych
na karteczce, ktora po zarejestrowaniu pacjenta byta niszczona,

— karty pacjentdw w rejestracjach przechowywane byty w metalowych szafkach
z szufladami  zamykanymi na klucz, ponadto w rejestracji ogdlnej karty
przechowywano w otwartych regatach przesuwnych, natomiast wejscie
dorejestracji nie bylo mozliwe z zewnatrz pomieszczenia (w drzwiach
zamontowana byta nieruchoma gatka zamiast klamki).

W trakcie ogledzin zaobserwowano trzy przypadki przekroczenia linii oddzielajacej
przez pacjentow aktualnie nieobstugiwanych. W kazdym przypadku rejestratorka
zwrocita interesantowi uwage i prosita 0 oddalenie sie od okienka za wyznaczong
linie.

(akta kontroli tom | str. 296-301, 310-320)
We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych
Szpitalad' karty pacjentow byly utozone w stosach danymi osobowymi w strone
biurka, co uniemozliwiato odczyt tych danych przez pacjentéw odbywajacych wizyte.
W dwdch gabinetach lekarzowi przyjmujgcemu asystowaty pielegniarki. Nie
stwierdzono przypadku pozostawienia gabinetu lekarskiego bez nadzoru.
Wywotywanie pacjentow wszystkich trzech poradni odbywato sie w sposdb
zapewniajacy anonimowo$¢, wedtug kolejno$ci przyjécia lub zanonimizowanej listy3?
wywieszonej na drzwiach gabinetu, zawierajacej poczatkowe litery nazwiska,
imienia oraz przewidywang godzine wizyty. W przypadku konieczno$ci wezwania
pacjenta postugiwano sie stowami: nastepny prosze.

(akta kontroli tom | str. 298, 302-304, 306)

Ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetéw lekarskich na trzech
oddziatach szpitalnych33 wykazaty m.in., ze:

— na oddziatach znajdowaly sie 36 sale chorych, dysponujace 95 t6zkami,

29 Dotyczyto poradni pediatrycznej.

30 W rejestracji ogoinej na tablicy informacyjnej, w pozostatych rejestracjach na szybie okienka.

31 Ogledzinami objeto trzy poradnie okulistyczna, endokrynologiczng oraz chirurgii ogoine;.

32 W poradni chirurgii ogolne;.

33 Ogledziny przeprowadzono na Oddziale Choréb Wewnetrznych i Kardiologii z pododdziatem Pulmonologii
(dalej Oddziat Wewnetrzny), Oddziale Urazowo Ortopedycznym i Oddziale Chirurgii.
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— 76 z 78 zaobserwowanych pacjentéw miato na nadgarstku odrecznie wypisane
opaski ze skrécong nazwg oddziatu oraz numerem identyfikacyjnym pacjenta
(dalej: numer ID)3*: jedna opaska zostata przypadkowo zerwana przez pacjentke
| przed zakonczeniem ogledzin ponownie zatozona, brak drugiej opaski dotyczyt
pacjenta czekajgcego na wypis ze Szpitala,

— na jednym oddziale35 nie umieszczano kart chorych przy tozkach pacjentow, a na
dwoch pozostatych karty te byty umieszczone w sposob uniemozliwiajacy
odczytanie przez osoby postronne danych na nich zapisanych (byty umieszczone
w ostonkach),

— na Oddziale Chirurgii stwierdzono jeden przypadek pozostawienia karty przy
tozku pacjenta bez ostonki, co szerzej opisano w dalszej czesci wystgpienia,
w sekcji Stwierdzone nieprawidtowosci,

— ruch chorych® prowadzony byt w pomieszczeniach, w ktérych nie przebywali
pacjenci (tablice byly zlokalizowane za drzwiami, we wnece, na filarze
usytuowanym réwnolegle do ptaszczyzny drzwi wejsciowych),

— na dwdch oddziatach3’, podreczna dokumentacja pielegniarska przechowywana
byla w zamykanych na klucz szafkach, w zamykanych na klucz pokojach
socjalnych usytuowanych za dyzurkg pielegniarskg (wydzielong we wnece
korytarza),

— na jednym oddziale dokumentacje pielegniarskg przechowywano w otwartej
szafce z przegrodkami, w punkcie pielegniarskim usytuowanym we wnece
korytarza, co szerzej opisano w dalszej czesSci wystapienia, w sekcji Stwierdzone
nieprawidtowoSci,

— dyzurki pielegniarskie byty wyposazone w pie¢ komputerow, z ktorych dwa byty
uruchomione i pracowaty na nich pielegniarki, w trakcie ogledzin jedna
z pielegniarek opuscita stanowisk, ale dostep do systemu operacyjnego na tym
urzadzeniu zostat przez nig zablokowany,

— na oddziatach znajdowaty sie cztery gabinety lekarskie, z czego jeden byt
zamknigty, trzy poddane ogledzinom gabinety wyposazone byly
w 13 komputerdw, z ktérych siedem byto uruchomionych — lekarze pracowali
na szesciu z nich, a uzytkownik jednego komputera byt wylogowany,

— dokumentacja medyczna pacjentdbw w jednym gabinecie lekarskim byta
przechowywana w szafie aktowej zamykanej na klucz, a w dwoch3® gromadzono
ja na otwartych pdtkach z przegrodkami, nieposiadajgcymi mozliwosci
zamkniecia, co szerzej opisano w dalszej czeSci wystgpienia, w sekcji
Stwierdzone nieprawidtowosci,

Szpital nie zostat wyposazony w specjalistyczne drukarki i skanery stuzace
do tworzenia iodczytu danych na opaskach. W dokumentacji pielegniarskiej
i medycznej, obok danych osobowych pacjentéw znajdowat sie ich numer ID.
Na oddziatach, na ktorych karty pacjenta znajdowaty sie w ostonkach zakrywajacych
dane medyczne i osobowe, przy tézkach, pacjenci wyrazali pisemnie na to zgode
(w uwagach historii choroby). Jezeli pacjent nie wyrazit pisemnej zgody, jego karta
nie byta przechowywana przy t6zku. W trakcie przeprowadzonych ogledzin nie
stwierdzono przypadku pozostawienia punktow pielegniarskich®®, gabinetéw
lekarskich i pomieszczen, w ktorych wywieszony byt ruch chorych, bez nadzoru.

3 Numer nadawany w systemie informatycznym w momencie rejestracji pacjenta na SOR.

3 Oddziat Wewnetrzny.

3 Ruch chorych to lista pacjentéw danego oddziatu wraz z numerem sali, w ktérych przebywajg pacjenci.

37 Oddziat Wewnetrzny i Oddziat Chirurgii.

3 Oddziat Wewnetrzny i Oddziat Urazowo Ortopedyczny.

%9 Dotyczy Oddziatu Urazowo Ortopedycznego, na Oddziale Wewnetrznym i Chirurgii w punktach pielegniarskich
nie przechowywano dokumentow zawierajacych dane osobowe, a stacje robocze pozostawaty wytaczone lub
wylogowane.
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(akta kontroli tom | str. 276-295)

Szpital byt objety monitoringiem wizyjnym, na ktdry sktadaty sie z trzy40 rejestratory
obstugujace tacznie 24 kamery. W dniu 21 marca 2019 r., podczas ogledzin NIK,
na komputerze Administratora Systemu Informatycznego (dalej: ASI) odczytano
obraz z dziewieciu kamer zainstalowanych w Centrum Zdrowia Psychicznego,
natomiast na komputerze Zastepcy Kierownika Dzialu Metodyczno -
Organizacyjnego - osiem kamer obejmujacych SOR, wejScie do wind na parterze
budynku gtéwnego, pracownie tomografii komputerowej oraz korytarz przed
pracownig fizjoterapii. Jeden z rejestratorow, ktory obstugiwat trzy4! kamery
zewnetrzne oraz cztery*2 wewnetrzne byt zepsuty. Informacje na temat celu
zainstalowania i zasad funkcjonowania monitoringu wizyjnego w Szpitalu, w tym
wykorzystania oraz udostepniania nagran organom w wyniku prowadzonego przez
nie postepowania, zostaty zamieszczone 1ZSI43.

(akta kontroli tom | str. 307-309)

2.2. Personel dziatow administracyjnych* Szpitala, wedtug stanu na dzien
22 marca 2019r., liczyt 26 0séb*. Analiza uprawnien tych osob wykazata, ze nie
posiadaty one dostepu do danych medycznych w systemach informatycznych, ani
upowaznien do przetwarzania danych osobowych w tych systemach. Wsrod 15
pracownikéw $redniego personelu niemedycznego, 11 0s6b* z Dziatu Statystyki
Medycznej oraz trzech informatykdw posiadato zaréwno upowazniania
do przetwarzania danych osobowych, jak aktywne konta w systemie HIS,
co odpowiadato realizowanym przez nich obowigzkom Jeden z informatykéw nie
posiadat ani upowaznienia, ani konta z dostepem do systemu.

(akta kontroli tom | str. 395-397, 501, tom Il str. 77-79, 84-85)

2.3. Na probie upowaznien do sytemu informatycznego do obstugi danych
medycznych HIS wydanych dla 30 (z 210) pielegniarek i potoznych zatrudnionych
w Szpitalu stwierdzono, ze 28 z nich posiadato dostep w systemie HIS wytacznie
do pacjentéw z oddziatu, na ktorym wykonywaty przydzielone obowigzki stuzbowe,
natomiast dwie pielegniarki pracujagce w Szpitalnym Oddziale Ratunkowym,
ze wzgledu na charakter pracy4’, posiadaty dostep w tym systemie do pacjentow
ze wszystkich oddziatdw Szpitala. Dyrektor wyjasnit, Zze przyjecia do Szpitala
odbywayjg sie przez SOR, dlatego w takim przypadku, by przyja¢ pacjenta na oddziat
nalezy mie¢ do niego uprawnienia. W Szpitalu nie byto os6b zatrudnionych
na stanowisku salowych. Wszystkie pielegniarki i potozne miaty upowaznienia
do przetwarzania danych osobowych.

Pracownicy personelu nizszego Szpitala, do ktorych zaliczaly sie osoby sprzatajace
z oddziatéw szpitalnych (50 osdéb) oraz SOR (pie¢ osob), do obowigzkdw ktorych
nalezat m.in. transport pacjentow na badania i na oddziaty szpitalne, nie posiadali
zatozonych kont w systemie HIS i nie zostali upowaznieni do przetwarzania danych

40 Na rejestracji SOR, w pokoju pielegniarek Oddziatu Psychiatrycznego, w rejestracji ogélne;.

41 Wejscie gtowne do budynku oraz wejscie do Podstawowej Opieki Zdrowotnej (dalej: POZ) i Pomocy Nocnej
i Swiatecznej.

42W holu gtéwnym, w poczekalni POZ oraz pracowni RTG.

43 W pkt 17 I1ZSI. Pracownicy podpisali na upowaznieniach wydanych na podstawie przepisu art. 37 u.o0.d.o.
z 1997 r. odwiadczenia o zapoznaniu sie z PBOD i IZS.

44 Z wytaczeniem Dyrektora Szpitala, Zastepcy Dyrektora Szpitala, ASI, Zastepcy Kierownika Dziatu Metodyczno
— Odganizacyjnego.

4 W Dziale Finansowo-Ekonomicznym — 10; Dziale Techniczno-Eksploatacyjnym — 5; Sekcji Zaméwien
Publicznych — 2; Dziale Zatrudnienia — 2; Dziale Logistyki i Higieny Oddziatéw - 1; na stanowiskach
samodzielnych - 6;

46 7 wyjatkiem jednej osoby, ktéra przebywata na urlopie bezptatnym od dnia 1 stycznia 2019 r. i posiadata
nieaktywne konto w systemie HIS.

47 Pielegniarki pracujace na Szpitalnym Oddziale Ratunkowym.
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osobowych#8, |OD wyjasnit, ze cafy personel sprzatajacy zostat przez niego
przeszkolony w zakresie przepisow RODO, natomiast nikt z tych 0sob nie otrzymat
upowaznienia do przetwarzania danych osobowych.

System HIS w Szpitalu umozliwiat przesytanie zlecen na wykonanie badan
pomiedzy komorkami oraz pozwalat na dostep do danych pacjenta.

(akta kontroli tom | str. 166, 208, 398-417, 499-500, tom Il str. 73, 87, 96)

2.4. 0Od 25 maja 2018 r. do 12 kwietnia 2019 r. zatrudnienie w Szpitalu zakorczyto
18 0s6b, sposrdd ktorych dziewieé w trakcie zatrudnienia posiadato aktywne konto
w ustudze Active Directory i programie CLININET. Konta tych oséb Administrator
Systeméw Informatycznych zablokowat w dniu rozwigzania z nimi stosunku pracy.
Data ostatniego logowania tych oséb do systemu nie byta w zadnym przypadku
pdzniejsza niz data rozwigzania z nimi stosunku pracy.

(akta kontroli tom | str. 321-323)

25. Od 2010 r., dla posiadanego oprogramowania HIS i EDM, Szpital miat
uruchomiong ustuge zdalnego zgtaszania usterek. Bfedy w dziataniu programow
do obstugi ZOZ byly zgtaszane online za po$rednictwem Administratora Sieci
Komputerowej lub Zastepcy Kierownika Dziatu Metodyczno — Organizacyjnego,
ktérzy otrzymywali przedmiotowe informacje bezposrednio od uzytkownikow
osobiscie lub telefonicznie. W okresie od 5 czerwca 2018 r. do 15 lutego 2019 r.
przez Portal CGM dostawca oprogramowania otrzymat 100 zgtoszen, ktdre objeto
szczegbtowym badaniem. ASI wyjasnit, ze moZliwo$¢ zdalnego zgtaszania usterek
funkcjonuje w Szpitalu od 2010 r. Od czerwca 2018 r. firma CGM zmienita platforme
do zgfaszania usterek, w zwigzku z czym Placowka nie miata dostepu
do weze$niejszych zgtoszen. W trzynastu przypadkach stwierdzono przestanie
w treci zgtoszen lub w zatgcznikach (zrzuty ekranu) takich danych jak: personalia
pacjenta, data urodzenia, numer PESEL, adres, rodzaj zleconych badan lub opis
procesu leczenia, co opisano ponizej, w sekcji ,Stwierdzone nieprawidfowosci”.
W innych sytuacjach, w zgtoszeniu usterki positkowano sie numerem ID pacjenta —
indywidualnym numerem przypisywanym pacjentowi w systemie. W zwigzku
z obstugg serwisowg programéw HIS, EDM oraz ptacowo — kadrowego, Szpital miat
zawarte umowy powierzenia przetwarzania danych osobowych.

(akta kontroli tom | str. 209-223, 324-394, 448-450)

2.6. W okresie od dnia 15 maja 2018 r. do dnia 11 pazdziernika 2018 r. Szpital
zawart 20 uméw powierzenia danych osobowych, z czego w 11 przypadkach
wystapit jako podmiot powierzajacy przetwarzanie danych, a w 9 jako procesor4®.

Szczegdtowym badaniem objeto pie¢ uméwd® (cztery umowy dotyczace nadzoru
autorskiego oraz ustug serwisowych systemoéw informatycznych HIS i kadrowo -
ptacowego oraz jedng dotyczacq odczytdbw danych o skali narazenia
na promieniowanie jonizujgce). Analiza umoéw wykazata, Ze zawieraly one,
adekwatnie do ich treSci, wymagane w art. 28 ust. 3 RODO postanowienia,
m.in. zawieraty cel i zakres przetwarzanych danych osobowych oraz zapisy
o: przetwarzaniu ~ danych ~ osobowych  przez  procesora  wylgcznie
na udokumentowane polecenie ADO, zobowigzaniu o0s6b upowaznionych
do zachowania tajemnicy, zapewnieniu przez procesora wszelkich $rodkow
technicznych i organizacyjnych w celu ochrony danych, przestrzeganiu warunkow
korzystania z ustug innego podmiotu przetwarzajacego za zgodg ADO na dalsze

48 Weryfikacje przeprowadzono na podstawie 436 upowaznien do przetwarzania danych osobowych wydanych
na podstawie art. 37 u.0.d.o. 2 1997 r.

49 Podmiot przetwarzajgcy dane na podstawie umowy powierzenia danych osobowych.

50 Zawartych w 2018 r. w dniach: 25 maja (2 umowy), 1 sierpnia, 18 lipca i 4 wrze$nia.
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powierzenie, usunieciu lub zwrocie ADO wszelkich danych osobowych
po zakonczeniu  Swiadczenia ustug, umozliwieniu ADO lub  audytorowi
upowaznionemu przez ADO przeprowadzenie audytéw, w tym inspekcii.

(akta kontroli tom | str. 494-496, tom |l str. 34-71)

2.7. 10D prowadzit rejestr incydentdw i naruszen, w ktorym odnotowat 12 zdarzen,
z czego jedno zostato zakwalifikowane przez niego jako naruszenie. Dotyczyto ono
ataku hakerskiego, do ktorego doszto w dniu 17 czerwca 2018 r. ADO, stosownie
do zapisow art. 33 ust. 1 RODO, dokonat zgtoszenia niniejszego naruszenia
Prezesowi UODO w dniu 20 czerwca 2018 r., . w ciggu 72-godzin od jego
stwierdzenia. Atak hakerski miat miejsce w Dziale Ksiggowosci i zostat ujawniony
w zwigzku ze zgtoszeniem usterki o problemach z dziataniem systemu. W wyniku
zdarzenia doszto do naruszenia danych podstawowych5! oraz danych szczegdlnej
kategoriis2 dotyczacych pracownikéw, uzytkownikdw, studentow, klientdw, dzieci
oraz 0s6b o szczegolnych potrzebach (np. osoby starsze, niepetnosprawne itp.).
Dyrektor Szpitala wyjasnit, ze w wyniku ataku wirusa nie doszto do kradziezy danych
osobowych. Zostaly one zaszyfrowane na jednym serwerze. Po usunieciu wirusa
przywrécono dane z kopii zapasowey.
Zastosowane przez |OD $rodki zaradcze wprowadzone w 11 pozostatych
przypadkach, polegajacych m.in. na udaremnionych prébach wyrzucenia list
pacjentow z numerami PESEL, poleceniu niszczenia nieaktualnych skierowan przez
personel sprzatajacy czy wywieszeniu na drzwiach poradni specjalistycznej listy
pacjentdw z petnym imieniem i nazwiskiem, zakonczyty sie wyeliminowaniem
potencjalnych zagrozen.

(akta kontroli tom | str. 258-274, 514-515, tom || str. 86, 96)

2.8. W okresie od 25 maja 2018 r. do 26 marca 2019 r. dokumentacje medyczng
pacjentow udostepniono 10 firmom ubezpieczeniowym oraz 338 osobom innym niz
pacjenci. Na probie wszystkich spraw (10) dotyczacych wydania dokumentacji
firmom ubezpieczeniowym oraz 30 losowo wybranych spraw dotyczacych
udostepnienia dokumentacji medycznej osobom prywatnym innym niz pacjenci
stwierdzono, ze podmioty wystepujace z wnioskiem o udostepnienie dokumentacji
medycznej posiadaty kazdorazowo pisemne upowaznienie pacjenta w tym zakresie,
co byto zgodne z PBDO oraz art. 26 ust. 1 ustawy z dnia 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta®

(akta kontroli tom | str. 423-426)

29. W trakcie ogledzin 30 komputerow (po 10 uzytkowanych przez pielegniarki,
lekarzy oraz pracownikow administracyjnych), stuzacych do przetwarzania danych
osobowych stwierdzono, ze Szpital wprowadzit rozwigzania minimalizujace ryzyko
utraty lub nieuprawnionej modyfikacji danych osobowych za po$rednictwem tych
urzadzen. W 20 przypadkach dotyczacych lekarzy oraz pracownikdw
administracyjnych dostep do poszczegolnych systeméw informatycznych mozliwy
byt po wprowadzeniu indywidualnego loginu i hasta uzytkownika. Nie stwierdzono
przypadkow wykorzystywania tych samych danych autoryzacyjnych (loginu i hasta)
przez kilku uzytkownikbw. We wszystkich przypadkach hasta posiadaty liczbe
znakéw nie mniejszg niz wymagana PBDO. Na ww. 20 komputerach objetych
ogledzinami uniemozliwiono ich uzytkownikom instalowanie oprogramowania,
a program antywirusowy posiadat aktualng baze sygnatur wiruséw. Porty USB
zostaty zabezpieczone przed mozliwoscig podtaczenia do nich no$nikdéw pamieci.

51 Dane identyfikacyjne, PESEL, dane kontaktowe, ekonomiczne i finansowe, lokalizacyjne.
52 Dane dotyczace zdrowia oraz przynalezno$ci do zwiazkéw zawodowych.
5 Dz. U. 22017 r. poz. 1318, ze zm.
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Stwierdzone
nieprawidtowosci

W pozostatych 10 przypadkach (dotyczacych komputeréw uzytkowanych przez
pielegniarki i potozne) pracownicy wykorzystywali w pracy terminale, stuzace
do zalogowania sie w systemie HIS. Terminal wymagat podania loginu i hasta,
a hasto posiadato odpowiednig liczbe znakdw. Porty USB zostaty zabezpieczone
przed mozliwoscig podtaczenia do nich no$nikow pamieci.

(akta kontroli tom | str. 427-447)
Serwerownia Szpitala byta zlokalizowana w wydzielonym pozarowo pomieszczeniu,
bez okien oraz wyposazona w dwa klimatyzatory, czujke pozarowg oraz gasnice.
Drzwi do serwerowni byty zamykane na klucz i objete kontrolg dostepu na karte.
Trzy ustawione na podiodze podniesionej szafy RACK stuzyty do przetwarzania
i przechowywania danych medycznych oraz zapewnienia do potaczenia
zinternetem. Serwerownia byta wyposazona w urzadzenie do tworzenia kopii
zapasowych (backup) oraz UPS podpiety pod centralny UPS i agregat pradotwérczy
(zlokalizowany w innym budynku).
W Szpitalu wykorzystywano osiem komputerdw przeno$nych. ASI wyjasnit, ze nie
majg ochrony Kkryptograficznej, gdyz nie sq one wynoszone poza Placowke.

(akta kontroli tom | str. 418-422)
Stosowane w Szpitalu oprogramowania do przetwarzania danych osobowych
zainstalowane byly na maszynach wirtualnych, na klastrze HA54 wysokiej
dostepnosci VMware®. Przestrzen dyskowa na macierzy byta odporna na awarig
dysku, wyposazona w dwa niezalezne kontrolery i dwa zasilacze — wszystko
podpiete bylo pod =zasilacz UPS. Backup byt wykonywany codziennie -
przechowywany na dedykowanym urzadzeniu dyskowym, a takze na tasmach LTO
i no$nikach DVD poza serwerownig, w innej czesci budynku. Informacje o zapisaniu
taSmy otrzymywat AS| na poczcie elektronicznej. Przechowywane byty tasmy
z zapisem cato$ciowym®8. Sie¢ wewnetrzna byta chroniona przez dwa redundantne
UTM-y57. Poczta elektroniczna przechowywana byta na serwerach Szpitala. Nie
dokonywano sprawdzenia poprawno$ci zapisu tworzonych kopii zapasowych,
poniewaz ZOZ nie posiadat odpowiednich narzedzise.

(akta kontroli tom | str. 208, 448-450)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Podjete przez Szpital dziatania nie we wszystkich obszarach zapewniaty
odpowiednig  ochrone prywatnosci pacjentbw oraz danych zawartych
w dokumentacji medycznej:

a) Na Oddziale Chirurgii, w trakcie przeprowadzonych w dniu 5 marca 2019 r.,
ogledzin, stwierdzono jeden przypadek zawieszenia przy tozku pacjenta
karty z danymi dotyczacymi stanu zdrowia pacjenta bez ostonki.

b) Podreczna  dokumentacja  pielegniarska na  Oddziale  Urazowo
Ortopedycznym oraz dokumentacja medyczna w dwoch gabinetach
lekarskich na Oddziatach Wewnetrznym oraz Urazowo Ortopedycznym,
przechowywana byta w otwartych szafkach, przy czym w przypadku
dokumentacji pielegniarskiej, szafki te zlokalizowane byly w punkcie
pielegniarskim usytuowanym w niezamykanej wnece na korytarzu Oddziatu.

5 Klaster HV (High Availability) - fizyczny serwer.

% W przypadku awarii fizycznego serwera zapewniona jest cigglo$¢ dziatania systeméw, poniewaz maszyny
wirtualne automatycznie migrujq (przenosza si¢) na inny serwer fizyczny w klastrze (np. w zespole trzech
klastrow.

% Z danymi zgranymi z catego tygodnia.

5 Ochrona pomiedzy siecig Szpitala, a siecig zewnetrzng (Fiewall), redundantny — nadmiarowy, w razie awarii
jeden, w sposob nieodczuwalny dla uzytkownika, moze przenies¢ obstuge drugiego.

% ABI otrzymywat informacje na e-mail o tym, Ze tworzenie kopii zapasowej zakonczyto sie sukcesem.
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Powyzsze sytuacje stwarzaty ryzyko ujawnienia danych medycznych pacjenta
osobom nieuprawnionym. Zgodnie z art. 24 ust. 1 RODO, administrator wdraza
odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie
zgodnie z tym rozporzadzeniem. Jednoczesnie, w mysl motywu 39 preambuty
oraz art. 5 ust. 1 lit. f. RODO, dane osobowe powinny by¢ przetwarzane
w sposob  zapewniajacy im odpowiednie bezpieczenstwo i odpowiednig
poufno$¢, w tym ochrone przed nieuprawnionym dostepem do nich,
niedozwolonym lub niezgodnym z prawem przetwarzaniem. W mys| art. 13
ustawy z dnia 6 listopada 2008 r. o prawach pacjenta iRzeczniku Praw
Pacjenta®® (dalej: u.0.p.p.), pacjent ma prawo do zachowania w tajemnicy przez
osoby wykonujace zawdd medyczny informacji z nim zwigzanych, uzyskanych
w zwigzku wykonywaniem tego zawodu.

Pielegniarka Odcinkowa na Oddziale Chirurgii odno$nie zawieszenia karty
pacjenta bez ostonki wyjasnita, ze pacjent ten zostat przyjety nadprogramowo.
|IOD podat natomiast, ze dotyczyto to Oddziatu urazowego ipacjenci sq
poddawani operacjom i zabiegom chirurgicznym, w wyniku ktorych bardzo czesto
nie ma znimi kontaktu. Dlatego niezbedne jest, aby identyfikacja byta
natychmiastowa. Jest to jeden z dwdch oddziatow w Szpitalu, gdzie karty
gorgczkowe sgq zawieszone przy tézkach pacjentow. Dyrektor Szpitala wyjasnit,
ze byt to pacjent nadprogramowy, dla ktérego, w chwili przyjecia, nie byfo
mozliwosci odpowiedniego zabezpieczenia karty gorgczkowej. Oddziaty,
na ktorych umieszczane sq karty przy tozkach pacjentow zostang zaopatrzone
w ostony rezerwowe, w celu unikniecia w przysztoSci takich incydentow.

Pielegniarka Oddziatowa na Oddziale Urazowo-Ortopedycznym wyjasnita,
Ze w punkcie pielegniarskim odbywa sie staty dyzur pielegniarski. Dyrektor
Szpitala wyjasnit, ze w miare moZliwo$ci finansowych Szpitala Oddziat zostanie
wyremontowany | obejmie swym zakresem réwniez przebudowe punktu
pielegniarskiego, ktory uwzgledni potrzebe zabezpieczenia dokumentacii.
Problem ten zostat ujety przez 10D w analizie ryzyka bez sprecyzowania
konkretnych uchybien. Do czasu wyremontowania Oddziatu personel dokfada
wszelkich staran, aby dokumentacja nie byta pozostawiona bez nadzoru -
przynajmniej jedna osoba musi przebywac w poblizu dokumentacji.

Pielegniarka Oddziatowa na Oddziale Wewnetrznym wyjasnita, ze w przypadku
konieczno$ci opuszczenia gabinetu przez wszystkich lekarzy, pomieszczenie jest
zamykane, a klucz przekazywany dyzurujgcej w gabinecie zabiegowym
pielegniarce. Kierownik Oddziatu Urazowo Ortopedycznego poinformowat,
Ze w przypadku koniecznosci opuszczenia gabinetu przez wszystkich lekarzy,
pomieszczenie jest zamykane na klucz, ktérym dysponuje kazdy lekarz oraz
jeden, ktéry przechowujg pielegniarki. Dyrektor Szpitala wyjasnit, ze mimo braku
Szafek zamykanych, dokumentacja znajduje sie pod statym nadzorem lekarzy.
W momencie, gdy w gabinecie nikt nie przebywa pomieszczenie zamykane jest
na klucz.

(akta kontroli tom | str. 277, 280, 285, 287-290, 292, 473-474, 487, 490)

2. W 13 (ze 100) zgtoszeniach usterek oprogramowania przekazanych dostawcy
oprogramowania od dnia 6 czerwca 2018 r. do dnia do 15 lutego 2019 r.,
za po$rednictwem platformy CGM, zamieszczono dane personalne 15
pacjentéw: imie, nazwisko, date urodzenia, adres, nr PESEL, informacje o stanie
zdrowia, co bylo niezgodne z wynikajaca z art. 5 ust. 1 lit. ¢) RODO zasadg
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adekwatnosci i minimalizacji danych. Ww. zgtoszenia® dotyczyty m.in.
(1) wielokrotnego powtorzenia tych samych informacji na wydruku karty
informacyjnej, (2) komunikatu o btedzie w zwigzku z korzystaniem zréznych
funkcjonalnosci programu, (3) dodatkowych uprawnien uzytkownika systemu,
(4) braku przestania wynikéw badan pacjenta, (5) mozliwosci edycji danych
opisowych po wypisie pacjenta, (6) braku zgodno$ci wzoru raportu lekarskiego
z aktualnym rozporzadzeniem, (7) niepetnego wydruku karty kwalifikacyjnej,
(8) braku pacjenta w module laboratoryjnym, (9) braku automatycznego
czyszczenia danych po wprowadzeniu nastepnego pacjenta, (10) btednego
wydruku upowaznienia do uzyskiwania danych na temat stanu zdrowia pacjenta.
Trzy8' przypadki zamieszczenia na zrzutach ekranu informacji o stanie zdrowia
siedmiu pacjentow zostaty udostepnione przez pracownikow firmy serwisujacej
HIS idotyczyly a)btedu raportu statystyki przeprowadzonych badan przez
pracownie RTG, b) braku mozliwosci zidentyfikowania pacjenta oraz c) btednego
numeru PESEL dla tego samego nr ID pacjenta.

AS| oraz Zastepca Kierownika Dziatu Metodyczno — Organizacyjnego wyjasnili,
ze Szpital podpisat umowe powierzenia danych z firmg serwisujgca, ktora
udostepnita portal do zdalnego zgfaszania usterek. Potgczenie do portalu jest
bezpieczne (szyfrowane), a dostep do danych na portalu odbywa sie poprzez
logowanie za pomocq indywidualnego loginu i hasfa. ASI wyjasnit réwniez,
Ze zafgczenie przez niego danych osobowych, w przypadkach: (1), (2), (3), (4),
(5), (6), (9) byto niezbedne z nastepujgcych powoddw: (1) petna karta
informacyjna danego pacjenta pozwolita poprawnie zidentyfikowac i naprawic
problem, Brakowafto rowniez trybow wypisu, ktore ten pacjent miat wpisane,
dlatego tez musiat by¢ on wskazany. Zamazanie jakichkolwiek informacji mogto
wprowadzi¢ w bigd osobe realizujgcqg zgtoszenie, poniewaz dotyczyto ono
wyS$wietlania roznych informacji, a zamazanie ich zaburzytoby schemat karty
itego jak jest prezentowana w Systemie, (2) problem dotyczyt pacjenta
przebywajgcego na oddziale, wiec podanie konkretnego przyktadu byfo
niezbedne w celu zweryfikowania czy dana osoba ma wpisane wszystkie
niezbedne informacje w danym pobycie, (3) problem nie wystepowat
u wszystkich pacjentow, tylko utych, ktorzy mieli wpisane uprawnienia
dodatkowe (wymagane przez NFZ), wigc byt zmuszony wskazac konkretny pobyt
i konkretng osobe, (4) problem dotyczyt konkretnych pacjentow przebywajgcych
w tym czasie w Szpitalu, dlatego niezbedne byto zatgczenie wszystkich danych,
(6) problem nie dotyczyt wszystkich pacjentdow, wiec nalezato wskazac
przyktadowego pacjenta, aby odtworzy¢ problem, (6) brakowato pdl ilos¢ przyjec
i odméw, wiec dane pacjentow byty konieczne do ustalenia czy dana osoba byta
przyjeta czy wypisana w celu zaczytania do raportu odpowiednich wartosci,
(9) problem dotyczyt pacjenta przebywajgcego na oddziale, nie wszyscy pacjenci
wystepujacy w systemie mieli wypetniony formularz, wiec musiatem wskazac
przyktad. Zastepca Kierownika wyjasnit, Ze zatqczenie przez niego danych
osobowych, w przypadkach: (7), (8), (10), (11) byto niezbedne z nastepujgcych
powodow: (7) wydruk karty miat na celu zobrazowac graficznie problem jaki
wystapit u konkretnego pacjenta na danym stanowisku komputerowym, czasami
dochodzi do sytuacji, ze po stronie firmy CGM wydruk ma inng posta¢ i wtedy
wiemy, ze problem dotyczy konkretnego komputera, a nie btednie dziatajgcego
systemu, (8) zgtoszenie dotyczyto problemu badan diagnostycznych, nie wiem,
jak identyfikujig poszczegolne osoby aparaty laboratoryjne, wigec aby nie byto

60 (1) Nr zgtoszenia 806324985, (2) Nr zgloszenia 806295922, (3) Nr zgloszenia 806229649, (4) Nr zgtoszenia
806190871, (5) Nr zgtoszenia 806025091, (6) Nr zgtoszenia 805794636, (7) Nr zgtoszenia 806002471, (8) Nr
zgtoszenia 805992111, (9) Nr zgtoszenia 805875899, (10) Nr zgloszenia 806049804.

61 Zgtoszenia, w ktrych serwis zamiescit zrzuty ekranu a) nr 805496595, b) nr 805605202 i c) 805683501.
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OCENA CZASTKOWA

Whioski

watpliwoSci postuzytem sie nr PESEL, (10) zgtoszenie byto dfugo realizowane
przez firme CGM, w trakcie jednej z rozmow telefonicznych zostatem poproszony
o0 graficzne przedstawienie naszych oczekiwan, jak ma wygladac wydruk, jakie
dane i w jakim miejscu majq sie pojawiac, aby szybciej zrealizowac zgtoszenie.
Dyrektor Szpitala wyjaénit, ze podtrzymuje stanowisko ASI oraz Zastepcy
Kierownika.

W innych sytuacjach, w zgtoszeniu usterki nie podawano danych osobowych lub
positkowano sie numerem ID pacjenta i bylo to wystarczajace do obstugi
zgtoszenia.

(akta kontroli tom | str. 329-394, 451-460, 470-471, 476, tom || str. 87-91, 97-98)

Najwyzsza Izba Kontroli negatywnie ocenia ujawnienie danych osobowych
pacjentow podczas zgtaszania usterek w systemie informatycznym Szpitala.
Pomimo wdrozonych zabezpieczen (technicznych oraz prawnych), podczas
zdalnego zgtaszania usterek dotyczacych pracy systemu HIS, w 10% przypadkéw,
pracownicy Szpitala nie zapewnili minimalizacji danych, co byto niezgodne z art. 5
ust. 1 lit. ¢) RODO. Ponadto na dwoch oddziatach stwierdzono tez niewtasciwy
sposéb przechowywania dokumentacji medycznej (w punkcie pielegniarskim
i wdwoch gabinetach lekarskich). Zapewniono natomiast pacjentom dyskrecje
podczas rejestracji oraz wywotywania do gabinetéw w poradniach specjalistycznych,
wprowadzone oznaczenia na opaskach na reke pacjentow oddziatow szpitalnych
zapewniaty im anonimowos¢. Karty goraczkowe przy tézkach pacjentow (z jednym
wyjatkiem) znajdowaty sie w ostonkach przykrywajacych dane pacjentéw. Personel
administracyjny Szpitala nie posiadat dostepu do danych medycznych,
a uprawnienia do systemu HIS stuzacego do przetwarzania danych medycznych
nadane 30 pielegniarkom i potoznym, 11 osobom z dziatu statystyki medycznej oraz
trzem informatykom byly adekwatne do realizowanych przez nie obowigzkéw.
Dokumentacie medyczng udostepniono podmiotom posiadajgcym stosowne
upowaznienia. Szpitalna serwerownia byta zabezpieczona przed nieuprawnionym
dostepem, a jej wyposazenie w nowoczesny sprzet zapewniato tworzenie kopii
zapasowych i ochrone wewnetrznej sieci.

IV. Whnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Biezace aktualizowanie regulacji wewnetrznych dotyczacych ochrony danych
osobowych oraz bezpieczenstwa informacji i wydanych upowaznien
do przetwarzania danych osobowych.

2. Przeprowadzenie szkolen dotyczacych ochrony danych osobowych oraz szkolen
uwzgledniajacych zagadnienia z zakresu bezpieczenstwa informacji okreslone
w§ 20 ust. 2 pkt 6 rozporzadzenia KRI dla wszystkich pracownikéw
zaangazowanych w proces przetwarzania informacii.

3. Wdrozenie polityki bezpieczenstwa informacji spetniajacej wymogi § 20 ust. 1
rozporzadzenia KRI.

4. Niepodawanie w zgtoszeniach serwisowych danych osobowych i medycznych
pacjentow.

5. Prowadzenie ewidencji pracownikéw upowaznionych do przetwarzania danych
osobowych zgodnie z obowigzujgcymi w tym zakresie regulacjami
wewnetrznymi, w celu zachowania zasady rozliczalno$ci.

6. Wdrozenie  odpowiednich ~ Srodkéw  technicznych i  organizacyjnych
zapewniajacych ochrone danych osobowych oraz minimalizacje ryzyka
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

ujawnienia informacji osobom postronnym na salach chorych, podczas
przechowywania papierowej dokumentacji medycznej pacjentdbw w dyzurkach
pielegniarskich i gabinetach lekarskich na oddziatach Szpitala.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Lublinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Lublin, 19 kwietnia 2019 r.

Kontrolerzy Dyrektor
Matgorzata Dobrowolska Delegatury Najwyzszej Izby Kontroli
Gtéwny specjalista kontroli panstwowej w Lublinie
4 Edward Lis
I
podpis Podpis

Marek Raczkowski
Specjalista kontroli pafistwowej

I
....................... s
Zmian w wystapieniu pokontrolnym dokonat: Dyrektor
Delegatury Najwyzszej Izby Kontroli
w Lublinie
Edward Lis
....................... b
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