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Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Krasniku ul. Chopina 13, 23-
200 Krasnik (dalej ,SPZOZ", ,Szpital)

Marek Kos — Dyrektor SPZOZ w Krasniku od dnia 14.05.2013 r.

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do dnia zakoriczenia czynnosci kontrolnych. Badania kontrolne
mogty dotyczyC dziatan sprzed tego okresu, jesli miaty zwigzek z zagadnieniami
bedacymi przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli Delegatura w Lublinie

Artur Bokiniec, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LLU/46/2019 z 08.03.2019 r.
Mirostaw Bortacki, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LLU/53/2019 2 19.03.2019 .

(akta kontroli tom [ str. 1-5)

1Dz. U. 22019 . poz. 489. Dalej: ustawa o NIK.



OCENA OGOLNA

Opis stanu
faktycznego

Ocena ogodlna? kontrolowanej dziatalnosci

W Szpitalu dane osobowe w okresie od 25 maja 2018 r. do 9 kwietnia 2019 r., nie
byly w petni prawidlowo chronione i przetwarzane. SPZOZ zgodnie
z rozporzadzeniem Parlamentu Europejskiego iRady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)3
opracowat i wdrozyt dokumentacje oraz procedury dotyczace ochrony danych
osobowych. Wyznaczono Inspektora Ochrony Danych (IOD) i terminowo zgtoszono
ten fakt Prezesowi Urzedu Ochrony Danych Osobowych (PUODO). W SPZ0Z
przeprowadzono takze analize procesdéw przetwarzania danych oraz wykonano
oceny skutkdw ich przetwarzania. Dokumentacie medyczng pacjentow
udostepniano jedynie uprawnionym podmiotom, a analizowane umowy powierzenia
przetwarzania danych osobowych spetniaty wymagania okre$lone w art. 28 RODO.
Szpital zapewnit takze odpowiednie zabezpieczenia serwerowni, w ktdrej
przechowywano dane osobowe (przetwarzane elektronicznie).

Zorganizowane szkolenia zwigzane z ochrong danych osobowych w zwigzku
z wejsciem w zycie RODO dotyczyty jednie 52,5% pracownikow. Nie wszystkich
pracownikow Szpitala zapoznano réwniez z regulacjami dotyczacymi ochrony
danych osobowych oraz z zagadnieniami dotyczacymi bezpieczenstwa. Na dwdch
oddziatach szpitalnych stwierdzono niewtasciwe zabezpieczenie przechowywane;
dokumentacji medycznej oraz pozostawienie komputera bez odpowiedniego
zabezpieczenia. Wystapity rowniez przypadki umozliwienia dostepu do systemow
informatycznych Szpitala pracownikom, dla ktérych nie nadano wymaganych
upowaznien do przetwarzania danych osobowych. Ponadto stwierdzono przypadki
nieuprawnionego wydania upowaznien do przetwarzania danych medycznych dla
personelu pomocniczego Szpitala (sanitariusze szpitalni, personel gospodarczy,
kierowcy) oraz przekazania dostawcy oprogramowania danych osobowych
i medycznych pacjentow. Szpital zminimalizowat ryzyko dotyczace utraty danych
medycznych oraz nieuprawnionego dostepu i nieuprawnionej modyfikacji systemu
informatycznego poprzez: zainstalowanie na wszystkich komputerach (30 szt)
programu antywirusowego, ograniczenie uprawnien do wprowadzania zamian
w konfiguraciji tych urzadzen. Dostep do systemu operacyjnego wymagat podania
hasta i loginu.

lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe* kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz
procedur zwigzanych z ochrona przetwarzanych
danych osobowych.

1.1. Realizujac obowigzek wynikajacy z dyspozycji art. 8 ustawy z dnia 10 maja

2018 r. o ochronie danych osobowych® i art. 37 RODO, Dyrektor SPZOZ
zarzadzeniem z dnia 25.05.2018 r. wyznaczyt Inspektora Ochrony Danych (IOD),

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

3Dz. Urz. UEL 11922016 ., str. 1, ze zm. Rozporzadzenie zwane dalej: RODO.

4 Oceny czastkowe to oceny dziatalnosci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

5 Dz. U. poz. 1000, ze zm. (dalej: ustawa o ochronie danych osobowych).
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ktorym zostata osoba fizyczna prowadzacy dziatalno$¢ gospodarczg pod firmag
,Centrum Bezpieczenstwa Informatycznego Radostaw Szymaszek” z siedzibg w
Krasnymstawie. Do dnia 24.05.2018 r. ww. petnit w Szpitalu obowigzki
Administratora Bezpieczenstwa Informacji (ABI)e. Oprocz sprawowania funkcji IOD
w SPZOZ w Krasniku, ww. zostat wyznaczony do petnienia tej funkcji rowniez
w trzech innych jednostkach’, nie powodowato to jednak konfliktu interesow,
poniewaz zgodnie z wyjadnieniem Dyrektora Szpitala, SPZOZ w Krasniku nie
wspotpracuje z tymi podmiotami. Zakres obowigzkéw zleconych 10D w umowie
o0 Swiadczenie ustug zawierat wszystkie zadania okreslone w art. 39 RODO, jak
rowniez opracowanie nastepujgcych dokumentow: [1] rejestru  czynnoSci
przetwarzania danych, [2] analizy ryzyka systemu informatycznego oraz danych
osobowych [3] polityki ochrony danych. Szpital terminowo wywigzat sie z obowigzku
zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu 10D
(31.07.2018 r. za posrednictwem formularza elektronicznego). Zawiadomienie to
zawierato wszystkie elementy okreslone art. 10 ust. 1 i 3 u.0.d.o., tj. m.in.: imie,
nazwisko oraz adres poczty elektronicznej i numer telefonu 10D, nazwe oraz adres
siedziby i numer identyfikacyjny REGON administratora danych osobowych.
Zgodnie z wymogiem okreslonym w art. 37 ust. 7 RODO, dane 10D oraz sposéb
i forme kontaktu udostepniono na stronie internetowej Szpitala8.

|OD posiadat odpowiednie przygotowanie i kwalifikacje do petnienia tej funkcji m.in.
zuwagi na sprawowanie w okresie wczesniejszym funkcji ABl w Szpitalu oraz
posiadanie Certyfikatu Systemu Zarzadzania Bezpieczenstwem Informacji na
zgodnos¢ z normg PN-ISO/IEC 27001, wydany przez Polskie Centrum Badan
i Certyfikacji S.A. oraz Miedzynarodowg Sie¢ Jednostek Certyfikujacych IQNet oraz
referencje zinnych podmiotow® za zrealizowane audyty bezpieczenstwa oraz
petnienie funkcji ABI. W umowie na petnienie funkcji IOD zagwarantowano mu
wykonywanie obowigzkéw w sposob niezalezny, poprzez bezposrednie podleganie
w zakresie wykonywanych czynnosci kierownictwu Szpitala.

Minister Zdrowia pismem z dnia 08.11.2018 r. zawiadomit SPZOZ o wszczeciu
z urzedu postepowania administracyjnego w sprawie uznania Szpitala za operatora
ustugi kluczowej'0 na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa'!. Do dnia zakorczenia kontroli SPZOZ nie otrzymat decyz;i
administracyjnej w tej sprawie.

(akta kontroli tom [ str. 6-14, 15-30, 105-109, tom Il str. 1-6)

1.2. W Szpitalu obowigzywata Polityka Ochrony Danych Osobowych, wprowadzona
zarzadzeniem Dyrektora SPZOZ z dnia 25.05.2018 r., w ktorej przedstawiono
zasady postepowania dotyczace bezpieczenstwa ochrony danych osobowych. W
Polityce okreSlono m.in.: [1] podmioty odpowiedzialne za ochrone danych
osobowych oraz ich obowigzki, [2] podstawy przetwarzania danych osobowych, w
tym, prawa osob, ktdrych dane dotyczg oraz procedure nadawania upowaznien do
przetwarzania danych osobowych, [3] $rodki techniczne i organizacyjne
zapewniajgce bezpieczenstwo przetwarzania danych, [4] zasady pracy w systemach
informatycznych, [5] zasady prowadzenia szkolen z ochrony danych osobowych,
[6] zasady zawierania umow powierzenia przetwarzania danych osobowych,

6 Na podstawie umowy z 02.01.2018 r. (nr UM/ABI/BS/2018/01/02) na pelnienie funkcji Administratora Bezpieczefistwa
Informaciji oraz doradztwa informatycznego.

7 Tj. w Wojewodzkim Osrodku Ruchu Drogowego w Chetmie, Wojewodzkim O$rodku Ruchu Drogowego w Zamosciu i
Okregowej Spotdzielni Mleczarskiej w Krasnymstawie.

8 www.spzoz.krasnik.pl

9 Z 26 podmiotdw.

10 Ustuga kluczowa to taka, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej,
wymieniona w wykazie ustug kluczowych.

" Dz. U. poz. 1560.



[7] sposoby zapewnienia bezpieczenstwa informaciji, [8] zasady przeprowadzania
audytu wewnetrznego oraz okresowych analiz ryzyka w zakresie bezpieczeristwa
informacji, [9] obowigzek powiadomienia o sprostowaniu lub usunieciu danych
osobowych lub o ograniczeniu przetwarzania, [10] obowigzek uwzglednienia
ochrony danych w fazie projektowania i domy$inej ochrony danych, [11] zasady
aktualizacji Polityki Ochrony Danych Osobowych. Zatacznikami do Polityki byty
22 zatgczniki  zawierajgce procedury oraz wzory oS$wiadczen i dokumentow
dotyczacych czynnosci i zasad postepowania w zakresie ochrony danych
osobowych. Procedury dotyczyly: prawa do dostepu do danych, sprostowania
danych, prawa do bycia zapomnianym, przenoszenia danych, prawa do sprzeciwu,
zgtaszania naruszen ochrony danych osobowych. Opracowane wzory dotyczyly:
[1] o$wiadczen o wyrazeniu zgody na przetwarzanie danych osobowych wraz
zwzorem odwotania ww. zgody, [2] klauzuli poufnosci, [3] wniosku o nadanie
upowaznienia do przetwarzania danych osobowych, [4] ewidencji 0sob
upowaznionych, [5] umowy powierzenia przetwarzania danych osobowych, [6]
rejestru naruszen ochrony danych, [7] zgtoszenia naruszenia ochrony danych
organowi nadzorczemu, [8] zawiadomienia 0 naruszeniu. Dodatkowo opracowano
i umieszczono w Polityce procedury w zakresie nadawania i odbierania upowaznien
do przetwarzania danych w systemie informatycznym, procedury wykonywania
konserwacji systemow oraz nosnikow informacji stuzacych do przetwarzania
danych. W Polityce Ochrony Danych nie okreslono zasad postepowania
w przypadkach wystapienia awarii lub braku zasilania oraz wystgpienia kleski
zywiolowej pozaru czy powodzi, co moze uniemozliwi¢ Szpitalowi zachowanie
ciggtosci dziatania systemu przetwarzania danych osobowych, zabezpieczenia
przed utratg poufnosci, nieuprawnionym dostepem i powinno wymusi¢ procedure
odtwarzania systemu po wystgpieniu tego typu zdarzeh. Dyrektor wyjasnit, ze
w zwigzku z planowang aktualizacjg Polityki Ochrony Danych dokument ten
zostanie uzupetniony o zasady postepowania w przypadkach wystgpienia awarii lub
braku zasilania.

(akta kontroli tom | str. 31-101, tom Il 1-6)

Procedury oraz instrukcie wewnetrzne zwigzane z ochrong danych osobowych
zostaly zaktualizowane w zwigzku z wprowadzonymi w SPZOZ'2 zmianami
organizacyjnymi i technicznymi'® na poszczegoinych oddziatach Szpitala.
Zarzgdzeniem Dyrektora zdnia 31.12.2018 r. wprowadzono regulamin
funkcjonowania, obstugi i eksploatacji monitoringu wizyjnego na terenie SPZOZ',
a zarzadzeniem z dnia 11.03.2019 r. - rejestr kategorii czynno$ci przetwarzania
danych osobowych's.

(akta kontroli tom | str. 135-142)

Na stronie internetowej SPZOZ w zaktadce RODO zamieszczono informacje dla
pacjentdbw o wprowadzonych zasadach przetwarzania danych osobowych, gdzie
wskazano dane kontaktowe wyznaczonego |OD, a takze zasady i cele
udostepniania danych. Umieszczone zostaty réwniez klauzule informacyjne dla
pacjentéw, pracownikdw, w zakresie rekrutacji oraz dotyczace monitoringu.
W stosunku do przedstawionych klauzul informacyjnych zamieszczonych w ww.

12 Zarzadzenie nr 55/2019 Dyrektora SPZOZ z dnia 31.01.2019 r. w sprawie ustalenia liczby 16zek w Szpitalu.

3 Zmniejszenie liczby 16zek na poszczegdlnych oddziatach oraz przeniesienie oddziatow do budynku gtéwnego Szpital przy
ulicy Chopina.

14 Kamery monitoringu zainstalowano w pomieszczeniach: Oddziatu Ginekologiczno-Potozniczym, Oddziatu Noworodkéw, sali
obserwaciji po porodach powiktanych (nie podlegaja nagrywaniu) w korytarzu i holu ogélnodostepnym, gabinecie endoskopii,
sali wybudzen oraz na zewnatrz budynku portierni.

15 Zarzadzenie nr 62/2019 Dyrektora SPZOZ w sprawie wprowadzenia rejestru kategorii czynnosci przetwarzania danych
osobowych.
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zakfadce zastosowano mozliwo$¢ ich wydruku. Podane w klauzulach tre$¢ spetniaty
wymagania okreslone w art. 13 RODO.

(akta kontroli tom | str. 246-249)

1.3. Realizujac dyspozycje art. 30 ust. 1 RODO, Dyrektor SPZOZ zarzadzeniem
zdnia 25.05.2018 r. wprowadzit Rejestr czynnosci przetwarzania danych
osobowych'6, ktéry prowadzono w formie pisemnej, w tym réwniez w formie
elektronicznej. Rejestr czynno$ci przetwarzania danych osobowych sporzadzony
zostat oddzielnie dla 30 funkcjonujacych w Szpitalu zbioréw danych osobowych
i zawierat wszystkie elementy, o ktorych mowa w art. 30 ust. 1 RODO: [1] nazwe
zbioru danych, [2] nazwe i dane kontaktowe ADO [3] imie inazwisko idane
kontaktowe 10D, [4] podstawy prawne upowazniajace do przetwarzania danych, [5]
cel przetwarzania danych, [6] opis kategorii osob, ktorych dane sg przetwarzane
oraz kategorii przetwarzanych danych, [7] zakres przetwarzanych danych, [8]
kategorie odbiorcow, ktorym dane mogq by¢ przekazywane, w tym odbiorcow
w panstwach trzecich i organizacjach miedzynarodowych, [9] Zrédto posiadanych
danych, [10] informacje o przekazaniu danych do panstwa trzeciego lub organizacji
miedzynarodowej, [11] planowany termin usunigcia poszczegolnych kategorii
danych, [12] ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1 RODO.

(akta kontroli tom I str. 31,100-101)

1.4. W SPZOZ przeprowadzono dwustopniowg analize zagrozen i ryzyka przy
przetwarzaniu danych osobowych, zgodnie z art. 32 RODO. Pierwsza analiza
ryzyka sporzadzona zostata w dniu 05.01.2018 r. Przyjeto w niej metodyke
szacowania ryzyka z zastosowaniem metody RISS'. W analizie okreslono
przedziaty szacowania elementéw dla poszczegélnych ryzyk tj.: dla poufnosci,
integralno$ci i dostepnosci - od 1 do 100, dla prawdopodobieristwa wystgpienia
zagrozenia i podatnosci - od 1 do 10. Analize przeprowadzono odrebnie dla trzech
zasadniczych obszardw:

|. ochrony przetwarzania informacji przed kradzieza, dostepem, uszkodzeniem lub
zaktdceniami w zakresie: [1] fizycznego zabezpieczenia obszaru przetwarzania
danych osobowych, w ktorym okreslono dwie kategorie zagrozeh: [1.1.]
nieautoryzowany dostep do danych i sprzetu - warto$¢ ryzyka okreslono jako
$rednie, [1.2.] kradziez (ryzyko $rednie), [2] fizycznego zabezpieczenia serwerowni i
dostepu do serwerowni, w ktérym okreslono pie¢ kategorii zagrozen: [2.1.] pozar
(ryzyko $rednie), [2.2] zalanie (ryzyko S$rednie), [2.3.] uszkodzenie sprzetu
spowodowane temperaturg lub brakiem zasilania (ryzyko $rednie), [2.4.] kradziez
(ryzyko $rednie), [2.5.] uszkodzenie infrastruktury technicznej (ryzyko $rednie);

ll. Zabezpieczenia informacji w sposdb uniemozliwiajacy nieuprawnione jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie w zakresie: [1] bezpieczenstwa
infrastruktury sieciowej w tym utraty ciggtosci dziatania, w ktérym okre$lono dwie
kategorie zagrozen: [1.1.] utrata ciggtosci dziatania (ryzyko $rednie), [1.2.] brak
dostepu do danych (ryzyko $rednie), [2] bezpieczenstwa stacji roboczych, gdzie
okre$lono zagrozenia: [2.1.] zainfekowanie sprzetu (ryzyko $rednie), [2.2.]
uszkodzenie danych (ryzyko $rednie), [2.3.] wyciek danych (ryzyko $rednie), [2.4.]
utrata danych (ryzyko Srednie),

lIl. Bezpieczenstwa w systemach teleinformatycznych, w zakresie: [1] dbatosci
0 aktualizacje oprogramowania: [1.1.] wlamanie (ryzyko $rednie), [1.2.] utrata

16 Dalej: Rejestr.

7 Metoda RISS (ang. Risk Information Security Score) opartej na algorytmie R=S*P*D gdzie R - ryzyko, S- potencjalne skutki
zagrozenia, P-prawdopodobienstwo wystapienia zagrozenia, D- podatno$¢ (stopien w jakim istniejace zabezpieczenia okazg
sie niewystarczajace.
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danych (ryzyko S$rednie), [1.3.] utrata integralnoSci danych (ryzyko Srednie),
[2] minimalizowania ryzyka utraty informacji w wyniku awarii w zakresie: [2.1.] utraty
ciggtoéci dziatania (mate ryzyko), [2.2.] utraty danych (mate ryzyko), [2.3.] utraty
ciggtosci pracy (mate ryzyko), [3] stosowania mechanizméw kryptograficznych w
sposob adekwatny do zagrozen lub wymogdw przepiséw prawa w zakresie: [3.1)]
dostepu do poufnych informacji (mate ryzyko), [3.2.] wycieku danych (mate ryzyko).

Drugg analize zagrozen ryzyka przy przetwarzaniu danych osobowych
przeprowadzono w dniu 08.03.2019 r. W jej wyniku wyodrebniono mozliwe do
wystapienia kategorie zagrozen wraz z oszacowaniem wartosci ryzyka:

— dla sieci komputerowej najwiekszg wartos¢ ryzyka przypisano: [1] podatnosci
uzytkownikow na oddziatywanie inzynierii spotecznej w celu ztamania kodu
dostepu lub wprowadzenia kodu ztosliwego, brak nadzoru nad uprawnieniami
uzytkownika, btedy i pomytki w zarzadzaniu systemem, [2] nadmiar obowigzkow
administratora i dziatania rutynowe, niewtasciwa konfiguracja w mechanizmow
bezpieczenstwa w sieci, zta konfiguracja oprogramowania, pozar;

— dla systemu teleinformatycznego okre$lono 31 potencjalnych zagrozen,
najwiekszg warto$¢ ryzyka przypisano: przetamaniu mechanizméw dostepu,
zainstalowaniu i uzytkowaniu zto$liwego oprogramowania, nieuprawnionemu
uzytkowaniu oprogramowania, nieuprawnionej konfiguracji ustawien serwera,
atakom na aplikacje serwerowe, ujawnieniu hasta administratora, awarii
oprogramowania, rutynie i nadmiarowi obowigzkéw administratora, pomytce
W zarzgdzaniu systemem;

— dla stanowisk dostepowych okreslono 29 potencjalnych zagrozen, najwigkszg
wartos¢ ryzyka oszacowano dla: przetamania mechanizméw dostepu,
zainstalowaniu  zto$liwego oprogramowania, nieuprawnionych modyfikacji
danych w zasobach, niepoprawnej konfiguracji ustawien stanowisk.

Przedstawiono katalog dziatan zaradczych, w tym wprowadzenie zapér sieciowych,

wdrazanie oprogramowania typu AV na serwerach i stacjach roboczych, blokowanie

portow USB na stacjach roboczych oraz mozliwo$ci samodzielnego instalowania
oprogramowania przez uzytkownika, rozliczenia dostepu do informacji, nosnikéw

i wydrukow oraz procedury uaktualniania oprogramowania.

(akta kontroli tom | str. 144-174, 175-239)

1.5. W ZOZ w dniu 08.03.2019 r. zostata wykonana ocena skutkéw dla ochronnych
danych, o ktérej mowa w art. 35 RODO, chociaz jest fakultatywna i taka pojedyncza
(biezaca) ocena dotyczy¢ powinna operacji wigzacych sie z wysokim ryzykiem.
Réwniez Grupa Robocza Art. 29 ds. Ochrony Danych'® zdecydowanie zalecata
dokonanie DPIA dla operacji przetwarzania juz trwajacych przed 25 maja 2018 r.19
oraz w przypadkach, gdy nie jest jasne, czy wymagana jest DPIA. Uznano bowiem,
ze jest ona przydatnym narzedziem, ktore moze pomoc administratorom danych
w zapewnieniu zgodno$ci z prawem ochrony danych, chociaz Prezes UODO
w komunikacie?® wydanym na podstawie art. 35 ust. 4 RODO wsrod rodzajow
operacji przetwarzania danych osobowych wymagajacych oceny skutkow
przetwarzania dla ich ochrony, nie zawart danych medycznych przetwarzanych

18 Grupa Robocza byta niezaleznym organem doradczym w zakresie ochrony danych i prywatnosci. Zostata ona powotana na
mocy art. 29 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0séb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. Urz. UE L 281 21995 r.,
str. 31, ze zm.) i dziatata do 25 maja 2018 r.

19 Dokument pt.: Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym
prawdopodobienistwem  moze  powodowa¢  wysokie  ryzyko’, do  celéw  rozporzadzenia  2016/679
https://www.giodo.gov.pl/1520281/id_art/9957/j/pl.

2 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 sierpnia 2018 r. w sprawie wykazu rodzajéw operacji
przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony (M. P. poz. 827).
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w szpitalach, jako wymagajacych oceny skutkow przetwarzania. Ocena skutkow dla
ochrony danych osobowych zawierata wszystkie elementy wymagane art. 35 ust. 7
RODO. W sporzadzonej ocenie dla wszystkich 22 zagrozen oszacowano ryzyko na
poziomie Srednim.

(akta kontroli str. 210-239)

1.6. Po wejSciu w zycie przepisbw RODO, w okresie od 29.06.2018 r. do
19.03.2019r. w Szpitalu zrealizowano tacznie pie¢ szkolen w zakresie
przetwarzania danych osobowych oraz Polityki Ochrony Danych, ktdrymi objetych
zostato 381 z 726 pracownikéw SPZOZ (52,5% ogdtu zatrudnionych). Szkolenia te
obejmowaty zagadnienia dotyczace m.in.: [1] reformy ochrony danych osobowych,
[2] statusu izadan inspektora ochrony danych osobowych oraz dotychczasowego
administratora bezpieczenstwa informacji, [3] zabezpieczern organizacyjnych,
[4] polityki ochrony danych, [9] rejestru czynno$ci przetwarzania danych, [6] zasad
przetwarzania danych przez podmiot przetwarzajacy, [7] zadan i roli organu
nadzorczego Urzedu Ochrony Danych Osobowych, [8] konsekwencji prawnych
zasad przetwarzania danych oraz nowych zasad kontroli, w tym przedstawienie
aktow prawnych w zakresie ochrony danych osobowych.

Analiza akt osobowych 30 pracownikow SPZOZ2!, uczestniczacych w procesie
przetwarzania danych medycznych pacjentow wykazata, ze:

— w siedmiu z 10 przypadkach lekarze nie posiadali udokumentowanego faktu
zapoznania sie z regulacjami wewnetrznymi Szpitala w zakresie ochrony
danych osobowych, a na podstawie dokumentacji dotyczacej szkolen
stwierdzono, ze nie uczestniczyli w zadnym szkoleniu z zakresu ochrony danych
osobowych,

— dwdch lekarz posiadato certyfikat ukofczenia szkolenia z dnia 14.07.2017 r.
z zakresu bezpieczenstwa i ochrony informacji wg wymogoéw ustawy o ochronie
danych osobowych (kierownik oddziatu neurologii oraz Zastepca Dyrektora
SPZOZ ds. medycznych), a jeden lekarz (zastepca lekarza kierujgcego
oddziatem) uczestniczyt w szkoleniu przeprowadzonym w dniu 18.03.2019 r.,

— $redni personel medyczny w siedmiu z 10 przypadkach posiadat certyfikaty
ukonczenia szkolenia z zakresu ochrony danych osobowych, w trzech
przypadkach pracownicy nie uczestniczyli w zadnym szkoleniu z zakresu
ochrony danych osobowych,

— w przypadku 10 pracownikéw administracyjnych tylko jeden nie posiadat
udokumentowania faktu zapoznania si¢ z regulacjami wewnetrznymi Szpitala w
zakresie ochrony danych osobowych,

(akta kontroli tom | str. 110-134, 240-245, 250, tom Il 361-362)

1.7. Szpital nie zobowigzat sie formalnie do stosowania kodeksu dobrych praktyk ani
medycznego kodeksu branzowego. Dyrektor Szpitala wyjasnit, ze SPZOZ stosuje
juz wskazane rozwigzania W projekcie kodeksu postepowania dla Sektora
medycznego?? oraz w Przewodniku po RODO dla stuzby zdrowia, wydanym przez
Ministerstwo Cyfryzacji. Z uwagi jednak na fakt, ze przedmiotowy projekt kodeksu
postepowania do dnia dzisiejszego nie zostat zatwierdzony przez Prezesa Urzedu
Ochrony Danych Osobowych, nie jest w sensie prawnym mozliwe powotywanie sie
na jego tres¢ w samych dokumentach dotyczacych ochrony danych osobowych
w SPZOZ. W momencie zatwierdzenia tego kodeksu postepowania w rozumieniu

2120 0sb6b sposrod personelu medycznego oraz 10 pracownikéw administracyjnych.
2 Opublikowanym na stronie internetowej: http://www.rodowzdrowiu.pl/.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

art. 40 ust. 5 RODO, SPZ0OZ w Krasniku z pewno$cig uwzgledni rowniez formalnie
(poprzez aktualizacje Polityki Ochrony Danych) postanowienia przedmiotowego
Kodeksu. W odniesieniu do Przewodnika po RODO dla stuzby zdrowia wydanego
przez Ministerstwo Cyfryzacji Dyrektor SPZOZ zauwazyt, Ze nie posiada on
jakiegokolwiek statusu prawnego w rozumieniu RODO ani ustawy o ochronie
danych osobowych i mozna go traktowac jedynie, jako zalecane dobre praktyki.
W zwigzku z powyzszym, oba ww. dokumenty sg przedmiotem omoéwienia na
szkoleniach organizowanych dla pracownikéw SPZOZ przez Inspektora Ochrony
Danych ipowinny by¢ stosowane przez pracownikéw, mimo formalnego braku
mozliwosci uwzglednienia ich w samej dokumentacji dot. ochrony danych
osobowych.

(akta kontroli tom Il str. 297-300)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowo$¢:

1. Szpital nie zapewnit przeprowadzenia przez IOD szkolen dla catego personelu
wykonujacego operacje przetwarzania danych, o ktérych mowa w art. 39 ust. 1 lit. b
RODO. Po wejsciu w zycie przepisow RODO, w okresie od 25.05.2018 r. do
19.03.2019 r. przeszkolono jedynie 381 z 726 (52,5%) pracownikéw Szpitala, w tym
jedynie 13 lekarzy (20%). Ponadto obowigzek zapewnienia szkoleni osobom
zaangazowanym w proces przetwarzania informacji, z uwzglednieniem zagrozenia
jej bezpieczenstwa, skutkow naruszenia zasad bezpieczenstwa, konsekwencii
prawnych i srodkow zapewniajacych jej bezpieczenstwo wynika z § 20 ust. 2 pkt 6
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych?. Z grupy 30 pracownikow, 11 os6b nie posiadato
udokumentowania faktu zapoznania sie z regulacjami wewnetrznymi (Politykg
Ochrony Danych) oraz z zagadnieniami dotyczacymi bezpieczenstwa.

Dyrektor Szpitala wyjasnit, ze proces szkolenia pracownikdw SPZOZ trwa
nieprzerwanie od okresu wakacyjnego w 2018 r., jednak z uwagi na ograniczone
mozliwosci lokalowe (brak odpowiednio duzej sali szkoleniowej - obecna moze
pomiesci¢ jedynie do 35-40 oséb jednorazowo) nie zostat jeszcze zakonczony.
Najblizsze terminy szkolen dla pracownikow organizowane przez Inspektora
Ochrony Danych sg zaplanowane na 12 kwietnia 2019 r. i 17 kwietnia 2019 r.
(w kazdym dniu odbeda sie trzy tury szkoleniowe), a nastepnie bedg zorganizowane
jeszcze analogicznie dwa terminy szkolenh w maju 2019 r. i dwa terminy w czerwcu
2019 r. Tym samym proces szkoleniowy powinien zakonczy¢ sie w SPZOZ
z koncem czerwca biezacego roku.

(akta kontroli tom | str. 110-134, 240-245, 250, tom |l str. 297-300)

Szpital wywigzat sie z obowigzku opracowania dokumentacji oraz procedur
uwzgledniajacych przepisy RODO. Wyznaczono IOD i terminowo zgtoszono ten fakt
PUODO. Szpital przeprowadzit analize proceséw przetwarzania danych oraz
wykonat ocene skutkow ich przetwarzania. Opracowano rejestr czynnosci
przetwarzania danych zawierajacy wszystkie wymagane elementy. W
niedostatecznym jednak stopniu zapewniono szkolenia pracownikow z ochrony
danych osobowych w zwigzku z wejsciem w zycie RODO (przeszkolono tylko 52,5%

2Dz, U.z 2017 r. poz. 2247. Dalej KRI.
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pracownikow, z czego zaledwie 13 lekarzy (20%)) oraz nie dokonano aktualizacji
struktury organizacyjnej Szpitala, mimo takiej konieczno$ci wynikajacej z powotania
IOD. Réwniez nie wszystkich pracownikéw Szpitala zapoznano z regulacjami
dotyczacymi ochrony danych osobowych oraz zzagadnieniami dotyczacymi
bezpieczenstwa.

2 Zapewnienie prawidilowego przetwarzania
i ochrony danych osobowych

2.1. Ogledziny trzech (z 4) funkcjonujacych w Szpitalu rejestracji wykazaty, ze
wilasciwie izgodnie z Politykq ochrony danych chroniono dane osobowe
rejestrujacych sie pacjentow. Rejestracja gtowna?* w budynku przy ul. Chopina 13
byla wyposazona w dwa okienka?s, natomiast pozostate dwie w jedno okno.
Rejestracje zorganizowane zostaty w sposéb uniemozliwiajacy wglad w dokumenty
osoby z sgsiedniego okienka lub przez innych pacjentéw. W obrebie wzroku
rejestrujgcych sie pacjentdw nie stwierdzono dokumentéw zawierajgcych dane
osobowe innych osob, a monitory komputeréw znajdujace sie w rejestracji byty
ustawione w sposob umozliwiajgcy wglad jedynie pracownikom rejestracii.
Dokumentacja medyczna w dwoch rejestracjach  byta  przechowywana
w zamykanych metalowych szafkach natomiast w rejestracji do Poradni Choréb Pluc
i Gruzlicy oraz Poradni Onkologicznej dokumentacje przechowywano w szufladach
i szafkach niezamykanych na klucz. Zagadnienie to szerzej opisano w sekcji
Stwierdzone nieprawidfowos$ci. Przy okienkach rejestracji umieszczono informacije
na temat: kto jest administratorem danych osobowych, kto petni funkcje 10D wraz
z podaniem jego danych kontaktowych, celéw i podstaw przetwarzania danych
osobowych i okresu przechowywania tych danych w Szpitalu. W rejestracjach przed
okienkami wyznaczone zostaty strefy zapewniajace odstep pomigdzy pacjentami
oczekujgcymi w kolejce za pomocg linii odgraniczajacych. W trakcie ogledzin
wyznaczone granice stref byly przestrzegane przez pacjentow. Pracownicy
rejestracji nie postugiwali sie nazwiskami lub innymi danymi pacjentéw. Rejestratorki
prosity pacjentow o dowdd osobisty i wymieniaty jedynie nazwisko lekarza i godzine
umdwionej wizyty. Kolejnos¢ wizyty pacjenta byta ustalana na podstawie kolejnego
numeru.

(akta kontroli tom Il str. 19-24,31-44)

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych
Szpitala?®  dokumentacje pacjentow przechowywano na biurkach lekarzy
niezapisana strong do gory, w sposob nieujawniajacy jakichkolwiek danych
dotyczacych pacjenta. Pacjent wchodzacy do gabinetu nie miat mozliwosSci
zapoznania sie z danymi osobowymi innych osob oczekujacych w kolejce lub tych,
ktorzy odbyli juz wizyte. W trakcie ogledzin zaden gabinet nie zostat pozostawiony
bez opieki, a w drzwiach do gabinetdw nie zostaty pozostawione klucze.
Stwierdzono, ze pacjenci wchodzili do gabinetu bezpo$rednio po opuszczeniu go
przez poprzedniego pacjenta, zgodnie z kolejnoscig numerkdw. Nie byli wzywani do
gabinetow. Ekrany komputerow bylty ustawione w sposéb uniemozliwiajacy
odczytanie znajdujacych sie na nim informacji przez osoby wchodzace do gabinetu,
jak i pacjenta bedacego w gabinecie.

(akta kontroli tom Il str. 25-30)

24 Rejestracja do Poradni: Chirurgicznej, Chorob Kobiecych i Kobiet Ciezarnych, Gastroenterologii,

Laryngologicznej, Neurologicznej, Okulistycznej, Ortopedycznej, Reumatologicznej, Chirurgii Onkologiczne;.

25Pomiedzy oknami byt rog Sciany uniemozliwiajacy wglad w dokumenty przedktadane przez osobe z sasiedniego okienka lub
ustysze¢ rozmowe rejestratorki z pacjentem.

% Poradnia Chirurgiczna, Poradnia Ortopedyczna oraz Poradnia Ginekologiczna.
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Przeprowadzone ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetéw
lekarskich na trzech oddziatach szpitalnych?” wykazaty m.in., ze:

-na oddziatach znajdowato sie 27 sal chorych z 71 t6zkami,

-wszyscy hospitalizowani na oddziatach pacjenci (61) posiadali na nadgarstkach
opaski informacyjne zawierajace inicjaty imienia i nazwiska, numer kartoteki lub
historii choroby oraz nazwe oddziatu,

-na zadnym z oddziatdw nie umieszczono kart chorych przy t6zkach pacjentow,

-ruch chorych? prowadzony byt w dyzurkach pielegniarek i nie byt widoczny dla
0s0b postronnych,

-podreczna dokumentacja pielegniarska przechowywana byta w dyzurkach
pielegniarek na Oddziale Choréb Ptuc i Gruzlicy oraz Oddziale Ortopedyczno-
Urazowym w niezamykanych szafkach. Zagadnienie to zostato szerzej opisane
w sekcji - Stwierdzone nieprawidfowosci natomiast na Oddziale Kardiologii
w zamykanych na klucz szafkach,

-dyzurki pielegniarskie, gabinety pielegniarek oddziatowych oraz gabinety
zabiegowe wyposazono w osiem komputerdw, z ktorych pie¢ byto uruchomionych
(pracowaty na nich pielegniarki), trzy komputery byty wygaszone, a uzytkownik
zostat wylogowany z systemu operacyjnego urzadzenia zostaty zablokowane,
a uzytkownicy wylogowani z systemu operacyjnego,

-na oddziatach znajdowaty sie trzy gabinety lekarskie, wyposazone w dziesie¢
komputerdéw, z ktorych dwa byty uruchomione — na jednym z nich pracowat lekarz,
ajeden byt wigczony i nie zostat na nim zablokowany dostep do systemu
operacyjnego (Oddziat Chordb Ptuc i Gruzlicy), co szerzej opisano w dalszej czesci
wystapienia, w sekcji Stwierdzone nieprawidtowosci,

-dokumentacja medyczna pacjentbw w gabinetach lekarskich na jednym
z oddziatow byta przechowywana w zamykanych na klucz szafach, a w dwdch
oddziatach umieszczono jg na otwartych ogdlnie dostepnych pdtkach
nieposiadajacych zadnej mozliwosci zamkniecia, co zostato opisane w sekd;i
Stwierdzone nieprawidtowosci.

(akta kontroli tom | str. 251-263, tom Il 363-366)

Podczas ogledzin stwierdzono, ze na zadnym z trzech oddziatdw nie funkcjonuje
monitoring wizyjny. Kamery monitoringu zamontowane zostaty wewnatrz budynku
Szpitala na korytarzach i holach ogélnodostepnych, gabinecie endoskopii, sali
wybudzen, Oddziale Ginekologiczno-Potozniczego, Oddziale Noworodkow, sali
obserwacji po porodach powiktanych?®, a takze na zewnatrz budynkow przy
portierni. Zgodnie z zapisami Regulaminu funkcjonowania, obstugi i eksploatacji
monitoringu nagrania przechowywane byly przez okres 14 dni. W przypadku
uznania zapisu monitoringu za dowod w postepowaniu prowadzonym na podstawie
prawa, okres przechowywania ulegat przediuzeniu do zakorczenia postepowania.
Celem monitoringu bylo zapewnienie bezpieczenstwa pracownikéw, pacjentow
i 0sOb odwiedzajacych, ochrona mienia SPZOZ, zachowanie w tajemnicy informacji,
ktorych ujawnienie mogto narazi¢ Szpital na szkode

(akta kontroli tom | str. 137-140, 251-263)

21 Ogledziny przeprowadzono na Oddziatach: Choréb Pluc i GruZlicy, Ortopedyczno-Urazowy, Kardiologicznym. Objeto nimi
dyzurki pielegniarek, gabinety lekarskie, sale chorych,

28 |ista pacjentéw oddziatu szpitalnego wraz z numerem sali, w ktérych przebywaja pacjenci.

29 7 pomieszczen sali wybudzen, Oddziale Ginekologiczno-Potozniczego, Oddziale Noworodkéw, sali obserwacji po porodach
powiktanych nagrania nie podlegaty zapisowi.
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2.2. Wedtug stanu na 03.04.2019 r. personel administracyjny Szpitala liczyt
33 osoby. Uprawnienia administratora w systemie KS-MEDIS®, zostaty nadane
pieciu osobom: Dyrektorowi SPZOZ, kierownikowi ds. medycznych i trzem
informatykom. Osoby te miaty dostep do danych medycznych niezbednych do
wykonywania zadan przypisanych tym pracownikom (lekarzom), natomiast
informatycy obstugujacy system informatyczny KS-MEDIS, mieli w zakresach
obowigzkow administrowanie siecig informatyczna, siecig serwerowg i infrastrukturg
teleinformatyczna. Pozostali pracownicy dziatu administracji (28 oséb) nie posiadali
dostepu do systemu KS-MEDIS (nie wykonywali zadah wymagajacych dostepu do
danych medycznych pacjentow). Dostep do systemu KS-MEDIS posiadat rowniez
Sredni personel medyczny facznie 37 osob w tym sekretarki medyczne, rejestratorki,
statystycy medyczni.

(akta kontroli tom | str. 290, 291-296, tom Il str. 363-366)

Szpital jest na etapie wdrazania systemu zarzadzania sieciq z wykorzystaniem
ustugi Active Directory. Na dziert 09.04.2019 r. do ww. ustugi przytaczono 16 sztuk
(8,2%) ze 196 komputeréw zainstalowanych w sieci SPZOZ. Dostep do
funkcjonujacego systemu dla kazdego pracownika posiadajacego upowaznienie
ADO nadawano indywidualnie, wykorzystujac inicjaty pracownika. Dostep do
systemow informatycznych (dziedzinowych i operacyjnych) nastepowat metodg
dwuetapowg poprzez uwierzytelnienie loginu oraz hasta. Uzytkownik samodzielnie
generowat hasto dostepu do systemu, ktdrego ziozonosC okreSlona zostata
w Polityce Ochrony Danych3', a zmiana i od$wiezanie nastepowato co 90 dni.

(akta kontroli tom I str. 291-291, tom |l str. 16)

2.3. Analiza upowaznien wydanych dla $redniego personelu medycznego
przeprowadzona na probie 30 (z 295) pielegniarek i potoznych zatrudnionych
w Szpitalu32 wykazata, ze wszystkie przetwarzaty dane w systemie KS-MEDIS
(modut do danych medycznych pacjentow zakresie procesow pielegnowania), tylko
i wylacznie na oddziatach szpitalnych, na ktérych $wiadczyty prace. Na podstawie
analizy przechowywanych w komorce informatycznej SPZOZ upowaznien do
przetwarzania danych ustalono, ze udokumentowane uprawnienia do przetwarzania
danych w systemie KS-MEDIS posiadato cze$¢ personelu: 208 pielegniarek na 269
zatrudnionych, 22 pofozne na 26 zatrudnionych oraz 51 lekarzy na 65 zatrudnionych
w Szpitalu. Zagadnienie to szerzej opisano w sekcji Stwierdzone nieprawidtowosci.

W okresie od 2013 r. do korica 2018 r. Dyrektor SPZOZ wydat 25 upowaznien do
przetwarzania danych osobowych dla personelu nizszego (sanitariusze szpitalni,
personel gospodarczy, kierowcy), w tym dla siedmiu sanitariuszy szpitalnych,
16 kierowcow i dwdch o0séb personelu gospodarczego (starszej salowej
gospodarczej i pomocy gospodarczej). Zadne z tych upowaznien nie zostato
anulowane. Upowaznienia te wydano na podstawie art. 37 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych33. Szczeg6towo zagadnienie to opisano
w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli tom [ str. notatka, 264-288, 318-370,)

2.4. Po 25.05.2018 r. Szpital rozwigzat stosunek pracy z 31 osobami, z czego
28w trakcie zatrudnienia miato przyznany dostep do systemdw informatycznych
Szpitala, w tym 17 do systemu KS-MEDIS. Badanie przyznanych uprawnier do

3 SPZ0Z posiada licencje firmy KAMSOFT S. A. Katowice ul. 1 Maja 133 na uzywanie oprogramowania KS-MEDIS tj. system
typu HIS (Hospital Information System - rodzaj oprogramowania do obstugi ruchu pacjentéw wewnafrz podmiotu
leczniczego).

31 Polityka Ochrony Danych (pkt. 12. 2) login oraz hasto minimum osiem znakéw mate i duze litery.

32 Dane wg stanu na dziert 28.02.2019 r.

3Dz U.z2018r. poz. 1000 ze zm.



pracy w programach informatycznych przetwarzajacych dane Szpitala oraz
termindw ich cofniecia wykazato, ze:

— w dniu zaprzestania pracy przez pracownika (rozwigzania stosunku pracy)
w karcie obiegowej zaznaczano wylogowanie z systemu i cofniecie uprawnien,

— w 28 przypadkach data ostatniego logowania pracownika do systemu
informatycznego nie byta pdzniejsza, niz data zaprzestania $wiadczenia pracy
w Szpitalu,

— z grupy 31 0sob, z ktérymi w ww. okresie rozwigzano stosunek pracy ponownie
zatrudnionych zostato 14 osob, ktore powtdrnie uzyskaty upowaznienia do
przetwarzania danych.

(akta kontroli tom | str. 289, tom Il 93-165)

2.5 W dniu 10.05.2018 r. SPZOZ zawart z firmg KAMSOFT S. A. umowe na
$wiadczenie statego serwisu eksploatacyjnego (SSE). W zwigzku z faktem, ze
wykonanie umowy wigzato si¢ z koniecznoscig powierzenia przetwarzania danych
osobowych administrowanych przez Szpital, zawarto dodatkowo umowe
powierzenia danych osobowych. SPZOZ przesytat zgtoszenia serwisowe za pomocg
internetowego  systemu zgtoszen KS-MRK, zaznaczajac status zgtoszenia34.
W przypadku trudnosci ze zdalnym przestaniem zgtoszenia w ww. witrynie, mogt
zrealizowac je drogg telefoniczng pod wskazanymi w umowie numerami. W okresie
od 25.05.2018 r. do 20.03.2019 r. drogg elektroniczng z wykorzystaniem ww.
internetowego systemu zgtoszen, przekazano dziewieC zgtoszen serwisowych,
z czego: [1] cztery dotyczyty btedow lub wadliwego dziatania w systemie KS-MEDIS,
[2] dwa dotyczyly btedéw w systemie KS-ZZL (Modut Zarzadzanie Zasobami
Ludzkimi), [3] po jednym w systemach KS-SOLAB (Modut Badania Laboratoryjne),
KS-FKW (Modut Finansowo-Ksiegowy), KS-HFW (Modut Sprzet). Analiza sposobu
przekazania  wszystkich  dziewieciu  zgtoszen  serwisowych,  zwigzanych
z nieprawidtowym dziataniem systemu informatycznego KS-MEDIS wykazaty m.in.,
ze:

- zgloszenia serwisowe byly przekazywane w formie elektronicznej przez
informatykdéw Szpitala, w przypadku o$miu z nich udzielono odpowiedzi i rozwigzano
problem, w jednym przypadku na problem zgtoszony w dniu 20.03.2019 r. nie
uzyskano odpowiedzi,

- wszystkie zgtoszenia zrealizowano drogg elektroniczng z wykorzystaniem serwisu
internetowego,

- w dwdch przypadkach, podmiotowi $wiadczacemu ustugi serwisowe w systemie
informatycznym (KS-MEDIS), przekazano dane osobowe pacjentow: imig, nazwisko,
nr PESEL oraz dane dotyczace $wiadczen zdrowotnych z podaniem rozpoznania.
Zagadnienie to szerzej opisano w sekcji Stwierdzone nieprawidtowosci. Szpital
z tym podmiotem zawart umowe powierzenia przetwarzania danych..

(akta kontroli tom | str. 300-317, 371-375)

2.6. Szpital w okresie objetym kontrolg posiadat zawarte 24 umowy dotyczace
powierzenia przetwarzania danych osobowych, w ktérych wystapit jako podmiot
powierzajacy przetwarzanie danych. Szpital zawart 17 umoéw powierzenia
przetwarzania takich danych ze wszystkimi lekarzami zatrudnionymi na kontraktach
oraz 7 uméw z wykonawcami realizujgcymi zadania zwigzane m.in. ze
$wiadczeniem ustug medycznych na rzecz Szpitala. Analiza pieciu uméw
dotyczacych powierzenia przez Szpital przetwarzania danych osobowych

¥ Dysfunkcja, usterka, stan awaryjny, stan krytyczny — potwierdzony zawsze faksem.
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z lekarzami wykazata m.in. ze: zawieraty one wszystkie postanowienia wymagane
art. 28 ust. 3 RODO i stanowity integralng cze$¢ umowy na Swiadczenie ustug.
Zakres danych osobowych powierzonych przez Szpital wynikat z rodzaju ustug,
ktére zgodnie z umowa miat by¢ realizowany na rzecz Szpitala.

W przypadku 107 umdw, w ktorych Szpital byt ustugodawcg na rzecz innych
podmiotéw nie zawarto umédw dotyczacych powierzenia Szpitalowi przetwarzania
danych osobowych. Dyrektor Szpitala wyjasnit, Zze zgodnie z licznymi opiniami
prawnymi specjalistow ds. ochrony danych osobowych w powofanych przypadkach
mamy do czynienia z Sytuacjg, w ktorej podmiot Y jest de facto podwykonawcg
ustugi dla podmiotu X. Jednoczesnie kazdy podmiot wystepuje tutaj jako
administrator danych osobowych pacjenta. Powyzsze oznacza, Ze nie istnieje tutaj
relacja administrator - procesor opisana w art. 28 RODO, albowiem kazdy
Z podmiotow okreSla cel i zakres przetwarzanych danych. Tym samym zawarcie
umowy powierzenia nie jest tutaj konieczne ani wskazane (tak w: Lokaj Maciej ,Czy
pomiedzy dwoma podmiotami wykonujgcymi dziatalno$c leczniczg nalezy zawrzec
umowe powierzenia przetwarzania danych osobowych w zwigzku ze zleceniem
wykonania badan diagnostycznych/laboratoryjnych na rzecz pacjentdw innego
PWDL?”, LEX 2019).

(akta kontroli tom Il str. 45-91, 297-300)

2.7. W Rejestrze naruszer ochrony danych nie odnotowano w okresie od
25.05.2018 r. do 13.03.2019 r. zadnych zdarzen, na ktorych okoliczno$¢ nalezatoby
sporzadzi¢ protokot uchybien lub protokét zagrozenia. W ww. okresie do Szpitala nie
wptynety skargi i wnioski, ktore dotyczytyby nieprawidtowo$ci zwigzanych z ochrong
danych osobowych pacjentow. Rejestr zostat uzupetniony w trakcie kontroli
o0 zdarzenia  ujawnione podczas kontroli  dotyczace  nieodpowiedniego
przechowywania dokumentacji medycznej w gabinetach lekarskich oraz
niezabezpieczenia gabinetu lekarskiego podczas nieobecnosci lekarza.

(akta kontroli tom | str. 444, tom Il str. 15, 371-373)

2.8. W okresie objetym kontrolg w Szpitalu obowigzywaly: Instrukcja udostepniania
danych osobowych z dnia 29.11.2013 r. oraz Procedura prawo dostepu do danych,
stanowigca zatacznik nr 5 do Polityki ochrony danych. W my$| tych regulacji oraz
zgodnie z art. 26 ust. 1 ustawy o prawach pacjenta, dokumentacja medyczna
udostepniana byta pacjentowi, jego przedstawicielowi ustawowemu, osobie
upowaznionej przez pacjenta oraz podmiotom okreslonym w ust. 3 ww. przepisu.
Wedtug stanu na 31.03.2019 2019 r. udostepnienie dokumentacji medyczne;
osobom i podmiotom zewnetrznym mito miejsce w 1509 przypadkéw z tego: 850 na
wniosek pacjenta, 379 na wniosek osoby upowaznionej, 280 na wniosek instytucii.
Analiza prawidlowosci udostepnienia  dokumentacji medycznej instytucjom
(30 spraw), firmom ubezpieczeniowym (67 spraw) oraz osobom fizycznym innym niz
pacient (30 spraw) wykazata, Ze dokumentacje udostepniono  wytgcznie
upowaznionym podmiotom (osobom) lub przedstawicielowi ustawowemu, zgodnie z
Instrukcjgq udostepniania dokumentacji medycznej oraz art. 26 ust. 1 ustawy o
prawach pacjenta. W okresie od 1.05.2018 r. do 31.03.2019 r. nie wystgpity
przypadki odmowy wydania informacji z dokumentacji medycznej oraz nie byto
skarg na udostepnianie dokumentaciji.

(akta kontroli tom Il str. 166-296)

2.9. W celu minimalizacji ryzyka utraty danych, bedacych nastepstwem awarii
btedow lub nieuprawnionej modyfikacji, Szpital wprowadzit i stosowat rozwigzania
i regulacje prawne ograniczajgce niebezpieczenstwo ich wystgpienia. Ochrona



danych prowadzona byta zgodnie z zasadami i uregulowaniami okreslonymi
w Polityce Ochrony Danych i polegata na:

— wprowadzeniu klauzul informacyjnych dotyczacych przetwarzania danych
osobowych w celu realizacji obowigzkéw prawnych cigzacych na SPZ0Z,

— okresleniu zasad i procedur dotyczacych: korzystania z oprogramowania,
z internetu, przesytania dokumentéw za posrednictwem poczty elektronicznej,
bankowosci elektronicznej,

— opracowaniu zasad zarzadzania oprogramowaniem komputerowym oraz
sposoby zabezpieczenia systemu, bezpiecznego uzytkowania sprzetu IT,

— zasady sporzadzania i zarzadzania kopiami zapasowymi baz danych,
— okresleniu technicznych $rodkow zabezpieczajgcych.

Pomieszczenie serwerowni byto:

— zabezpieczone przed dostepem 0sOb nieuprawnionych (drzwi wejSciowe
metalowe, przed drzwiami dodatkowa krata zewnetrzna zamykana na ktodke,
w oknach kraty stalowe),

— wyposazone w system kontroli wejScia oraz urzadzenia podtrzymywania
napiecia UPS, gasnice przeciwpozarowe i klimatyzacyjne,

— oddzielny serwer do tworzenia kopii zapasowych baz danych, ktore
przechowywano na serwerze innym niz serwer dla bazy danych, oba serwery
Zlokalizowane byly w odrebnych szafach w tym samym pomieszczeniu,
posiadaty rowniez odrebne zrodta zasilania gtownego oraz awaryjnego,
lokalizacja taka wynikata z braku wolnych pomieszczen w budynku
administracyjnym SPZOZ. Planowany byt remont serwerowni i wydzielenie
drugiego pomieszczenia serwerowni,

— stan okablowania, w tym przewody elektryczne i potaczenia komputerowe bez
oznak zniszczenia lub mechanicznego przetarcia.

Kopie bezpieczenstwa tworzone bylty automatycznie z czestotliwoscig jeden raz
dziennie dla petnego backupu oraz raz w tygodniu i raz w miesigcu na zewnetrzny
naped. Co trzy godziny zapisywana byta kopia przyrostowa. Raz w miesigcu
dokonywano sprawdzenia poprawno$ci wykonywania tych kopii. Tworzono dwie
kopie bezpieczenstwa dla danych medycznych zintegrowanego systemu
informatycznego oraz  danych pracownikébw i kontrahentéw. Nosnikiem
przechowywania kopii zapasowych byt serwer kopii zapasowych. Druga kopia
tworzona byta na serwerze kopii zapasowej tzw. backup.

Ogledziny 30 komputerdw, w tym 20 uzytkowanych przez personel medyczny (po 10
przez lekarzy i personel pielegniarski) oraz 10 przez personel administracyjny
wykazaty, ze:

— na 20 komputerach zainstalowano system Windows 10 Professional, a na
pozostatych Windows 7 Professional (10 szt.),

— na wszystkich zainstalowany byt program antywirusowy, posiadajacy aktualng
wersje bazy sygnatur wirusow,

— we wszystkich komputerach nie zostaty zablokowane porty USB, umozliwiajac
podigczenie do nich nosnikdw pamieci, natomiast brak byto mozliwosci
kopiowanie danych z komputera na ten no$nik, na dyskach komputeréw
w lokalizacji Pulpit, Moje dokumenty nie znaleziono plikéw zawierajacych dane
osobowe i medyczne pacjentow,



Stwierdzone
nieprawidtowosci

— na wszystkich komputerach uzytkownicy posiadali ograniczone uprawnienia
w systemie operacyjnym, ktére nie pozwalaty na wprowadzanie zmian
w konfiguraciji tych urzadzen oraz instalacje dodatkowego oprogramowania,

— wszystkie komputery posiadaty dostep do sieci Szpitala poprzez konto lokalne
na podstawie hasta o odpowiedniej ztozonosci, nadanego indywidualnie dla
kazdego komputera.

Szpital posiadat dziesie¢; komputeréw przenosnych, ktére nie byly wyposazone

w systemy ochrony kryptograficznej dysku twardego, na komputerach tych nie

przechowywano danych osobowych.

(akta kontroli tom | str. 31-101, tom Il str. 7-8)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Przeprowadzone ogledziny wykazaty, ze przetwarzanie, w tym przechowywanie
danych o pacjentach w nizej wymienionych przypadkach odbywato sie bez
wdrozenia lub przy niewtasciwym  wdrozeniu  Srodkdw  technicznych
i organizacyjnych, o ktérych mowa w art. 24 ust. 1 RODO:

- w jednym przypadku drzwi do gabinetu lekarskiego nie zostaty zamkniete na klucz
(byty uchylone) i jeden z komputeréw nie byt zabezpieczony, nie wylogowano
uzytkownika oraz nie wigczono wygaszacza ekranu (lekarz wpisywat dane do
systemu KS-MEDIS i wyszedt z gabinetu)3®,

- w jednym przypadku teczka z dokumentacjg medyczng trzech pacjentéw zostata
pozostawiona w gabinecie lekarskim na biurku (w gabinecie nie byto personelu
lekarskiego®, a drzwi do gabinetu byly zamkniete),

- w dwoch przypadkach dokumentacja medyczna pacjentéw hospitalizowanych na
oddziatach byta umieszczona na otwartych pdtkach?,

- W rejestracji do poradni Onkologicznej oraz Poradni Chordb Ptuc i GruZlicy
dokumentacja medyczna znajdowata sie w pomieszczeniu rejestracji (zamykanym
na klucz) i umieszczona byta w szafkach niezamykanych na klucz,

- W rejestracji do poradni w Przychodni specjalistycznej na ul. Niepodlegtosci 25
znajdowata sie niezabezpieczona przed dostepem o0sob trzecich dokumentacja
medyczna (ztozona w pudetkach). Poradnia jak rdwniez gabinety byty zamykane na
klucz.

W ztozonych wyjasnieniach Dyrektor podat, ze stwierdzone w trakcie
przeprowadzonych ogledzin nieprawidtowos$ci w zakresie przetwarzania danych
0 pacjentach zostaty niezwtocznie po ich stwierdzeniu uwzglednione w rejestrze
naruszen ochrony danych osobowych SPZOZ w Kraéniku (w zatgczeniu kopia
Rejestru naruszen ochrony danych osobowych SPZOZ w Krasniku) zgodnie z pkt 4
Procedury zgtaszania naruszen ochrony danych osobowych, stanowigcej zatacznik
nr 18 do Polityki Ochrony Danych SPZOZ w Kra$niku. Jednocze$nie podat, ze
stwierdzone nieprawidtowosci podczas ogledzin oddziatéw i rejestracji do poradni
specjalistycznych zostaty w trakcie kontroli usuniete. Lekarze kierujacy oddziatami
oraz pielegniarki oddziatowe ztozyty w tym zakresie stosowne o$wiadczenia o
usunieciu nieprawidtowosci.

(akta kontroli tom | str. 137-140, 251-263, 445-446, tom |l str. 19-44, 297-300)

3 Gabinet lekarski na Oddziale Choréb Pluc i Gruzlicy.
% Gabinet lekarski na Oddziale Ortopedyczno-Urazowym.
37 Gabinety lekarskie Oddziatu Choréb Phuc i GruZlicy i Oddziatu Ortopedyczno-Urazowym.
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2. W okresie od 2013 r. do korica 2018 r. Dyrektor SPZOZ wydat 25 upowaznien do
przetwarzania danych osobowych dla personelu pomocniczego, tj. dla siedmiu
sanitariuszy, 16 kierowcow i dwdch osob personelu gospodarczego (starsze
salowej gospodarczej i pomocy gospodarczej). W indywidualnych zakresach
obowigzkéw analizowanej grupy pracownikdbw nie stwierdzono zapisow
umozliwiajacych dostep przez nich do danych osobowych, w tym danych
medycznych. Wydanie upowaznien dla ww. personelu byto sprzeczne z art. 32 ust.
4 w zwigzku z art. 5 pkt 1 lit. ¢ RODO, w nawigzaniu do tre$ci motywu 39 RODO
dane osobowe powinny by¢ przetwarzane w sposob zapewniajgcy im odpowiednie
bezpieczenstwo i odpowiednig poufnos¢, w tym ochrone przed nieuprawnionym
dostepem do nich i do sprzetu stuzacego ich przetwarzaniu oraz przed
nieuprawnionym korzystaniem z tych danych i z tego sprzetu.

Dyrektor Szpitala wyjasnit, ze przedmiotowe upowaznienia do przetwarzania danych
osobowych zostaty wydane pracownikom faktycznie przetwarzajacym te dane
w trakcie swojej pracy dla SPZOZ. Konieczna zmiana dla tych osob zakresow
obowigzkéw znajdujacych sie w aktach osobowych zostanie niezwiocznie
przeprowadzona.

NIK nie podziela zdania Dyrektora, ze ww. pracownicy SPZOZ powinni mie¢
upowaznienia do przetwarzania danych osobowych i medycznych, a tym bardziej
wgladu do dokumentacji medycznej, ze wzgledu na przepisy art. 9 ust. 11 2 RODO,
uzalezniajgce dostep do tzw. szczegdinych kategorii danych, w tym danych
dotyczacych zdrowia, od spetnienia okreslonych, szczegdlnych  warunkow
(np. zapewnienia opieki zdrowotnej lub leczenia). Postanowienia z art. 24 ust. 2 i art.
26 ust. 1 ustawy o prawach pacjenta, wskazujg, ze dokumentacje medyczng mozna
ujawni¢ tylko okreslonym podmiotom, w tym podmiotom leczniczym, osobom
wykonujgcym  zawdd medyczny uczestniczacym  w udzielaniu  $wiadczen
medycznych lub wiadciwym organom. Zasady te okre$la rowniez art. 40 i art. 41
ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty38. Nie majg
tez zastosowania przepisy art. 24 ust. 2 pkt 2 ustawy o prawach pacjenta, dotyczace
0s0b wykonujacych czynnosci pomocnicze przy udzielaniu swiadczen zdrowotnych,
ktére sq uprawnione do dostepu do danych medycznych, na podstawie upowaznien
administratora danych. Zgodnie z art. 5 ust. 1 i art. 6 ust. 1 RODO przetwarzanie
danych powinno by¢ ograniczone do tego, co jest niezbedne do celdw
przetwarzania. Sprzatanie pomieszczen nie stanowi celu przetwarzania,
uzasadniajgcego dostep do danych. Podobnie przewdz pacjentdw powinien by¢
zorganizowany w sposob uniemozliwiajacy personelowi Dziatu dostep do danych
medycznych transportowanych wraz z pacjentem. W zakresie pozostatych danych,
niebedacych danymi medycznymi, nie ma zakazu udostepniania innym osobom
takich danych i udzielenia im upowaznien, ale musi wynika¢ to z wykonywania
obowigzkow zwigzanych z dostgpem do takich danych.

(akta kontroli tom | str. 264-288, 318-370, tom Il str. 297-300)

3. W dwdch przypadkach, z dziewieciu objetych analizg, zgtoszeniach serwisowych
dotyczacych systemu informatycznego KS-MEDIS, przestanych po 25.05.2018 r.
podmiotowi $wiadczacemu ustugi serwisowe, zamieszczono dane osobowe
pacjentébw Szpitala (nazwiska i imiona, numer PESEL) oraz dane medyczne,
zawierajgce rozpoznanie, zakres lub wyniki badan, co byto niezgodne z wynikajacg
zart. 5 ust. 1 lit. ¢) RODO zasadq adekwatnosci i minimalizacji danych. Szpital
z podmiotem $wiadczacym ustugi serwisu, ktéremu przekazano dane pacjentéw,
zawart umowy powierzenia przetwarzania danych.

% Dz.U.z2018r. poz. 617, ze zm.



OCENA CZASTKOWA

W wyjasnieniu Dyrektor podat, ze podmiot Swiadczacy na rzecz SPZOZ w Krasniku
ustugi informatyczne w zakresie dostarczania iserwisowania systemu
informatycznego  KS-MEDIS zostat upowazniony do przetwarzania danych
osobowych przez SPZOZ w Kra$niku na podstawie par. 11 umowy na $wiadczenia
ustug statego serwisu eksploatacyjnego USSE/996682/01 (zatacznik U110101
Zasady powierzenie danych osobowych) zawartej przez Szpital z KAMSOFT S.A. z
siedzibg w Katowicach. Ze Swiadczonymi przez ten podmiot ustugami serwisowymi
dot. przedmiotowego systemu informatycznego jest nieodtacznie zwigzana
konieczno$¢ porozumiewania si¢ pracownikow Szpitala na odlegto$¢ z tg firmg w
postaci przesytania tzw. ,zrzutow ekranu” z komputeréw stuzbowych SPZOZ w
Krasniku na wypadek zaistnienia jakichkolwiek awarii. Podczas obecnie trwajacej
aktualizacji tego oprogramowania personel Szpitala jest informowany o konieczno$ci
ograniczania przesytanych w ten sposob tresci zwigzanych z danymi osobowymi (w
tym w szczegdlnoSci danymi szczegdinych kategorii dotyczacymi zdrowia w
rozumieniu art. 9 ust. 1 RODO) do niezbgdnego minimum.

(akta kontroli tom | str. 300-317, 371-375, tom || str. 363-366)

4. Stwierdzono, ze 69 pielegniarek, 4 potozne oraz 14 lekarzy nie posiadato
udokumentowanego uprawnienia do przetwarzania danych w systemie KS-MEDIS
stuzacym do przetwarzania danych medycznych. Nie odpowiadato to wymogom art.
32 ust. 4 RODO, aby administrator podjat dziatania w celu zapewnienia, by kazda
osoba fizyczna, dziatajaca z jego upowaznienia, ktéra ma dostep do danych
osobowych, przetwarzata je wytacznie na jego polecenie.

W ztozonym wyjasnieniu Dyrektor Szpitala podat, Zze przedmiotowe braki w samych
upowaznieniach zostaty uzupetione (uprawnienia zostaty uaktualnione).

(akta kontroli tom Il str. 363-366)

5. Uprawnienia do przetwarzania danych osobowych po 25.05.2018 r., w 23
przypadkach z 31, nadano pomimo ztozenia wnioskow przez nieuprawnione osoby,
ti. przez pracownikbw, a nie przez bezposrednich przetozonych 0séb
upowaznianych, co byto niezgodne z zapisami Polityki Ochrony Danych (pkt 7.4
Procedura nadawania upowaznien do przetwarzania danych osobowych ppkt 1),
ktére jednoznacznie okreslaty, ze osobg upowazniong do ztozenia wniosku
0 nadanie upowaznienia jest bezposredni przetozony pracownika.

W ztozonym wyjasnieniu Dyrektor podat, ze upowaznienia do przetwarzania danych
osobowych nadane z naruszeniem zapisow Polityki Ochrony Danych (w zakresie
osoby wystepujacej z wnioskiem o nadanie upowaznienia) zostaty skorygowane
poprzez uzupetnienie odpowiednich wnioskow wypetionych przez bezposrednich
przetozonych o0s6b upowaznianych. Jednoczesnie nalezy podkreslic, ze we
wszystkich przypadkach samo nadanie przedmiotowych upowaznien odbywato sie
prawidlowo, a procedura wnioskowania o nadanie takich upowaznien jest
nieobligatoryjna w $wietle przepisdbw RODO, a takze ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych. Wobec powyzszego, niedopatrzenia dotyczace
wadliwych wnioskéw o nadanie upowaznien do przetwarzania danych nie
spowodowalty jednoczesnego naruszenia powszechnie obowigzujacych przepisow
0 ochronie danych osobowych przez Szpital.

(akta kontroli tom Il str. 45-91, 297-300, 363-366)

Szpital wdrozyt rozwigzania organizacyjne i techniczne majace na celu zapewnienie
prawidtowej ochrony i przetwarzania danych osobowych. Nie w petni prawidtowo
chroniono i przetwarzano dane osobowe w skontrolowanych trzech poradniach
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Whioski

specjalistycznych  (niewtasciwie  przechowywano dokumentacie medyczna)
natomiast na oddziatach szpitalnych stwierdzono niedostateczne zabezpieczenie
przechowywanej dokumentacji medycznej oraz pozostawienie komputera bez
prawidtowego zabezpieczenia). Wszystkim bytym pracownikom Szpitala w dniu
odejscia z pracy zablokowano dostep do przetwarzania danych osobowych.
Wystapity przypadki nieprawidtowego udokumentowania posiadania uprawnienia do
przetwarzania danych w tym systemie oraz stwierdzono nieuprawnione wydania
upowaznien do przetwarzania danych medycznych dla personelu pomocniczego
Szpitala (sanitariusze szpitalni, personel gospodarczy, kierowcy) oraz przekazania
dostawcy oprogramowania danych osobowych i medycznych pacjentow.
Dokumentacje medyczng udostepniono uprawnionym podmiotom, a analizowane
umowy powierzenia przetwarzania danych osobowych spetniaty wymagania
okre$lone w art. 28 RODO. Serwerownia Szpitala, w ktérej przechowywano dane
osobowe (przetwarzane elektronicznie) byta prawidtowo zabezpieczona.
Sukcesywnie wprowadzono uregulowania w zakresie ograniczenia i minimalizacii
ryzyka dotyczacego utraty danych medycznych oraz nieuprawnionego dostepu
i nieuprawnionej modyfikacji systemu informatycznego m. in poprzez instalowanie
na wszystkich komputerach (30 szt.) programu antywirusowego, wprowadzaniu
ograniczen dotyczacych uprawnien do modyfikowania zamian w konfiguracji
komputeréw.

Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

Whioski

1. Przeprowadzenie szkolen dotyczacych ochrony danych osobowych dla
wszystkich pracownikéw Szpitala zaangazowanych w proces przetwarzania
danych.

2. Wdrozenie odpowiednich  $rodkéw  technicznych i organizacyjnych
zapewniajgcych ochrong danych osobowych oraz minimalizacje ryzyka
ujawnienia informacji osobom postronnym w zakresie przechowywania
dokumentacji medycznej oraz pracy z systemami informatycznymi.

3. Nadawanie upowaznien do przetwarzania danych osobowych zgodnie
z indywidualnymi zakresami obowigzkow pracownikow.

4. Niepodawanie w zgtoszeniach serwisowych danych osobowych i medycznych
pacjentow.

5. Dopuszczenie pracownikow do przetwarzania danych osobowych po wydaniu
stosownych upowaznien w tym zakresie.



Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania
NIK o snosobie

Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Lublinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Lublin, 19 kwietnia 2019 r.
Kontroler Dyrektor
Artur Bokiniec Delegatury Najwyzszej Izby Kontroli
Gtéwny specjalista kontroli w Lublinie
panstwowe Edward Lis
.................................................................... podpis
podpis
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