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|. Dane identyfikacyjne
Lubelski Urzad Wojewddzki w Lublinie, 20-914 Lublin, ul. Spokojna 4 (dalej: LUW).

Wojewodg Lubelskim (dalej: Wojewoda) jest Krzysztof Komorski od 20 grudnia
2023 r. Poprzednio, tj. od 25 listopada 2019 r. do 19 grudnia 2023 r. Wojewodg byt
Lech Sprawka.

Dziatania na rzecz ochrony zakfadéw, obiektow i urzadzen waznych dla
bezpieczenstwa publicznego w aglomeracjach miejskich.

Lata 2021-2024, do dnia zakonczenia kontroli (tj. do 28 czerwca), z wykorzystaniem
dowoddw sporzadzonych przed tym okresem.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Lublinie

1. Ewa Antoniak — doradca techniczny, upowaznienie do przeprowadzenia kontroli
nr LLU/33/2024 z 16 lutego 2024 .

2. Mirostaw Bortacki — gtowny specjalista kontroli panstwowej, upowaznienie
do przeprowadzenia kontroli nr LLU/34/2024 z 16 lutego 2024 .
(akta kontroli str. 1-4)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W okresie objetym kontrolg LUW byt przygotowany organizacyjne i kadrowo do
realizacji zadan Wojewody natozonych ustawg z dnia 22 sierpnia 1997 r. o ochronie
0s0b i mieniad, w szczegdlnosci dotyczacych prowadzenia ewidencji znajdujacych sie
na obszarze wojewodztwa lubelskiego obszarow, obiektow i urzadzen, podlegajacych
obowigzkowej ochronie. Zadania w tym zakresie realizowat bezposrednio Wydziat
Bezpieczenstwa i Zarzadzania Kryzysowego (dalej: WBIZK lub Wydziat), w ktorym
zostaty one przypisane poszczegdinym komorkom organizacyjnym i pracownikom.
Ewidencja obszaréw, obiektow i urzadzen, podlegajacych obowigzkowej ochronie
byta prowadzona z zachowaniem wymogow natozonych art. 5 ww. ustawy. Dokonane
w niej w latach 2021-2024 zmiany (wg stanu na koniec lutego 2024 r.), polegajace na
wprowadzeniu lub wykre$leniu obiektu z ewidencji byly wprowadzane rzetelnie
| bezzwtocznie, na podstawie decyzji Wojewody, wydanych na uzasadnione w tym
zakresie wnioski wiascicieli lub zarzadzajacych tymi obiektami. Postepowania
administracyjne skutkujace wydaniem stosownych decyzji byty przeprowadzone
z zachowaniem wymogow okre$lonych w ustawie z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego®. O kazdej zmianie w ewidencji Wydziat
niezwiocznie informowat Komendanta Wojewodzkiego Policji (dalej: KW Policji) oraz
Dyrektora Delegatury Agencji Bezpieczenstwa Wewnetrznego w Lublinie (dalej:

' Dz. U.z 2022 . poz. 623 (dalej: ustawa o NIK).

2 Najwyzsza Izba Kontroli formutuje ocene ogéing jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

3Dz. U. 22021 r. poz. 1995 (dalej: ustawa o ochronie 0séb i mienia).

4Dz. U.z 2024 r. poz. 572 (dalej: Kpa).
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ABW), ktdrzy uczestniczg w tworzeniu planow ochrony infrastruktury umieszczonej
w ewidencji urzadzen, zgodnie z art. 7 ust. 1 ustawy o ochronie 0s6b i mienia.

Ewidencji obszardw, obiektow i urzadzen, podlegajacych obowigzkowej ochronie
zapewniono poufny charakter poprzez nadanie jej kategorii dokumentu niejawnego
o klauzuli ,zastrzezone” i poddanie go stosownej dla tego rodzaju dokumentow
ochronie przed nieuprawnionym dostepem.

LUW nie dysponowat jednak rzetelng wiedzg na temat podmiotéw wykonujgcych
ustugi na rzecz zaspokajania zbiorowych potrzeb mieszkafncow gmin z terenu
wojewodztwa lubelskiego w zakresie dostaw wody, energii cieplnej, czy tez odbioru
I oczyszczania sciekow, jak tez o stopniu zabezpieczenia stuzacej do tego
infrastruktury. Ani jednostki samorzadu terytorialnego, ani tez podmioty posiadajace
lub zarzadzajace infrastrukturg z tym zwigzana nie informowaty Wojewody o potrzebie
objecia jej ochrong, a LUW nie podejmowat dziatan w celu pozyskania tych informacii.
W obowigzujgcym Wojewddzkim Planie Zarzadzania Kryzysowego nie
zidentyfikowano zagrozen wynikajacych z potencjalnego ryzyka zakicenia jej
funkcjonowania w wyniku uszkodzenia lub zniszczenia wskutek nieuprawnionej
ingerencji. Dopiero w trakcie kontroli LUW wystapit do starostow i prezydentow miast
0 przekazanie aktualnych danych o podmiotach realizujgcych zadania
z wykorzystaniem infrastruktury newralgicznej dla bezpieczeristwa panstwa, jak
m.in. ujecia wody i wodociagi.

NIK jako prawidtowe i rzetelne ocenia wykonywanie zadan z zakresu zarzadzania
kryzysowego i ochrony infrastruktury krytycznej w odniesieniu do znajdujgcych sie na
terenie wojewddztwa sieci i urzadzen elektroenergetycznych.

lll. Opis stanu faktycznego

Dziatania na rzecz ochrony zakladéw, obiektow
i urzadzen waznych dla bezpieczenstwa publicznego
w aglomeracjach miejskich

1. W okresie objetym kontrolg zadania Wojewody z zakresu bezpieczenstwa,
zarzadzania kryzysowego, obrony cywilnej i logistyki, spraw obronnych systemu
powiadamiania ratunkowego i ratownictwa medycznego byty powierzone do realizacji
WBIZK5. Wydziat ten odpowiadat za realizacje catoksztattu zadan niezbednych do
zapewnienia ochrony ludnosci w tym prowadzenie spraw zwigzanych
z funkcjonowaniem  systemow: zarzadzania kryzysowego, obrony cywilne]
iobronnosci. Do zadan Wydziatu nalezato tez zapewnienie catodobowego
funkcjonowania Wojewddzkiego Centrum Zarzadzania Kryzysowego (dalej: WCZK).
Wydziat wykonywat zadania wynikajace z: ustawy o zarzadzaniu kryzysowym, ustawy
0 powszechnym obowigzku obrony Rzeczypospolitej Polskiej, rozporzadzenia Rady
Ministréw w sprawie szczegdtowego zakresu dziatania szefa Obrony Cywilnej Kraju,
szefow obrony cywilnej wojewddztwa, powiatdw i gmin, ustawy o bezpieczenstwie
imprez masowych, ustawy o ochronie informacji niejawnych. Do zadan tych
w szczegolno$ci nalezato:
— w zakresie bezpieczeristwa: wykonywanie zadan z zakresu ochrony osob i mienia
| sporzadzanie i aktualizacja Raportu czastkowego o0 zagrozeniach
bezpieczenistwa narodowego;

5 Na podstawie Regulaminu Lubelskiego Urzedu Wojewodzkiego w Lublinie, ustalonego zarzadzeniem
nr 106 Wojewody Lubelskiego z 3 pazdziernika 2016 r., z uwzglednieniem kolejnych zmian.
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— w zakresie zarzadzania kryzysowego: analizowanie i ocena stanu bezpieczenstwa
wojewoddztwa lubelskiego; monitorowanie, analizowanie i prognozowanie
zagrozen na obszarze wojewddztwa; przygotowywanie, opracowywanie
| aktualizacja wojewddzkiego planu zarzadzania kryzysowego; przygotowywanie
w oparciu o analize zagrozen, zalecen Wojewody Lubelskiego do powiatowych
planbw zarzadzania  kryzysowego; petnienie  catodobowego  dyzuru
w Wojewodzkim Centrum Zarzadzania Kryzysowego (WCZK) oraz zapewnienie
jego funkcjonowania i dokumentowanie jego prac;

— w zakresie obrony cywilnej i logistyki: kierowanie sprawami wynikajacymi
z zakresu dziatania szefa obrony cywilnej wojewddztwa.

(akta kontroli str. 5-89)

Zasady kierowania WBIZK, jego wewnetrzng strukture organizacyjna, zakresy zadan
I uprawnien Dyrektora oraz zastepcow Dyrektora, a takze podziat zadan dla
poszczegolnych komorek organizacyjnych i stanowisk pracy okre$lat Regulamin

Wydziatué (dalej: Regulamin). W sktad WBiZK wchodzito siedem komorek

organizacyjnych i stanowisk pracy: Oddziat Spraw Obronnych (dalej: OSO), Oddziat

Obrony Cywilnej i Logistyki (dalej: OOCIL), Wojewddzkie Centrum Zarzadzania

Kryzysowego (dalej: WCZK), Centrum Powiadamiania Ratunkowego (dalej: CPR),

Dyspozytornia Medyczna, Oddziat Ochrony Informacji Niejawnych (dalej: OOIN) oraz

Stanowisko ds. obstugi Wydziatu. Zadania trzech z nich, tj. 0SO, OOCIL i WCZK

obejmowaty m.in. sprawy dotyczace bezpieczenstwa publicznego w zakresie

zapewnienia ochrony zaktadow, obiektdw i urzadzer majacych istotne znaczenie dla
mieszkancow wojewodztwa lubelskiego, a ktorych zniszczenie lub uszkodzenie

W moze zagrozi¢ ich zyciu i zdrowiu. W szczegdlnosci:

— OSO byt odpowiedzialny za wykonywanie zadan Wojewody z zakresu ochrony
os6b i mienia (§ 13 pkt 22 Regulaminu) - prowadzenie ewidencji obszarow,
obiektow i urzadzen waznych dla obronnosci i innych intereséw panstwa
podlegajacych obowigzkowej ochronie przez specjalistyczne uzbrojone formacje
ochronne lub odpowiednie zabezpieczenie techniczne (zadanie wynikajace
z art. 5 ust. 1 ustawy z dnia 22 sierpnia 1997 r. o ochronie osob i mienia, OOCIL,
zgodnie z postanowieniami § 14 pkt: 1, 2, 10, 42 i 43 Regulaminu, odpowiadat za:
monitorowanie, analizowanie i prognozowanie rozwoju zagrozen na terenie
wojewodztwa; gromadzenie i przetwarzanie danych oraz ocena zagrozen
wystepujacych na terenie wojewddztwa; nadzorowanie w zakresie dziatalno$ci
planistycznej, urzadzen i uje¢ wodnych na wypadek zagrozenia zniszczeniem;
nadzorowanie dziatan dotyczacych dostawy wody pitnej dla ludnosci;
nadzorowanie organizacji ochrony urzadzen i uje¢ wodnych na wypadek
zagrozenia zniszczeniem;

— WCZK odpowiadato m.in. za: dokonywanie analiz i oceny stanu bezpieczenstwa
wojewddztwa, organizacje i wykonywania zadan z zakresu ochrony
IK'i gromadzenie i przetwarzanie informacji o systemach infrastruktury krytycznej
oraz dotyczacych zagrozen IK; zapewnienie funkcjonowania Wojewodzkiego
Zespotu Zarzadzania Kryzysowego (dalej: WZZK); organizacja oraz prowadzenie
szkolen, cwiczen i treningdw z zakresu zarzadzania kryzysowego dla pracownikdw
administracji samorzadowej i wspotudziat w prowadzeniu szkoler w tym zakresie
organizowanych przez jednostki samorzadu terytorialnego; dokonywanie oceny
i analiz stanu bezpieczenstwa w wojewddztwie, monitorowanie, analizowanie
| prognozowanie zagrozen na obszarze wojewodztwa; prowadzenie dziatan
upowszechniajgcych w  srodkach masowego przekazu problematyke

6 Regulamin Wydzialu Bezpieczehstwa i Zarzadzania Kryzysowego Lubelskiego Urzedu Wojewddzkiego
w Lublinie, stanowigcy zatacznik do zarzadzenia nr 1 Dyrektora WBIZK ze stycznia 2022 r. (brak daty dziennej),
zatwierdzony przez Dyrektora Generalnego LUW.
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przeciwdziatania zagrozeniom i ochrony ludnosci, a takze organizowanie dziatan
informacyjnych i edukacyjnych w tym obszarze oraz wspotdziatanie z Kuratorium
Oswiaty w zakresie edukacji mtodziezy w tym zakresie (§ 15 ust. 2 pkt: 1, 16, 20,
21, 22, 34 Regulaminu).

Ogdlny nadzor nad catoksztattem dziatalnosci Wydziatu sprawowat Dyrektor WBiZK.
Sposrod dwdch zastepcdw jeden odpowiadat za bezposredni nadzér i koordynowanie
prac Dyspozytorni Medycznej, natomiast drugi, petnit jednoczesnie funkcje
Petnomocnika ds. Ochrony Informaciji Niejawnych.

(akta kontroli str. 91-111)

W okresie objetym kontrolg funkcje Dyrektora Wydziatu petnity kolejno trzy osoby,
odpowiednio w czasie: od 22 lutego 2016 r. do 2 stycznia 2024 r.; od 3 do 21 stycznia
2024 r.i0d 1 lutego 2024 r. i nadal.

Zastepca Dyrektora WBIZK bedacy roéwnoczesnie Petnomocnikiem do Spraw
Ochrony Informacji Niejawnych petni te funkcje od pazdziernika 2016 r., natomiast
w przypadku drugiego zastepcy zmiana nastgpita w styczniu 2024 r.

(akta kontroli str. 90)

Wykonywanie zadann dotyczacych ochrony oséb i mienia zostato pisemnie
powierzone do realizacji pracownikowi, zatrudnionemu w OSO na stanowisku
starszego inspektora ds. militaryzacji, ochrony 0séb i mienia oraz $wiadczen na rzecz
obrony. W szczegolnosci do zadan tego pracownika nalezato:

a) sporzadzanie szczegotowego wykazu obszaréw, obiektow i urzadzen
podlegajacych obowigzkowe]j ochronie na obszarze wojewodztwa lubelskiego
w stosunku do podlegtych, podporzadkowanych lub nadzorowanych przez
Wojewode jednostek organizacyjnych;

b) przygotowanie projektéw decyzji administracyjnych w sprawie umieszczenia
w wykazie obszaréw, obiektow i urzadzen podlegajacych obowigzkowej ochronie,
okreslonego obszaru, obiektu lub urzadzenia;

c) aktualizowanie wykazu obszaréw, obiektébw i urzadzen podlegajacych
obowigzkowej ochronie na obszarze wojewodztwa lubelskiego.

(akta kontroli str. 112-115)

Koordynowanie i nadzorowanie wykonywania zadan Wojewody z zakresu ochrony

0s0b i mienia oraz obiektow szczegdlnie waznych dla bezpieczenstwa i obronnosci

panstwa oraz ich szczegoinej ochrony nalezato do zadan Kierownika OSO. Zadania
te w szczegdlnosci obejmowaty:

a) prowadzenie ewidencji obszardw, obiektow i urzadzen waznych dla obronnosci
iinnych intereséw panstwa, podlegajacych obowigzkowej ochronie przez
specjalistyczne uzbrojone formacje ochronne lub odpowiednie zabezpieczenie
techniczne;

b) przygotowania projektu wniosku Wojewody do Rady Ministréw o umieszczenie
lub wykreslenie z wykazu obiektdw uznanych za szczegoinie wazne dla
bezpieczenstwa panstwa;

C) opracowanie, uzgadnianie i aktualizacje planéw szczegoinej ochrony.

(akta kontroli str. 116-120)

2. LUW posiadat Wojewddzki Plan Zarzadzania Kryzysowego (dalej: WPZK),
zatwierdzony przez Ministra Spraw Wewnetrznych i Administracji. Plan ten zawierat
elementy wskazane w art. 5 ust. 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym’ i byt, zgodnie z wymogami ww. ustawy, aktualizowany w cyklu
dwuletnim.

W sporzadzonej w WPZK charakterystyce zagrozen na terenie wojewddztwa

7Dz.U. 22023 . poz. 122, ze zm. (dalej: ustawa o zarzadzaniu kryzysowym).
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lubelskiego i ocenie ryzyk ich wystgpienia, a takze w wykazie zadan i obowigzkow
uczestnikéw zarzadzania kryzysowego zidentyfikowano 17 rodzajow zagrozen,
tj. zaktocenie w systemie energetycznym, powodz, silny wiatr, epidemia, zaktocenie
w systemie gazowym, zaktocenie w systemie paliwowym, silny mréz/intensywne
opady $niegu, susza/upat, epizootie, dziatania hybrydowe, katastrofa budowlana,
skazenie chemiczne, katastrofa komunikacyjna, zdarzenie o charakterze
terrorystycznym, skazenie promieniotworcze, epifitoza, pozar wielkopowierzchniowy.
Zagrozeniom wyszczegolnionym w WPZK zostaty przypisane okreslone wartosci
ryzyka ich wystapienia, z zastosowaniem skali od ryzyka minimalnego, poprzez
ryzyko mate, Srednie i duze az do ryzyka okreslonego jako ekstremalne.
Za zagrozenie obarczone najwyzszym ryzykiem uznano powodz oraz silny wiatr.
Ryzyko wystapienia pozostatych zagrozen oceniono na $rednie lub mate. Zadnemu
zZ rozpoznanych zagrozen nie przypisano wartosci ekstremalne;.

W zakresie zagrozenia wystapienia zaktocen w funkcjonowaniu systemu
elektroenergetycznego w WPZK okreslono w szczegolnosci procedury postepowania
oraz zadania i obowigzki uczestnikow zarzadzania kryzysowego w postaci siatki
bezpieczenstwa, gdzie zadania te zostaty podzielone na fazy: zapobiegania,
przygotowania, reagowania, odbudowy i przypisane do realizacji konkretnym
wykonawcom w podziale na: podmioty wiodace (ij. przedsigbiorstwa energetyczne)

i podmioty wspdtpracujace (Wojewode, Pafnstwowa Straz Pozarng i Policje).

Wsrdd skutkéw zaktocenia w funkcjonowaniu systemu elektroenergetycznego

uwzgledniono skutki:

— dla: ludnosci — jako bezposrednie zagrozenie dla zycia i zdrowia (np. w wyniku
braku podtrzymania dziatania urzadzen medycznych); panika oraz zagrozenie
zaktocenia porzadku publicznego;

— dla gospodarki, mienia i infrastruktury — m.in. jako zaktdcenia w funkcjonowaniu
urzadzen hydrotechnicznych i infrastruktury komunalnej (przepompownie $ciekow,
wody pitnej oraz stacje uzdatniania wody;

— dla S$rodowiska - miejscowe skazenie Srodowiska w wyniku zaktdcen
w funkcjonowaniu infrastruktury komunalnej (przepompownie $ciekdw).

Zadania Wojewody polegaly w szczegdlnosci na: w fazie zapobiegania i fazie
przygotowania: przygotowaniu systeméw ostrzegania i alarmowania, prowadzeniu
szkolen, ¢wiczen i treningdw z zakresu zarzadzania kryzysowego; w fazie reagowania
— opracowaniu i nadzorowaniu prawidtowego wykonawstwa procedur reagowania
kryzysowego i standardowych procedur operacyjnych, zebraniu i opracowaniu
zbiorczego wykazu strat w infrastrukturze komunalnej jednostek samorzadu
terytorialnego (dalej: JST), opracowaniu wnioskéw o uruchomienie $rodkdw z rezerwy
budzetu panstwa; w fazie odbudowy — koordynowaniu i realizowaniu zadan ujetych
w WPZK, przekazywaniu komunikatow i ostrzezer i wnioskowaniu do Rady Ministrow
0 wprowadzenie stanu kleski zywiotowe;.

Szczegotowe zasady postepowania i podziat zadan miedzy poszczegéinymi
uczestnikami procesu reagowania w przypadku wystgpienia awarii systemow
energetycznych okreslony zostat w standardowej procedurze operacyjnej SPO-10.7.

W WPZK nie zostaty zidentyfikowane zagrozenia w zakresie mozliwych incydentow
mogacych powodowac istotne zaktocenia w zakresie zapewnienia mieszkarncom
wojewddztwa nieprzerwanych dostaw wody, energii ciepinej, odbioru Sciekéw,
wskutek uszkodzenia lub zniszczenia obiektow, zaktadow i urzadzen, wskazanych
w art. 5 ust. 2 pkt 3 lit. a ustawy o ochronie 0s6b i mienia, waznych dla bezpieczenstwa
publicznego.

(akta kontroli str. 121-145, 317-324)

Stosownie do wymogow art. 5a ustawy o zarzadzaniu kryzysowym, na potrzeby
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krajowego planu zarzadzania kryzysowego w LUW sporzadzano, raporty czastkowe,

w ktdorych byto wskazane zagrozenie w postaci ograniczenia lub przerwy w dostawach

energii elektrycznej mogace wystapi¢ na terenie wojewddztwa lubelskiego. Zawarto

w nich w tym zakresie m.in.

— analize zdarzen historycznych;

— wykaz kluczowych jednostek nadzorowanych i/lub podlegtych oraz innych
podmiotow odgrywajacych role w zapewnieniu bezpieczenstwa, w czasie
zagrozen ograniczenia lub przerwy w dostawach energii;

— okre$lenie scenariusza dla zidentyfikowania zagrozenia, w tym: opis szczegdtowy
scenariusza; opis potencjalnego miejsca wystgpienia, przyczyny wystgpienia
zagrozenia, typ zagrozenia, funkcje organu, analize skutkéw dla ludnosci,
gospodarki, mienia (w tym infrastruktury);

— ocene ryzyka: dla $rodowiska i dla IK, prawdopodobienstwo wystapienia (w tym
ocene skutkow, wartosci ryzyka, poziomu akceptacji ryzyka wraz
z uzasadnieniem), wnioski;

— okreSlenie celow strategicznych, w szczegdInoSci: opis celu i czy jego realizacja
wptynie na zmniejszenie prawdopodobieristwa wystapienia zagrozenia oraz
zredukowania skutkow; opis przedsiewzie¢ do osiggniecia celow strategicznych,
potrzebne sity i Srodki;

— okreslenie priorytetdw w reagowaniu w przypadku wystagpienia zagrozenia, w tym
zasady reagowania, hierarchizacja dziatan oraz wnioski, spostrzezenia i opinie;

— whnioski i spostrzezenia odnoszace sie do zagrozen ograniczenia lub przerwy
w dostawach energii (np. dotyczace konieczno$ci zapewnienia dostaw paliwa do
agregatow pradotworczych dedykowanych zasilaniu 1K dostawcy energii;
stworzenie wspoinej bazy danych posiadanych agregatow pradotwdrczych, linii
serwisowych, stacji przewoznych znajdujacych sie w zasobach administracji jak
tez wszystkich stuzb oraz ich transportu.

W okresie objetym kontrolg raporty czastkowe byty sporzadzane z czestotliwo$cig
oraz zakresem zgodnym z przepisami rozporzadzenia Rady Ministréow z dnia
11 grudnia 2020 r. w sprawie raportu 0 zagrozeniach bezpieczerfistwa narodowego®.

(akta kontroli str. 146-167)

Wojewoda uzgadniat plan ochrony infrastruktury nalezacej do Polskich Sieci
Energetycznych (dalej: PSE), stosownie do przepisow rozporzadzenia Rady
Ministréw z dnia 30 kwietnia 2010 r. w sprawie plandw ochrony infrastruktury
krytyczne;.

(akta kontroli str. 7-10)

W ramach wspotpracy z dostawcami energii elektrycznej Wojewoda zorganizowat
w 2023 r. Regionalne Forum Ochrony Infrastruktury Krytycznej, podczas ktorego
omawiany byt m.in. temat ,Zapewnienie ciggto$ci dostaw energii elektrycznej do
odbiorcow energii elektrycznej na terenie wojewodztwa lubelskiego®. W wydarzeniu
tym uczestniczyli: przedstawiciel RCB, przedstawiciele operatoréw IK znajdujacej sie
na terenie wojewodztwa lubelskiego, starostéw, prezydentdw miast, kierownikow
stuzb, inspekcji i strazy oraz Srodowiska naukowego (Uniwersytetu Marii Curie
Sktodowskiej i Katolickiego Uniwersytetu Lubelskiego w Lublinie).

(akta kontroli str. 7-10, 168- 170)

Dla wspdtdziatania w zakresie wymiany informacji w przypadku wystapienia awarii
energetycznych na terenie wojewodztwa Wojewoda Lubelski w okresie objetym

8Dz. U. poz. 2344.



kontrolg zawart kolejno porozumienia z PSE®, okreslajace zasady wspotpracy
i wymiany informacji w przypadku wystapienia sytuacji kryzysowej, obejmujace;
w szczegolnosci przypadki takie jak: pozbawienie zasilania odbiorcéw koricowych0,
wprowadzenie ograniczen dla odbiorcow w wyniku awarii infrastruktury PSE lub
powaznego zagrozenia zaistnienia takich ograniczen, awarii infrastruktury
przesytowej nalezacej do PSE, ktdre moga stwarza¢ zagrozenie dla zycia lub zdrowia
ludzkiego.

(akta kontroli str. 171- 179)

W 2021 r. Kierownik WCZK uczestniczyt w zorganizowanych przez PGE Dystrybucja
S.A. w dniach 18-22 pazdziernika 2021 r. éwiczeniach reagowania kryzysowego pn.
AMPER 21, obejmujacych m.in. przeciwdziatanie w przypadku realnego zagrozenia
infrastruktury energetycznej. Cwiczenia podzielone byly na dwie czesci, z ktorych
pierwsza - ¢wiczenia sztabowe, dotyczyta reagowania w przypadku uszkodzenia
istotnych obiektow infrastruktury energetycznej w wojewddztwie lubelskim, a druga —
¢wiczenia praktyczne - zabezpieczenia oraz opanowania zajetego przez terrorystow
obiektu elektroenergetycznego — stacji transformatorowe;.
Celem tych ¢wiczen, jak wyjasnit Dyrektor WBIZK, byto sprawdzenie modelu
wspotpracy pomiedzy komorkami organizacyjnymi odpowiedzialnymi za reagowanie
kryzysowe w PGE Dystrybucja S,A. oraz stuzbami i instytucjami odpowiedzialnymi za
bezpieczenstwo i zarzadzanie kryzysowe. Poinformowat, ze w zwigzku
z podwyzszonym ryzykiem wystepowania zaktdécen w funkcjonowaniu systemu
energetycznego (w Polsce i Unii Europejskiej) i potrzebg wzmocnienia odpornosci
systemow |K, RCB oraz Ministerstwo Klimatu realizowato dziatania zwigzane
z zaplanowaniem i przeprowadzeniem testow warunkow skrajnych (tzw. stress testy)
w sekiorze energii wraz z towarzyszacq im infrastrukturg cyfrowg!'.
W przeprowadzonych w dwéch etapach ¢wiczeniach (w dniach 15-18 czerwca i 13-
16 wrzesnia 2023 r.) uczestniczyli m.in. operatorzy IK funkcjonujacy w systemie
zaopatrzenia w energie, ministerstwa, urzedy centralne oraz urzedy wojewodzkie.
(akta kontroli str. 7-10, 180- 188)

WBIZK, w przypadku uzyskania przez LUW pisemnych informacji z PGE Obrot
S.A. 0 wstrzymaniu dostaw energii do zaktadéw, ktore produkujg lub przechowujg
toksyczne srodki przemystowe przez PGE Obrét S.A., w celu podjecia dziatan dla
unikniecia negatywnych skutkéw wstrzymania dostaw energii do tych zaktaddw
informowat niezwiocznie o tym fakcie wiasciwe dla miejsca funkcjonowania zaktadu
Powiatowe Centrum Zarzadzania Kryzysowego, Stanowisko Kierowania KW Policji
oraz Komendy Wojewddzkiej Panstwowej Strazy Pozarnej (dalej: KW PSP).

(akta kontroli str. 7-10, 189-193)

Organem pomocniczym Wojewody w zakresie zarzadzania kryzysowego byt WZZK,
w sktad ktdrego, poza przewodniczacym WZZK Wojewodg i Dyrektorem WBIZK
(bedacym réwnoczesnie zastepca przewodniczacego) wchodzili wicewojewodowie,
Dyrektor Generalny LUW, kierownicy stuzb, inspekcji i strazy, przedstawiciel
Samorzadu Wojewodztwa Lubelskiego, kierownicy dziatajgcych na terenie
wojewodztwa jednostek organizacyjnych Panstwowego Gospodarstwa Wodnego
Wody Polskie, przedstawiciele dostawcéw energii elektrycznej (PGE Dystrybucja
S.A. Oddziat w Lublinie i PGE Oddziat Zamos¢). W listopadzie 2023 r., na posiedzeniu
WZZK omawiano m.in. stan przygotowania do zapewnienia ciggtoci dostaw energii

9 Porozumienia nr.: 21/DB/2019 z 18 lutego 2019 r. oraz 49/DB/2023/987 z 19 maja 2023 r. w sprawie zasad
wspotpracy i zakresu wymiany informacji w przypadku wystapienia awarii energetycznych na terenie
wojewodztwa lubelskiego.

10 Dotyczy Grupy Azoty, Zaktady Azotowe ,Putawy” S.A.

11 Zadanie to wynikato z zalecen Rady z 8 grudnia 2022 r. w sprawie ogélnounijnego skoordynowanego podejécia
do kwestii wzmocnienia odporno$ci infrastruktury krytycznej (Dz. Urz. UE poz. 2023/C 20/01).
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elektrycznej w okresie zimowym.
(akta kontroli str. 198-201)

3. Wojewoda posiada wyciag z jednolitego wykazu obiektow, instalacji, urzadzen i
ustug wchodzacych w skiad IK, sporzadzony przez Rzadowe Centrum
Bezpieczenstwa, ktory, jak wyjasnit Dyrektor WBIiZK, obejmuje system zaopatrzenia
w wode.

Stosownie do art. 5b ust. 8 ustawy o zarzadzaniu kryzysowym wojewoda moze
przekazywa¢ informacje o infrastrukturze krytycznej na terenie wojewodztwa
wiasciwemu organowi administracji publicznej dziatajagcemu na tym terenie,
z zachowaniem przepiséw o ochronie informacji niejawnych (art. 5a ust. 5).

W kwestii przekazywania w ww. trybie organom wykonawczym gmin informacji
0 znajdujacej sie na terenie tych gmin IK (w tym sieciach i urzadzeniach
elektroenergetycznych), np. na potrzeby gminnych planéw zarzadzania kryzysowego
Dyrektor Wydziatu wyjasnit, ze informacji w tym zakresie Wojewoda nie przekazywat
gminom, jednak w przypadku wystepowania na ich terenie IK wiasciciele i posiadacze
tej infrastruktury uzgadniajg plany ochrony IK z wtasciwymi miejscowo jednostkami
samorzadu terytorialnego. W lutym 2024 r. Wojewoda przekazat wojtom, burmistrzom
i prezydentom miast rekomendacje'?, zwigzane z nowa IK.

(akta kontroli str. 7-10, 260-269, 317-324)

Zgodnie z wymogami art. 5 ust. 5 ustawy o ochronie 0sdb i mienia Wojewoda
prowadzit ewidencje obiektéw podlegajacych obowigzkowej ochronie. Ewidencja ta
byta dokumentem niejawnym o klauzuli ,zastrzezone”.
Stwierdzono, ze podstawg wpisdw w tej ewidencji byly decyzje organdw, wskazanych
w art. 5 ust. 3 ustawy o ochronie 0séb i mienia i decyzji Wojewody, wydanych na
podstawie art. 5 ust. 6 tej ustawy.

(akta kontroli str. 209-211)

Na podstawie préby 40 wpiséw w ewidencji obiektow podlegajgacych obowigzkowej
ochronie'® stwierdzono, ze umieszczone w niej obiekty, byly objete obowigzkowg
ochrony i zgodnie z wymogami art. 7 ustawy o ochronie 0séb i mienia posiadaty plany
ochrony, uzgodnione z KW Policji'4.

(akta kontroli str. 204-211)

Analiza aktualnych na dzien kontroli wpisow w przedmiotowej ewidencji wykazata, ze
ujeto w niej trzy podmioty utworzone przez gminy w celu prowadzenia gospodarki
komunalnej (dalej: spétki komunalne) i ich obiekty, nalezace do kategorii wskazanej
wart. 5 ust. 2 pkt 3 lit. a ustawy o ochronie 0séb i mienia, tj. majace istotne znaczenie
dla funkcjonowania aglomeracji miejskich, ktorych zniszczenie lub uszkodzenie moze
stanowiC zagrozenie dla zycia i zdrowia ludzi oraz dla $rodowiska, w szczegolno$ci
jak: cieptownie, ujecia wody, wodociagi i oczyszczalnie $ciekdw. Umieszczenie ich w
ww. ewidencji zostato dokonane stosownymi decyzjami wojewody lubelskiego na
poczatku lat dwutysiecznych (w 2000 r. i w 2002 r'5.) na wnioski kierownikow tych
podmiotow.

(akta kontroli str. 10, 210-211, 242-259, 264-268, 276-280)

12 Rekomendacje zostaty wydane w zwiazku z decyzjg Dyrektora RCB o ujeciu przej$¢ granicznych znajdujacych
sie na terenie wojewddztwa lubelskiego w Jednolitym wykazie obiektow, instalacji, urzadzen i ustug
wchodzacych w skiad IK.

18 Osiem dotyczyto obiektéw zaliczonych do obiektéw waznych dla obronno$ci panstwa, cztery — do waznych dla
ochrony interesu gospodarczego panstwa, 11 —w zakresie bezpieczenstwa publicznego i 17 —w zakresie innych
waznych intereséw panstwa.

4 Zgodnie z informacjg KW Policji (stan na dzien 8 grudnia 2023 r.).

5 W jednym przypadku w 2018 r. dokonano zmiany, na wniosek podmiotu, polegajacej na uszczegétowieniu
zakresu przedmiotowego obowigzkowej ochrony.
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4. Wedtug wyjasnien Dyrektora WBiZK, LUW nie posiadat informacji o infrastrukturze
majacej istotne znaczenie dla funkcjonowania aglomeracji miejskich, ktore;
zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz
srodowiska, nalezacej do: cieptowni, uje¢ wody, wodociaggdw i oczyszczalni $ciekow,
a w szczegolnosci o ich lokalizacji, 0 znajdujacych sie na terenie ich oddziatywania
obiektach waznych dla bezpieczenstwa panstwa oraz mozliwych negatywnych
skutkach potencjalnych zdarzen nieuprawnionej ingerencji w te infrastrukture dla ludzi
oraz srodowiska.
LUW nie wystepowat do gmin lub bezposrednio do podmiotow $wiadczacych
zbiorowe zaopatrzenie w wode, energie cieplng i posiadajacych oczyszczalnie
Sciekobw o0 rozwazenie objecia obowigzkowg ochrong zaktadéw, obiektow lub
urzadzen tych podmiotow. W okresie objetym kontrolg byt jeden przypadek, gdy
podmiot komunalny zwrocit sie do LUW z pytaniem, czy w $wietle obowigzujgcych
przepisow prawa infrastruktura przedsigbiorstwa moze by¢ zaliczona do IK i czy
w zwigzku z tym podmiot ten jest zobowigzany do podjecia dziatan skutkujacych
zgtoszeniem i wyodrebnieniem tej infrastruktury. W odpowiedzi poinformowano
pytajacego, ze organem wiadciwym do udzielenia odpowiedzi w tej sprawie jest
Rzadowe Centrum Bezpieczenstwa w Warszawie.

(akta kontroli str. 5- 10, 242-259)

W marcu 2024 r. (tj. w trakcie kontroli NIK) Wydziat wystosowat do starostéw oraz
prezydentow miast z terenu wojewodztwa pisma o dokonanie przez nich aktualizacii
baz danych o podmiotach realizujgcych na terenie wojewodztwa lubelskiego zadania
z wykorzystaniem infrastruktury newralgicznej dla bezpieczenstwa panstwa, w tym
uje¢ wody i wodociggdw.

(akta kontroli str. 264-268, 276-280)

5. Zgodnie z art. 14 ust. 6 pkt 1 i pkt 2 ustawy o zarzadzaniu kryzysowym do zadan
komorki organizacyjnej wtasciwej w sprawach zarzadzania kryzysowego nalezato
gromadzenie i przetwarzanie danych i ocena zagrozen wystepujacych na obszarze
wojewddztwa oraz monitorowanie, analizowanie i prognozowanie ich rozwoju.
Zadanie w zakresie monitorowania, analizowanie i prognozowanie rozwoju zagrozen
na terenie wojewddztwa; gromadzenie i przetwarzanie danych oraz ocena zagrozen
wystepujacych na terenie wojewodztwa; nadzorowanie w zakresie dziatalno$ci
planistycznej, urzadzen i uje¢ wodnych na wypadek zagrozenia zniszczeniem;
nadzorowanie dziatan dotyczacych dostawy wody pitnej dla ludno$ci; nadzorowanie
organizacji ochrony urzadzen i uje¢ wodnych na wypadek zagrozenia zniszczeniem,
w ramach WBIZK przypisane byto do realizacji OOCiL.
W okresie objetym kontrolg WBIZK nie realizowat zadan zwigzanych z ryzykiem
wystapienia zniszczen urzadzen i uje¢ wody jak rowniez dziatan dotyczacych dostaw
w takiej sytuacji wody pitnej dla ludnosci. Zagadnienie to szerzej opisano w sekcji:
Stwierdzone nieprawidtowoSci.
Wydziat nie organizowat w tym okresie szkolen dla administracji samorzadowe;
z zakresu zarzadzania kryzysowego, wpierw ze wzgledu na pandemie Sars-CoV-2,
anastepnie ze wzgledu na trwajacy do 1 lipca 2023 r. stan zagrozenia
epidemicznego. Zarzadzone przez Wojewode i przeprowadzone we wrzesniu
2023 r. wojewodzkie wieloszczeblowe ¢wiczenia zgrywajace nie obejmowaty kwestii
dotyczacych uje¢ wody, wodociggdw lub oczyszczalni Sciekow.

(akta kontroli str. 91-111, 260-275)

W okresie objetym kontrolg KW Policji oraz ABW lub inne stuzby nie przekazywaty
Wojewodzie lub do WCZK informacji o zidentyfikowanych zagrozeniach dla
funkcjonowania zaktadow, obiektow i urzagdzen o istotnym znaczeniu w wojewddztwie
lubelskim.



Stwierdzone
nieprawidtowosci

Z informacji uzyskanej przez NIK na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK
od ABW wynika, ze ABW nie zidentyfikowata wprost zagrozen i w zwigzku z tym nie
przekazywata do LUW informacji w tym zakresie, jednak z uwagi na sytuacje
geopolityczng, kryzys migracyjny i wojne rosyjsko-ukrainska w 2023 r. do operatorow,
wiascicieli lub zarzadzajacych tego rodzaju infrastrukturg, wsrod ktérych byto
21 podmiotow komunalnych z wojewodztwa lubelskiego, skierowata rekomendacje
dotyczace potrzeby wdrozenia wiasciwych $rodkéw bezpieczenstwa'e.

(akta kontroli str. 242-250, 306-316)

6. Prawidtowosc¢ i rzetelnoS¢ prowadzenia ewidencji obszaréw, obiektow i urzadzen
podlegajacych obowigzkowej ochronie zbadano na podstawie wybranej proby decyzji
wojewody'” stanowigcych podstawe wpisow. Stwierdzono, ze decyzje byly
prawidtowo uzasadnione, a postepowania prowadzone byly z zachowaniem
wymogow Kpa.
W okresie objetym kontrolg nie dokonano wpisdéw (dotyczacych umieszczenia
w ewidencji lub wykre$lenia z ewidencji) odnoszacych sie do zaktaddw, obiektow lub
urzadzen, o ktorych mowa w art. 5 ust. 2 pkt 3 lit. a ustawy o ochronie oséb i mienia,
nalezacych (lub zarzadzanych) przez podmioty utworzone przez gminy w celu
prowadzenia gospodarki komunalnej.

(akta kontroli str. 209-211, 219-232)

LUW na biezaco przekazywat do KW Policji oraz do ABW informacje o zmianach
w ewidencji obszardw, obiektow i urzadzen podlegajgcych obowigzkowej ochronie,
znajdujacych sie na terenie wojewodztwa lubelskiego, przesytajac zaktualizowang
kopie ewidencji - w formie dokumentu niejawnego o klauzuli ,zastrzezone”.

(akta kontroli str. 215-216, 233-240)

7. Dyrektor WBIZK wyja$nit, ze Wojewoda nie napotkat problemoéw, w tym formalno-
prawnych uniemozliwiajgcych prowadzenie ewidencji obszaréw, obiektow i urzadzen
podlegajacych obowigzkowej ochronie, o ktdrej mowa w art. 5 ustawy o ochronie 0sdb
i mienia, w szczegdlnosci dotyczacych umieszczania w tej ewidencji obszardw,
obiektéw lub urzadzen, o ktérych mowa w art. 5 ust. 2 pkt 3 lit. a (tj. uje¢ wody,
wodociggow, cieptowni czy oczyszczalni Sciekéw) oraz wydawania decyzji w sprawie
umieszczenia w ewidencji obszarow, obiektow lub urzadzen innych podmiotdw, niz
Prezesa Narodowego Banku Polskiego, Krajowg Rade Radiofonii i Telewizj,
ministrow, kierownikow urzedéw centralnych. Poinformowat, Ze Wojewoda, po
otrzymaniu informacji od ww. organéw dokonywat odpowiedniego wpisu w
przedmiotowej ewidencji poprzez umieszczenie, wykreslenie lub zaktualizowanie
danych obiektu (obszaru lub urzadzenia).
Wojewoda uczestniczyt w 2022 r. w konsultacjach dotyczacych projektu ustawy
o ochronie ludnosci oraz o stanie kleski zywiotowej (nr UD432) i przekazat do
Ministerstwa Spraw Wewnetrznych i Administracji we wrze$niu 2022 r. uwagi do tego
dokumentu. Ustawa ta do dnia zakofczenia kontroli nie wyszta poza faze projektu.
(akta kontroli str. 242-250, 260-268, 287-296)

W dziatalnosci Urzedu w przedstawionym wyzej zakresie stwierdzono nastepujacq
nieprawidtowos¢:

W okresie objetym kontrolg WBiZK nie realizowat zadan Wojewody w zakresie
zarzadzania kryzysowego, wyszczegdlnionych w zatwierdzonym przez Dyrektora
Generalnego LUW Regulaminie z 2022 r. W szczegolnosci dotyczyto to:
nieprowadzenia nadzoru nad dziatalnoscig planistyczng w zakresie urzadzen i uje¢
wodnych na wypadek zagrozenia zniszczeniem (§ 14 pkt 10 Regulaminu),

16 Pismo LB-26390/2024 LB-54910/2023 z 22 wrze$nia 2023 .
'7 Decyzje wydane na wnioski jednej z elektrocieptowni oraz jednego przedsigbiorstwa gospodarki komunalne;.
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Uwaga

Whiosek

Prawo zgtoszenia
zastrzezen

nadzorowania dziatar dotyczacych dostawy wody pitnej dla ludnosci i nadzorowania
organizacji ochrony urzadzen i uje¢ wodnych na wypadek zagrozenia zniszczeniem
(§ 14 pkt 42 i pkt 43 Regulaminu).

Dyrektor WBiZK wyjaénit, ze Wydziat nie realizowat zadan zwigzanych z ryzykiem
wystapienia zniszczen urzadzen i uje¢ wody jak rowniez dziatan dotyczacych dostaw
w takiej sytuacji wody pitnej dla ludnosci, gdyz zaspokajanie zbiorowych potrzeb
wspolnoty w tym zakresie jest zadaniem wiasnym gminy zgodnie z art. 7 ust. 1 ustawy
z dnia 8 marca 1990 r. o samorzadzie gminnym'8, W przypadku stwierdzenia braku
przydatnosci wody do spozycia z wodociggu zbiorowego zaopatrzenia
(potwierdzonego stosowng decyzjg stuzb sanitarnych) oraz w sytuacji, gdy gmina nie
moze poradzi¢ sobie samodzielnie z takg sytuacja kryzysowa, jest mozliwosc¢
wystgpienia do wojewody z wnioskiem o wsparcie administracji publicznej i wowczas
Wojewoda zwraca sie do Ministra Obrony Narodowej z wnioskiem o skierowanie
wydzielonych sit i srodkéw sit zbrojnych do wsparcia. Na potwierdzenie realizacji
takich dziatann Dyrektor wskazat dziatania Wojewody podjete we wrzesniu
2023 r., dotyczace dostaw wody dla potrzeb mieszkancéw Gminy Putawy.

(akta kontroli str. 260-268, 285-286)

Powyzsze wyjasnienia zdaniem NIK nie mogq zosta¢ uznane za usprawiedliwienie
zaniechania realizacji ww. zadan, szczegdlnie, ze sprawy te dotyczq wojewddztwa
graniczacego z panstwem, na terenie ktérego trwa konflikt zbrojny i istniejg realne
zagrozenia o charakterze hybrydowym lub sabotazowym dla kraju i wojewodztwa
lubelskiego, ktore mogg spowodowac zaktocenia w dziataniu systemdw o kluczowym
znaczeniu dla mieszkancow.

IV. Uwagi i wnioski

W zwigzku ze stwierdzong nieprawidtowoscig, Najwyzsza Izba Kontroli, na podstawie
art. 533 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujacq uwage i wniosek:

Dla skutecznego zarzadzania kryzysowego na poziomie wojewddztwa,
w szczegdlnosSci w zakresie zarzadzania ryzykiem i ochrong mieszkancéw catego
wojewoddztwa przed negatywnymi skutkami, dla ich zycia i zdrowia, w sytuacji
uszkodzenia lub zniszczenia infrastruktury zaopatrujacej ich w wode, energie cieplna,
a takze odbior i oczyszczanie Sciekow, niezbedne jest rzetelne rozpoznanie
potencjalnych zagrozen w tym zakresie. Pozwoli to na dokonanie rzetelnej oceny
ryzyk i wypracowanie adekwatnych do nich procedur reagowania. NIK zwraca uwage,
ze mozliwe do uzyskania, w sytuacji kryzysowej wsparcie ze strony odpowiednich
struktur wojska, jak to miato miejsce we wskazanym przez Dyrektora WBIZK
przyktadzie, moze okazac si¢ trudniejsze w przypadku zaistnienia kryzysu w wigksze;
skali.

NIK wnosi o podjecie dziatan w celu skutecznego wyegzekwowania wykonania
nierealizowanych w okresie objetym kontrolg przez WBiZK zadan Wojewody
z zakresu zarzadzania kryzysowego i ochrony mienia.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach, jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje

prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢

8 Dz. U. 22024 r. poz. 609.



Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwagi
i wykonania wniosku

do dyrektora Delegatury NIK w Lublinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzsza Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwagi i wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub
przyczynach niepodijecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Lublin, dnia 12 lipca 2024 r.

Kontroler: p.0. Dyrektor
Delegatury Najwyzszej |zby Kontroli
Ewa Antoniak w Lublinie

Doradca techniczny

Ipodpisano elektroniczniel Edward Szempruch

/podpisano elektronicznie/



