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Dane identyfikacyjne

Przedsiebiorstwo Gospodarki Komunalnej Sp. z 0.0. w Zamosciu (dalej: PGK lub
Spdtka), 22-400 Zamosé, ul. Krucza 10.

Franciszek Josik — Prezes Zarzadu PGK od 16 maja 2024 r. (dalej: Prezes).
Wczesdniej, tj. od 15 czerwca 2020 r. do 15 maja 2024 r. funkcje te petnita Matgorzata
Bzowka.

1. Dziatania przedsiebiorstwa na rzecz ochrony zaktadow, obiektéw i urzadzen
waznych dla bezpieczenstwa publicznego w aglomeracjach miejskich.

2. Postepowanie na wypadek zdarzenia skutkujacego uszkodzeniem lub
zniszczeniem zaktadow, obiektdw lub urzadzen istotnych dla funkcjonowania
aglomeracji miejskie;j.

Lata 2021-2024 (do 28 czerwca, tj. do dnia zakonczenia czynnosci kontrolnych)
z wykorzystaniem dowodow sporzadzonych przed tym okresem, jezeli miaty
znaczenie dla oceny kontrolowanej dziatalnosci.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Lublinie

Piotr Kwasniak, gtowny specjalista kontroli panstwowej, upowaznienie do
przeprowadzenia kontroli nr LLU/61/2024 z 28 marca 2024 r.
(akta kontroli str. 3-22)

l. Ocena ogodlna2 kontrolowanej dziatalnosci

W okresie objetym kontrolg Spotka nie zapewnita petnej ochrony istotnej dla Miasta
Zamos$¢ (dalej: Miasto) infrastruktury® wskazanej w art. 5 ust. 2 pkt 3 lit. a ustawy
zdnia 22 sierpnia 1997 r. o ochronie oséb i mienia*. Podejmowata dziatania
zmierzajace do poprawy tego stanu, jednak w ocenie NIK byty one niewystarczajgce.

W zakresie zabezpieczenia mieszkancow w wode PGK byto przygotowane na jej
dostarczenie dzigki odpowiedniej infrastrukturze obejmujgcej m.in. wystarczajacq
liczbe magistral i pomp wody, agregaty pradotwércze, pierScieniowg sieC
wodociggowa, znacznej liczbie studni gtebinowych, hydroforni, hydrantéw i studni
publicznych. Niewystarczajgce bylo natomiast zabezpieczenie na wypadek
konieczno$ci dostarczania wody pitnej, w przypadku powaznej awarii infrastruktury
wodociggowej, poniewaz Spotka posiadata tylko jedng, niewielkg cysterng
przystosowang do tego celu. Zabezpieczenie monitoringowe i elektroniczne
wrazliwych elementéw infrastruktury krytycznej z punktu widzenia bezpieczenstwa
mieszkancéw Zamoscia, takich jak np. studnie gtebinowe, byto niewystarczajace,
gdyz nie stanowito istotnej przeszkody dla dokonania w nie ingerencji przez osoby
nieuprawnione. Podobnie w przypadku oczyszczania $ciekow, zabezpieczenie
techniczne dotyczace zapewnienia nieprzerwanej dostawy energii elektrycznej
(np. dzieki urzadzeniu pradotwérczemu), bylo niewystarczajace, poniewaz awaria
dotychczasowego Zrddta jej pozyskiwania, spowodowataby wytgczenie tej instalaci
zuzytkowania. Takze monitoring miejskiej oczyszczalni sciekdw nie byt

"Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK

2 Najwyzsza Izba Kontroli formutuje ocene 0gding jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.

3 Tj. systemu wodociagéw i kanalizacji oraz oczyszczania $ciekow.

4Dz. U.z2021r. poz. 1995, dalej: ustawa o ochronie.
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kompleksowy. Niezadowalajacy byt rowniez poziom zabezpieczen urzadzen wodno-
kanalizacyjnych w sytuacjach nadzwyczajnych, np. zatrucia uje¢ wody lub braku
zasilania oczyszczalni sciekow, co NIK ocenia negatywnie w kontekscie regulacii
§ 27 ust. 2 Aktu przeksztaicenia Przedsiebiorstwa Gospodarki Komunalne;
w Zamos$ciu w jednoosobowg Spdtke z ograniczong odpowiedzialno$cig (dalej: Akt
przeksztatcenia PGK), ktory stanowi, ze Spdtka zapewnia ciggto$¢ i powszechng
dostepnosc tych Swiadczen dla mieszkancow Miasta.

Il. Opis ustalonego stanu faktycznego oraz oceny
czastkowes kontrolowanej dziatalnosci

1. Dziatania przedsiebiorstwa na rzecz ochrony zaktadéw,
obiektow i urzadzen waznych dla bezpieczenstwa
publicznego w aglomeracjach miejskich.

1.1. W zakres podstawowej dziatalnosci PGK wchodzity m.in. ustugi dostarczania
wody, odprowadzania i oczyszczania  Sciekéw, odbioru, transportu
i zagospodarowania odpadéw komunalnych. Ich realizacjq zajmowaty sie
wyodrebnione w strukturze Spotki jednostki branzowe m.in. Zaktad Oczyszczania
Sciekow (dalej: ZOS) oraz Zaktad Wodociagow i Kanalizacji (dalej: ZWiK).
Z0S zajmowat sie oczyszczaniem $ciekéw komunalnych, osiggajac maksymaing
przepustowo$¢ 25000 m3/dobe. Oczyszczalnia przyjmowata dwa strumienie Sciekow:
doptywajace kanalizacjg sanitarng z terenu aglomeracji zamojskiej oraz dowozone
taborem asenizacyjnym z terenu aglomeracii, ktory nie jest skanalizowany oraz z gmin
osciennych. Udziat Sciekw dowozonych wynosit od 4 do 5,5 % ogétu przyjmowanych.
Obiekty oczyszczalni zajmowaty dwa odrebne wydzielone obszary. Odlegto$¢ miedzy
nimi wynosita okoto 400 m. Pierwszy obszar, na ktorym zlokalizowana byta
pompownia gtéwna i pompownia awaryjna, zajmowat teren ok 0,1 ha na prawym
brzegu rzeki Labunka, gdzie doptywajg Scieki z kanalizacji sanitarnej aglomeraciji.
Pompownia zapewniata przerzut $ciekéw do obiektow technologicznych ZOS, ktére
znajdowaty sie ma lewym brzegu rzeki, na obszarze o powierzchni 15 ha. Z tego
miejsca nastepowat tez odptyw $ciekdw oczyszczonych do rzeki. Oba obszary
ogrodzono i cze$ciowo monitorowano wizyjnie. Praca w zakladzie odbywata si¢
w systemie ciggtym 24 godziny na dobe, siedem dni w tygodniu.
ZWiK zajmowat sie: obstuga, modernizacja, budowa i naprawg sieci wodociggowych
I kanalizacyjnych na terenie miasta oraz wydobyciem, uzdatnieniem i dostarczaniem
wody dla Zamoscia. Sktadat sie z 10 studni gtebinowych, Stacji Uzdatniania Wody,
zbiornikéw wody, szesciu hydroforni, Komory Zasuw, Pompowni Il Stopnia, Chlorowni
oraz Stacji Transformatorowej. Siedziba WiK miescita sie na terenie ZOS.
Zgodnie z § 27 ust. 2 Aktu przeksztatcenia PGK, Spotka realizujac zadania z zakresu
uzyteczno$ci publicznej — zadania wlasne Miasta — zapewniata ich ciggtos¢
| powszechng dostepno$¢ na rzecz mieszkaicow Zamoscia.

(akta kontroli str. 11-35)

1.2. Spdtka nie otrzymata decyzji administracyjnej o ujeciu w ewidencji, o ktdrej mowa
w art. 5 ust. 5 ustawy o ochronie, obszaréw, obiektow i urzadzen podlegajacych
obowigzkowej ochronie, ktérymi bezposrednio zarzadza i nie zwracata sie tez
0 wydanie takiej decyzji do Wojewody Lubelskiego.

(akta kontroli str. 36-103)

5Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
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PGK nie zostato wpisane na liste zaktadow o znaczeniu strategicznym dla lokalnej
spoteczno$ci. Nie opracowano rowniez procedur dotyczacych zasad ochrony
zakfadu, obiektow i urzadzen przed dostepem oséb nieuprawnionych i innymi formami
nieuprawnionej ingerencji. Pracownicy nie przechodzili szkolenh z tego zakresu.
Ogdlne zasady dotyczace zabezpieczenia zaktadu, obiektéow i urzadzen
przekazywano pracownikom na szkoleniach stanowiskowych. Pracownikom
w zakresach obowigzkéw przypisano nadzér nad powierzonym mieniem i jego
bezpieczeristwem. Prezes wyjasnita, ze pracownikdw zobowigzano do postepowania
zgodnie z Regulaminem Pracy Spotki, zakresem powierzonych obowigzkow oraz
trescig instrukcji stanowiskowych. NIK zauwaza, ze ze wzgledu na obowigzywanie
w okresie objetym kontrolg drugiego stopnia alarmowego — BRAVO, celowym jest
przeprowadzenie szkolenia personelu w zakresie postepowania m.in. w sytuacji:
wystgpienia zdarzenia z uzyciem broni chemicznej, biologicznej, radiologicznej
i nuklearnej rozboju, postepowania w przypadku poinformowania o podtoZeniu
tadunku wybuchowego czy postepowania w sytuacji otrzymania podejrzanej
przesytki.

Zasady wejscia do obiektow PGK dla pracownikow przez indywidualng autoryzacje
i uzycie elementdéw identyfikacji (klucze, kody, piny, karty) okre$lono w systemie
Rejestracji Czasu Pracy (dalej: RCP). Prezes wyjasnita, ze co do zasady pojazdy
nalezace do gosci parkujg poza terenem Spotki. Goscie poruszajg sie po obiekcie
w obecno$ci pracownika. W przypadku ZOS goscie parkujg na terenie obiektu na
wyznaczonych parkingach po uprzednim zgtoszeniu i umowieniu terminu swojego
przybycia z pracownikiem merytorycznym. Za wpuszczenie i wypuszczenie z terenu
Z0S goscia odpowiada pracownik merytoryczny zatatwiajacy sprawe. Ze wzgledu na
brak mozliwosci pieszego dojScia do bram zaktadu (brak ciggdw pieszych
i rowerowych umozliwiajacych dostep na teren zaktadu) goScie wpuszczani sg
pojazdami wtasnymi.

W 2023 r. w ZWIiK sporzadzono dokument, do uzytku wewnetrznego,
pn. ,Opracowanie iwdrozenie procedur zarzadzania bezpieczenstwem wody
w systemach zbiorowego zaopatrzenia wody dla miasta Zamos¢ w sytuacjach
kryzysowych", w ktérym zatozono mozliwo$¢ zaopatrzenia w wode z pominieciem
zbiornikéw wyrownawczych (kazdy po 3 tys. m?d), ktérych pojemnos¢ stanowi
zabezpieczenie na okofo péttorej doby minimalnego zaopatrzenia mieszkancow
w wode. Opisano w nim m.in. zatozenia do planu zaopatrzenia Miasta w wode
w warunkach specjalnych, procedury postepowania w niekorzystnych warunkach
specjalnych, procedury postepowania w przypadku pogorszenia jako$ci wody, zasady
osiggania kolejnych standw gotowosci do pracy wodociggu w warunkach awaryjnych.
Wynika z nich m.in. to, ze:

— dopuszczono mozliwo$¢ wystapienia zdarzenia polegajacego na zniszczeniu
gtéwnych elementéw wodociggu (studni, ujecia, magistrali, pompowni),
aw konsekwencji mozliwos¢ rozmieszczenia punktow poboru  wody
wykorzystujac zainstalowane na sieci hydranty przeciwpozarowe oraz mozliwo$¢
zaopatrzenia w wode mieszkancow ze studni publicznych z pompami
zerdziowymi zlokalizowanymi na terenie miasta;

— w przypadku braku energii elektrycznej nastepuje wstrzymuje pracy uje¢ wody.
Przywrdcenie funkcjonowania wodociggu na poziomie minimalnym odbywac sie
moze przy uzyciu agregatéw pradotworczych ZWIK. Gtéwny agregat o mocy
250 kW jest w stanie zasili¢ Ujecie Wody Labunka8, pozostate cztery agregaty
mobilne bedg mogty zasili¢ studnie wodociggowe pracujgce bezposrednio przy
sieci wodociggowe;j;

6 PGK posiadato ,Instrukcje wiaczenia awaryjnego zasilania SUW z agregatu stacjonarnego”.
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— w sytuacji wystapienia awarii technicznej lub w ktorej stwierdzone zostang przez
laboratorium PGK badZ instytucje sanitarne przypadki skazenia odcinka sieci
wodociggowej, wytaczony zostaje z pracy dany odcinek (rejon) sieci przy uzyciu
zasuw sieciowych. Obstuga Stacji Uzdatniania Wody (dalej: SUW) przy uzyciu
przeno$nego chloratora dokonuje dezynfekcji sieci stosujac roztwor podchlorynu
sodu, ktory zostaje wttaczany do sieci we wkasciwych miejscach a w przypadku
awarii nastepuje jej usuniecie. Nastepnie pobierane sg proby wody, ktdre
m.in. wskazg stezenie zawartosci podchlorynu sodu w wodzie (warto$¢
parametryczna nie moze przekroczy¢ 0,3 mg/dms3). Nastepnie wykonywane jest
ptukanie sieci przy uzyciu hydrantéw przeciwpozarowych zainstalowanych na
sieci wodociggowej i pobor probki wody do analizy przez laboratorium oraz
stuzby sanitarne. Po otrzymaniu pozytywnego wyniku z badan wodociag zostaje
wigczony do ponownej pracy. Na czas prowadzenia dezynfekcji, naprawy
| ptukania wodociggu, woda na potrzeby mieszkancow dostarczana bedzie przy
uzyciu beczkowozu bedacego na wyposazeniu ZWiK.

W sytuacjach awaryjnych wodociag moze by¢ zasilany z pominigciem jednej
stacji wodociggowej, poprzez prace studni gtebinowych bezposrednio do sieci
od potudniowej strony Miasta. Takq mozliwos¢ zapewnia model sieci
wodociggowej pierscieniowej oraz niezalezne zrodto zasilania energetycznego
dla poszczegoinych studni.

(akta kontroli str. 36-143, 262-270)

1.3. W trakcie ogledzin, przeprowadzonych z udziatem specjalisty w zakresie
bezpieczenstwa, stwierdzono, ze zaréwno na terenie ZOS jak i ZWiK wystapity stany
budzace zastrzezenia, ktore opisano w sekcji Stwierdzone nieprawidtowosci.

Liczba zainstalowanych kamer m.in. wzdtuz ogrodzenia ZWiK, wokoét hydroforni
i studni gtebinowych, przy ul. (...) w Zamosciu a takze na terenie ZOS8 byla
niewystarczajaca i nie zapewniata petnego monitorowania wizyjnego ww. obiektow.

Ustalono, ze siedziba Zarzadu PGK, wraz z obiektami znajdujacymi sie na jej terenig?
byta dozorowana i w sytuacji zagrozenia przestepstwami o charakterze kryminalnym
takimi jak: kradzieze, kradzieze z wtamaniem lub niszczenie mienia umozliwiata
podjecie odpowiednich dziatan porzadkowych. W okresie objetym kontrolg takich
zdarzenn jednak na terenie obiektu, wedtug oS$wiadczen pracownikdw, nie
odnotowano.

(akta kontroli str. 132-192)

We wrzesniu 2023 r. Agencja Bezpieczenstwa Wewnetrznego (dalej: ABW) przestata
do Spotki pismo z rekomendacjami dotyczacymi zabezpieczenia infrastruktury
krytycznej. Przyczyng powyzszego byta sytuacja geopolityczna, wynikajaca z kryzysu
migracyjnego oraz wojny rosyjsko-ukrainskiej i zwigzanym z tym zagrozeniem
o charakterze sabotazowym lub terrorystycznym zaktdcajacym dziatanie systemow
kluczowych z punktu widzenia ciggtosci funkcjonowania panstwa. W sprawie
zastosowania sie do rekomendacji ABW, Prezes wyjasnit, ze decyzjg dwczesnej
Prezes pismo zostato zadekretowane do kierownika ZWiK i pracownika wtasciwego
do spraw obrony cywilnej. W zwigzku z uwagami wynikajagcymi z pisma zostata
przeprowadzona kontrola dorazna obiektow SUW pod katem zabezpieczen. Po

7 Tworzenie modelu pierscieniowania sieci wodociagowej tj. tworzenie systeméw umozliwiajacych zasilenie
danego obszaru wodociggu poprzez odpowiedni uklad zasuw i weztéw wodociggowych, stwarza mozliwo$¢
wylaczenia danego obszaru, odcinka sieci ktory ulegt awarii badz skazeniu.

8 W ten sposob, aby mozna byto dozorowaé istotne dla funkcjonowania oczyszczalni $ciekow budynki i urzadzenia
oraz caty obiekt wzdtuz ogrodzenia (ktére réwniez nalezatoby podwyzszy¢) i podtaczenie ich do systemu telewizji
CCTV (system $cisle wspdtpracujacych ze sobg urzadzen, ktorych celem jest monitorowanie oraz rejestracja
obrazu z pola detekcji, w obszarze zamknigtym), przekazujacych obraz do dyspozytorni.

9 W tym w lokalizacji ul. (...) w Zamosciu ogledzinom poddano hydrofornie.
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Stwierdzone
nieprawidtowosci

uwagach kierownika ZWiK dotyczacych zabezpieczenia zbiornikow z wodg
uzdatniong, zatozony zostat system czujek ruchu na czaszy zbiornikow z sygnalizacjg
otwarcia wiazow na zbiornikach. Sygnat radiowy przekazywano do centralki
sygnalizacyjnej na dyspozytorni SUW.

(akta kontroli str. 193-202)

1.4. Wybdér wykonawcy ustugi ,Osobowego dozoru obiektow PGK
Sp. z0.0. w Zamos$ciu” zostat przeprowadzony w formie zapytania ofertowego
ogtoszonego 17  listopada 2023 r. na  stronie  internetowe;
http://www.bip.puk.zamosc.pl. Do dnia uptywu terminu sktadania ofert. tj. do 23
listopada 2023 r. wplynely cztery oferty. W wyniku ich oceny wybrano oferte
najkorzystniejsza, tj. (N.S. Sp. z 0. 0.) firmy, ktdra uzyskata 99 pk.

Powyzsze postepowanie nie zostato przeprowadzone na podstawie ustawy z dnia 11
wrzesnia 2019 r. Prawo zamowien publicznych'?, jednakze w formularzu oferty
zawarto zapis zobowigzujacy wykonawce do zatrudnienia pracownikdéw na podstawie
umowy o prace'!. Wybrany wykonawca w swojej ofercie ztozyt dodatkowo odrebne
zobowigzanie potwierdzajace spetnienie tych wymagan.

Wybér w 2002 r. drugiej firmy (WUSI) do objecia nadzorem technicznym systemu
wiamania i napadu, ze wzgledu na warto§¢ zamdwienia, nie podlegat rowniez
obowigzkowi stosowania przepisow obowigzujacej wowczas ustawy z dnia 10
czerwca 1994 r. Prawo Zamdwien Publicznych'2. Ustuge $wiadczono na podstawie
umow nr: 18/02/NT i 20/02/M z 15 lutego 2002 r.

Dwie wyzej wymienione firmy zardwno WUSI jak i N.S. Sp. z 0.0., zgodnie
z art. 15 ustawy o ochronie, posiadaty koncesje Ministra Spraw Wewnetrznych
I Administracji oraz wazne ubezpieczenie od odpowiedzialnosci cywilnej.

Spdtka nie okreSlita wymogu posiadania przez firme petnigcq ustuge
dozoru/monitoringu wpisu na liste kwalifikowanych pracownikéw ochrony, poniewaz
przedmiotem ustugi byt dozor obiektow w czasie nieobjetym pracg przedsiebiorstwa
i pracownicy petnigcy dozér nie mieli dostepu do wnetrza obiektéw oraz do informacii
oraz tajemnic o okre$lonej klauzuli.

(akta kontroli str. 144-191)

Spotka nie zawierata z podmiotami zewnetrznymi  umoéw na $wiadczenie dozoru
w obiektach ZOS. Jak wyjasnit Prezes, ochrone wykonywali pracownicy zmiany (trzy
osoby). Dostep do terenu ZOS monitorowano wizyjnie a system monitoringu zostanie
uzupetniony o dodatkowe kamery. Bramy zamykano i kontrolowano przez
pracownikéw przebywajacych w dyspozytorni ZOS.

(akta kontroli str. 144-147)

W PGK nie opracowano planu ochrony infrastruktury w rozumieniu przepiséw ustawy
o0 ochronie dla zadnego z zarzgdzanych zaktadow.
(akta kontroli str. 203-207)

W dziatalno$ci Spotki w przedstawionym wyzej zakresie stwierdzono nastepujace

nieprawidtowosci:

1. Kamery monitoringu wizyjnego (10) nie obejmowaty swoim zasiegiem niektorych
obiektéw ZOS, a ogrodzenie tego Zakladu nie bylo objete monitoringiem
wizyjnym, co utrudniato szybka reakcje pracownikow w przypadku, np.
wtargnigecia na teren obiektu 0sob nieuprawnionych.

10Dz, U. 22023 r. poz. 1605, ze zm. dalej: Pzp.
11 Stosownie do art. 95 Pzp.
2Dz. U. 2 1994 r. poz. 344.



2. Niskie ogrodzenie pompowni gtownej i awaryjnej (ok. 1,5 m) oraz zamkniecie
bramy od strony ulicy tylko na ktddke, nie stanowito istotnej przeszkody dla os6b
nieuprawnionych do wejscia na teren obiektu.

3. Monitoring wizyjny budynku, w ktérym mieScita sie siedziba PGK oraz Stacja
Uzdatniania Wody ZWiK (16 kamer) nie obejmowat swoim zasiggiem niektorych
wrazliwych obiektow tej Stacji. W budynku administracii, drzwi prowadzace z hali
obstugi interesantow na wewnetrzny, monitorowany plac nie posiadaty
kodowanego zabezpieczenia a obraz z kamer monitorujgcych plac nie
obejmowat swoim zasiegiem zbiornikdw na wode, co w potaczeniu z mozliwoscig
swobodnego przejscia z budynku administracji Spotki do tych zbiornikow, dawato
potencjalng mozliwos¢ nieuprawnionej w nie ingerenciji.

4. Nie zainstalowano kamer ani czujnikdéw przy zewnetrznym wiazie technicznym
szachtu studyjnego studni gtebinowej nr 7 w Zamosciu, co stwarzato mozliwos¢
nieuprawnionej ingerencji 0s6b nieuprawnionych, w tym zatrucia ujecia wody.
Prezes potwierdzit, ze takich czujnikéw nie zamontowano tez na sze$ciu
pozostatych studniach gtebinowych zasilajacych Ujecie tabunka. Sytuacja
dotyczaca zabezpieczenia wlazéw  technicznych  byla  analogiczna
(zabezpieczenie odbywa sie¢ jedynie za pomocg ktodki) jak w przypadku
lokalizacji studni gtebinowej poddanej ogledzinom. Przy pozostatych dziewieciu
studniach gtebinowych PGK takze nie zamontowano kamer.

Powyzsze oznacza niedochowanie wymogow art. 5 ust. 1 oraz ust. 2 pkt 3) lit. a)
ustawy o ochronie, stosownie do ktdrych obowigzkowej ochronie przez
specjalistyczne uzbrojone formacje ochronne lub odpowiednie zabezpieczenie
techniczne podlegaja: zaktady, obiekty i urzadzenia majace istotne znaczenie dla
funkcjonowania aglomeracji miejskich, ktorych zniszczenie lub uszkodzenie moze
stanowi€ zagrozenie dla zycia i zdrowia ludzi oraz $rodowiska, w szczegélnosci (...)
ujecia wody, wodociggi i oczyszczalnie Sciekow. W sprawie tych nieprawidtowosci
Prezes wyjasnit, ze projekt ZOS nie przewidywat monitoringu terenu. Brak petnego
monitoringu ogrodzenia wynika z faktu, iz obiekt ten nie zostat zakwalifikowany do
infrastruktury  krytycznej. Pompownia gtéwna zostata wyposazona w Srodki
uniemozliwiajace dostep do terenu obiektu przez osoby postronne i stanowig ochrone
przed wypadkiem jakiego mogtyby dozna¢ na terenie obiektu. ZWiK nie byt w petni
monitorowany ze wzgledu na znaczne koszty a drzwi prowadzace z hali obstugi
interesantéw na wewnetrzny plac PGK powinny stuzy¢ tylko i wytacznie przejsciu
pracownikow. Przy zakfadaniu systemu RCP (czytnikow kart) nie zatozono na nich
czytnika z powodu wskazania przez instalatoréw, ze sg to drzwi ewakuacyjne
i powinny by¢ ogdInodostepne. W pomieszczeniach Stacji Uzdatniania Wody {j. hali
filtrbw oraz pompowni Il stopnia nie przewidziano kamer monitoringu wizyjnego
poniewaz w obiekcie w systemie zmianowym catodobowo przebywa dwaoch
pracownikébw odpowiedzialnych za obiekty SUW. Studnie wodociggowe
Zlokalizowane przy ujeciu rzeki tabunka nie posiadaty kamer i czujnikow otwarcia
wlazéw technicznych w zwigzku z tym, ze sg to obiekty oddalone od SUW
i wymagatoby to poniesienia duzych kosztéw na ich dostosowanie do przesytania
sygnatu z kamer i czujnikow przy pomocy urzadzen GPS, $wiattowoddw itp.
Prezes poinformowat, ze podejmie niezbedne dziatania majgce na celu doposazenie
obiektéw infrastruktury strategicznej w niezbedne systemy monitoringu wizyjnego
i alarmowego informujacego o jakiejkolwiek ingerencji oséb trzecich na danym
obiekcie. W Pompowni gtéwnej i awaryjnej ZOS nastapi wymiana ogrodzenia i jego
podwyzszenie do wysokosci minimum 1,8 m oraz wymiana bramy wjazdowej na
brame przesuwng zamykang kluczem z wktadkg antywtamaniowg o wysokosci 1,8 m.
(akta kontroli str. 132-143, 203-213)
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Zabezpieczenie monitoringiem wizyjnym i elektronicznym nadzorem wrazliwych
elementdw infrastruktury krytycznej, zaréwno studni gtebinowych jak i oczyszczalni
Sciekow, bylo niewystarczajace i nie stanowito istotnej przeszkody dla dokonania
przez osoby nieuprawnione wejscia i ingerencji w chronione obiekty. Zabezpieczenie
budynku bedacego siedzibg Zarzadu PGK byto zapewnione jedynie w sytuacii
wystagpienia incydentalnego zagrozenia o charakterze kryminalnym. Brak
odpowiedniego zabezpieczenia, np. elektronicznie kodowanym zamkiem drzwi
prowadzacych z hali obstugi interesantow na wewnetrzny plac PGK, stwarzat
mozliwo$¢ wejscia na teren zaktadu osob nieuprawnionych. W ocenie NIK Spétka nie
posiadata rowniez petnego wyposazenie technicznego, ktore byto niewystarczajace,
szczegolnie w sytuacji wystapienia zdarzen o charakterze kryzysowym oraz biorgc
pod uwage aktualny poziom zagrozen o charakterze sabotazowym lub
terrorystycznym. Dopiero w 2023 r. w Spotce wprowadzono do stosowania dokument
pn. ,Opracowanie i wdrozenie procedur zarzadzania bezpieczerstwem wody
w systemach zbiorowego zaopatrzenia wody dla miasta Zamos¢ w sytuacjach
kryzysowych", ktory zawierat m.in. zatozenia do planu zaopatrzenia Miasta w wode
w warunkach specjalnych.

2. Postepowanie na wypadek zdarzenia skutkujacego
uszkodzeniem lub zniszczeniem zaktadow, obiektow lub
urzadzen istotnych dla funkcjonowania aglomeracji
miejskie;j.

2.1. Zaopatrzenie Miasta w wode w sytuaciji kryzysowej zapewniaty dwa zbiorniki
0 tacznej pojemno$ci 6000 m3, 40 studni awaryjnych, ponad 448 hydrantéw i system
agregatow pradotworczych. Niewystarczajgce w sytuacji np. awarii sieci
wodociggowej byto zaplecze techniczne PGK wyposazone tylko w jedna cysterne na
wode 0 pojemnosci 2,5 m3 (zapewniajace wode niezbedng dla przetrwania jedynie
dla 1000 os6b przez dobe'3). Poza tym Spétka nie korzystata dotad z nalezacych do

innych podmiotdw beczkowozdw na wode pitng i nie posiada informacji, ktére
instytucje mogg posiadac atestowane beczkowozy.

W Pompowni wody SUW umieszczono dwie magistrale i osiem pomp ttoczacych
wode. W trakcie ogledzin, wode dla mieszkancow Zamoscia zapewniata jedna
pompa. W pomieszczeniu bezposrednio przy pompowni wody znajdowat sie jeden
stacjonarny agregat pradotworczy (250 kW), ktéry, wedtug o$wiadczenia kierownika
ZWIK, byt w stanie zapewni¢ zasilanie niezbedne do uruchomienia dwoch pomp
wody. W garazu znajdowaly sie réwniez cztery mobilne agregaty pradotworcze
(0 tacznej mocy 106 kW), z ktorych kazdy wg. odwiadczenia kierownika ZWIiK, byt
w stanie zapewni¢ zasilanie niezbedne do uruchomienia studni gtebinowej. W hali
filtréw SUW umieszczono po dwie lampy UV na kazdg magistrale wodociggowa.
W trakcie ogledzin stwierdzono brak agregatu pradotwérczego w ZOS lub innego
urzadzenia, ktore umozliwiatoby ciggto$¢ jej dziatania, w sytuacji np. awarii sieci
elektrycznej, co opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 132-146, 203-207, 214-261)

W sprawie braku rezerwowych agregatow pradotworczych dla ZOS Prezes wyjasnit,
ze wynika to ze zlego stanu technicznego rozdzielni, ktéra jest planowana do
modernizacji oraz przysztej modernizacji odnawialnego zrédta energii'. Planowane
jest takze wyposazenie ZOS w instalacje fotowoltaiczna.

3 Minimalna iloé¢ wody potrzebnej dla przezycia jednej osoby na dobe to ok. 2,5 litra
(https://pacjent.gov.pl/aktualnosc/pij-wiecej-wody).

4 PGK posiada wykonang dokumentacje projektowa oraz uzyskang decyzje pozwolenie na budowe, wniosek
o $rodki zewnetrzne znajduje sie w' trakcie Il etapu oceny merytorycznej.
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W trakcie kontroli NIK, ZWiK ztozyt zamowienie na zakup agregatu pradotworczego
przewoznego nowej generacji 0 mocy 50 kW na potrzeby awaryjnego zasilenia uje¢
wody.

(akta kontroli str. 144-148, 192)

W dziatalnosci PGK w przedstawionym wyzej zakresie stwierdzono nieprawidtowo$¢
polegajaca na niezapewnieniu rezerwowego urzadzenia pradotwdrczego w ZOS,
ktore umozliwiatoby ciggtos¢ jej dziatania w sytuacji awarii sieci elektrycznej czy tez
wystapienia innych zdarzen o charakterze dywersji badZz sabotazu. Stanowito to
naruszenie art. 6 ust. 5 ustawy z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym's,
zgodnie z ktorym wiasciciele oraz posiadacze samoistni i zalezni obiektow, instalacji
lub urzadzen infrastruktury krytycznej majg obowigzek ich ochrony, w szczegdlnosci
przez (...) utrzymywanie wiasnych systeméw rezerwowych zapewniajacych
bezpieczenstwo i podtrzymujacych funkcjonowanie tej infrastruktury, do czasu jej
petnego odtworzenia.

Prezes wyjasnit, ze moc posiadanych mobilnych agregatéw pradotwérczych (106 kW)
nie zabezpiecza zapotrzebowania ZOS w przypadku awarii biogazowni oraz zaniku
zasilania zewnetrznego. Poinformowat, Ze podijete zostang dziatania prowadzace do
wyposazenia ZOS w zasilanie awaryjne oparte o agregaty spalinowe.

(akta kontroli str. 132-146, 212-213)

PGK bytlo przygotowane technicznie do zaopatrzenia mieszkancow Miasta
w wodg jedynie w przypadku ograniczonego zasiegu uszkodzen lub zniszczen
miejskiej instalacji wodnej poprzez zapewnienie dwdch zbiornikow na wode, studni
awaryjnych, hydrantéw rozlokowanych na terenie catego miasta oraz systemu
agregatow pradotworczych. Jednak w sytuacji powazniejszego kryzysu — posiadana
przez ZWiK jedna cysterna nie byta wystarczajaca do dostarczenia niezbedne;j ilosci
wody dla mieszkancow 59 tysiecznego Miasta lub chocby jednego osiedla.

Spdtka nie zabezpieczyta réwniez mozliwosci odprowadzania $ciekdéw komunalnych
w sytuacji awaryjnej, np. w przypadku braku dostawy energii elektrycznej, ZOS nie
posiadata Zadnego urzadzenia pradotwérczego umozliwiajacego jej prawidiowe
funkcjonowanie.

lll. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Zapewnienie monitoringu wizyjnego obiektow i urzadzen infrastruktury krytycznej
zarzadzanej przez ZWiK oraz ZOS.

2. Uzupetnienie zabezpieczenia mechanicznego o czujniki otwarcia w studniach
gtebinowych.

3. Podwyzszenie ogrodzenia Pompowni gtdwnej i awaryjnej oraz bramy wjazdowej
a takze wyposazenie jej w zabezpieczenie antywlamaniowe.

4. Zamontowanie i uruchomienie elektronicznie kodowanego zamka w drzwiach
prowadzacych z hali obstugi interesantéw na dziedziniec wewnetrzny Spotki.

5. Zapewnienie dla ZO$ alternatywnych urzadzen pradotwérczych na wypadek
wystapienia awarii lub sytuacji kryzysowe;.

5 Dz. U.z2023r. poz. 122, ze zm.



Prawo zgtoszenia
zastrzezen
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NIK o sposobie
wykonania wnioskow

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Lublinie. Prawo zgtaszania zastrzezen, zgodnie z art. 61b
ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego zmienionego
zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Lublin, dnia 9 lipca 2024 .

p.o. Dyrektor

Kontroler Delegatury Najwyzszej Izby Kontroli
Piotr Kwasniak w Lublinie
Gtéwny specjalista kontroli Edward Szempruch
panstwowej

Ipodpisano elektroniczniel Ipodpisano elekironiczniel



