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l. Dane identyfikacyjne

Jednostka  Miejskie Przedsiebiorstwo Wodociagéw i Kanalizacji w Lublinie Spétka z o.0.
kontrolowana (daej: MPWIK lub Spotka), 20-407 Lublin, Aleja Jozefa Pitsudskiego 15.

Kierownik jednostki  Artur Szymczyk, Prezes Zarzadu od 15 czerwca 2024 r. Poprzednio, tj. od 17 wrze$nia
kontrolowanej 2012 r. do 14 czerwca 2024 r. Prezesem Zarzadu Spotki byt Stawomir Matyjaszczyk.

Zakres przedmiotow . . . . e ,
P kOntI’O?li 1. Dziatania przedsigbiorstwa na rzecz ochrony zaktaddw, obiektéw i urzadzen

waznych dla bezpieczenstwa publicznego w aglomeracjach miejskich.

2. Postepowanie na wypadek zdarzenia skutkujgcego uszkodzeniem lub zniszczeniem
zaktadow, obiektow lub urzadzen istotnych dla funkcjonowania aglomeracii
miejskiej.

Okres objety kontrola | ata 2021-2024 (do 28 czerwca), z wykorzystaniem dowodéw sporzadzonych przed tym
okresem.

Podstawa prawna  Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.
podjecia kontroli

Jednostka  Najwyzsza Izba Kontroli

przeprowadzajaca  Dglegatura w Lublinie
kontrole

Kontroler  Katarzyna Zglinska, gtéwny specjalista kontroli pafstwowej, upowaznienie
do przeprowadzenia kontroli nr LLU/59/2024 z 25 marca 2024 r.
(akta kontroli tom | str. 2-4)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

OCENAOGOLNA  Spotka podejmowata prawidtowe i rzetelne dziatania w celu zapobiezenia
uszkodzeniu lub zniszczeniu infrastruktury o istotnym znaczeniu dla bezpieczenstwa
publicznego. MPWIK posiadato plany dziatania na wypadek zdarzenia skutkujgcego
uszkodzeniem lub zniszczeniem zakiadu, obiektow i urzadzen istotnych dla
funkcjonowania aglomeracji miejskiej i byto do tego przygotowane organizacyjnie.
Opracowato rowniez Plan ochrony MPWIK Sp. z 0.0. w Lublinie3 i przestrzegato jego
zatozen, co zostato potwierdzone podczas ogledzin przeprowadzonych z udziatem
specjalisty ds. bezpieczenstwa. Pracownicy uczestniczyli w szkoleniach z zakresu
bezpieczenstwa dotyczacego cyberprzestrzeni oraz ochrony obiektow i zasobow,
ktorymi zarzadzata Spdtka. MPWIK dokonywato badania jako$ci wody i Sciekdw oraz
kontroli sprzetu i utrzymania stanu zapaséw magazynowych. Przeprowadzato
rowniez proby zasilania obiektow sieci wodociggowej z agregatow pradotwdrczych.
W okresie objetym kontrolg Spétka byta przygotowana organizacyjnie i technicznie
do zaopatrzenia w wode mieszkaicow Lublina oraz gmin osciennych, z ktorymi miata
podpisane umowy. Na wypadek wystgpienia sytuacji kryzysowych posiadata
opracowane scenariusze dziatania. Miata réwniez ustalone zasady wspotdziatania

' Dz. U.z 2022 r. poz. 623 (dalej: ustawa o NIK).

2 Najwyzsza Izba Kontroli formutuje ocene ogéing jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

3 Dalej: Plan ochrony.



OBSZAR

Opis stanu
faktycznego

z dostawcami energii elekirycznej w przypadku wystapienia zaktocen dostaw
lezacych po stronie dostawcy.

lll. Opis ustalonego stanu faktycznego

1. Dziatania na rzecz ochrony zaktadéw, obiektéw
i urzadzen waznych dla bezpieczenistwa publicznego
w aglomeracjach miejskich

1. W latach 2021-2024 (do 28 czerwca) MPWIK posiadato i zarzadzato odpowiednio:
jednym zaktadem, trzema rodzajami obiektow oraz czterema rodzajami urzadzen,
waznych dla bezpieczenstwa publicznego, ktoérych zniszczenie lub uszkodzenie
mogto stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz srodowiska:

— w2021 r. (wg stanu na 31 grudnia): jeden zaktad - MPWIK; obiekty — siedem
stacji wodociggowych, trzy pompownie strefowe wody, jedna oczyszczalnia;
urzadzenia — 70 studni, 23 przepompownie Sciekéw, 1047 km sieci
wodociggowej, 931,9 km sieci kanalizacyjnej;

— w2022 r. (wg stanu na 31 grudnia): jeden zaktad - MPWIK; obiekty — siedem
stacji wodociggowych, trzy pompownie strefowe wody, jedna oczyszczalnia;
urzadzenia - 66 studni, 28 przepompowni $ciekow, 1102,2 km sieci
wodociggowej, 962,9 km sieci kanalizacyjnej;

— w2023 r. (wg stanu na 31 grudnia): jeden zaktad - MPWIK; obiekty — siedem
stacji wodociggowych, trzy pompownie strefowe wody, jedna oczyszczalnia;
urzadzenia - 66 studni, 30 przepompowni $ciekow, 1159,4 km sieci
wodociggowej, 981 km sieci kanalizacyjnej;

— w2024 r. (wg stanu na 31 marca): jeden zaktad - MPWIK; obiekty — siedem stacji
wodociggowych, trzy pompownie strefowe wody, jedna oczyszczalnia;
urzadzenia — 66 studni4, 30 przepompowni $ciekow, 1159,6 km sieci
wodociggowej, 985 km sieci kanalizacyjnej.

Ponadto Spotka posiadata w swym zarzadzie: budynek bedacy siedzibg Zarzadu
Spdtki, baze zaplecza technicznego, centralne laboratorium, wieze cisnien oraz punkt
Zlewny nieczysto$ci ciektych, uwzglednione w Planie ochrony z uwagi na potrzebe ich
fizycznej ochrony oraz zabezpieczenia mienia znajdujacego sie na ich terenie.
Jednoczesnie ich wytaczenie z funkcjonowania, czy nieautoryzowane wtargniecie
0s6b nieuprawnionych, nie miatoby wptywu na funkcjonowanie proceséw gtéwnych
Spotki.

(akta kontroli tom I str. 510-518, 546, tom Il str. 316-559)
2. W okresie objetym kontrolg Spétka, na mocy art. 5 ust. 5 ustawy z dnia 22 sierpnia
1997 r. o ochronie os6b i mienia® byta zobowigzana do zapewnienia ochrony
zarzadzanych obiektdw, instalacji i urzadzer zgodnie z planem ochrony, o ktérym
mowa w art. 7 ww. ustawy.

4 W tym siedem studni awaryjnych.
5 Dz. U.z 2021 r. poz. 1995 (dalej: ustawa o ochronie 0séb i mienia).
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Spétka dysponowata planami ochrony z 8 listopada 2018 r. oraz z 12 lutego 2024 r.¢,
uzgodnionymi z Komendantem Wojewodzkim Policji w Lublinie (dalej: KWP) oraz
w zakresie zagrozen o charakterze terrorystycznym z wiasciwym Dyrektorem
Delegatury Agenciji Bezpieczenstwa Wewnetrznego w Lublinie (dalej: ABW), zgodnie
z art. 7 ust. 1 ustawy o ochronie 0séb i mienia. Plany zawieraty w szczegdIno$ci
analize stanu potencjalnych zagrozen, w tym zagrozen o charakterze terrorystycznym
| aktualnego stanu bezpieczenstwa jednostki, zgodnie z art. 7 ust. 2 ustawy o ochronie
osob i mienia. Dotyczyly wszystkich istotnych dla bezpieczenstwa obiektow,
obszaréw i urzadzen MPWIK.

(akta kontroli tom | str. 8-15, tom IIl str. 316-559)

W latach 2021-2023 Petnomocnik Dyrektora ds. ochrony informacji niejawnych
w MPWIK przekazywat pracownikom do zapoznania si¢ materiaty szkoleniowe
z zakresu obrony cywilnej. Tematyka tych szkolen dotyczyta: postugiwania sie
srodkami ochrony drog oddechowych, wykonania zastepczych srodkow ochrony drég
oddechowych (w 2021 r. zapoznanie sie z materiatami potwierdzito 698 oséb); zasad
postepowania podczas wybuchu konfliktu zbrojnego, rodzajéow sygnatow alarmowych
i komunikatow ostrzegawczych oraz zasad postepowania po ogtoszeniu sygnatoéw
alarmowych (w 2022 r. zapoznanie sie potwierdzito 677 oséb); zasad ewakuacji
ludnosci, zwierzat i mienia na wypadek masowego zagrozenia (ewakuacja Il stopnia),
udzielania pomocy medycznej osobom poszkodowanym podczas wystgpienia
zagrozen (w 2023 r. zapoznanie sie potwierdzito 693 osoby).

Pracownicy oraz kadra zarzadzajaca uczestniczyli rowniez w szkoleniach z zakresu
m.in. cyberbezpieczenstwa (41 o0sob), zarzadzania ryzykiem dostaw wody
do konsumenta (osiem o0sdb), czy monitorowania zanieczyszczen w $ciekach
(farmaceutyki, mikroplastik, SARS-CoV-2) oraz bezpieczenstwa procesow
oczyszczania wody i $ciekow (11 osob). Szkolenia obejmowaty réwniez tematyke
ochrony infrastruktury krytycznej (siedem oséb). Prezes Zarzadu wyjasnit m.in., ze
pracownicy MPWIK kazdorazowo po ogtoszeniu stopni alarmowych przez Prezesa
Rady Ministréw byli informowani o tym fakcie na stronie intranetowej (gdzie zataczano
linki do materiatébw na temat zasad postepowania w przypadku zagrozenia
terrorystycznego). Ponadto od 2015 r. kierownicy komorek organizacyjnych Spétki
zostali zobowigzani do poinformowania i zapoznania podlegtych pracownikow z tymi
materiatami. Jednoczesnie Prezes Zarzadu wskazat, ze w 2024 r. planowane jest
zorganizowanie szkolenia przez podmiot zewnetrzny na temat zagrozen
terrorystycznych.

(akta kontroli tom | str. 244, 536-545, tom Il str. 565-599)

W Spétce wprowadzono do stosowania procedury dotyczace m.in.:

— ochrony obiektow MPWIK?;
~ funkcjonowania systemu monitoringu wizyjnego na obiektach MPWIK;

6 Obowigzujacy od 29 marca 2024 r.
7 Zarzadzenie Prezesa Zarzadu Spdtki nr 23/705/2014 z 6 czerwca 2014 r.
8 Regulamin funkcjonowania systemu monitoringu wizyjnego na obiektach MPWIK Sp. z 0.0. w Lublinie —
zatgcznik do zarzadzer Prezesa Zarzadu nr: 22/870/2018 z 18 czerwca 2018 r. oraz 1/2024 z 5 stycznia 2024 r.
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— korzystania z miejsc parkingowych przy ul. Pitsudskiego 15° oraz
ul. Zemborzyckiej 114 a'?;

— przechowywania i wydawania kluczy do pomieszczen w budynkach
Zlokalizowanych w obiekcie MPWIK przy ul. Pitsudskiego 15, ul. Zemborzyckiej
114 a2 oraz ul. Lagiewnickiej 513;

— wprowadzania wykonawcdw na obiekty oczyszczalni dla portieréw i stuzby
ochrony4;

— zwiedzania obiektow MPWIK?5;

— wspotpracy miedzy MPWIK a przedsiebiorstwami wykonujacymi prace na terenie
obiektow MPWIKs;

— wspotpracy patrolu ochrony fizycznej i MPWIK w zakresie ochrony obiektow
Wydziatu Produkc;ji'’;

— dostepu do obiektéw Wydziatu Produkcii'e.

(akta kontroli tom | str. 245-366)

3. Organizacja ochrony Spdtki w trakcie przeprowadzania czynnos$ci kontrolnych byta
zgodna z Planem ochrony obowigzujgcym od 29 marca 2024 r. W dniach 21-23 maja
2024 r. z udziatem specjalisty w dziedzinie bezpieczenstwa'® przeprowadzono
ogledziny: siedmiu stacji wodociggowych (,Centralna”, ,Zemborzycka®, ,Dziesigta”,
,Wrotkow”, ,Stawinek”, ,Bursaki’, ,Metgiewska”), trzech pompowni strefowych
(,Felin”, ,Beskidzka®, ,Ruta”), oczyszczalni $ciekéw ,Hajdéow”, siedmiu studni
(nr11,13, 14, 16, 18, 22 ,Prawiedniki” oraz ujecie ,Koncertowa”), czterech
przepompowni Sciekéw (Stawinek, Zabytkowa, P1 — Marzanny, P-2 Marzanny),
Centralnego Laboratorium oraz bazy zaplecza technicznego i siedziby Zarzadu
Spotki.

Obiekty MPWIK nie znajdujg sie w strefie nadgranicznej ale na ich obszarze dziatania
Zlokalizowane sg m.in. budynki administracji panstwowej i samorzadowej, szpitale,
komendy policji, obiekty wojskowe, zaktady produkcji, gtowne ciggi transportowe

9 Regulamin korzystania z miejsc parkingowych przy ul. Pitsudskiego 15 — zatacznik nr 1 do zarzadzenia Prezesa
Zarzadu nr: 18/652/2013 z 25 marca 2013 r. oraz 11/822/2017 z 16 marca 2017 .

10 Regulamin korzystania z miejsc parkingowych przez pracownikéw Spétki oraz wjazdu pojazdéw klientow
zewnetrznych na teren obiektu MPWIK Sp. z 0.0. w Lublinie przy ul. Zemborzyckiej 114a — zatgcznik
do zarzadzen Prezesa Zarzadu nr: 35/669/2013 z 21 sierpnia 2013 r. oraz 7/2024 z 6 marca 2024 r.

" Instrukcja przechowywania i wydawania kluczy systemowych do pomieszczen w budynkach zlokalizowanych
w obiekcie MPWIK Sp. z 0.0. w Lublinie przy ul. Pitsudskiego 15 z 10 wrze$nia 2014 r. i z 17 maja 2023 r. -
opracowana przez Wydziat Administracji i Gospodarki Materiatowej MPWiK (dalej: WAIGM).

12 Instrukcja przechowywania i wydawania kluczy systemowych do pomieszczer w budynkach zlokalizowanych
w obiekcie MPWIK Sp. z 0.0. w Lublinie przy ul. Zemborzyckiej 114a z 1 maja 2015 r. i z 17 maja 2023 r. -
opracowana przez WAIGM.

13 Instrukcja przechowywania i wydawania kluczy systemowych do pomieszczer w budynkach zlokalizowanych
na obiekcie MPWIK Sp. z 0.0. w Lublinie przy ul. Lagiewnickiej 5 z 18 kwietnia 2017 r. i z 17 maja 2023 r. —
opracowana przez WAIGM.

4 Instrukcja wprowadzania wykonawcéw na obiekty oczyszczalni dla portieréw i stuzby ochrony z 24 lutego
2011 r. - opracowana przez WAIGM.

15 Zasady zwiedzania obiektéw MPWIiK Spotka z 0.0. — zatacznik do zarzadzen Prezesa Zarzadu nr: 52/900/2018
z 28 listopada 2018 r. oraz 7/2023 z 24 marca 2023 r. Prezesa Zarzadu.

16 Ustalona przez Prezesa Zarzadu Instrukcja wspotpracy miedzy MPWIK Sp. z 0.0., a przedsigbiorstwami
wykonujgcymi prace na terenie obiektow MPWIK Sp. z 0.0. w Lublinie z 31 marca 2020 r. i z 12 pazdziernika
2023 .

"7 Instrukcja z 15 stycznia 2019 . i z 1 kwietnia 2023 r. Dyrektora Produkcji MPWIK.

'8 Instrukcja z 1 marca 2014 r. i z 1 czerwca 2023 r. Dyrektora Produkcji MPWIK.

19 Powotany przez NIK 19 kwietnia 2024 r. Wpisany na liste kwalifikowanych pracownikéw ochrony fizycznej —
uczestniczyt w ogledzinach w dniach 21 i 23 maja 2024 r.
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(dotyczy jedynie wodociggow), wezty komunikacyjne. Jak wyjasnit Prezes Zarzadu,
MPWIK utrzymywato state kontakty z ABW w celu realizacji ustawowych zadan
zwigzanych z ochrong antyterrorystyczng infrastruktury krytycznej.

W trakcie ogledzin stwierdzono m.in., ze posterunki state ochrony obiektow MPWiK
wyposazone byty w broi i amunicje wskazang w Planie ochrony i przechowywane
byly w pomieszczeniach oraz w sposéb spetniajacy wymogi rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 21 pazdziernika 2011 r. w sprawie zasad
uzbrojenia  specjalistycznych uzbrojonych formacji ochronnych i warunkéw
przechowywania oraz ewidencjonowania broni i amunicji2%. Posiadaty aktualng ocene
spetniania  wymagan technicznych wystawiong przez KWP. Miesieczne
harmonogramy wyjazdéw kontrolnych, na obiekty nieposiadajace posterunkow
statych,  przeprowadzane bylty przez pracownikdw ochrony, zgodnie
z harmonogramami wystawianymi przez Mistrza ds. utrzymania ruchu Wydziatu
Produkcji MPWIK. Harmonogramy wskazywaty na zréznicowanie i zmiennos¢ dat
oraz godzin wyjazddw, tak by pojawienie sie ochrony na obiekcie nie byto
przewidywalne.

W trakcie ogledzin sprawdzono rowniez liczbe i rozmieszczenie kamer stuzacych
monitoringowi wizyjnemu na wskazanych powyzej obiektach w ilosci 129 oraz
czterech agregatow pradotworczych?!. Stwierdzono, ze wjazd i wejScie na teren
obiektéw MPWIK odbywajg sie pod nadzorem pracownikow ochrony petnigcych
stuzbe na posterunkach. Wejscia wyposazone sg w kamery rejestrujgce sylwetki
i twarze osob wchodzacych. W bramach wjazdowych zainstalowane sg kamery
odczytujace tablice rejestracyjne pojazdow wijezdzajacych i opuszczajacych teren
nadzorowany. Oprocz zabezpieczen mechanicznych obiekty posiadajg réwniez
zabezpieczenia elektroniczne. Strefa dla interesantow w siedzibie Zarzadu Spotki
zostata wydzielona. Spotka posiada stacje paliw, gdzie magazynowane jest paliwo
(ON i benzyna bezotowiowa) w iloci stuzacej biezacemu zaspokajaniu potrzeb dla
srodkdw transportu i sprzetu stuzb technicznych. Utrzymywane sg minimalne zapasy
paliwa, ktére w sytuacji kryzysowej, tj. braku zasilania energetycznego, mogg by¢
przeznaczone do zasilania agregatéw pradotwdrczych oraz ich obstugi (zgodnie
z Planem dziatania na wypadek wystapienia Blackoutu).

MPWIK dokonywato badania jako$ci wody, zgodnie z § 5 rozporzadzenia Ministra
Zdrowia z 7 grudnia 2017 r. w sprawie jakosci wody przeznaczonej do spozycia przez
ludzi?2. Natomiast w ramach zapewnienia bezpieczenstwa wody oczyszczonej,
w Oczyszczalni Sciekéw Hajdéw sporzadzano m.in. sprawozdania z badan probek
wody pochodzacych z rzeki Bystrzycy przed i po oczyszczeniu, wykazujac poprawe
wynikow przekraczajacg wymagane normy. Badania wykazaty réwniez malejace
zuzycie $rodkdw chemicznych wykorzystywanych w procesie oczyszczania sciekow
w okresie lat 2021-2024 (do 30 kwietnia), co nalezy pozytywnie oceni¢ ze wzgledu na
bezpieczenstwo zdrowotne ludzi i Srodowiska.
(akta kontroli tom | str. 267-300, 506, 546, tom Il str. 26-35, 51, 125-151,
422-444 tom lll str. 316-559, 564)

2Dz, U.z2015r. poz. 992.
21 Plan ochrony przygotowywany jest do aktualizacji w zakresie ilosci i rozmieszczenia kamer oraz agregatu.
22 Dz. U. poz. 2294.
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W okresie objetym kontrola, zgodnie z Harmonogramem kontroli sprzetu i utrzymania
stanu zapasow magazynowych, stanowigcego zat. F do Planu zaopatrzenia w wode
pitng mieszkancéw Miasta Lublin oraz odprowadzenia Sciekow w sytuacjach
kryzysowych z 27 marca 2024 r., przeprowadzano m.in. proby: zasilania obiektow
sieci wodociggowej z agregatow pradotworczych pod obcigzeniem z przepompowni
sieciowej; zasilania obiektow produkcji wody z agregatow pradotworczych pod
obcigzeniem z pompowni strefowych oraz zasilania obiektéw sieci kanalizacyjne;
z agregatow pradotworczych pod obcigzeniem z przepompowni Sciekow. Dane byty
ewidencjonowane m.in. w ,Ksigzkach ewidencji polecen ustnych prac przy
urzadzeniach i instalacjach energetycznych oraz w pomieszczeniach ruchu
energetycznego’, a takze ,Ewidencji zgtoszen wptywajacych do Wydziatu PE”.

(akta kontroli tom Il str. 52-124, 419-421)

4. W okresie objetym kontrolg ochrone fizyczng w Spoétce realizowata agencja,
wytoniona w trybie procedury otwartej, na podstawie Regulaminu MPWIK ,Zasady
i tryb postepowania w sprawach o udzielenie zamdwienia na dostawy, ustugi i roboty
budowlane?3. Przedmiotem zamdwienia byly ustugi spoteczne, wskazane
w zatgczniku nr XIV do Dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE
z24 lutego 2014 r. w sprawie zamowien publicznych, uchylajacej dyrektywe
2004/18/WE2,

W umowach z agencjg zawarte zostaty m.in. postanowienia, ze osoby wykonujace
ustuge ochrony bedacg przedmiotem zamdwienia muszg by¢ wpisane na liste
kwalifikowanych pracownikow ochrony (§ 4 ust. 1 umowy), a wykonawca musi
posiadac aktualng koncesje na swiadczenie ustug w zakresie bezposredniej ochrony
0s6b i mienia, co zostato zweryfikowane na etapie wyboru wykonawcy (dokumenty
potwierdzajace zostaly dotaczone do oferty). Wskazano réwniez, Ze spis
pracownikdw ochrony w przypadku wprowadzonych zmian podlega aktualizaciji i jest
przekazywany Spotce.

W umowie z 2022 r. wskazano rowniez, ze wykonawca zobowigzany jest posiada¢
przez caly okres realizacji przedmiotu umowy aktualne ubezpieczenie od
odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalno$ci, zgodnie z art. 21a
ustawy o ochronie oséb i mienia (§ 7 ust. 1 umowy) oraz, ze wykonawca o$wiadcza,
iz posiada wymagane przepisami prawa dokumenty uprawniajace go do prowadzenia
dziatalnosci w zakresie $wiadczenia ustug ochrony 0séb i mienia, a ustugi przez niego
Swiadczone bedg odbywac sie zgonie z obowigzujacymi przepisami.

(akta kontroli tom | str. 8-15, 367-485, tom IlI str. 2-315, 565-599)

Koszty zwigzane z ochrong i zabezpieczeniem zaktaddw, obiektow i urzadzen

zgodnie z Planem ochrony, w latach 2021-2024 (do 31 marca) wynosity:

— zabezpieczenia technicznego?® odpowiednio: 642,6 tys. zh; 7596,9 tys. zt;
505,8 tys. zt i 23,8 tys. zt;

28 Zarzadzenia Prezesa Zarzadu nr: 29/2020 z 14 lipca 2020 r. oraz 9/2022 z 15 marca 2022 r.

2Dz, U.L94228.3.2014, s. 65.

%5 Tj. a) koszty inwestycyjne zwigzane m.in. z realizacjg Centralnego Systemu Sterowania procesem produkdji
wody, w tym: systemy kontroli dostepu, systemy nadzoru telewizyjnego (CCTV), systemy sygnalizacji wtamania
i napadu (SSWiN), systemy sygnalizacji pozaru, a takze zwigzane z serwerami i systemami wykorzystywanymi
do zabezpieczenia infrastruktury Spotki; b) koszty materiatéw zakupionych w celu ochrony i zabezpieczenia
fizycznego obiektéw, tj. m.in. agregaty pradotwoércze, blokady elektromagnetyczne, czujniki ruchu, kamery,
urzadzenia do monitoringu, wideo-domofony, karty zblizeniowe, czytniki kart, furtki, bramy, cze$ci ogrodzenia,
skrzydta drzwiowe, wkiadki zamkow drzwiowych, zamki, ktodki, wiazy antyterrorystyczne itp.
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Stwierdzone
nieprawidtowosci

Ocena czastkowa

OBSZAR

Opis stanu
faktycznego

— koszty ochrony zewnetrznej odpowiednio: 1923,3 tys. zh; 20094 tys. z;
2006,6 tys. zti546,7 tys. zt;
— inne koszty?¢6 odpowiednio: 49,2 tys. zt; 3653,8 tys. zt i 421,2 tys. zt.; nie
poniesiono.
(akta kontroli tom | str. 509, 519)

W dziatalnosci MPWIK w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

W latach objetych kontrolg MPWIK podejmowato prawidtowe i rzetelne dziatania
w celu zapobiezenia uszkodzeniu lub zniszczeniu infrastruktury o istotnym znaczeniu
dla bezpieczenstwa publicznego oraz pozostatych obiektéw zarzadzanych przez
Spdtke. Byto przygotowane organizacyjnie na wypadek zaistnienia nieuprawnione;
ingerencji w bezpieczenstwo zaktadu, obiektow i urzadzen. Opracowato i wdrozyto
rowniez Plan ochrony oraz przestrzegato jego postanowien. Pracownicy byli
zapoznawani z materiatami szkoleniowymi z zakresu obrony cywilnej i uczestniczyli
w szkoleniach z zakresu bezpieczenstwa dotyczacego cyberprzestrzeni oraz ochrony
obiektéw i zasobdw, ktorymi zarzadzata Spotka. MPWIK dokonywato badania jako$ci
wody i Sciekéw oraz kontroli sprzetu i utrzymania stanu zapaséw magazynowych.
Przeprowadzato réwniez proby zasilania obiektéw sieci wodociggowej z agregatow
pradotworczych.

2. Przygotowanie na wypadek zdarzenia skutkujacego
uszkodzeniem lub zniszczeniem zaktadow, obiektow lub
urzadzen istotnych dla funkcjonowania aglomeracji
miejskiej

MPWIK zadania dot. zbiorowego zaopatrzenia w wode i zbiorowego odprowadzania

Sciekow na obszarze Miasta oraz gmin osciennych, tj.: Glusk, Konopnica i Jastkéw

zostaty powierzone decyzjami: Zarzadu Miasta Lublin?’, a nastepnie Prezydenta

Miasta Lublin?. Spdtka posiadata niezbedne pozwolenia wodnoprawne
do wykonywania tych zadan.

Uchwatami  Rady Miasta Lublin nr:  648/XX/2020 z 26 czerwca
2020 r. oraz 976/XXX1/2021 z 9 wrze$nia 2021 r.2 w sprawie ,Regulaminu
dostarczania wody i odprowadzania $ciekow na terenie Gminy Lublin” na MPWiK
natozono obowigzek:

1) zapewnienia zdolno$ci posiadanych urzadzen wodociggowych do realizacii
dostaw wody pod ci$nieniem nie mniejszym niz 0,1 MPa oraz dostaw wody

26 Tj, koszty zakupu, wdrozenia, licencji systemdw informatycznych chronigcych infrastrukture IT (sie¢ biznesowa)
i OT (sie¢ przemystowa - technologiczna), m.in. programy antywirusowe, systemy monitorowania ruchu
sieciowego, oprogramowanie z zakresu cyberbezpieczenstwa, systemy wykonywania kopii bezpieczenstwa,
umowy asysty i wsparcia technicznego.

21 Decyzja GK.4.2.2.7033/1/2002 z 15 lipca 2002 r. Po wejéciu w zycie ustawa z dnia 20 czerwca
2002 r. 0 bezposrednim wyborze wojta, burmistrza i prezydenta miasta (Dz. U. 22002 r. Nr 113, poz. 984)
Zarzad Miasta zostat zastapiony przez wybieranego w wyborach bezposrednich Prezydenta Miasta.

28 Decyzja 0S-OW-1.6324.7.2021 z 15 stycznia 2021 r.

2 W czesci uznanej za niewazng przez Wojewode Lubelskiego w ramach rozstrzygniecia nadzorczego nr PN-
11.4131.291.2021.
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w sposob ciagly i niezawodny, a takze do zapewnienie wody o nalezytej jakosci
przeznaczonej do spozycia przez ludzi w ilosci okreslonej w umowie, nie
mniejszej niz 0,3 m* na dobe;

2) zapewnienia zdolnosci posiadanych urzadzen kanalizacyjnych gwarantujgcych
odprowadzanie $ciekow w ilosci okreslonej w umowie, nie mniejszej niz 0,3 m* na
dobe.

W trakcie ogledzin potwierdzono  spetnianie  wskazanych parametrow
na monitorowanych przez MPWiK wybranych punktach oraz komorach pomiarowych.

Sredniodobowe zuzycie wody w latach 2021-2023 w Lublinie wzrastato corocznie
i wyniosto odpowiednio: 42 517,49 m3; 42 997,29 m® i 4359541 m?3 Obecne
Sredniodobowe zuzycie wody (stan na | kw. 2024 r.) wynosito 43 995,93 m?,

W Gminie Gtusk $redniodobowe zuzycie w 2021 r. wyniosto 0,23 m®. Wiceprezes
Zarzadu wyjasnit, ze w lipcu 2021 r. z uwagi na brak poboru wody nastgpit demontaz
wodomierza i rozwigzanie umowy na hurtowg sprzedaz wody. Gmina Konopnica od
2019 r. nie pobierata wody w ramach zawartej z MPWiK umowy hurtowej sprzedazy.
Dodat, ze zgodnie z o$wiadczeniem przedstawicieli Gminy Konopnica zasilanie
z ujecia MPWIK miato charakter awaryjny, w zwigzku z czym MPWIK nie odnotowato
poboru wody do konca | kwartatu 2024 r. Z Gming Jastkéw umowa zostata podpisana
jedynie na odbior $ciekdéw. Dodatkowo zawarto umowy na hurtowg sprzedaz wody na
terenie gmin: Swidnik | Wolka3, gdzie $redniodobowe zuzycie wody w latach 2021-
2024 (stan na | kw. 2024 r.) wyniosto odpowiednio: w Gminie Swidnik: 1,07 m?;
0,88 m* 0,84 m* i 1,10 m? natomiast w Gminie Wélka odpowiednio: 91,66 m?
113,62 m®; 95,65 m*i 105,47 m®.
(akta kontroli tom | str. 32-243, 486-506, 520-535, tom Il str. 3-25, 36-50,
435-437, tom Il str. 601-631)

Sie¢ kanalizacyjna Miasta Lublin ma charakter rozdzielczy. Scieki (bytowe,
gospodarcze, przemystowe) odprowadzane sg poprzez uktad kanatéw i kolektordw.
Jest to w wiekszosci system grawitacyjny. Na kilku obszarach funkcjonuje kanalizacja
ttoczna zasilana poprzez lokalne przepompownie Sciekow. Wody opadowe
odprowadzane sg systemem kanalizacji deszczowej do rzek.

Posiadata rowniez opracowane 27 marca 2024 r. scenariusze dziatania w przypadku
wystapienia sytuacji kryzysowych w ramach funkcjonowania Planu zaopatrzenia
w wode pitng mieszkaricow miasta Lublin oraz odprowadzania Sciekdéw w sytuacjach
kryzysowych3', {j.: Plan dziatania na wypadek wystapienia ,Blackoutu”, Plan dziatania
na wypadek wytaczenia kluczowych magistral wodociggowych, Plan dziatania na
wypadek wytaczenia stacji/pompowni wodociggowych, Plan dziatania na wypadek
wytgczenia kluczowych kolektoréw sanitarnych oraz przej$¢ pod rzekami, Regulamin
Zespotu Zarzadzania Kryzysowego, Harmonogram kontroli sprzetu i utrzymania stanu
zapaséw magazynowych.

30 Hurtowa sprzedaz wody nie jest elementem zbiorowego zaopatrzenia w wode i zbiorowego odprowadzania
Sciekow, poniewaz stanowi sprzedaz wody i/lub $ciekow dla odbiorcy ustug, ktérym jest inne przedsigbiorstwo
wodociggowo-kanalizacyjne (lub gmina) posiadajace zezwolenie gminy w zakresie prowadzenia zbiorowego
zaopatrzenia w wode lub zbiorowego odprowadzania Sciekow.

31 Do 2024 r. korzystano z rozwigzan ujetych w Planie funkcjonowania publicznych urzadzen zaopatrzenia w wode
m. Lublina w warunkach specjalnych z 17 maja 2006 r., ze zm. oraz w Planie ochrony infrastruktury krytycznej
MPWIiK z 7 maja 2020 r.
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W MPWIK prowadzono analizy ryzyka wystapienia sytuacji kryzysowych, m.in.
w Planie dziatania na wypadek wytgczenia kluczowych kolektoréw sanitarnych oraz
przej$¢ pod rzekami okre$lono sposob i zasady postepowania w przypadku
wystapienia sytuacji kryzysowej, tj. wytaczenia kluczowych kolektoréw sanitarnych
oraz przejs¢ po rzekami, ktore to przewidujg m.in. dla 22 przej$¢ pod rzekami odciecie
Sciekow doptywajacych do syfonéw za pomocg zasuw i przepompowanie ich za
pomocg pomp przy uzyciu rurociggow ttocznych. W ww. Planie okreslono réwniez
scenariusze w przypadku awarii przepompowni $ciekow.

W Planie dziatania na wypadek wystapienia ,Blackoutu”, Spdtka dokonata analizy
zuzycia wody dla wszystkich typéw odbiordw na poziomie 50% rozbiorow
maksymalnego godzinowego zuzycia w miescie, przy uzyskaniu maksymalnych ilosci
wody z pracujgcych na agregatach pradotworczych czterech uje¢ oraz dwoch
pompowni. W analizie tej przyjeto automatyczny start agregatow na trzech ujeciach.
Zatozono pobdr wody jedynie na cele mieszkalnictwa (akademiki, bursy, zabudowa
jednorodzinna, wielorodzinna) oraz szpitali. Ze wzgledu na brak zasilania
energetycznego odrzucono pobory wody przez hydrofornie i wymiennikownie oraz
zatozono brak poboru wody przez ustugi, przemyst, o$wiate i podlewanie zieleni.
Analiza wykazata mozliwos¢ dostarczenia wody w takich warunkach do odbioréw we
wszystkich rejonach miasta minimum do piatej kondygnacji mieszkalnej tj. czwartego
pietra przy zachowaniu cisnienia w strefach, jak w warunkach normalnej pracy
systemu. Do wyzszych kondygnacji zamontowane zostatyby naktadki na hydrantach
podziemnych oraz naziemnych.

W celu zapewnienia dostaw wody w sytuacjach kryzysowych, Spétka dysponuie:

— dwoma cysternami samochodowymi o fgcznej pojemnoéci 6 m* = 6000 dm?
(posiadajacymi aktualne $wiadectwo jakosci zdrowotnej);

— 50 naktadkami hydrantowymi, ktére mogq by¢ zasilane z pompowni
podstawowych oraz ze studni awaryjnych, co daje mozliwo$¢ rozprowadzenia
wody w fgcznej ilosci 115 m¥/godzing = 115 000 dm3/godzine;

— workami plastikowymi (2000 szt.) o pojemnosci 5 litrdw, tj. mozliwosci
skonfekcjonowania wody w ilosci 10 m®* = 10000 dm® (do wykorzystania
jednorazowo) — napetnienie za pomocg pakowarek/nalewarek typu ,BAG
in BOX” (posiadajacymi aktualne $wiadectwo jako$ci zdrowotnej).

Przyjmujac warianty minimalnych dostaw wody32, pozwalajacych na przetrwanie
ludnosci i zwierzat gospodarskich oraz funkcjonowania zaktadéw uzytecznosci
publicznej i produkcii, 1j.:

— zapotrzebowania fizjologicznego - ilos¢ wody, ktéra pokrywa potrzeby
niezbedne dla przetrwania ludnosci, ustalona na poziomie 2,5 dm3/na osobe na
dobeg;

— minimalnych dostaw wody - ilo§¢ wody, ktéra pokrywa potrzeby niezbedne dla
przetrwania ludno$ci i zwierzat gospodarskich (w okresie ograniczonych dostaw
przez kilka dni), ustalona dla ludno$ci na poziomie 7,5 dm3/na osobe na dobe;

32 Parametry przyjete w ramach kontroli NIK ,Zapewnienie bezpieczenstwa zaopatrzenia w wode wybranych
jednostek samorzadu terytorialnego na wypadek wystapienia sytuaciji kryzysowych” - Informacja o wynikach
kontroli LWR.430.2.2023 Nr ewid. 91/2023/P/23/087/LWR.
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— niezbednych dostaw wody — ilo§¢ wody, ktéra pokrywa potrzeby wszystkich
odbiorcow w ilosciach niezbednych do zycia, funkcjonowania zaktadow
uzytecznosci publicznej i potrzeby wybranej produkciji (w okresie ograniczonych
dostaw przez kilka tygodni), ustalona dla ludno$ci na poziomie 15 dm3/ na osobe
na dobe;

MPWIK w przypadku wystapienia sytuacji kryzysowej w obszarze dostarczania wody
do odbiorcow, w rozumieniu braku mozliwosci przesytu wody o odpowiednich
parametrach na odcinku od pompowni do wodomierza, bytoby w stanie zapewni¢
dostawe wody zgodnie z ponizej wskazanymi wariantami.

Zaktadajac, ze podczas pierwszej doby beczkowozy wykonatyby 10 kursow,
tj. dostarczytyby 60 000 dm*® wody; dzieki zamontowaniu wszystkich naktadek
hydrantowych rozprowadzonych zostatoby 1 150 000 dm* wody w ciggu 10 godzin;
dostarczonych zostatoby 10 000 dm*® wody poprzez napetnienie wszystkich workéw
plastikowych (2000 szt.), Spotka mogtaby dostarczy¢ 1220 000 dm*® wody dla
mieszkancdw Lublina3, tj. 3,68 dm3na osobe. Pozwolitoby to na zapewnienie wody
pokrywajacej zapotrzebowanie fizjologiczne dla mieszkancéw.

Przy zatozeniu pracy przez 24 godziny, Spétka bytaby w stanie w trakcie pierwsze;
doby dostarczy¢ 2 914 000 dm® wody dla mieszkancéw Lublina, tj. 8,80 dm3/na
osobe, co pozwolitoby na zapewnienie minimalnych dostawy wody dla mieszkancow
oraz zwierzat gospodarskich.

W trakcie drugiej i kolejnej doby wartosci te pomniejszone zostatyby o zuzyte worki
plastikowe, tj. przy zatozeniu pracy przez 24 godziny, Spoétka bytaby w stanie
dostarczy¢ 2 904 000 dm*® wody dla mieszkancéw Lublina, tj. 8,77 dm3na osobe, co
pozwolitoby na zapewnienie minimalnych dostawy wody dla mieszkaricow oraz
zwierzat gospodarskich.

W zakresie trzeciego wariantu Spotka nie bytaby w stanie zapewni¢ petnych dostaw
wody. Nalezy jednak zaznaczyC, ze wyliczenie poczynione przez NIK zaktada
sytuacje petnego braku mozliwosci przesytu wody o odpowiednich parametrach na
odcinku od pompowni do wodomierza, co wzigwszy pod uwage pierscieniowy uktad
sieci wodociggowej oraz jej zabezpieczenia, nie posiada technicznych podstaw do
zaistnienia. Analiza ta wskazuje jednak na stan przygotowania technicznego Spdtki,
ktore zapewni¢ winno mieszaficom przetrwanie na wypadek sytuacji kryzysowe;.

Jak wyjasnit Prezes Zarzadu, w celu uzupetnienia rozwigzan w sytuacjach

awaryjnych, Spotka zawarta ramowe porozumienie w zakresie wspotpracy z 10 innymi

spotkami wodociggowymi w zakresie m.in. wzajemnego wsparcia dla rozwigzan
technicznych i organizacyjnych w sytuacjach awaryjnych.

(akta kontroli tom Il str. 130-151,441-444, 520-528, tom IlI str. 560-561,

565-600)

Dodatkowo Spotka podjeta dziatania majgce wzmocni¢ bezpieczenstwo zaréwno
zasobdéw wody, jak i posrednio epidemiczne, poprzez przeprowadzanie badan
identyfikujacych obecno$¢ wiruséw, m.in. SARS-CoV-2 w Sciekach (w systemie
kanalizacyjnym i na wylocie do Oczyszczalni Sciekdw Hajdow). Jak wyjasnit Prezes
Zarzadu, prowadzone w latach 2021-2022 badania potwierdzity obecno$¢ RNA

33 Ludno$¢ wg GUS w 2023 r. — 331 243. Gdyby wzia¢ pod uwage liczbe mieszkaficow zameldowanych na terenie
Lublina wg danych UM Lublin (stan na 31 marca 2024 r.) nalezatoby zatozy¢ 315 003 osoby.
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wirusa w ok. 40% badanych prébek. Zaowocowato to podpisaniem 26 kwietnia
2021 r.umowy o wspdtpracy badawczo-rozwojowej m.in. z Uniwersytetem Marii
Curie-Sktodowskiej oraz Miastem Lublin. Wyniki badan przedstawiono réwniez
Wojewodzie Lubelskiemu.

(akta kontroli tom Ill str. 565-600)

MPWIK posiadato ustalone zasady wspétdziatania z dostawcami energii elektrycznej
w przypadku wystgpienia zaktocen dostaw energii lezacych po stronie dostawcy,
m.in. punkty poboru energii Spdtki, tj. obiekty o tacznej mocy umownej wiekszej niz
300 KW oo e
........................................ ]* objete zostaty ochrong przed wprowadzonymi przez
Operatora Sieci Dystrybucyjnej (dalej: OSD) ograniczeniami w dostawie i poborze
energii elektrycznej (stopnie zasilania). Zasady wspotdziatania z OSD w przypadku
zaktocen dostaw energii okreslone zostaly w umowach o $wiadczenie ustug
dystrybuciji energii elektrycznej (m.in. § 2 umowy) oraz w regulaminach $wiadczenia
tych ustug. Okre$lono w nich dopuszczalne czasy trwania przerw (planowanych
i nieplanowanych), a takze sposoby powiadamiania odbiorcéw o terminach i czasie
przerw w dostawie energii elektrycznej. W przypadku przerw nieplanowanych
wynikajacych z awarii, MPWIK pozostaje w kontakcie telefonicznym z dyspozytorem
Obszarowego Centrum Dyspozytorskiego.

W latach 2021-2024 (do 30 kwietnia) zakup energii elektrycznej dla Oczyszczalni
Sciekow Hajdéw wynidst odpowiednio (MWh): 5790,53; 2204,15; 1552,39 i 440,66.
WielkoS¢ produkcji z odnawialnych Zrodet energii (dalej: OZE) wyniosta natomiast
odpowiednio (MWh): 13 011,01; 12 684,61; 15 175,22 i 5151,76. Wielko$¢ zuzycia
energii przez Oczyszczalnie Sciekéw Hajdow wyniosta odpowiednio (MWh):
18 801,54; 14 888,77, 14391,23 i 4882,41. Pozwolito to na zapewnienie
bezpieczenstwa energetycznego (,samowystarczalnosci” oczyszczalni) na poziomie
wzrastajagcym w poszczegdlnych latach 2021-2023 odpowiednio do: 69,20%; 85,20%;
89,21% i wg stanu na koniec kwietnia 2024 r. — 90,97%.

Jak wyjasnit Prezes Zarzadu, Spotka podjeta dziatania w celu wykorzystania
istniejacych zrédet OZE, tj. agregatow kogeneracyjnych na biogaz o mocy
elektrycznej 2x851 kW do zasilania awaryjnego oczyszczalni  $ciekow.
W 2023 r. uzyskano od PGE Dystrybucja S.A. Oddziat Lublin (dalej: PGE) techniczne
warunki przytaczenia zrédet OZE w uktadzie wyspowym, a nastepnie na lata 2024-
2025 zapewniono $rodki finansowe w Planie inwestycji Spotki na projekt i wykonanie
robot tego uktadu. W roku biezacym planowane jest wykonanie i uzgodnienie projektu
z PGE, natomiast w 2025 r. jego realizacja.

W dniu 28 maja 2024 r. Spotka rozpoczeta procedure przetargowg na wykonanie
dokumentacji projektowo-kosztorysowej przebudowy uktadu elektroenergetycznego
Oczyszczalni Sciekéw Hajdéw w celu umozliwienia pracy instalacji OZE w trybie
wyspowym wraz z petnieniem nadzoru autorskiego podczas realizacji robot na
podstawie opracowanej dokumentacji.

(akta kontroli tom Il str. 125-421, 441-444, tom |Il str. 564-599)




Stwierdzone
nieprawidtowosci

Ocena czastkowa

Whioski

Prawo zgtoszenia
zastrzezen

W dziatalnosci MPWIK w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

W latach 2021-2024 (do 28 czerwca) Spoétka byta przygotowana organizacyjnie
i technicznie do zaopatrzenia w wode mieszkancow Lublina oraz gmin os$ciennych,
z ktorymi  zawarta umowy, a takze do odprowadzania Sciekéw komunalnych.
Na wypadek wystgpienia sytuacji kryzysowych posiadata opracowane scenariusze
dziatania. Miata rowniez ustalone zasady wspotdziatania z dostawcami energii
elektrycznej w przypadku wystapienia zaktocen dostaw energii lezacych po stronie
dostawcy.

IV. Wnioski

Najwyzsza Izba Kontroli nie formutuje uwag ani wnioskéw pokontrolnych.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach;
jeden dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Lublinie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z treScig uchwaty w sprawie zastrzezen.

Lublin, dnia 5 lipca 2024 r.

Kontroler: p.0. Dyrektor
Katarzyna Zglinska Delegatury Najwyzszej Izby Kontroli
Gtéwny specjalista kontroli panstwowe; w Lublinie

Ipodpisano elektroniczniel Edward Szempruch

/podpisano elektronicznie/

[.....]* - Najwyzsza Izba Kontroli Delegatura w Lublinie wytaczyta z publikacji
fragmenty wystapienia pokontrolnego oznaczone w niniejszy sposéb na podstawie
art. 5ust. 1iust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publiczne;
(Dz. U. z 2022 r. poz. 902), w zwigzku z objeciem tych fragmentoéw tajemnicg
przedsigbiorstwa przez i na rzecz Miejskiego Przedsigbiorstwa Wodociggdw
i Kanalizacji w Lublinie Spétka z 0.0., Aleja Jézefa Pitsudskiego 15, 20-407 Lublin.
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