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l. Dane identyfikacyjne kontroli
P/12/125 - Informatyzacja szpitali

Najwyzsza Izba Kontroli Delegatura w Olsztynie

Edward Odojewski - gtowny specjalista kontroli panstwowej, upowaznienie do kontroli

nr 82268 z 30 sierpnia 2012 r.
(Dowdd: akta kontroli str. 1-2)

Mazurskie Centrum Zdrowia Szpital Powiatowy w Wegorzewie - Publiczny Zaktad
Opieki Zdrowotnej (,Szpital’), 11-600 Wegorzewo, ul. 3 Maja 17, nr statystyczny
REGON: 519461110

Katarzyna Kopiczko - po. Dyrektora Szpitala od 1 maja do 31 grudnia 2004 r.,
od 1 stycznia 2005 r. - Dyrektor Szpitala (,Dyrektor”)
(Dowdd: akta kontroli str. 3-7)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnie stopien przygotowania Szpitala do
wdrozenia w ustawowych terminach zintegrowanego Systemu Informacji Medycznej
(SIM). Podjete bowiem dotychczas przez Szpital dziatania w celu wdrozenia tego
systemu nie byly w pemi skuteczne, nie stanowig wiec gwarancii, iz poszczegéine
jego elementy zostang uruchomione w terminach okre$lonych ustawg z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia'. Ponadto, posiadane
przez Szpital zasoby informatyczne, w szczegdlnosci sprzet komputerowy
i oprogramowanie nie spetniaty w petni wymagan okreslonych w ustawie z dnia
17 lutego 2005 r. o informatyzacji dziatalnoSci podmiotéw realizujgcych zadania
publiczne? oraz w rozporzadzeniu Ministra Zdrowia z dnia 21 grudnia 2010 r.
w sprawie rodzajow i zakresu dokumentacji medycznej oraz sposobow jej

przetwarzaniad.

"Dz. U. Nr 113, poz. 657; dalej: ustawa o SIOZ
2Dz. U. Nr 64, poz. 565 ze zm.; dalej: ustawa o informatyzacji
3Dz. U. Nr 252, poz. 1697; dalej: rozporzadzenie w sprawie dokumentacji medycznej
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Wyposazenie Szpitala w aparature diagnostyczng z mozliwoscia cyfrowego
zapisu wynikow oraz systemy informatyczne wspomagajace proces
zarzadzania

1.1. Szpital zostat utworzony uchwatg Rady Powiatu z 25 kwietnia 2002 r. Dziatajac
od 1 lipca 2002 r. jako publiczny zaktadu opieki zdrowotnej prowadzit gospodarke
finansowgq wg planu finansowego i na zasadach okreSlonych ustawami
0 dziatalno$ci leczniczej, rachunkowos$ci i finansach publicznych. Zgodnie ze
Statutem, nadanym uchwatg Rady Powiatu z 28 czerwca 2012 r. i Regulaminem
Organizacyjnym, wprowadzonym 28 sierpnia 2012 r. zarzadzeniem Dyrektora,
celem dziatalnodci Szpitala bylo lecznictwo stacjonarne (catodobowe),
ambulatoryjne  $wiadczenia zdrowotne, promocja zdrowia oraz ksztatcenie o0sob
wykonujacych zawdéd medyczny (akredytacja uprawniajagca do ksztafcenia
podyplomowego).

Organem rejestrowym Szpitala byt Wojewoda Warminsko-Mazurski (ks. rej.
000000015458). Podmiot byt ujety w Krajowym Rejestrze Sadowym pod nr
0000119248.

Do czasu zakonczenia kontroli Swiadczenia szpitalne realizowane byly przez trzy
oddziaty: wewnetrzny - 35 t6zek, rehabilitacji - 34 t6zka i detoksykacji — 20 t6zek
(tacznie 89 t6zek). Ponadto w ramach szpitala funkcjonowata izba przyje¢ i dziat
farmacji. Na potrzeby leczenia ambulatoryjnego funkcjonowat dziat diagnostyki
(RTG, USG, EKG, endoskopia) i fizjoterapii, przychodnia podstawowej opieki
zdrowotnej (poradnia lekarska, punkt szczepien, gabinet zabiegowy), poradnia

kardiologiczna oraz zespét transportu sanitarnego i teznia solankowa.
(Dowdd: akta kontroli str. 8-36)

1.2. W okresie objetym kontrolg, . w latach 2011-2012 (Il kwartat), Szpital
zatrudniat m.in. 13 lekarzy (w ramach umoéw cywilno-prawnych), 55 pielegniarek (na
podstawie umoéw o prace, za wyjatkiem jednej osoby zatrudnionej na warunkach
kontraktu) oraz jednego informatyka (umowa o prace w wymiarze % etatu). Do
zadan informatyka nalezato zapewnienie obstugi systemu informatycznego, w tym
nadzér nad funkcjonowaniem posiadanego przez Szpital sprzetu i oprogramowania
komputerowego, konsultowanie inwestycji w tym zakresie, nadzor nad rozliczeniami
z NFZ dokonywanymi drogg elektroniczng oraz prowadzenie strony internetowej

Szpitala. Informatyk posiadat wyksztatcenie podyplomowe w zakresie technologii



informatycznych oraz odbyt szkolenia specjalistyczne, w tym dotyczace okablowania
strukturalnego, elektronicznego przesytania rozliczeri podatkowych, zmian w
systemach informatyczno-rozliczeniowych oraz urzadzen kontrolno-pomiarowo

diagnostycznych (udziat dodatkowo jednej osoby).

Na podstawie przedtozonej dokumentaciji oraz przeprowadzonych ogledzin, ustalono
ze w badanym okresie Szpital posiadat 26 zestawdéw komputerowych, z czego
13 wykorzystywano na potrzeby administracji, sze$¢ wspomagato obstuge
pacjentow w oddziatach (w tym dwa w ramach systeméw MEDSED i CARDIO TEST
wspomagajacych badania kardiologiczne i proby wysitkowe), trzy w pracowniach
diagnostycznych (USG, EKG, gastroskopia), dwa w przychodni podstawowej opieki
zdrowotnej oraz po jednym w tezni i statystyce medyczne;.

Zgodnie z Zaktadowym Planem Kont, wprowadzonym zarzadzeniem Dyrektora
z dnia 1 stycznia 2003 r., wszystkie zestawy komputerowe byly ujete w ewidenc;i
ksiegowej Srodkow trwatych i ewidencji przedmiotow nietrwatego uzytku,
odpowiednio na koncie 011 i 394. Wedtug stanu na 31 lipca 2012 r., taczna warto$¢
netto sprzetu komputerowego wynosita 24.810 zt, przy stopniu jego zamortyzowania
wynoszacym 76,33 %.

Szpital posiadat asymetryczne tacza internetowe o predkosci 10/1 Mb/s (transfer do
i od uzytkownika). Internet umozliwiat wymiane poczty elektronicznej (adres:

mczspwwo@poczta.onet.pl) oraz prowadzona byta strona internetowa

(mazurskiecentrumzdrowia.republika.pl). Dostep do internetu  zapewniono

pracownikom administracji, lekarzom oraz pielegniarkom.
(Dowdd: akta kontroli str. 37-47)
W okresie objetym kontrolg szpital korzystat z dostepu do sieci internetowej (w dniu

kontroli predko$¢ transferu do uzytkownika wynosita do 8000 kb/s), na podstawie
umowy z dnia 5 stycznia 2009 r,. zawartej z Telekomunikacjg Polskg SA. (obecnie
Orange Polska). Na podstawie aneksu z 24 listopada 2011 r. okres korzystania z

ustug tego operatora ustalono na 14 grudnia 2012 r.

Z uwagi na warto§¢ zaméwienia ponizej 14 tys. €, nie zachodzita konieczno$c¢
wyboru wykonawcy ustugi internetowej w trybie okre$lonym w ustawie z dnia

29 stycznia 2004 r. Prawo zamowien publicznych# (art. 4 pkt 8 tej ustawy).

W okresie objetym kontrolg koszty korzystania z ustugi dostepu do internetu
wyniosty 6,8 tys. zt, z tego 3,9 tys. zt w 2011 r. 12,9 tys. zt w 2012 r. (wg stanu na 30

4Dz.U.z2010r. Nr 113, poz. 759 ze zm.; dalej: ustawa Pzp



wrzes$nia). Prognoza kosztow z tego tytutu na okres od 1 pazdziernika do 14 grudnia

2012 r. wynosita 800 zt.
(Dowdd: akta kontroli str. 48-70)

Ogledziny prowadzonej przez Szpital strony internetowej wykazaty, ze zawierata
ona nastepujace zaktadki:

strona gtowna, przydatne linki, aktualnosci (ratownictwo w razie pozaru);

— oddzialy szpitalne (zakresy $wiadczonych ustug, dane personalne lekarzy
i pielegniarek) oraz teznia jodowa (informacje o specyfice jej dziatania);

— przetargi (dotyczace ustug zywieniowych, zakupu wegla), galeria remontu;

— kontakt i wsparcie (adres, tel., fax, konto bankowe, e-mail, regon, NIP);

— ABC pacjenta (zasady przyjecia i hospitalizacji, Karta Praw Pacjenta,

kontakty do Rzecznika i Biura Praw Pacjenta przy Ministrze Zdrowia, opieka

duszpasterska/nr tel. do kapelandw, laboratorium/ catodobowe);
(Dowdd: akta kontroli str. 71-73)

W badanym okresie Szpital uzytkowat programy informatyczne dziatajace

w tzw. ,systemie rozproszonym” (brak interoperacyjno$ci), w tym do:

1) tworzenia dokumentacji medycznej i prowadzenia list 0sob oczekujacych
na udzielenie $wiadczenia - program medyczny w wersji sieciowej
3-stanowiskowej nr 2012.02.2.2, zakupiony 22 maja 2007 r. za 504,35 zt
(w okresie od 17 stycznia 2011 r. do 4 wrze$nia 2012 r. producent programu
dokonat 86 zmian), na ktdry Szpital posiadat licencje nr 400-01-790141-00-
002300; dane w tym programie byty zapisywane na dysku i umieszczane na
portalu sprawozdawczym NFZ (komunikacja dwukierunkowa);

2) gospodarki lekami (program apteczny) - w wersji jednostanowiskowej
nr 2011.0.1.0, zakupiony 20 grudnia 2002 r. za 2.562 zt (bez aktualizacji),
na ktérg Szpital posiadat licencje nr 790141; dane w tym programie byty

generowane recznie i kierowane do zainteresowanych podmiotow.

Uzywane przez Szpital programy nie stanowity systeméw teleinformatycznych
w rozumieniu art. 13 ust.1 ustawy o informatyzacji, gdyz nie spetiaty minimalnych
wymagan dla systemow teleinformatycznych i nie zapewniaty ich interoperacyjnosci.
W zwigzku z tym, nie byly one poddawane przez ich wytwérce badaniom
poprawnos$ci wdrozenia rozwigzan, o ktérych mowa w art. 13 ust. 2 pkt 2 lit. a ww.
ustawy, w oprogramowaniu interfejsowym z wykorzystaniem testéw akceptacyjnych

udostepnionych przez Szpital, zgodnie z art. 13 ust. 2 pkt 2 lit b.



(Dowdd: akta kontroli str. 74-79, 39)

Ogledziny systemu pozwalajgcego na prowadzenie elektronicznej dokumentacii

medycznej, o kiérej mowa w rozporzadzeniu w sprawie dokumentacji medycznej

wykazaty, ze system ten umozliwiat m. in..

zabezpieczenie dokumentacji przed jej uszkodzeniem lub utratg poprzez
zapisy danych na no$nikach zewnetrznych (dyski, serwery, ptyty CD);
zachowanie integralno$ci i wiarygodnosci dokumentacii;

staty dostep do dokumentacji dla osob uprawnionych oraz zabezpieczenie
przed dostepem 0séb nieuprawnionych (hasta dostepu posiadaty
pielegniarki oddziatowe, sekretarki medyczne, wyznaczeni pracownicy
ksiegowosci i przychodni podstawowe] opieki zdrowotnej oraz poradni
kardiologicznej i dziatu fizjoterapii);

identyfikacje osoby udzielajacej Swiadczen zdrowotnych i rejestrowanych
przez nig zmian, w szczegoinosci przyporzadkowanie dla odpowiednich
rodzajow dokumentaciji cech informacyjnych, zgodnie z § 10 ust. 1 pkt 3 lit.
a-d (nazwisko i imie lekarza oraz jego tytut zawodowy, rodzaj specjalizacii
i nr prawa wykonywania zawodu);

udostepnienie dokumentacji pacjentowi wylacznie w catosci w formie

papierowej, bez mozliwosci eksportu w postaci elektronicznej (wydruk).
(Dowdd: akta kontroli str. 80)

Zgodnie z § 86 ust. 2 ww. rozporzadzenia, w Szpitalu dokonano petnego

zabezpieczenia medycznej dokumentacii elektronicznej, gdyz:

prowadzono systematyczng analize zagrozen (§ 86 ust. 2 pkt 1), w tym
kontrole poprawno$ci dziatania zainstalowanego oprogramowania;
opracowano i stosowano procedury zabezpieczenia dokumentacii
i systemow ich przetwarzania (pkt 2), w tym procedury przechowywania
i dostepu, zabezpieczenie danych przed niszczacym wptywem czynnikow
atmosferycznych, polem magnetycznym (kasa pancerna), skasowaniem,
modyfikacjq (nosniki danych, dwa serwery), poprzez przechowywanie na
roznych nosnikach i ochrone przed dostepem 0sdb nieuprawnionych
(wg formularza zmiany haset’ - login i hasta);

kontrolowano na biezaco (co trzy miesigce) funkcjonowanie wszystkich
organizacyjnych i techniczno-informatycznych sposobow zabezpieczenia
oraz okresowego dokonywania oceny skuteczno$ci tych sposobow (pkt 4);



— przygotowano i realizowano plany przechowywania dokumentacji w dtugim
czasie, w tym jej przenoszenia na nowe informatyczne nosniki danych i do
nowych formatow danych, jezeli tego wymagato zapewnienie ciggtosci
dostepu do dokumentacii (pkt 5).

Zgodnie z § 86 ust. 3 ww. rozporzadzenia, w Szpitalu zapewniono ochrong
informacji prawnie chronionych, tj. poprzez zabezpieczenie przed dostepem o0s6b
nieuprawnionych (dostep do kont uzytkownikéw zabezpieczony hastami), kopie

danych na nosnikach umozliwiajacych ich odtworzenie w razie koniecznosci.
(Dowdd: akta kontroli str. 81-87)

1.3. Z zapisbw umowy licencyjnej na program medyczny wynika, ze korzystanie
przez Szpital z tego produktu nie naruszato praw autorskich jego producenta,
a niewytgczna i bezterminowa licencja dopuszczata jego zwielokrotnianie w pamieci
komputera w zakresie okreSlonym umowg i dotaczong dokumentacjg. Szpital miat
gwarantowane prawo do bezpfatnego otrzymywania w okresie gwarancji (12 m-cy)
adaptacji i nowych wersji oprogramowania, natomiast po uptywie tego okresu prawo
do zakupu nowych wersji systemu. Na podstawie ww. licencji mozliwe byto
wykonanie tylko jednej instalacji oprogramowania na serwerze z zatozeniem jednej
bazy danych wraz ze stacjami roboczymi podtgczonymi do tej bazy danych. Kazda

kolejna instalacja wymagata zakupienia dodatkowej licencji.

Umowa licencyjna nie zawierata postanowien dotyczacych zapewnienia wspdtpracy

z systemami innych podmiotoéw dziatajacych na rzecz ochrony zdrowia.
(Dowdd: akta kontroli str. 94-98 )

Program medyczny uzytkowano w systemie sieciowym, zapewniajgcym
przeniesienie danych z systeméw rozpowszechnianych przez NFZ oraz wymiane
danych i petne rozliczanie z Funduszem kontraktow medycznych. Program
zapewniat obstuge prostego terminarza wizyt lekarskich wraz z ich
udokumentowaniem (réwniez wizyt domowych), wystawianie recept lekarskich oraz
obstuge drukarek fiskalnych.

Program apteczny wykorzystywat w swojej pracy bazy typu SQL oraz technologie
internetowe, z wykorzystaniem drukarek igtowych i systemu znakowego. Zawierat
tez powigzane ze sobg moduty zapewniajgce m. in. prowadzenie sprzedazy,
zamdwien i zakupow lekdw oraz zarzadzanie zasobami magazynowymi, tworzenie

zestawien, prowadzenie analiz, jak rowniez dokonywanie rozliczen i ptatnosci.
(Dowdd: akta kontroli str. 99-103 )



Uwagi dotyczace
badanej dziatalnoci

1.4. W okresie objetym kontrolg Szpital podejmowat nastepujace dziatania, ktdrych
celem byto m.in. dostosowanie zasobdw informatycznych do wymogéw ustawy
0 SIOZ:

w 2011 r. kontaktowat sie¢ z dwoma firmami informatycznymi zajmujacymi sie

wdrazaniem zintegrowanych systemow informatycznych w placéwkach ochrony

zdrowia, w celu poznania oferowanego przez nie oprogramowania, warunkow
zakupu i wdrozenia oraz uzyskania informacji, czy proponowane systemy
spetniajg ustawowe wymogi w zakresie ich integracjj;

« w2011 r. przeprowadzit rozmowy z dyrektorami trzech szpitali powiatowych
w celu poznania ich doswiadczen w zakresie funkcjonalnosci wdrozonych w tych
jednostkach systemow informatycznych oraz skutkow finansowych z tego tytutu;

« w maju 2012 r. zlecit i uzyskat od specjalistycznej firmy analize techniczno-
technologiczng w  zakresie  kompleksowej informatyzacji  placowki
- zapewnienia jej zintegrowanego systemu informatycznego, interoperacyjnego
z Centrum Systemoéw Informacyjnych Ochrony Zdrowia (CSIOZ) i systemami
innych podmiotow leczniczych;

» pismem z 10 wrzednia 2012 r. zwrocit sie do Zarzadu Powiatu z proshg

0 zaplanowanie w budzecie Powiatu na 2013 r. $rodkéw finansowych na

pokrycie udziatu wtasnego Szpitala na realizacje projekiu jego informatyzacii

z udziatem srodkéw RPO, w wysokosci 15 % wartosci tego projektu.
(Dowdd: akta kontroli str. 104-106, 81-87)

1.5. Z analizy przedtozonej dokumentacji wynika, ze podpisany w dniu 8 grudnia
2010 r. przez Panig Dyrektor aneks do umowy o $wiadczenie ustugi dostepu do
internetu przez TP S.A. odnosit sie do umowy, ktéra w dniu tym juz wygasta.
Z udzielonych wyjasnien wynika jednak, iz nastapito to wskutek btednego zapisu

W umowie (wpisano nr umowy wygastej zamiast obowigzujace;).
(Dowdd: akta kontroli str. 108-110, 60-66, 69-70)

NIK zwraca uwage, iz:

1. Dziatania Szpitala majace na celu wdrozenie Systemu Informacji Medycznej
(SIM) o ktorym mowa w ustawie o SIOZ, w tym przede wszystkim zapewnienie od
1 stycznia 2013 r. gromadzenia danych w modutach okreslonych w art. 14 ust. 1 pkt
113, ust. 2 i 4 (moduty podstawowy i zlecen) byty nieskuteczne. W ocenie NIK
nieskutecznos¢ podjetych dziatan w tym zakresie moze spowodowac, iz nie zostang
rowniez zachowane pozostate - okreslone w ww. ustawie - terminy wdrozenia

systemow



— przetwarzania danych osobowych i jednostkowych danych medycznych
w SIM, o ktorym mowa w art. 10 ust. 1 - obowigzek od 1 marca 2014 r.;
— prowadzenia dokumentacji w postaci elektronicznej spetniajgcej minimalne

wymagania (art. 11 ust. 1 ww. ustawy - obowigzek od 1 sierpnia 2014 r.).

Szpital korzystat z programéw informatycznych (medyczny i apteczny), ktére nie
stwarzaly mozliwosci bezposredniej wymiany danych z innymi systemami
teleinformatycznymi (brak protokotéw komunikacyjnych i szyfrujgcych) oraz nie
zapewnialy dostepu do zasobow informacji przy wykorzystaniu odpowiednich

formatéw danych.

Umowy licencyjne na stosowanie ww. programéw nie zawieralty postanowien
zapewniajgcych mozliwos¢ ich dostosowania do bezpo$redniej wspotpracy

z systemami innych podmiotow dziatajacych na rzecz ochrony zdrowia.

Z wyjasnienn Dyrektora wynika, Zze dokonujac zakupu tych programéw oraz
akceptujac umowy licencyjne jako uzytkownik (2007 r. i 2002 r.), Szpital miat na
uwadze minimalne potrzeby do prawidtowego funkcjonowania systemu, o ktorych
mowa w powyzszym rozporzadzeniu, lecz nie zadbat o ich spetnienie, gdyz brat pod
uwage dostepne (ograniczone) $rodki finansowe na ten cel. Mimo, iz umowy te
umozliwiaty zakup kompleksowego oprogramowania od producenta i migracje
biezacych danych do zintegrowanego systemu obstugi Szpitala, po dokonaniu
rozeznania w tym zakresie i opracowaniu analizy techniczno-technologiczne;
stwierdzono, ze zasadnym rozwigzaniem bedzie zakup kompleksowego systemu
teleinformatycznego spetniajacego wymogi, o ktérych mowa w ustawie o SIOZ oraz
rozporzadzeniu w sprawie dokumentacji medycznej. W konsekwencji nie
prowadzono kalkulacji kosztéw integracji juz posiadanych programéw. W zwigzku
z tym, ze uzywane programy informatyczne nie byly systemami do bezpos$redniej
komunikacji, w tym do wymiany danych z innymi podmiotami leczniczymi, nie byto
potrzeby ich integracii.

(Dowdd: akta kontroli str. 37-41,81-87, 94-96)
2. Szpital prowadzac dokumentacje medyczng w postaci elektronicznej postugiwat
sie aplikacjg nie spetniajacg niektorych warunkow okreslonych w  rozporzadzeniu
w sprawie dokumentacji medycznej. W szczegdlnoSci nie zapewniata ona eksportu
danych w formacie PDF (§ 83 ust. 1 pkt 5 rozporzadzenia) przez co nie byto
mozliwosci eksportu cato$ci lub czesci danych w sposob zapewniajacy mozliwosé
ich odtworzenia w innym systemie teleinformatycznym (§ 80 pkt 6) i wydrukowania



Opis stanu
faktycznego

w formach okre$lonych w powotanym rozporzadzeniu (pkt 7). Uzytkowane przez
Szpital oprogramowanie nie zapewniato wiec mozliwosci teletransmisji danych do
innych podmiotdéw dziatajacych na rzecz ochrony zdrowia.

Prowadzenie dokumentacji medycznej w postaci elektronicznej stuzyto tylko
wewnetrznym potrzebom Szpitala, 1j. jako archiwum danych zebranych w formacie
tekstowym (doc - MS Word), wykorzystywanym do rozliczania ustug z NFZ.
Powyzsze warunki nie zostaly zachowane, poniewaz posiadane przez Szpital
oprogramowanie nie bytlo w petni dostosowane do prowadzenia dokumentacii

medycznej w postaci elektronicznej.
(Dowdd: akta kontroli str. 80-87)

2. Zrodta finansowania zakupéw informatycznych oraz cyfrowych urzadzen
diagnostycznych
2.1. Na sprzet i oprogramowanie informatyczne w latach 2011-2012 (lll kwartat),
w ramach planéw finansowych (inwestycyjnych) Szpital wydatkowat 35,7 tys. zt ze
Srodkdw wiasnych, z tego 18,7 tys. zt w 2011 r. i 17,0 tys. zt w 2012 r., tj. na zakup
czterech zestawow komputerowych, dwéch drukarek, jednej niszczarki i serwera do
programu finansowo-ksiegowego oraz aktualizacji uzytkowanych programéw
informatycznych (KS-PPS i KS-AOW). Koszty te stanowity 0,25 % kosztow
funkcjonowania Szpitala ogétem, poniesionych w badanym okresie (14.386,5 tys. zt)
oraz 0,26 % w 2011 r. (7.079,9 tys. zt) i 0,23 % planowanych na 2012 r. (7.306,6 tys.
zt). Wedtug stanu na 31 maja 2012 r. wskaznik wykonania planu kosztow wyniost
42,4 % (3.100,8 tys. z).

(Dowdd: akta kontroli str. 40, 88, 92)
2.2. Szpital dysponowat analizg techniczno-technologiczng kompleksowej
informatyzacji placéwki, polegajacej na budowie zintegrowanego systemu
informatycznego, ktéry bytby interoperacyjny z systemami innych podmiotow
leczniczych i CSIOZ. Autorem tej analizy byfa firma [...]>. Wg oceny tej firmy,
rozbudowa nowoczesnej infrastruktury informatycznej Szpitala byta zgodna z celami
Regionalnego Planu Operacyjnego (RPO) Wojewddztwa Warminsko-Mazurskiego
na lata 2007-2013 (podziatanie 3.2.1 - infrastruktura ochrony zdrowia). Z ww. analizy
wynika, iz realizacja tego projektu wptynetaby m. in. na poprawe dostepnosci
spotecznosci lokalnej do ustug medycznych (np. poprzez mozliwos¢ ich zamawiania

za po$rednictwem internetu) oraz usprawnitaby zarzadzanie Szpitalem. Projekt

5 Tajemnica ustawowo chroniona - dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).
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rozbudowy sieci informatycznej zaktadat zakup 80 szt. sprzetu komputerowego oraz
trzech jednostek tzw. sprzetu aktywnego oraz 600 godzin ustug informatycznych.
Projektowany system dziatatby w dwdch obszarach - podstawowym i medycznym,
obejmujacych odpowiednio zarzadzanie jednostkq i dokumentowanie dziatalnosci jej
komoérek organizacyjnych. Catkowitgq warto$¢ projektu oszacowano na 1.775,5 tys.
zt, w tym zakup: sprzetu komputerowego - 885,6 tys. zt, dedykowanego sprzetu
medycznego (m.in. ucyfrowienie pracowni diagnostyki obrazowej) - 325,3 tys. i,
urzadzen peryferyjnych (system laboratoryjny) - 51,7 tys. zt, oprogramowania
systemowego - 91,0 tys. zl, narzedziowego (specjalistyczno-medycznego), do
obstugi pacjentow i kartotekowego - 421,9 tys. zt. Udziat Srodkéw wiasnych szpitala
w realizacji projektu ustalono na 15 %, a w pozostatej cze$ci bytby on finansowany
ze $rodkoéw UE (RPO). Terminem jego wdrozenia ustalono na okres od 1 lipca 2013
r. do 30 czerwca 2014 r. Roczne koszty eksploatacji projektowanego systemu
wyniostyby 92,5 tys. zt brutto, w tym licencje i umowa wsparcia producenta dla
systemow operacyjnych - 15 tys. zt, koszty eksploatacji systemu medycznego i
laboratorium - 67,9 tys. zti 9,6 tys. zt. Koszty eksploatacji systemu wyniostyby 343,9
tys. zt, z tego 60,0 tys. zt stanowityby koszty eksploatacii infrastruktury, 245,5 tys. zt
- systemu medycznego i 38,4 tys. zt - systemu laboratorium.

W projektowanym systemie teleinformatycznym uwzgledniono macierz dyskowa,
biblioteke tasmowa, urzadzenia wielofunkcyjne, stacje przegladowo-lekarskie,
serwer wyposazony w karte zdalnego zarzadzania (konsoli) oraz router brzegowy

przedstawiajgcy aktualne wykorzystanie tgczy internetowych, w tym informacie o:

—  obcigzeniu poszczegolnych taczy w danej chwili (wysytanie i odbieranie),

— poszczegblinych komputerach w sieci lokalnej ukazujacej iloS¢ nawigzanych
potaczen oraz zajetos¢ pasma uplink i downlink przez te potaczenia,

— wszystkich zestawionych potgczeniach z mozliwoscig filtrowania widoku po

adresach i portach (zroédtowym i docelowym) oraz statusie potaczenia.

Powyzszy system zakfadat monitoring wizyjny, kontrole dostepu, identyfikacje
danych pacjentéw i personelu, podpis cyfrowy, cechowanie stron www i prace
w trybie transparentnym oraz mozliwo$¢ pokazywania zestawien z iloscig odwotan
do stron www (rocznych i mies.) i pobranych danych przez wszystkie komputery.
Z ustalen kontroli wynika, ze do dnia zakonczenia kontroli nie podjeto decyzji

0 przystapieniu do realizacji tego programu.

(Dowdd: akta kontroli str. 112-126)
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Uwagi dotyczace
badanej dziatalnoci

Poniesione w badanym okresie koszty (35,7 tys. zl) na cele zwigzane
z informatyzacjg nie byty wystarczajace dla rozpoczecia przez Szpital wdrazania
programu cyfryzacji badan diagnostycznych i przesytania ich wynikow za pomocg
internetu  oraz nie obejmowaty zakupu oprogramowania informatycznego
zwigzanego z realizacjq ustawy o SIOZ lub dokonanego w wyniku zmian
wprowadzonych przez NFZ w dokumentach zwigzanych z kontraktowaniem
$wiadczen medycznych.

W badanym okresie nie korzystano z dofinansowania UE na realizacje projektow
informatycznych RPO (w perspektywie finansowania w latach 2007-2013) oraz nie
sktadano wnioskow o dofinansowanie z tego zrodta kosztow zwigzanych
z dostosowaniem Szpitala do wymogow ustawy o SIOZ.

Niekorzystanie przez Szpital ze sSrodkow RPO na projekty informatyczne
uzasadniono brakiem Srodkow finansowych na zabezpieczenie wktadu wiasnego

szacowanego na ok. 270 tys. zt.

Z informacji przekazanej przez Staroste Powiatu wynika, ze w badanym okresie
Powiat nie miat mozliwosci prawnych dofinansowania biezacej dziatalnosci Szpitala,
ktora byta pokrywana z jego przychodow. Jesli biezaca dziatalno$¢ spowodowataby
strate wyzszq niz naliczona amortyzacja, to zgodnie z obowigzujacymi przepisami
Rada Powiatu mogtaby podja¢ decyzje o pokryciu tej straty lub zmianie formy
prawnej Szpitala. Przeznaczenie w budzecie Powiatu $rodkéw na dofinansowanie
Szpitala w zakresie informatyzacji bedzie niemozliwe w okresie dwdch najblizszych
lat, gdyz grozitoby to przekroczeniem dopuszczalnych wskaznikéw okreslonych
ustawg o finansach publicznych.

W przedtozonej informacji Starosta nadmienit, iz Powiat nie miat mozliwo$ci
prawnych wystepowania w imieniu Szpitala z wnioskami o dofinansowanie ze
srodkéw RPO, gdyz Szpital posiadat odrebng osobowos¢ prawng - kompetencje te

nalezaty do jego Dyrektora.
(Dowdd: akta kontroli str. 127-129, 81-88, 37-41)

IV. Uwagi i wnioski

1. W badanym okresie Szpital nie podjat aktywnej wspdtpracy z CSIOZ w
procesie opiniowania projektow aktéw wykonawczych do ww. ustawy oraz
proponowanych przez Centrum rozwigzan i dokumentéw. Wynikato to jednak

z niewielkiego katalogu spraw dotyczacych bezposrednio Szpitala, ktdre byty
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zawarte w przesytanych ankietach (adresowane one byly gtéwnie do szpitali
wielospecjalistycznych z rozwinigtymi ustugami zabiegowymi).

Szpital nie brat tez udzialu w testach, szkoleniach i konferencjach
organizowanych przez CSIOZ, a wspotpraca z Centrum ograniczata sie do
sktadania  obowigzkowych  (pétrocznych i kwartalnych)  sprawozdan

finansowych MZ03.
(Dowdd: akta kontroli str. 40-41, 81-87)

2. Szpital nie wykorzystywat swojej strony internetowej do kontaktow z
pacjentami, w szczegdlnosci w celu:
» rejestracji pacjentdw i ustalaniu terminu przyjecia do szpitala,
» zamdwienia (lub anulowania) wizyty domowej,

» sprawdzenia wynikow badan diagnostycznych.

W Szpitalu nie korzystano tez z mozliwosci postugiwania sie podpisem
elektronicznym i nie korzystano z elektronicznej platformy ustug administracji
publicznej (e-PUAP), o ktérej mowa w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r. w sprawie zakresu
i warunkow  korzystania z elektronicznej platformy ustug administracji
publicznejs.
Niekorzystanie z powyzszych mozliwo$ci uzasadniono brakiem odpowiedniego
oprogramowania informatycznego. Szpital posiadat bowiem jedynie mozliwos¢
odbierania wynikéw badan diagnostycznych i laboratoryjnych pacjentow
szpitalnych poprzez zatozone konto uzytkownika na serwerze ustugodawcy
$wiadczacego te ustugi.
(dowdd: akta kontroli str. 107, 37-41, 81-87)
3. Szpital nie podejmowat dziatan zmierzajacych do rozbudowy posiadanych
urzadzen diagnostycznych celem przystosowania ich do cyfrowego zapisu
wynikéw. Stwierdzono przy tym, ze na jego wyposazeniu pozostawat
ultrasonograf zakupiony w 2007 r. (TOSHIBA SSA-580), w przypadku ktérego
byta mozliwos¢ jego adaptacji do tego celu. Ze specyfikacji zakupowej tego
sprzetu wynika, ze posiada on system umozliwiajacy archiwizacje ruchomych
i statycznych zdje¢ pacjenta (archiwizacja sekwencji CINE) oraz ich przesytanie
do innych podmiotéw leczniczych w ramach formatu DICOM, obowigzujacego
w mysl rozporzadzenia Ministra Zdrowia z dnia 18 lutego 2011 r.

w sprawie warunkdéw bezpiecznego stosowania promieniowania jonizujacego

6Dz. U. Nr 93, poz. 546
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

dla wszystkich rodzajow ekspozycji medycznej’, jednakze dotychczas nie
dokonano rozbudowy ww. aparatu pod katem zapisu cyfrowego.
Przyczyng nie dokonania adaptacji tego sprzetu byt brak wymaganych $rodkéw
finansowych na ten cel, szacowanych na ok. 45 tys. zt, w tym na zakup
systemu DICOM do przesytania danych obrazowych (17 tys. zi), serwera
danych (14 tys. z}) oraz oprogramowania E-FILM do analizy i przegladania
zdje€ (14 tys. z1).
(Dowdd: akta kontroli str. 38, 81-87, 107)
Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.

o Najwyzszej Izbie Kontroli8, wnosi o:

1. Zintensyfikowanie dziatan zmierzajacych do dostosowania zasoboéw
informatycznych Szpitala do wymogdw ustawy o SIOZ.

2. Rozwazenie mozliwosci szerszego wykorzystania internetu (posiadane;
strony internetowej) do interaktywnych kontaktéw z osobami korzystajacymi

z ustug medycznych Szpitala.
V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu

zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

7Dz. U. Nr 51, poz. 265 ze zm.
8Dz. U.z2012r., poz.82
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Olsztyn, dnia listopada 2012 .

Gtéwny specjalista kontroli panstwowej Najwyzsza Izba Kontroli Delegatura
w Olsztynie

Dyrektor

Edward Odojewski Antoni Stupiriski
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