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l. Dane identyfikacyjne kontroli
P/12/125 - Informatyzacja szpitali.

Najwyzsza Izba Kontroli Delegatura w Olsztynie

Edward Odojewski - gtowny specjalista kontroli panstwowej, upowaznienie do kontroli

nr 84311 z 17 pazdziernika 2012 r.
(Dowdd: akta kontroli str. 1-2)

Samodzielny Publiczny Zaktad Opieki Zdrowotnej Szpital Powiatowy w Piszu (Szpital),
12-200 Pisz, ul. Sienkiewicza 2, nr statystyczny REGON: 790316961.

Marek Skarzynski - Dyrektor Szpitala od 16 grudnia 1998 r. (Dyrektor).
(Dowod: akta kontroli str. 3-4)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie!, mimo stwierdzonych nieprawidtowosci,

dziatalnos¢ kontrolowanej jednostki w zbadanym zakresie.

Pozytywng ocene uzasadnia wysoki stopien przygotowania Szpitala do wdrozenia
w ustawowych terminach zintegrowanego Systemu Informacji Medycznej (SIM).
Podjete bowiem dotychczas przez Szpital dziatania w celu wdrozenia tego systemu
byly w petni skuteczne i stanowig gwarancje uruchomienia jego elementéw
w terminach okre$lonych ustawg z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia?. Ponadto, posiadane przez Szpital zasoby informatyczne
spetniaty wymogi okreslone w ustawie z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczned oraz w rozporzadzeniu
Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu

dokumentacji medycznej oraz sposobdw jej przetwarzania®.
Stwierdzone nieprawidtowosci polegaty gtéwnie na:

* niewyegzekwowaniu od dostawcy przeprowadzenia badania poprawnosci
wdrozenia rozwigzan zintegrowanego systemu informatycznego,
» nieudostepnieniu w Biuletynie Informacji Publicznej (lub w inny sposéb)

zestawien stosowanych w oprogramowaniu interfejsowym systemu

"Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.

2Dz. U. Nr 113, poz. 657; dalej: ustawa o SIOZ
3Dz. U. Nr 64, poz. 565 ze zm.; dalej: ustawa o informatyzacji
4Dz. U. Nr 252, poz. 1697; dalej: rozporzadzenie w sprawie dokumentacji medycznej
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Opis stanu
faktycznego

teleinformatycznego struktur dokumentéw elektronicznych i formatow
danych oraz protokotow komunikacyjnych i szyfrujgcych dotyczacych ww.
rozwigzan,
e niesporzadzeniu planu zabezpieczenia dokumentacji medycznej w dtugim
czasie, w tym jej przenoszenia na nowe nosniki i do nowych formatdw,
* nieprzeprowadzeniu w wymaganych terminach przegladéw technicznych
niektorych aparatow USG .
lIl. Opis ustalonego stanu faktycznego
1. Wyposazenie Szpitala w aparature diagnostyczng z mozliwoscia cyfrowego
zapisu wynikbw oraz systemy informatyczne wspomagajace proces
zarzadzania
1.1. Szpital w samodzielny publiczny zaktad opieki zdrowotnej zostat przeksztatcony
zarzadzeniem Wojewody Suwalskiego z 2 kwietnia 1997 r, ktory bedac organem
zatozycielskim placowki sprawowat nadzor nad jej dziatalnoscig od 1 wrzesnia
1997 r. Zgodnie ze Statutem, w badanym okresie (lata 2011-2012/Ill kw.), Szpital
prowadzit gospodarke finansowa wg planu finansowego, przepiséw w zakresie
rachunkowosci i finanséw publicznych oraz ustawy z dnia 15 kwietnia 2011 r.
0 dziatalnoSci leczniczej*. Wg Regulaminu Organizacyjnego, celem Szpitala byto
prowadzenie lecznictwa zgodnie z art. 3 ww. ustawy oraz dziatalno$ci gospodarczej
w zakresie dozwolonym przepisami prawa. Dziatalno$C lecznicza obejmowata
$wiadczenia szpitalno-ambulatoryjne, ratownictwo medyczne, rehabilitacje, badanie
i terapie psychologiczng, opieke paliatywng i realizacje programéw profilaktycznych.
Do czasu zakonczenia kontroli NIK Swiadczenia medyczne w Szpitalu
realizowane byly przez dziewie¢ oddziatow (wyposazonych tacznie w 175 tozek), w
tym: wewnetrzny (40 tozek), dzieciecy (26), obserwacyjno-zakazny (11), intensywnej
terapii i anestezjologii (3), chirurgii ogolnej (25), chirurgii ortopedyczno-urazowej
(21), neonatologiczny (14) potozniczo-ginekologiczny (25) i medycyny paliatywne;
(10). Ponadto funkcjonowaty izba przyjeC, blok operacyjny, apteka,17 poradni
specjalistycznych, dziat diagnostyki i fizjoterapii, przychodnia POZ oraz cztery
zespoty ratownictwa medycznego.
(Dowdd: akta kontroli str. 5 - 6)

W okresie objetym kontrola, tji. w latach 20011-2012, Szpital zatrudniat m.in.
62 lekarzy (57 kontraktow i pie¢ uméw o prace ), 153 pielegniarki (145 umoéw
0 prace i osiem kontraktow).

5Dz. U. Nr 112, poz. 654 ze zm.



Szpital zatrudniat takze informatyka (umowa o prace na petny etat) i pracownika
wspomagajacego jego czynnosci (umowa zlecenia), zapewniajacych obstuge
i nadzor systemu informatycznego (sprzetu i oprogramowania), konsultowanie
inwestycji w tym zakresie, nadzér rozliczen z NFZ oraz administrowanie zasobem
informatycznym i strong internetowg Szpitala. Informatyk posiadat wyksztatcenie
wyzsze w zakresie inzynierii systeméw informatycznych oraz odbyt szkolenia
specjalistyczne w zakresie systeméw i technologii informatycznych oraz sposobéw
ich zabezpieczania. Pomocnik informatyka posiadat wyksztatcenie zawodowe

I ukonczyt kurs komputerowy.

1.2. Wg stanu na 30 pazdziernika 2012 r. Szpital posiadat 137 komputerow, spo$rdd
ktérych 39 wspomagato obstuge pacjentdw w oddziatach, 57 wykorzystywano dla
potrzeb administracji i obstugi,16 w poradniach specjalistycznych, 12 w pracowniach
diagnostycznych i 13 w innych miejscach. Wykorzystanie tego sprzetu w ww.
komorkach potwierdzity ogledziny przeprowadzone przez kontrolera. Stwierdzono
przy tym, Zze 76 komputerow(w tym sze$¢ przeno$nych laptopdw), byto
ewidencjonowanych pojedynczo, tj. kazdy z oddzielnym numerem inwentarzowym,
55 w zestawie z monitorem i drukarkg (wspolny nr inwentarzowy), cztery jako
serwery, a dwa wchodzity w sktad systeméw diagnostycznych (USG i do prob
wysitkowych). Jedenastu komputeréw nie uzywano z zamiarem ich kasacji (sprzet
przestarzaly).

W badanym okresie w Szpital dysponowat nastepujacym sprzetem laboratoryjno —

diagnostycznym z cyfrowym zapisem wynikow:

1) analizatory wieloparametrowe (szt. 2) - pracowaty w sieci komputerowej
Szpitala, dzierzawione na podstawie umowy z 1 czerwca 2011 r. od [...J5.
Obydwa analizatory, tj. biochemiczny i hematologiczny, zainstalowane
odpowiednio w 2011 r. i 2012 r., poddawano wymaganym okresowym
przegladom technicznym;

2) tomograf komputerowy - nie pracowat w sieci komputerowej, dzierzawiony od
[...]'na podstawie umowy z 26 kwietnia 2010 r. Do serwisowania sprzetu i

dokonywania jego przegladow zobowigzany byt wiasciciel sprzetu;

6 Tajemnica ustawowo chroniona, dane stanowiace tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).

7 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsigbiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.)..
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3) ultrasonografy (szt. 5) - nie pracowaty w sieci komputerowej i nie zapewniaty
przesytania danych obrazowych (petne ucyfrowienie aparatdw wymaga zakupu
odpowiedniego serwera i oprogramowania), i tak:

 MEDISON - zainstalowany w poradni ginekologiczno-potozniczej
w grudniu 1999 r. (przeglad 16 kwietnia 2012 r.);

» TOSHIBA - w pracowni USG w pazdzierniku 2006 r. (nieuzywany i nie
poddawany przegladom od 2008 r.);

o trzy aparaty PHILIPS (brak przegladéw technicznych): HD6 - w poradni
K w pazdzierniku 2011 r., 2540A - w pracowni USG (wrzesien 2006 r.),
HD7XE - tamze (pazdziernik 2009 r.).

4) aparaty RTG (szt. 2): PHILIPS - DUO DIAGNOST (2 - stanowiskowy) oraz
PHILIPS - BUCKY DIAGNOST (zawieszenie sufitowe), ktére zakupiono
w 2009 r. wraz ze skanerem ptyt fosforowych KODAK. Sprzety te nie pracowaty
w sieci komputerowej Szpitala, byly dopuszczone do uzytku decyzjg
Panstwowego Wojewddzkiego Inspektora Sanitarnego w Olsztynie oraz
stanowity system tzw. posredniej radiografii cyfrowej umozliwianej przez ww.
skaner (odczyt obrazow badan diagnostycznych). Pomiary dopuszczalnych
dawek promieniowania na stanowiskach pracy, testy akceptacyjne
| specjalistyczne oraz okresowe przeglady techniczne wykonaty uprawnione
podmioty. Petne ucyfrowienie ww. aparatdbw wymaga zakupu 6 szt. modutdéw
z tzw. piyta obrazowg (zamiast szuflad na kasety)

I modernizacji uzywanego oprogramowania - potencjalne koszty 600 tys. zt.
(Dowdd: akta kontroli str. 6 - 16, 42 - 45, 69 - 72, 144)

Zgodnie z Zaktadowym Planem Kont, caty sprzet komputerowy byt ujety w ewidencji
ksiegowej na kontach $rodkow trwatych (010) i wyposazenia (013) oraz $rodkéw
nietrwatego uzytku (091). Dla potrzeb bilansowych wykorzystywano réwniez konto
401 - materialy (koszty rodzajowe). Wg stanu na 30 wrzesnia 2012 r., faczna
warto$¢ sprzetu komputerowego w grupie srodkow trwatych wynosita 184,3 tys. zt,
a stopieni ich amortyzacji 69,4 %.

(Dowdd: akta kontroli str. 17 -30)
W latach 2010-2012, na podstawie umoéw z [...J8, w zakresie pobierania i wysytania

informaciji, Szpital:

8 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsigbiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).



— posiadat dostep do asymetrycznych faczy internetowych o predko$ci odp.
4.096 i 1.536 kb/s (Szpital w Piszu - umowa z 15 lipca 2010 r.), 20.480
i 1.024 kb/s (NEOSTRADA dla potrzeb pacjentow - z 1 marca 2011 r.), 1.024
i 256 kb/s (Zespoty Ratownictwa Medycznego i poradnie ,K” w Orzyszu,
Biatej Piskiej i Rucianem-Nidzie - 5 umoéw z lat 2010-2011) oraz 512 i 256
kb/s ([...]° - z 30 wrzesnia 2010 r.);

— zawierat umowy z [...]'%. na okres 24 miesiecy i automatycznie przedtuzat je
na kolejny rok (na podstawie postanowien tych uméw);

— posiadat dostep do internetu w technologii DSL (ze statymi adresami IP);

— w przypadku poradni ‘K” w Rucianem-Nidzie, w okresie od wrzesnia 2010 r.
do listopada 2011 r. korzystat z internetu w technologii radiowej (GSM)
zapewnionej przez firme [.]'", t. do czasu przeprowadzenia przez

TP SA. inwestycji umozliwiajacej uruchomienie w tej lokalizacji tacza DSL.

Wykonawcow ww. umow, ktérych przedmiotem byly ustugi o wartosci ponizej
14 tys. €, wybrano nie stosujac ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien
publicznych'?, do czego uprawniat art. 4 pkt 8 tej ustawy. Postepowania te
przeprowadzono w oparciu 0 procedury wewnetrzne wprowadzone dla potrzeb
polityki jakosci (ISO - nadzor zamowien). Dokonujgc rozeznania rynku ustug
internetowych w celu wigczenia do sieci internetowej punktdéw zlokalizowanych poza
miejscem gtownego serwera, ze wzgledow bezpieczenstwa sieci wymagano
instalacji taczy w systemie DSL ze statymi adresami IP, wykluczajac technologie
radiowa. Warunki te spetiata jedynie oferta TP SA. i w zwigzku, z tym zostata
ostatecznie wybrana.

Za posrednictwem internetu Szpital posiadat  mozliwo$¢ wymiany poczty

elektronicznej poprzez 35 adreséw e-mail obstugujacych oddziaty szpitalne,

pracownie, poradnie, administracje i obstuge, w tym adresy: dyrektor@szpitalpisz.pl

i sekretariat@szpitalpisz.pl). Dla potrzeb Szpitala prowadzona byta tez strona

internetowa (www.szpitalpisz.pl) i skrzynka podawcza jako element elektronicznego

9 Tajemnica ustawowo chroniona, dane stanowiace tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).
10 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).
" Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).

2Dz, U. Nr 113, poz. 759 ze zm.



obiegu dokumentéw (formularz kontaktowy), a dostep do internetu zapewniono

wytgcznie uprawnionym osobom.
(Dowdd: akta kontroli str. 31 - 41, 9 - 10)

Szpital korzystat z dostepu do internetu na warunkach okre$lonych w regulaminie
i cennikach optat zataczonych do ww. uméw z TP S.A. W mysI| postanowien tych
umdw, po uptywie terminu ich obowigzywania, przy braku zawiadomienia TP SA.
0 zamiarze dalszego korzystania z ustugi, umowy bylty przedtuzane automatycznie
na okres kolejnego roku, na warunkach obowigzujacych w ostatnim dniu okresu na
jaki zostaty zawarte. W przypadku wszystkich punktéw dostepowych Szpital

dokonywat opfat na korzystnych warunkach z zastosowaniem promocyjnych znizek.
(Dowdd: akta kontroli str. 46 - 53)

Na podstawie ww. uméw Szpital ponidst koszty ustug informatycznych, ktére
wyniosty tacznie 26,9 tys. zt brutto, z tego 4,3 tys. zt w 2010 r., 12,1 tys. zt w 2011 .
i 10,5 tys. zt w 2012 r. (stan na 31 pazdziernika). W okresie kontrolowanym koszty te
wyniosty 22,6 tys. zt, a prognoza kosztéw na okres od 1 listopada do 31 grudnia

2012r.- 21tys. zt.
(Dowdd: akta kontroli str. 54 - 56, 31)

Ogledziny strony internetowej Szpitala - www.szpitalpisz.pl, wykazaty, ze zawierata

ona nastepujace zaktadki:

strona gtowna, przydatne linki, kontakty (tel., fax, e-mail, regon, NIP) oraz

ogtoszenia, aktualnosci i informacje dla pacjentow;

— oddziaty szpitalne i poradnie specjalistyczne (zakres Swiadczonych ustug
i porad oraz dane identyfikacyjne personelu i godziny przyjeé);

— diagnostyka laboratoryjna i obrazowa oraz pracownia bakteriologii;

— e-rejestracja (mozliwoS¢ uzyskania informacji o wolnym terminie wizyty

lekarskiej oraz szacunkowym czasie oczekiwania);

— Rada Spofeczna i Rada Powiatu, zamowienia publiczne.
(Dowdd: akta kontroli str. 57 - 58)

1.3. Zgodnie z art. 10 ust. 1 ustawy o SIOZ, SIM jest systemem teleinformatycznym
stuzacym przetwarzaniu danych dotyczacych udzielanych i planowanych $wiadczen
opieki zdrowotnej udostepnianych przez systemy teleinformatyczne ustugodawcow.
W latach 2009-2012 Szpital podjat skuteczne dziatania, ktére umozliwiajg wdrozenie

SIM, w tym zapewniaja;



— gromadzenie danych w modutach okreslonych w art. 14 ust. 1 pkt 1i 3, ust. 2 i
4 ww. ustawy (podstawowy i zlecen z receptami) - obowigzek w terminie od
1 stycznia 2013 r. (wg dyspozyciji art. 57 ust. 4);

— przetwarzanie danych osobowych i jednostkowych danych medycznych -
od 1 marca 2014 r. (wg art. 57 ust.6);

— prowadzenie dokumentacji medycznej w postaci tylko elektronicznej, o ktdre;
mowa w art. 50 pkt 1 - od 1 sierpnia 2014 r. (art. 58);

— dostep do elektronicznej dokumentacji medycznej pacjenta zawarte
w systemie teleinformatycznym innego podmiotu leczniczego i umozliwienie
pobrania takich danych temu podmiotowi z systemu Szpitala, celem
zapewnienia ciggtosci leczenia, prowadzenia diagnostyki oraz zaopatrzenia
pacjentow w produkty lecznicze i wyroby medyczne, o czym mowa w art. 7 ust.
1pkt3idorazart. 11ust. 2i3- od 1 sierpnia 2014 r. (art. 58);

— umoZzliwienie pacjentom drogg elektroniczng umdwienia sie na wizyte lekarska,
monitorowania ich statusu na liScie oczekujacych na udzielenie Swiadczenia
oraz powiadamiania o terminie jego udzielenia, a takze przekazywanie tych
danych do SIM - wedlug art. 23a wust 1 i 2 ustawy
o0 $wiadczeniach opieki zdrowotnej'3, w zwigzku z art. 49 pkt 2 oraz art. 57 ust.
5 ustawy o0 SIOZ - od 1 stycznia 2013 r.

1.3.1. Celem spetienia powyzszych wymogdw, w 2010 r. Szpital wdrozyt pakiet
programdw informatycznych, ktore dziataty w systemie zintegrowanym umozliwiajac
wymiane danych z innymi systemami teleinformatycznymi za pomocg protokotéw
komunikacyjnych i szyfrujgcych, zapewniajac dostep do zasobdw informacji przy
wykorzystaniu odpowiednich formatow danych oraz spetniajac zasady okreslone
w Krajowych Ramach Interoperacyjnosci i ustawie o SIOZ. W sktad tego systemu
wchodzity programy dotyczace obstugi administracyjno-medycznej Szpitala, w tym:
1) obstugi ruchu chorych, tworzenia dokumentacji medycznej, prowadzenia list
0s6b oczekujacych na udzielenie $wiadczenia, gospodarki lekami, ordynacii
lekéw na pacjenta i rejestracji pacjentow - program medyczny MEDICUS (wersja
wielostanowiskowa), zakupiony w grudniu 2010 r. w firmie [...] 4(w okresie 1

sierpnia 2011 r. - 31 pazdziernika 2012 r. producent dokonat 58 zmian w

8 Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkéw publicznych
(Dz. U.z 2008 r. Nr 164, poz. 1027 ze zm.)

4 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).



3)

oprogramowaniu), na korzystanie z ktérego Szpital posiadat wazng licencje w
zakresie tzw. cze$ci ,biatej” (medycznej), stanowigcej zat. do umowy z
producentem 14 kwietnia 2010 r.;

obstugi elektronicznego obiegu dokumentéw wraz ze skrzynkg podawczg
PROTON i portalu e-ustug (e-rejestracja) oraz systeméw finansowo-ksiegowego
MAX V.ERP i kadrowo-ptacowego MAX V.HR w wersji wielostanowiskowej -
zakupione w grudniu 2010 r. od wytworcy jw., na korzystanie z ktérych Szpital
posiadat wazne licencje w zakresie tzw. czesci ,szarej” (administracyjnej), jako

zatgcznik do ww. umowy;
(Dowdd: akta kontroli str. 59 - 65, 10 -11)

diagnostyki obrazowej - program medyczny autorstwa [...]' (wielostanowiskowy
system RIS/PACS/WEB), zakupiony wraz z osprzetem w firmie [...]'s, na ktdry
Szpital posiadat bezterminowg licencje wytwércy w ramach umowy z 8 grudnia
2009 r. (data instalacji i wdrozenia). Licencja uprawniata do wykorzystania
oprogramowania

w pracowni RTG (rejestracja i archiwizacja obrazéw). Program zapewniat
gromadzenie, modyfikacje, udostepnianie i przesytanie danych w postaci opisow
badan i zdje¢. Transmisja danych obrazowych do innych podmiotéw odbywata
sic w formacie DICOM (skaner systemu PACS), obowigzujagcym w mysl
rozporzadzenia Ministra Zdrowia z dnia 18 lutego 2011 r. w sprawie warunkow
bezpiecznego stosowania promieniowania jonizujgcego dla wszystkich rodzajow
ekspozycji medycznej'’;

(Dowdd: akta kontroli str. 66 - 68, 120 - 121, 100, 10 -11)
obstugi laboratorium - program medyczny OPTILAB (wielostanowiskowy - LIS-
MED), wytworzony przez [..]'8/, zintegrowany z systemem informatycznym
Szpitala na podstawie umowy z 1 czerwca 2011 r., poprzez protokoty HL7 w
bazie MS SQL. Producent programu przeprowadzit testy wdrozeniowe, stwierdzit
poprawnos$¢ jego dziatania i udostepnit bezptatnie Szpitalowi. Program pozwalat
przesyta¢ dane do innych podmiotéw poprzez migracje tych danych do systemu

MEDICUS celem dalszej transmisji, umozliwiat zrzut danych do systemow

15 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).

16 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).

7Dz. U. Nr 51, poz. 265 ze zm.

'8 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).
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zewnetrznych, podtgczenie analizatordw laboratoryjnych oraz raportowanie z
petng kontrolg iloSciowo-finansowg dla danego kontrahenta, z podziatem na
pacjentow, lekarzy zlecajacych, oddziaty i poszczegélne badania, zgodnie z
wymogami NFZ. Dostep do wynikéw odbywat sie drogq internetowa, poprzez

wydzielone facza i poczte elektroniczna.
(Dowdd: akta kontroli str. 69 - 80, 11)

Z zapisow umowy licencyjnej na uzytkowanie programéw medycznych firmy

IMPULSY wynika, ze korzystanie przez Szpital z tych produktéw nie narusza praw

autorskich ich  wytworcy. Licencja dopuszcza instalacje, uruchamianie,

przechowywanie i uzywanie oraz zwielokrotnianie oprogramowania w pamigci
komputera, w zakresie okre$lonym umowg i dotaczong dokumentacjg, lecz nie
zawiera postanowien w zakresie zapewnienia, aby uzytkowany system mogt
wspotpracowaé z systemami innych podmiotow dziatajacych na rzecz ochrony
zdrowia oraz nie okresla zasad warunkoéw rekojmi, gwarancji i udzielania pomocy
technicznej. Dane te ujeto w specyfikacji istotnych warunkéw zamoéwienia (siwz),
wymagajac od wykonawcy uaktywnienia elektronicznego obiegu dokumentow

i skrzynki podawczej oraz zapewnienia 24 - miesiecznej gwarancji i biezacej pomocy

technicznej.

(Dowdd: akta kontroli str. 81, 61 - 62)

1.3.2. Ogledziny systemu umozliwiajgcego prowadzenie elektronicznej dokumentacii

medycznej, o ktdrej mowa w rozporzadzeniu w sprawie dokumentacji medyczne;j,

wykazaty, ze system ten umozliwiat m. in..

— zabezpieczenie dokumentacji przed jej uszkodzeniem lub utratg oraz
zachowanie jej integralnosci i wiarygodno$ci (program antywirusowy ESET,
protokoty komunikacyjne i szyfrujace, zapasowe kopie danych);

— staly dostep do dokumentacji dla oséb uprawnionych oraz zabezpieczenie
przed dostepem 0sdb nieuprawnionych (loginy i hasta dostepu);

— identyfikacje osoby udzielajacej $wiadczen zdrowotnych i rejestrowanych przez
nig zmian, w tym przyporzadkowanie dla odpowiednich rodzajéw dokumentacji
cech informacyjnych, zgodnie z § 10 ust. 1 pkt 3 lit. a - d ww. rozporzadzenia
(nazwisko i imig, nr prawa wykonywania zawodu, tytut zawodowy i rodzaj
specjalizacji);

— udostepnienie catosci dokumentacji albo jej czesci przez eksport w postaci
elektronicznej w formacie XML i PDF;

10



eksport/import catosci danych w formacie XML (zapewnienie mozliwosci ich
odtworzenia w innym systemie teleinformatycznym);

wydrukowanie dokumentacji w formach okreslonych ww. rozporzadzeniem.

Zgodnie z § 10 ust. 1 powotanego rozporzadzenia, elektroniczna dokumentacja

indywidualna zawierata m. in.:

oznaczenie podmiotu (nazwa, adres, nr tel.) oraz kod identyfikacyjny,
0 ktérym mowa w przepisach wydanych na podstawie art. 13 ust. 5 ustawy o
Z0Z" (kod resortowy wg systemu resortowych koddw identyfikacyjnych);
nazwe jednostki i komorki organizacyjnej, ich kody resortowe i date wpisu;
oznaczenie pacjenta zgodnie z art. 25 pkt 1 ustawy jw.; w przypadku dziecka
do 1. roku zycia - takze nr PESEL matki dziecka, a w razie jego braku serie
i nr dokumentu potwierdzajacego tozsamose;

oznaczenie osoby udzielajacej $wiadczenn zdrowotnych oraz kierujacej na
badanie, konsultacje lub leczenie (dane identyfikacyjne); nie korzystano
z podpisu elektronicznego, o ktérym mowa w § 10 ust. 2 rozporzadzenia jw.;
informacje dotyczace stanu zdrowia, procesu diagnostycznego, leczniczego,
lub rehabilitacji, w tym opis udzielonych Swiadczen, rozpoznanie choroby lub

cigzy, zalecenia lekarskie i wszelkie informacje zwigzane z leczeniem.

Zgodnie z § 86 ust. 2 ww. rozporzadzenia, poddana ogledzinom dokumentacja byta

w petni zabezpieczona, w tym poprzez:

systematyczne dokonywanie analizy zagrozen, tj. codzienne sprawdzanie
poprawno$ci zapisow kopii zapasowych i ich rejestr (§ 86 ust. 2 pkt 1);
stosowanie wewnetrznych procedur zawartych w instrukcji  wprowadzonej
w ramach polityki jakosci ISO (pkt 2);

stosowanie $rodkow bezpieczenstwa adekwatnych do zagrozen (kopie
zapasowe na czterech rodzajach no$nikow i system antywirusowy ESET);
biezacq kontrole funkcjonowania wszystkich sposobow zabezpieczenia oraz
okresowg ocene skutecznosci tych sposobdw (pkt 4);

ochrone informacji prawnie chronionych wg zasad okre$lonych w odrebnych

przepisach (§ 86 ust. 3 rozporzadzenia).
(Dowdd: akta kontroli str. 82 - 84)

19 Ustawa z dnia 30 sierpnia 1991 r. o zaktadach opieki zdrowotnej (Dz. U. z 2007 r. Nr 14, poz. 89 ze zm.)
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Wewnetrzne procedury zarzadzania siecig informatyczng Szpitala, zawieraty opis
postepowania pracownikow dziatu informatyki w zakresie tworzenia, oznakowania,
przechowywania i niszczenia kopii zapasowych baz danych obowigzujgcych
w Szpitalu. Wg tych procedur, kopie bezpieczenstwa stanowisk serwerowych byty
wykonywane przez informatykéw dwa razy w tygodniu, na dyskietkach, ptytach CD
i DVD oraz streamerach lub innych no$nikach, zgodnie z planem kopii zapasowych,
a ich wykonanie byto ujmowane w rejestrze tych kopii. Przechowywanie odbywato
sie w innych pomieszczeniach niz te, w ktérych przechowywano zbiory danych.
Wg instrukcji, kopie miesieczne dotyczace danych osobowych przechowywano
przez okres trzech miesiecy, dane finansowo-ksiegowe pie¢ lat, natomiast dane
systemu kadrowego - zatozono 50 lat. Ruch w sieci komputerowej byt
zabezpieczony przed dostepem z zewnetrznej sieci publicznej przez zastosowanie
rozbudowanej sciany ogniowej (firewall) oraz monitorowany przez administratora.
Poczta elektroniczna byta zabezpieczona przed przesytaniem nie zamowionych
informacji (tzw. SPAM) oraz oprogramowania zto$liwego za pomocg, filtrow poczty.
Na wszystkich stacjach roboczych oraz na serwerach zainstalowano

oprogramowanie antywirusowe.
(Dowdd: akta kontroli str. 85 - 88)

1.3.3. Informatyzacji Szpitala, w zakresie jw., dokonano na podstawie umowy
zawartej 14 kwietnia 2010 r. z firmg IMPULSY/Warszawa w ramach
wspotfinansowanego przez UE projektu Regionalnego Programu Operacyjnego
Warmia i Mazury na lata 2007-2013 (RPO - umowa z 30 pazdziernika 2009 r.), pn.
,Rozwdj e-ustug oraz wdrozenie zintegrowanego systemu informatycznego”. W

okresie do 30 pazdziernika 2010 r., wg wymogdw okreslonych w siwz, - firma ta:

— dokonata dostawy i instalacji sprzetu komputerowego i peryferyjnego wraz
z oprogramowaniem systemowym, bazodanowym i pomochiczym (systemy
operacyjne i zarzagdzania bazami danych, oprogramowanie antywirusowe);

— rozbudowata sie¢ logiczng w zakresie okablowania strukturalnego, potaczen
Swiattowodowych i radiowych wraz z szafami montazowymi i ich zasilaniem;

— dostarczyta, zainstalowata i wdrozyta medyczno-administracyjny system
informatyczny w tzw. cze$ci ,biatej” i ,szarej”, zapewniajac dla tego systemu
parametryzacje i asyste techniczng oraz szkolenie personelu Szpitala.

Odbioru | etapu przedmiotu umowy dokonano 30 czerwca 2010 r., tj. rozbudowy
infrastruktury sieciowej zgodnie z zataczonym do przetargu projektem sieci
informatycznej wraz z przedmiarem rob6t oraz dostawy i instalacji: zestawow
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komputerowych (kpl. 54), serwerdw (szt.4), drukarek i czytnikéw koddw kreskowych
(odp. szt. 21 11), urzadzen swich (szt. 4), zasilaczy UPS (szt. 58), pkt dostepowych
WiFi (szt. 8), drukarek (szt. 2) i routera (szt.1). Zgodnie z fakturg z 30 czerwca
2010 r., koszty | etapu wyniosty 613,1 tys. zt brutto (zaptata 29 lipca 2010 r.).

Odbioru I etapu, tj. wdrozenia systemu informatycznego, dokonano 30 pazdziernika
2010 r. W ramach wdrozenia tzw. cze$ci ,biatej” (medycznej) systemu wykonawca
dokonat rejestracji on-line, parametryzacji systemu, instalacji i konfiguracji sprzetu
technicznego i zapewnit asyste techniczng, natomiast w ramach tzw. czesci ,szarej’
(administracyjnej), dokonat migracji danych, szkolenia uzytkownikéw i administratora
oraz zapewnit nadzor autorski, serwis i konserwacje systemu. \Wdrozenia w zakresie
czesci ,szarej” dokonat podwykonawca inwestycji [...]J20 (28 pazdziernika 2010 r.),
ktory podczas odbioru potwierdzit spetnianie wymogow informatycznych Szpitala w
zakresie tej czesci oraz odpowiednie przeszkolenie jego pracownikéw. Koszty |I
etapu wyniosty 722,8 tys. zt brutto. Protokoty odbioru Il etapu nie zawieraty zapisow
0 przeprowadzeniu przez wykonawce badania poprawnosci dziatania wdrozonych
rozwigzan, o ktorym mowa w art. 21 ustawy o informatyzacji, tj. testow
akceptacyjnych wzgledem rozwigzan wymienionych w art. 13 ust. 2 pkt 2 tej ustawy.
Zgodnie z umowg z 14 kwietnia 2010 r., ogotem koszty instalacji i wdrozenia
systemu informatycznego wyniosty 1.335,9 tys. zt brutto.

Prezes Zarzadu firmy [..]2', w przestanym 6 listopada 2012 r. Szpitalowi
o$wiadczeniu podat, ze w ramach procesu wdrazania zintegrowanego SIM
dokonano przeszkolenia pracownikéw Szpitala, w tym poprzez szkolenia grupowe
oraz stanowiskowe (nadzér autorski), ktére wynikaty z postanowient zawartej umowy
i byty elementem koniecznym do uruchomienia systemu. Z o$wiadczenia wynika, ze
przeprowadzenie ww. szkolen zapewnito wasciwe funkcjonowanie wdrozonego

systemu informatycznego.
(Dowdd: akta kontroli str. 89 - 117, 59 - 60)

1.4. W ramach analizy zamdéwien publicznych dotyczacych zakupu systemow
informatycznych oraz cyfrowej aparatury diagnostycznej, dofinansowanych ze

$rodkéw UE, kontroli poddano trzy zrealizowane zaméwienia o najwyzszej wartosci:

2 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).

21 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).
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1) ,Rozwdj e-ustug oraz wdrozenie zintegrowanego systemu informatycznego” - za
1.335,9 tys. zt (warto$¢ szacunkowa przed przetargiem - 1.350 tys. zt = 351,6
tys. €), udzielone 14 kwietnia 2010 r. w trybie przetargu nieograniczonego
(faktury z 30 czerwca i 7 listopada 2010 r.);

2) ,Doposazenie Szpitala w nowoczesny sprzet i aparature medyczng” - 1.716,5
tys. zt (wg szacunku - 1.788 tys. zt = 461,2 tys. €), udzielone 24 lipca 2009 r.
firmie PANAMED (przetarg nieograniczony), w tym zad. 1 dotyczace dostawy
sprzetu radiologicznego w technologii tzw. posredniej radiografii cyfrowej (wg
faktury z 10 grudnia 2009 r. - warto$¢ 1.482,6 tys. zi) ;

3) ,Wykonanie projektu sieci informatycznej” - 36,6 tys. zt (ponizej 14 tys. €),
udzielone 2 kwietnia 2009 r. firmie ELTREKO na podstawie art.4 pkt 8 ustawy
Pzp (faktura z 7 grudnia 2009.) ;

Badanie ww. postepowan przeprowadzonych w trybie przetargu nieograniczonego
(art. 39 ustawy Pzp), wykazato, ze podczas ich prowadzenia zachowane zostaty
wymogi ustawy Pzp, m. in. w zakresie przygotowania i kompletnoSci siwz,

ogtoszenia 0 zamowieniu oraz wyboru najkorzystniejszej oferty.
(Dowdd: akta kontroli str. 118 - 134, 108 - 109, 59 - 60 )

1.5. Zgodnie z umowg o dofinansowanie ze $rodkéw UE zadania dotyczacego
rozwoju e-ustug i wdrozenia zintegrowanego systemu informatycznego, zawartg
30 pazdziernika 2009 r. z Marszatkiem Wojewodztwa Warminsko-Mazurskiego,
Szpital zlecit podmiotowi zewnetrznemu ([...]%2) przeprowadzenie audytu wzgledem
realizacji ww. projektu. Z audytu zakonczonego 17 grudnia 2010 r. wynika, ze
projekt ten, wg stanu na 13 grudnia 2010 r., byt realizowany zgodnie z ww. umowg |
wnioskiem o dofinansowanie oraz przepisami polskimi i UE. Audyt potwierdza
wiarygodno$¢ rozliczonych danych liczbowych i opisowych zawartych w
dokumentach zwigzanych z realizacjg projektu, obrazujgcych zaawansowanie
wydatkéw w kwocie 1.404,3 tys. zt (100 %). Catkowite wydatki kwalifikowane wg
umowy wyniosty 1.397,1 tys. zt, a poziom dofinansowania 1.187,5 tys. zt, tj. 85 %
tych wydatkdw. Biegli rewidenci stwierdzili, ze wptywy $rodkéw i wydatki (koszty
kwalifikowane) byly ewidencjonowane na wyodrebnionych kontach zgodnie z
zarzadzeniem Dyrektora, zapewniajacych wydzielenie $rodkéw pienieznych i

wydatkow na dziatania w ramach projektu wspotfinansowanego przez UE. Zgodnie z

22 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).
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Ustalone
nieprawidtowosci

umowg, dla potrzeb projektu zostat wyodrebniony rachunek bankowy oraz
zapewnione Srodki witasne w planie finansowym. Wg audytoréw, dokumenty
finansowe (w tym 10 faktur na taczng kwote 1.404,3 tys. zt) zostaty prawidtowo ujete
w ksiegach rachunkowych i zatwierdzone do ptatnosci, a ich kontrola formalno-

rachunkowa i merytoryczna byta zgodna z politykg wewnetrzng w tym zakresie.
(Dowdd: akta kontroli str. 135 - 141)

W zakresie obszaru kontrolnego nr 1 stwierdzono nastepujgce nieprawidtowosci:

1. Uzywajac zintegrowanego systemu teleinformatycznego (w rozumieniu art.13
ust. 1 ustawy o informatyzacji), spetniajacego minimalne wymagania dla systemow
teleinformatycznych i zapewniajgacego ich interoperacyjno$¢ wg zasad okreslonych
w Krajowych Ramach Interoperacyjno$ci, w Szpitalu nie dopetniono obowigzku
okreSlonego w art. 21 ust. 1 i 2 tej ustawy, tj. nie przeprowadzono badania
poprawnos$ci wdrozenia rozwigzan tego systemu (przez wytwérce i na jego koszt),
0 ktérych mowa w art. 13 ust. 2 pkt 2 lit. a ww. ustawy, w oprogramowaniu
interfejsowym z wykorzystaniem testow akceptacyjnych udostepnionych przez
Szpital, zgodnie z art. 13 ust. 2 pkt 2 lit. b ustawy jw. Nie posiadajgc stwierdzenia
pozytywnego wyniku ww. badania, Szpital naruszyt art. 22 ust. 1 ww. ustawy, ktory
stanowi, ze oprogramowanie interfejsowe moze by¢ uzywane do realizacji zadan
publicznych, jezeli uzyskato pozytywny wynik tego badania. Brak ww. badania moze
skutkowa¢ odmowa przez inny podmiot przyjecia danych przekazywanych za
pomocq tego oprogramowania, co bytoby rownoznaczne z nieprzekazaniem tych
danych (art. 22 ust. 3).

Jednoczes$nie, wbrew wymogom art. 13 ust. 2 pkt 2 lit. a ww. ustawy, Szpital nie
opublikowat w BIP lub nie udostepnit w inny sposob zestawien struktur dokumentow
elektronicznych, formatéw danych oraz protokotow komunikacyjnych i szyfrujacych
stosowanych w oprogramowaniu interfejsowym wdrozonego systemu.

Zgodnie z art. 13 ust. 4 ustawy o informatyzacji, z uwagi na zastosowanie
w oprogramowaniu interfejsowym wdrozonego systemu wytgcznie formatéw danych
oraz protokotow komunikacyjnych i szyfrujacych okreslonych w przepisach
wydanych na podstawie art. 18 pkt 1 tej ustawy, dotyczacych minimalnych wymagan
w zakresie spdjnosci, sprawnosci i bezpieczenstwa systeméw teleinformatycznych
oraz dostepu do zasobow osobom niepetnosprawnym, Szpital miat prawo odstgpi¢
od publikowania w BIP wynikow testow akceptacyjnych, jednakze nie zwalniato to
Szpitala z obowigzku przeprowadzenia tych testow, mimo, iz umowa z wykonawcg

nie zawierata postanowien w tym zakresie.
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Z wyjasnien Dyrektora wynika, ze Szpital nie wyegzekwowat od producenta
wdrozonego systemu przedmiotowego badania, poniewaz poprawno$¢ dziatania
tego systemu zostata sprawdzona podczas prac wdrozeniowych (parametryzacja)

i szkolenia personelu Szpitala oraz potwierdzona podczas odbioru koricowego.

2. Prowadzac dokumentacie medyczng w postaci elektronicznej, Szpital nie
przygotowat planéw przechowywania tej dokumentacji w ditugim czasie, w tym jej
przenoszenia na nowe informatyczne no$niki danych i do nowych formatéw danych,
celem zapewnienie ciggtosci dostepu do tej dokumentacji, co stanowito naruszenie
§ 86 ust. 2 pkt 5 rozporzadzenia w sprawie dokumentacji medycznej. Dyrektor
wyjasnit, ze biorac pod uwage szybki rozwdj technologii oraz obowigzek
zabezpieczenia dokumentaciji elektronicznej, Szpital jest w trakcie opracowywania
koncepcji przechowywania kopii danych w dtugim czasie oraz przenoszenia ich na
nowe nosniki informatyczne, a docelowy schemat dziatania w tym zakresie bedzie

ujety w procedurach wewnetrznych po jego opracowaniu.
(Dowdd: akta kontroli str. 142 - 143, 111 - 113, 82 - 84)

3. Uzytkujgc nw. aparaty USG, nie przestrzegano obowigzku dokonywania ich
przegladow technicznych w terminach wymaganych dokumentacjg techniczno-
ruchowg (instrukcje uzytkowe) dotyczyto to: PHILIPS HD6 zainstalowany w
pazdzierniku 2011 r. (nr 1055) - termin mingt 5 pazdziernika 2012 r.; PHILIPS 2540A
zainstalowany we wrze$niu 2006 r. w pracowni jw. (nr 653) - termin minat
29 wrzesnia 2009 r.; PHILIPS HD7XE zainstalowany w listopadzie 2009 r.
w pracowni jw. (nr 821) - termin minat 16 listopada 2010 r. Ponadto Szpital posiadat
aparat TOSHIBA SSA240A zainstalowany w pazdzierniku 2006 r. w pracowni USG
(nrinw.655) — termin przegladu minat 15 kwietnia 2009 .

Z wyjasnien kierownika Sekcji Technicznej Szpitala wynika, Zze aparat TOSHIBA,
z uwagi na wysokie koszty serwisowania, zuzycie oraz matg przydatno$¢, zostat
wycofany z uzytku w 2008 r. (brak protokotu likwidacji). Powodem nieterminowego
wykonywania pozostatych przegladéw byty gtéwnie trudnosci finansowe Szpitala.
W przypadku przegladu aparatéw PHILIPS, oferte serwisowg tej firmy uznano za

zawyzong wobec mozliwosci finansowych Szpitala i podjeto prébe jej renegocjacii.

Dyrektor Szpitala wyjasnit, ze po wyborze korzystnej oferty w tym zakresie, Szpital
niezwtocznie dokona wymaganych przegladow, a w przypadku nieuzywanego
aparatu TOSHIBA, jego likwidacja zostanie dokonana komisyjnie wraz z innymi
sprzetami i przedmiotami podczas najblizszej kasacji.
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Opis stanu
faktycznego

W informacji cenowej z 11 pazdziernika 2012 r. dotyczacej obstugi serwisowej
sprzetu medycznego, firma [...]3 podata, ze koszt netto przegladu technicznego
jednego aparatu wynositby 2,4 tys. zt, a jego petny serwis roczny 11,1 - 12,1 tys. zt.
Z pisma innego oferenta ([...]**) z 8 maja 2009 r. wynika, ze koszt przegladu

technicznego aparatu TOSHIBA wynositby 1.342 zt brutto.
(Dowdd: akta kontroli str. 144 - 147, 8, 171 - 172)

4. W wyniku rozstrzygniecia w dniu 15 lipca 2009 r. przetargu nieograniczonego na
dostawe sprzetu medycznego w ramach doposazenia Szpitala, 24 lipca 2009 r.
Dyrektor podpisat umowe z wybranym dostawcg (PANAMED). Po udzieleniu tego
zambwienia nie spetniono jednak obowigzku niezwtocznego przekazania ogtoszenia
0 udzieleniu zamdwienia Urzedowi Oficjalnych Publikacji Wspdlnot Europejskich, co
byto niezgodne z art. 95 ust. 2 ustawy Pzp. Ogtoszenie to przekazano bowiem
dopiero 84 dni po udzieleniu zamoéwienia.

Z wyjasnien specjalisty ds. zaméwien publicznych wynika, ze op6znienie w tym
wzgledzie byto spowodowane jego przeoczeniem, a ogtoszenie przekazano

niezwtocznie po otrzymaniu e-mailowego monitu w tej sprawie.
(Dowdd: akta kontroli str. 148 - 151, 118 - 119)

Najwyzsza Izba Kontroli pozytywnie ocenia podejmowanie przez Szpital dziatania
zmierzajace do wdrozenia SIM, mimo stwierdzonych nieprawidtowos$ci. Dziatania te
byly bowiem skuteczne, a stwierdzone nieprawidtowo$ci nie miaty istotnego wptywu

na kontrolowang dziatalno$c¢.

2. Zrodta finansowania zakupéw informatycznych oraz cyfrowych urzadzen
diagnostycznych

2.1. Na sprzet i oprogramowanie informatyczne w latach 2009-2012 (Il kwartat),
w ramach planéw finansowych, realizujgc ww. projekt RPO, ze Srodkow wiasnych
Szpital wydatkowat 103,1 tys. zt, z tego 11,8 tys. zt w 2009 r., 80,7 tys. zt w 2010 r.,
6,7 tys. zt w 2011 r. i 3,9 tys. zt w 2012 r. Zakupione oprogramowania zapewniaty
cyfrowy zapis badan diagnostyczno-laboratoryjnych oraz przesytanie ich wynikow za
pomocg internetu. Poniesione koszty stanowity 0,04 % kosztow Szpitala ogétem
w 2009 . (28,8 tys. zt), 0,26 % w 2010 . (30,3 tys. zt), 0,02 % w 2011 r. (30,5 tys. Z)

23 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).

2 Tajemnica ustawowo chroniona, dane stanowigce tajemnice przedsiebiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).
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i 0,01 % planowanych na 2012 r. (32,1 tys. z}). Wg stanu na 30 czerwca 2012 r.
wykonanie planu kosztow wyniosto 15,5 tys. zt (46,5 %).

Dofinansowanie z UE na zakup sprzetu i oprogramowania wyniosto 943,7 tys. zi,
a Starostwo Powiatowe w Piszu udzielito dotacji w wysokosci 108,4 tys. zt (2010 r.).
Ogdtem koszty sprzetu i oprogramowania zwigzane z dostosowaniem Szpitala do
wymogéw ustawy o SIOZ w ramach zrealizowanego projektu informatyzacji
wyniosty 1.155,2 tys. zt.

Ponadto, ze $rodkéw wtasnych Szpital pokryt w cze$ci koszty opracowania studium
wykonalnosci przedsiewziecia (Studium), projektu sieci informatycznej, okablowania,
adaptacji pomieszczen i promocji oraz audytu zrealizowanego projektu - razem
112.4 tys. zt. W ramach RPO Szpital pozyskat na te cele 243,8 tys. zt, a Starostwo
dofinansowato w kwocie 11,6 tys. zt.

taczne koszty zwigzane z informatyzacjg Szpitala, poniesione w latach 2009-2012,
wyniosty 1.523,0 tys. zt z tego 1.187,5 tys. zt stanowito dofinansowanie ze srodkow

UE, 120,0 tys. zt ze Starostwa, a 215,5 tys. zt pokryto ze Srodkéw wiasnych.
(Dowdd: akta kontroli str. 152 - 154, 11 - 12)

Poniesione przez Szpital koszty w zakresie informatyzacji oraz doposazenia
w sprzet diagnostyczny zapewnialy cyfryzacje badan diagnostycznych i ich
przesytanie za pomocg internetu oraz dotyczyty kupna sprzetu komputerowego wraz
z oprogramowaniem i sprzetu diagnostycznego zwigzanych z realizacjq ustawy
0 SIOZ. Nie dotyczyty natomiast wydatkéw w wyniku zmian wprowadzonych przez
NFZ w dokumentach zwigzanych z kontraktowaniem $wiadczen medycznych.
Ponoszac te koszty Szpital korzystat z dofinansowania UE na realizacje projektow
informatycznych RPO w latach 2007-2013. W ramach dofinansowania Szpital
pozyskat z UE ogdtem 2.307,9 tys. zt , z tego 1.187,5 tys. zt na budowe i wdrozenie
zintegrowanego systemu informatycznego oraz 1.120,4 tys. zt na doposazenie

w nowoczesny sprzet i aparature medyczna.
(Dowod: akta kontroli str. 153 - 154, 120 - 121, 108 - 109, 100, 59 - 60)

2.2. Celem petnego dostosowania Szpitala do wymogoéw ustawy o SIOZ, w 2013 r.
planowane sg zakupy sprzetu i oprogramowania komputerowego o tacznej wartoSci
249 tys. zt, z tego 13,3 tys. zt planuje sie wydatkowaC na zakup sprzetu
komputerowego oraz 11,6 tys. zt na oprogramowanie narzedziowe, przedtuzenie
posiadanych licencji oraz wykup certyfikatu SSL dla e-rejestracji i optaty z tytutu

umdw serwisowych.
(Dowdd: akta kontroli str. 155 - 156, 12)
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2.3. Dla potrzeb dostosowania sie¢ do wymogow ustawy o SIOZ, Szpital zlecit
opracowanie Studium wykonalnoSci oraz przygotowanie wniosku o dofinansowanie
z RPO. Na podstawie umowy z 24 marca 2009 r. Studium i wniosek jw. opracowat
EUROCONSULTING /Biatystok za 18,3 tys. zt, z tego 11,9 tys. zt w ramach
dofinansowania UE. W wyniku opracowania Studium powstat projekt informatyzaci,
na podstawie ktérego wykonano i wdrozono zintegrowany system informatyczny,
zapewniajacy e-rejestracje oraz elektroniczny obieg dokumentoéw (elektroniczna
skrzynka podawcza) i punkt dostepu do internetu dla pacjentéw (interaktywny portal
internetowy), w ramach ktérych pacjenci mogq zarejestrowa¢ sie do lekarza,
sprawdzi¢ wyniki badan diagnostycznych i prowadzi¢ korespondencje za pomocg
elektronicznej skrzynki podawczej otrzymujac urzedowe potwierdzenie odbioru.
(Dowdd: akta kontroli str. 157 - 167)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Szpitala w badanym

obszarze.
IV. Uwagi i wnioski

1. W badanym okresie nie stwierdzono aktywnej wspdtpracy Szpitala z Centrum
Systeméw Informacyjnych Ochrony Zdrowia (CSIOZ). Wspotpraca ta ograniczyta sie
do udziatu Dyrektora w dwoch konferencjach naukowych (16 kwietnia 2009 r. i 22-
23 kwietnia 2010 r.) oraz jednym szkoleniu (23 kwietnia 2010 r.) dotyczacych
nowych technologii informatycznych oraz wykorzystania elektronicznej dokumentacii

medycznej i jej zabezpieczenia.

Wg Dyrektora, powodem niepodjecia aktywnej wspdtpracy z CSIOZ byt brak
aktywnosci ze strony tej instytucii, ktéra w ostatnich trzech latach nie zwracata sie
do Szpitala o wyrazenie jakiejkolwiek opinii. Wyjatkiem byto zapytanie w 2011 r.
ws. parametrow technicznych dotyczacych zrealizowanego projektu informatyzacii
Szpitala, ktéry w odpowiedzi wskazat wowczas siwz dotyczacq tego projekiu,

Zamieszczong na swojej stronie internetowe;.

2. Mimo posiadania poczty elektronicznej oraz stosowania podpisu elektronicznego,
Szpital nie korzystat z elektronicznej platformy ustug administracji publiczne;
(e-PUAP), o ktorej mowa w rozporzadzeniu MSWIA z dnia 27 kwietnia 2011 r.
w sprawie zakresu i warunkéw korzystania z tej platformy2>.

Z wyjasnien Dyrektora wynika, ze niekorzystanie z e-PUAP byto spowodowane

brakiem wiedzy w tym zakresie podczas wdrozenia zintegrowanego systemu

25Dz, U. Nr 93, poz. 546
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

informatycznego, tj. wiedzy wzgledem funkcjonalnosci takiego oprogramowania,
ktére jest dedykowane gtéwnie dla sektora administracji paristwowej. Wdrozenie te;
aplikacji na obecnym etapie wigzatoby sie z poniesieniem przez Szpital znacznych

kosztéw, przy czym dla jego funkcjonowania dotychczas nie byto to niezbedne.
(Dowdd: akta kontroli str. 168 - 172, 12 - 13, 10)

3. W toku niniejszej kontroli  Dyrektor zatwierdzit oferte firmy [..] 28
w zakresie wykonywania okresowych przegladéw technicznych aparatéw USG, wg
ktérej koszt tej ustugi wzgledem trzech aparatow PHILIPS skalkulowano wraz
z kosztem dojazdu w kwocie 4,3 tys. zt brutto, co stwarzato gwarancie, ze

obowigzkowe przeglady techniczne tego sprzetu beda przeprowadzane.
(Dowdd: akta kontroli str. 173 )

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.

o Najwyzszej Izbie Kontroli2?, wnosi o:

1. Wyegzekwowanie od wykonawcy przeprowadzenia badania poprawnosci

dziatania wdrozonego systemu informatycznego.

2. Udostepnienie w BIP, lub w inny sposéb, zestawien stosowanych

w oprogramowaniu interfejsowym systemu teleinformatycznego struktur
dokumentéw elektronicznych i formatéw danych oraz  protokotéw

komunikacyjnych i szyfrujacych dotyczacych rozwigzan tego systemu.

3. Opracowanie planu przechowywania elektronicznej dokumentacji medycznej

w diugim czasie, w tym przenoszenia jej na nowe nosniki i do nowych formatow.

4. Niezwloczne przeprowadzenie przegladow technicznych uzytkowanych

aparatéw USG, nie poddanym takim przegladom w wymaganym terminie.
V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie

do dyrektora Delegatury NIK w Olsztynie.

% Tajemnica ustawowo chroniona - dane stanowiace tajemnice przedsigbiorcy na podstawie art. 5 ust. 2 ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 12, poz. 1198 ze zm.) w zwigzku z art. 11 ust. 4 ustawy z dnia 6
wrzesnia 2001 r. o zwalczaniu nieuczciwej konkurencji Dz.U. z 2003 r. Nr 153, poz. 1501 ze zm.).

21Dz, U.z2012r., poz.82 ze zm.

20



Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu

zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.
Olsztyn, dnia  grudnia 2012.

Gtowny specjalista kontroli panstwowe;

Edward Odojewski
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