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|. Dane identyfikacyjne

Szkota Podstawowa nr 1 z Oddziatami Dwujezycznymi im. Krola Wradystawa
Jagietty w Dziatdowie, ul. Wiadystawa Jagietty 33, 13-200 Dziatdowo (dalej ,SP nr 1”
lub ,Szkota”)

Jarostaw Zwierz, Dyrektor SP nr 1, od 1 wrze$nia 2017 .

W okresie od 1 wrzesnia 2001 r. do 31 sierpnia 2017 r. byt Dyrektorem Gimnazjum
nr 1 z Oddziatami Dwujezycznymi im. Krola Wiadystawa Jagietty w Dziatdowie,
przeksztatconego w SP nr 1 uchwatg Rady Miasta Dziatdowo z 30 marca 2017 .

Wykorzystanie przez szkote OgdInopolskiej Sieci Edukacyjnej
Od 1 stycznia 2016 r. do 14 czerwca 2019r.
art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Cezary Kasznicki, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LOL/66/2019 z 17 maja 2019 .
(akta kontroli str. 1-2)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

Szkota przed przystapieniem do Ogolnopolskiej Sieci Edukacyjnej (,OSE”) posiadata
odpowiednig infrastrukture teleinformatyczng oraz dwa komercyjne tacza dostepowe
do Internetu, za pomocg ktdrych wykorzystywano cyfrowe materiaty edukacyjne
w procesie nauczania. W wyniku zawartej umowy z Naukowg i Akademickq Siecig
Komputerowg — Panstwowym Instytutem Badawczym w Warszawie (,NASK” -
operator Ogolnopolskiej Sieci Edukacyjnej), Szkota w styczniu 2019 r. zostata
podtgczona do tej sieci, ktéra jednak do 29 marca tego roku nie funkcjonowata
prawidtowo. Zamowiona przez Szkofe i zainstalowana przez operatora sieci ustuga
bezpieczenstwa teleinformatycznego blokowata uruchamianie wszystkich stron
internetowych, w wyniku czego Dyrektor Szkoty wniost o jej wylaczenie. Nowa
wersja certyfikatdw bezpieczenstwa, wigczona w trakcie kontroli NIK, umoZliwita
prawidtowe funkcjonowanie przedmiotowej sieci. Prawidtowo tez zorganizowano
szkolenia grona pedagogicznego w zakresie wykorzystania cyfrowych materiatow
edukacyjnych w nauczaniu oraz zasad bezpiecznego korzystania z technologii
cyfrowych. Szkolenia takie organizowano zaréwno przed, jak i po przylaczeniu
Szkoty do Ogolnopolskiej Sieci Edukacyjne;.

Nalezy jednak zaznaczy¢, ze Ogdlnopolskg Sie¢ Edukacyjng zainstalowano
i wykorzystywano tylko w jednej pracowni komputerowej. W pozostatych salach
i pracowniach szkolnych, pomimo istniejacych mozliwosci podtgczenia ich do te
sieci, korzystano z Internetu dostarczanego przez podmiot komercyjny.

"Dz. U.z2019r. poz. 489, dalej: ustawa o NIK.
2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Uruchomienie Ogolnopolskiej Sieci Edukacyjnej w Szkole nastapito 11 stycznia
2019 r. zgodnie z protokotem zdawczo-odbiorczym ustugi OSE.

(akta kontroli str. 3-35, 56)

2. W celu uruchomienia ustugi OSE, w pracowni komputerowej Szkoty (sala nr 29)
zamontowano szafe typu Rack, w ktorej zainstalowano: panel Swiattowodowy,
przetacznik sieciowy (Switch — urzadzenie taczace urzadzenia i/lub segmenty sieci
komputerowej), urzadzenie dostepowe CPE (pracujgce na styku sieci lokalnej
i publicznej) umozliwiajgce dostep do sieci OSE. Na S$cianie powyzej szafy
instalacyjnej zamontowano Access Point (urzadzenie zapewniajgce bezprzewodowy
dostep do sieci OSE).

W protokéle zdawczo-odbiorczym instalacji i urzadzen oraz w dokumentacji
powykonawczej wskazano producenta, model, numer seryjny i numer inwentarzowy
NASK tylko dla przetacznika sieciowego. Nie wyszczegdlniono informacii
identyfikujgcych urzadzenia CPE i Access Point. Wskazano natomiast, ze urzadzenia
te instalowat beneficjent Programu Operacyjnego Polska Cyfrowa (,POPC”).

(akta kontroli str. 55-82, 169-173)

3. Podigczenie Szkoly do sieci OSE nie wymagato przeprowadzenia prac
adaptacyjnych w zakresie infrastruktury sieci komputerowej oraz doposazenia
w sprzet komputerowy. W latach 2015-2016 w szkole przeprowadzono m.in.
modernizacje instalacji elektrycznej oraz budowe sieci komputerowej obejmujace;
wszystkie sale lekcyjne oraz pomieszczenia biurowe Szkoty. Do rozdzielni sieci
komputerowej doprowadzono przewdéd umozliwiajacy podtaczenie sieci OSE
i dystrybucje sygnatu Internetowego do poszczegoinych sal lekcyjnych. W czasie
ogledzin NIK, do rozdzielni podtaczona byta komercyjna sie¢ Internetowa .

Dyrektor Szkoty podat, Ze infrastruktura sieci szkolnej byta tworzona na nowo w roku
201512016, wiec nie bylo potrzeby przeprowadzania prac adaptacyjnych w zwigzku
z podigczeniem Szkoty do Ogdlnopolskiej Sieci Edukacyjne;.

(akta kontroli str. 77-105, 169-173)

W roku szkolnym 2018/2019 w Szkole funkcjonowato 13 oddziatow, w ktorych
uczyto sie 294 uczniow. Szkota zatrudniata 29 nauczycieli na petnym etacie i pigciu
W niepetnym wymiarze czasu.

(akta kontroli str. 106)

Wedtug stanu na 30 maja 2019 r. Szkofa posiadata na wyposazeniu 21 komputeréw
stacjonarnych (16 w pracowni komputerowej, 5 w bibliotece), 10 komputeréw
przeno$nych (przypisanych do poszczegdlnych sal lekcyjnych), 20 tabletow,
z ktérych 17 przekazano nauczycielom m.in. w celu prowadzenia dziennika
elektronicznego. Do sieci OSE podigczone byty tylko komputery zainstalowane
w pracowni komputerowe;.

Dyrektor Szkoty wyjasnit, ze posiadany sprzet komputerowy jest wystarczajacy do
realizacji programéw nauczania oraz innych zadan szkolnych (sekretariat,
ksiegowos¢). Wskazat, ze mogtby to by¢ sprzet nowszy, o lepszych parametrach
technicznych, a w miare posiadanych Srodkéw finansowych kazdego roku jest on
dokupowany (nowy lub uzywany).

(akta kontroli str. 107-108, 169-173)

Przeprowadzone w toku kontroli NIK ogledziny wykazaty, ze sprzet podtaczony do
sieci OSE zapewniat sprawne korzystanie z jej zasobéw pozwalajgc na
wykorzystanie petnej predkosci sieci oraz uruchamianie stron internetowych
| aplikacji bez zbednej zwtoki.



Proba uruchomienia stron internetowych na komputerze, na ktorym nie
zainstalowano certyfikatdw zabezpieczen nie powiodta sie. Informacja na ekranie
monitora wskazywata, ze witryna jest niedostepna.

(akta kontroli str. 77-82)

4. Z dokumentacji powykonawczej z instalacji urzadzen, certyfikatow i uruchomienia

ustugi OSE wynika, ze uruchomienie i sprawdzenie funkcjonalnosci dostarczane;

ustugi wykonano na jednym komputerze. | tak, w dokumentacji tej odnotowano, ze

wynik testu:

— przeptywnosci dostepu do Internetu — pozytywny (nie wskazano wynikéw testu
predko$ci pobierania i wysytania danych),

— dostepnosci ustug pocztowych — pozytywny,

— uruchomienia stron Wirtualna Polska, Onet oraz strony Szkoty — negatywny,
certyfikat bezpieczenstwa byt zainstalowany, nie mozna byto otworzy¢ stron.

Ponadto w ww. dokumentacji wskazano, ze pracownikowi petnigcemu role
Technicznego Reprezentanta Szkoty udzielono instruktazu w zakresie instalacii
certyfikatow SSL dotyczacych bezpieczeristwa sieciowego, w tym zabezpieczenia
uczniow przed dostepem do treci, ktére mogq stanowi¢ zagrozenie dla ich
prawidtowego rozwoju.

(akta kontroli str. 36-76)

5. Zgodnie z umowg z 7 grudnia 2018 r. o dostep do OSE, Szkota zamdwita ustuge
Bezpieczeistwo OSE  Plus, obejmujacgq  ochrone  przed  szkodliwym
oprogramowaniem, monitorowanie zagrozen bezpieczenstwa sieciowego, w tym
wsparcie Szkoty w podejmowaniu dziatan zabezpieczajacych uczniow przed
dostepem do tresci, ktore moga stanowi¢ zagrozenie dla ich prawidtowego rozwoju.
Ustuga ta zostata udostepniona Szkole przez operatora sieci OSE, ale zgodnie
z dokumentacja powykonawczg nie dziatata poprawnie, bowiem po jej
uruchomieniu, nie mozna byto potaczyc¢ sie ze stronami internetowymi.

W zwigzku z nieprawidtowym dziataniem zabezpieczen w ustudze OSE, na prosbe
Dyrektora Szkoty, operator tej sieci wytaczyt zabezpieczenia 29 marca 2019 r., co
umozliwito prawidtowe uruchamianie si¢ stron internetowych. Na wszystkich
komputerach w Szkole zainstalowany byt pakiet Arcabit Internet Security.

W sprawie sposobu zapewnienia bezpieczenstwa korzystania z sieci OSE (po
wylaczeniu zabezpieczeh przez operatora) i zabezpieczenia ucznidw przed
dostepem do tresci, ktére moga stanowi¢ zagrozenie dla prawidtowego ich rozwoju,
Dyrektor Szkoty wyjasnit, ze uczniowie mieli dostep do sieci OSE tylko w sali 29
(pracownia komputerowa), gdzie tresci wySwietlane na komputerach uczniéw byty
stale monitorowane przez nauczycieli prowadzacych zajecia.
Ww. zabezpieczenia wtgczono ponownie 29 maja 2019 r. w celu przetestowania ich
w toku ogledzin prowadzanych przez NIK. Ogledziny w tym zakresie wykazaty, ze
po zainstalowaniu zabezpieczenia, strony internetowe uruchamiaty sie prawidtowo,
a préba potaczenia (przez wyszukiwarke Google) ze stronami niedozwolonymi nie
powiodta sie. W oknie monitora ukazata sie informacja, ze strona zawiera
niewfasciwe tresci.

(akta kontroli str. 3-35, 77-82, 109-111, 169-173, 177)

6. Dyrektor Szkoty, pismem z 10 grudnia 2018 r., powierzyt nauczycielowi
informatyki stanowisko koordynatora OSE i technicznego reprezentanta Szkoty, do
zadan ktérego nalezato m.in.: kontakt z operatorem sieci oraz informowanie
0 ustugach dostepnych w OSE.

(akta kontroli str. 112)



Przeprowadzone w toku kontroli pomiary przeptywnosci fgcza OSE wykazaty, Ze:
— predkos¢ pobierania danych wynosita od 87,65 do 95,63 Mb/s,
— predkos¢ wysytania danych wynosita od 92,79 do 94,58 Mb/s,

Dyrektor Szkoty wyjasnit, ze przepustowo$¢ sieci OSE jest w zupemosci
wystarczajgca dla sprawnego korzystania z Internetu w pracowni komputerowe;.
Po podiaczeniu tej sieci w catej szkole, okaze sie w praktyce jaka jest wydajnos¢
tego facza i czy zaspokaja ono w petni potrzeby szkoty.

(akta kontroli str. 113, 169-173)

W zwigzku z brakiem mozliwosci potaczenia sie ze stronami Internetowymi przy
wigczonych zabezpieczeniach, w okresie od 11 stycznia (dzie uruchomienia sieci
z zabezpieczeniami) do 29 marca 2019 r. (dzien wytaczenia zabezpieczen), Szkota
nie korzystata z facza dostepowego OSE.

Dyrektor szkoty wyjasnit, ze byly prowadzone rozmowy telefoniczne z NASK
(operator OSE) na temat wadliwych protokotdw zabezpieczen, ktdre praktycznie
wszystko blokowaty, a NASK twierdzit, iz trwajg prace nad udoskonaleniem
zabezpieczen. Wskazat tez, ze w rozmowach tych wskazywano, ze konieczne
bedzie wylaczenie certyfikatow, aby w ogdle mozna byto korzysta¢c z OSE
w pracowni komputerowej pod nadzorem nauczyciela. Z wnioskiem takim Dyrektor
wystapit 26 marca 2019 r., a zabezpieczenia odtaczono 29 marca tego roku.
Prawidtowe dziatanie wszystkich zamoéwionych ustug sieci OSE przywrdcone
zostato 29 maja 2019r.

W okresie wytgczonych zabezpieczen i po zainstalowaniu nowej wersji certyfikatow,
Szkota nie odnotowywata przerw lub utrudnien w korzystaniu z sieci OSE.

(akta kontroli str. 107, 109-111, 114-115, 169-173)

7. Doprowadzona do Szkoty sie¢ OSE zainstalowana i wykorzystywana byta tylko
w pracowni komputerowej. W pozostatych salach i pracowniach szkolnych, pomimo
istniejacych mozliwosci poditaczenia ich do OSE, korzystano z Internetu
dostarczanego przez podmiot komercyjny.

Dyrektor wyjasnit, ze do 29 marca br. Szkota miata wigczone certyfikaty
bezpieczenstwa, ktore blokowaty praktycznie wszystkie strony. Obawy przed
mozliwymi atakami cyfrowymi i utratg danych oraz koniecznymi potgczeniami
z bankami (przelewy elektroniczne) z takich komputeréw, jak te na stanowiskach
dyrektora czy ksiegowosci spowodowaty, ze nie korzystano z sieci OSE poza
pracownig komputerowg. Wskazat tez, ze ze wzgledu na zblizajgcy sie koniec roku
I wzmozong prace nauczycieli oraz duzy naktad pracy potrzebny do instalacji
certyfikatow bezpieczenstwa OSE, podigczenie catej szkoty do sieci OSE
zaplanowano na koniec czerwca i poczatek lipca br. Podat tez, ze sie¢ OSE nie
zostata podtaczona do sieci szkolnej réwniez z powodu prowadzenia dziennika
elektronicznego oraz organizowanych w maju tego roku rozgrywek Superligi Tenisa
Stotowego i Ligi Mistrzéw (rozgrywki europejskie), relacjonowanych on-line,
Co wymagato pewnego tacza Internetowego.

Dyrektor Szkoty podat rowniez, ze ze wzgledéw wychowawczych nie udostepniono
uczniom Internetu bezprzewodowego w szkole. Ma to ograniczy¢ korzystanie
z urzadzen telekomunikacyjnych na terenie szkoty, poza dziatalnoscig dydaktyczna.

(akta kontroli str. 55-56, 114-119, 169-175)

8. Analiza wykorzystania cyfrowych materiatéw edukacyjnych udostepnionych na
stronach Internetowych wykazata, ze w marcu 2019 r. 12 nauczycieli, w ramach
prowadzonych zaje¢, korzystato m.in. z: ksigzek multimedialnych, programéw,
cwiczen, gier iquizOw interaktywnych, wysSwietlato filmy, zdjecia, informacije
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| prezentacje multimedialne, mapy, tabele. Materialy te byly zamieszczone m.in. na
nastepujacych  stronach  internetowych:  epodreczniki.pl,  edukacja.edux.pl,
dlanauczyciela.pl, GWO.pl (Gdanskie Wydawnictwo O$wiatowe), NowaEra.pl,
Kahood.com. Przygotowywano tez scenariusze lekcji, karty pracy oraz materiaty do
sprawdzianow. Pozyskane materiaty wykorzystywano do prowadzenia m.in. zaje¢
z jezyka polskiego (26 lekcji), j. angielskiego (9 lekcii), j. niemieckiego (18),
matematyki (6), przyrody i biologii ( 9), geografii (8) oraz chemii, informatyki, muzyki,
zaje¢ technicznych i rewalidacyjnych, godzin wychowawczych (od 1 do 3 lekcji).

Dyrektor Szkoty wyjasnit, ze przed uruchomieniem Ogélnopolskiej Sieci
Edukacyjnej, do Szkoty docieraty informacje o mozliwosciach oraz idei projektu.
Wskazat tez, ze po podtaczeniu Szkoty do OSE, nie otrzymywano zadnych
informacji o mozliwosciach  wykorzystania tej sieci, w szczegdInosci
o opracowaniach i udostepnionych cyfrowych materiatach edukacyjnych. Podat
rowniez, ze nauczyciele pozyskiwali cyfrowe materiaty edukacyjne m.in. ze
sprawdzonych wczes$niej stron internetowych i polecanych przez innych nauczycieli.

(akta kontroli str. 121-131, 169-176)

9. W okresie objetym kontrolg Szkota posiadata dwie umowy z komercyjnym
dostawcy Internetu. W ramach tych ustug otrzymata dwa fgcza dostepowe do
Internetu, z ktorych jedno doprowadzone byto do pracowni komputerowej, drugie
do rozdzielni sieci komputerowej Szkoty. W obu przypadkach ustuge dostarczano
0 maksymalnej predkosci przesytu do 80 Mb/s (minimalna predko$¢ 20 Mbl/s).
Wynagrodzenie dla dostawcy za okres styczen — kwiecien 2019 r., tj. okres,
w ktorym udostepniona byta juz nieodptatna ustuga OSE, wyniosto tacznie 241,92 zt
brutto, tj. po 120,96 zt brutto za kazde facze.

Dyrektor Szkoty wyjasnit, ze podfgczenie sieci OSE do pracowni komputerowej i po
odtaczeniu certyfikatow bezpieczenstwa nie dawato gwarancji, ze po zainstalowaniu
udoskonalonych certyfikatow wszystko bedzie dziatato sprawnie. Wskazat tez, ze
pozostanie z przytaczem firmy komercyjnej miato byé zabezpieczeniem,
iz pracownia komputerowa bedzie mogta pracowa¢ normalnie. Podat réwniez, ze
dopiero 29 maja br. na komputerach w pracowni komputerowej, zostata
zainstalowana nowa wersja certyfikatow bezpieczenstwa i od tej chwili komputery
dziatajg poprawnie. Wskazat tez, ze umowa z komercyjnym dostawcg Internetu
zostanie rozwigzana po sprawdzeniu wtasciwego dziatania sieci OSE w catej szkole
znowymi certyfikatami bezpieczenstwa, a bedzie to po okresie wypowiedzenia,
tj. najprawdopodobniej w sierpiu br.

(akta kontroli str. 132-141, 169-175)

10. Szkota organizowata lub kierowata nauczycieli na szkolenia dotyczace
wykorzystania cyfrowych materiatow edukacyjnych w nauczaniu.

W 2016 r.i2017 r. przeszkolono nauczycieli wszystkich przedmiotow w zakresie:

— nowoczesnych technologii w edukacji - wykorzystanie multimediéw we
wspotczesnej szkole (marzec 2016 r. — w szkoleniu brato udziat 31 nauczycieli
z 32 zatrudnionych na petnym etacie),

— prezentacji aplikacji ,Corinth” - dotyczacej oprogramowania do tablic
interaktywnych oraz interaktywnych modeli 3D dla uczniow (wrzesien 2017 r. -
32 nauczycieli - wszyscy zatrudnieni w Szkole).

W marcu 2019 r. zorganizowano w Szkole warsztaty pn. Klik, aby...” na temat

zastosowania najnowszych technologii multimedialnych na zajeciach, w ktorych
uczestniczyto 8 nauczycieli.



Stwierdzone
nieprawidtowosci

Prawo zgtoszenia
zastrzezen

Ponadto w badanym okresie kierowano od jednego do trzech nauczycieli na
szkolenia z przedmiotow takich jak: fizyka, matematyka, chemia, bibliotekarstwo,
edukacja wczesnoszkolna. Szkolenia te dotyczyty:

— wykorzystania chmury internetowej w pracy nauczyciela,

— wykorzystanie narzedzia ,gmam” do tworzenia gazetek szkolnych,

— tworzenia atrakcyjnych prezentacji multimedialnych,

— elementow programowania w nauczaniu przedszkolnym i wczesnoszkolnym.

Dyrektor Szkoty podat, ze planowane sg dalsze szkolenia dla wszystkich nauczycieli
zatrudnionych w Szkole w zakresie technologii informacyjno-komunikacyjnych,
zar6wno grupowe, jak i indywidualne. Wskazat tez, ze w gre wchodzi doskonalenie
juz posiadanych umiejetnosci i poszerzanie wiedzy nauczycieli w tym zakresie.

(akta kontroli str. 142-145, 169-173)

11. W zwigzku z uruchomieniem ustugi, operator OSE nie zorganizowat dla
pracownikéw Szkoty zadnych szkoleh ani nie przekazat materiatdw szkoleniowych
dotyczacych zasad bezpiecznego korzystania z technologii cyfrowych.

We wrzesniu 2017 r. Zespot Wychowawcow Szkoty opracowat program ,Jestem

Bezpieczny w Swiecie Realnym i Wirtualnym” dotyczacy profilaktyki zachowan

agresywnych wsrod uczniow Szkoty. W ramach tego programu, w latach 2017 -

2018, zorganizowano m.in. dwa szkolenia dla nauczycieli w zakresie bezpiecznego

korzystania z technologii cyfrowych, tj.:

— ,Internet miejscem nowych ryzykownych zachowan mtodziezy”, w ktérym udziat
wzieto 29 nauczycieli (przeprowadzone w listopadzie 2017 r.),

— ,Zabawa w sieci — cierpienie w realu” uczestniczyto w nim 28 nauczycieli
(marzec 2018 r.).

Dyrektor Szkoty podat, ze nauczyciele brali udziat w szkoleniach na temat
bezpiecznego korzystania z technologii cyfrowych, zatem nie bylo potrzeby
pozyskiwania dodatkowych materiatdw szkoleniowych. Wskazat tez, ze caty pakiet
materiatow dotyczacych bezpiecznego korzystania z technologii cyfrowych znajduje
sie na stronie internetowej bezpiecznaszkola.men.gov.pl.

(akta kontroli str. 146-175)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowo$ci, Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskow.

V. Pozostate informacje i pouczenia.

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.



Olsztyn, dnia 19 czerwca 2019 r.

Kontroler Dyrektor Delegatury
Cezary Kasznicki Najwyzszej Izby Kontroli w Olsztynie
Gtéwny specjalista kontroli 2 up
panstwowe] Piotr Wanic
........................................................ Wicedyrektor
podpis



