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|. Dane identyfikacyjne

Szkota Podstawowa im. Henryka Sienkiewicza w Kisielicach, Al. Wojska Polskiego 2
14-220 Kisielice (dalej: Szkota) wchodzaca w sktad Zespotu Szkét w Kisielicach?.

Roman Adamski, Dyrektor Szkoty, od 1 wrzesnia 2011 r.
Wykorzystywanie przez szkote ogdlnopolskiej sieci edukacyjne;.

Od 1 stycznia 2016 r. do 17 czerwca 2019.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Adam Rucinski, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LOL/65/2019 z 17 maja 2019 r.

(akta kontroli str. 1-2, 252-253)

Il. Ocena ogélna kontrolowanej dziatalnosci

Szkota zostata przytaczona do Ogélnopolskiej Sieci Edukacyjnej (dalej: OSE) przez
Naukowg i Akademickg Sie¢ Komputerowq - Panstwowy Instytut Badawczy (dalej:
Operator OSE)3. Urzadzenia oraz elementy infrastruktury dostarczone do Szkoty
zostaty nalezycie odebrane i byty wigczone oraz gotowe do pracy. Jednakze Szkota
nie korzystata z tej sieci w zwigzku z konieczno$cig wykonania prac adaptacyjnych,
ktore zaplanowano na okres wakacji w 2019 .

Dyrektor Szkoty zaméwit bezptatng ustuge ,Bezpieczeristwo OSE Plus” obejmujacq
m.in ochrone przed szkodliwym oprogramowaniem i monitorowanie zagrozen
| bezpieczenstwa sieciowego.

Kontrola wykazata ponadto m.in., ze:

— nauczyciele w marcu 2019 r. korzystali z cyfrowych materiatdbw edukacyjnych
zamieszczonych na stronach internetowych lub ptytach CD,

— Szkota w 2017 r. zapewnita dla wiekszo$ci nauczycieli szkolenie z zakresu
wykorzystywania materiatow edukacyjnych w nauczaniu (TIK),

— pieciu nauczycieli w latach 2016 — 2018 brato udziat w szkoleniach dotyczacych
bezpiecznego korzystania z technologii cyfrowych.

"W sktad Zespotu Szkét wehodzity: Przedszkole w Kisielicach, Szkota Podstawowa i Gimnazjum w Kisielicach.
2Dz. U. 22019 . poz. 489 (dalej: ustawa o NIK).
3 Koncepcja podiaczenia Szkoty do Ogélnopolskiej Sieci Edukacyjnej (OSE) z 6 grudnia 2018 .
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego.

1. Szkota zostata przytaczona do OSE 10 stycznia 2019r.
(akta kontroli str. 3-4)

N

Protokét zdawczo — odbiorczy instalacii i urzadzen* potwierdzit, ze w Szkole:
nastgpito wykonanie instalacji sieci OSE,
nie byto zastrzezen, co do sposobu oraz jako$ci wykonanej instalacii,

—  zamontowano urzadzenie Ethernet Switch.

Ogledziny wykazaty, ze ww. urzadzenie znajdowato sie na terenie Szkoly.
Numery seryjne oraz inwentarzowe byly zgodne z danymi wskazanymi w ww.
protokole, a urzadzenie byto sprawne i podtgczone. Ustalono ponadto, ze w tym
samym miejscu znajdowata sie¢ niewykazana ww. protokole zapora sieciowa,
natomiast na korytarzu umieszczono punkt dostepowy.

(akta kontroli str. 3-76, 83-91)

3. Podtaczenie Szkoty do sieci OSE wymaga przeprowadzenia prac adaptacyjnych,
polegajacych na  potaczeniu i przekonfigurowaniu ~ wewnetrznej  sieci
bezprzewodowej. Dyrektor podat, ze dziatania te zaplanowano na okres wakaciji®,
aby nie zaburza¢ pracy w szkole w trakcie roku szkolnego. Wg niego, korzystanie
z dziennika elektronicznego wymagato stabilnej pracy sieci, a jej zmiany mogty nie
zapewniC tej stabilnoSci. Dyrektor poinformowat ponadto, Zze praca ta zostanie
wykonana bezptatnie przez informatyka zatrudnionego w Urzedzie Miejskim
w Kisielicach.

W Szkole nie byto potrzeby wymiany sprzetu komputerowego. Dyrektor wyjasnit, ze
Szkota wczesniej realizowata duzy projekt edukacyjny, w ramach ktérego m.in.
zakupiono sprzet komputerowy i multimedialny oraz wykonano bezprzewodowa sie¢
wewnetrzna.

(akta kontroli str. 77-82, 96, 93-98, 111-128)

Szkota posiadata facznie 19 oddziatow (klasy [-VIII), w ktorych uczyto sie
401 uczniéws. Placdéwka ta dysponowata 131 komputerami, w tym 64 urzadzeniami
mobilnymi (laptopy), z ktérych Zzaden nie byt podtgczony do sieci OSE. Wszystkie
urzadzenia byty podtaczone do Internetu za posrednictwem dotychczasowych taczy
komercyjnych.

Wg ustalen NIK, sie¢ OSE zapewniata sprawne korzystanie z jej zasobdw.

Uruchamianie w toku ogledzin stron internetowych i aplikacji na komputerze
tymczasowo podigczonym do sieci OSE nastepowato sprawnie, bez zbednej zwtoki.

(akta kontroli str. 99-128, 78-82, 148, 251)

4. Przedstawiciel Operatora OSE uruchamiajac w Szkole sie¢ OSE przeprowadzit
z pozytywnym rezultatem test:

—  przeptywnosci dostepu do Internetu,

— uruchamiania stron internetowych,

— dostepnosci ustug pocztowych.

Wykonano ponadto instruktaz uzytkownika w zakresie instalacji certyfikatow SSL dla
jednego pracownika — Dyrektora Szkoty.

W trakcie uruchamiania sieci OSE nie dokonano sprawdzenia programow
dziatajacych w szkole, tj. Librus Synergia’ i Kadry Progman. Dyrektor podat, ze

4 Protokét zostat podpisany 10 stycznia 2019 r.

5 Lipiec i sierpien 2019 r.

6 Stan na 20 maja 2019 r.

7 Program sktadat sie z modutow: e-Sekretariat, e-Dziennik, e-Swiadectwa + arkusze ocen.
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przyjeto zatozenie, ze jezeli pozytywny wynik daty przeprowadzone testy OSE, to
rowniez pozytywnie wypadng inne potacznia.
(akta kontroli str. 5-23, 78-82)

5. Dyrektor, zgodnie z art. 27 ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe?,
zapewnit bezpieczny dostep do tresci zamieszczanych w sieci Internet. W tym celu
zamdwit bezptatng ustuge ,Bezpieczenstwo OSE Plus” obejmujacg m.in ochrone
przed szkodliwym oprogramowaniem i monitorowanie zagrozen i bezpieczenstwa
sieciowego. Szkota na wszystkich komputerach stacjonarnych i mobilnych
wykorzystywata program antywirusowy, a urzadzenia dostepne dla ucznidw
w pracowniach zabezpieczone byty dodatkowo programem filtrujgcym niepozadane
tresci.

(akta kontroli str. 28-44, 129-133, 250)

6. Funkcje Koordynatora OSE (informowanie o ustugach dostepnych w OSE) oraz
Technicznego Reprezentanta Szkoty (wspdtpraca z OSE, w tym zgtaszanie awarii)
sprawowat Dyrektor Szkoty®.

(akta kontroli str. 44, 134)
Szkota do dnia zakonczenia kontroli nie korzystata z tacza sieci OSE. Dyrektor
w zwigzku z tym nie dysponowat wiedzg na temat przepustowosci sieci,
wystepujacych przerw lub utrudnien w korzystaniu z sieci oraz wystepujacych
probleméw.

Z ustalen NIK' wynika, ze $rednia predkos¢ dostepu do Internetu w Szkole
wynosita'’:
— download - 92,94 Mb/s,

— upload - 103,40 Mb/s.
(akta kontroli str. 135-149, 250)

7. Wedtug stanu na 13 czerwca 2019 r Szkota nie korzystata z sieci OSE.
Ogledziny wykazaty, ze w szkole bylo uruchomione urzadzenie stuzace do
bezprzewodowego dostepu do ww. sieci. Wicedyrektor Szkoty o$wiadczyt, ze
uczniowie i nauczyciele nie beda mieli do niej dostepu do konca sierpnia 2019 r., ;.
do czasu przekonfigurowania sieci komputerowej dziatajacej aktualnie w Szkole.
Potaczenie i przekonfigurowanie obu sieci zaplanowano na okres wakacji, aby nie
zaburzac pracy w szkole (opisano w punkcie 3 wystapienia).

Nauczyciele korzystali z komputerdw stacjonarnych znajdujgcych sie w klasach lub
przydzielonych im urzadzer mobilnych. Uczniowie mogli natomiast uzywac
komputerdéw znajdujacych sie w trzech pracowniach informatycznych.

Procedury bezpieczenstwa szkolnej sieci komputerowej obowigzujgce nauczycieli
zostaty okre$lone w Polityce Bezpieczenstwa Przetwarzania Danych Osobowych'2.
Warunki korzystania przez ucznibw ze szkolnej sieci komputerowej zostaty
natomiast ustalone w Zasadach korzystania z Internetu w Zespole Szkot
w Kisielicach'3, z ktérych m.in. wynika, ze:

— Internet mogt by¢ wykorzystywany wytacznie do celéw edukacyjnych,

— korzystanie z Internetu byto bezpfatne,

8Dz. U.z2018 . poz. 996, ze zm.

9 Stosownie do zapisdw zatacznika nr 5 umowy nr 26809.

10 Badanie zostato przeprowadzone w trakcie siedmiu dni, na komputerze stacjonamym podtaczonym do OSE.

" Najnizszy wynik wynosit: download - 81,01 Mb/s, upload — 101,51 Mb/s.

12 Zatacznik nr 1 do zarzadzenia nr 6/2018 Dyrektora Zespotu Szkot w Kisielicach z 25 maja 2018 r w sprawie
wprowadzenia do stosowania ,Dokumentaciji przetwarzania i ochrony danych osobowych w Zespole Szkot w
Kisielicach”.

13 Zarzadzenie nr 9/2017 z 27 pazdziernika 2017 r. Dyrektora Zespotu Szkét w Kisielicach w sprawie ustalenia
zasad korzystania z Internetu w Zespole Szkét w Kisielicach.
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— nauczyciele mieli prawo kontroli czynnosci wykonywanych przy komputerach
przez uczniéw,

— niedozwolone byto podejmowanie dziatan powodujacych  uszkodzenie
komputera, tamanie systemu zabezpieczen, instalowanie programéw oraz
korzystanie z bramek sms, a takze wchodzenie na strony zawierajgce nielegalne
oprogramowanie lub treSci niezgodne z obowigzujacymi normami etyczno-

moralnymi.
(akta kontroli str. 72- 75, 78- 82, 150- 179, 251)

8. Dyrektor Szkoty zostat poinformowany o mozliwosciach wykorzystania sieci OSE
26 wrzesnia 2018 r., w trakcie wyktadu na temat zasobéw NASK i mozliwosci ich
wykorzystania. Ww. wyktad poprzedzat podpisanie z Operatorem OSE umowy

w sprawie przytaczenia Szkoty do sieci OSE.
(akta kontroli str. 78-82)

W kontrolowanym okresie w Szkole wykorzystywano cyfrowe materiaty edukacyjne
w dydaktyce. W okresie od 1 do 31 marca 2019 r. 19 nauczycieli 194 razy
skorzystato z materiatdw edukacyjnych zamieszczonych na stronach internetowych
lub no$nikach CD w trakcie zaje¢ dla klas I-VIIl. Gtéwnie byty to gotowe materiaty
dydaktyczne dla nauczycieli, gry edukacyjne, filmy, testy oraz prezentacje (takze
multimedialne). Korzystanie z materiatow cyfrowych dotyczyto nastepujacych
przedmiotow: edukacji wczesnoszkolnej, biologii, geografii, matematyki, chemii,
historii, jezyka angielskiego, informatyki, wychowania do zycia w rodzinie, wiedzy
0 spoteczenstwie oraz w trakcie godzin wychowawczych. NIK ustalita, ze Szkota nie
wykorzystywata cyfrowych materiatow edukacyjnych zamieszczonych na stronach
www.it-szkola.edu.pl, www.scholaris.edu.pl, www.epodreczniki.pl, www.akademia.
nask.pl. Dyrektor podat, ze Szkota nie bedzie tego robi¢ do czasu utworzenia
planéw dydaktycznych na nowy rok szkolny. Materiaty edukacyjne z tych stron nie
zostaly bowiem zaplanowane przez nauczycieli do wykorzystania w procesie
edukacyjnym. Dodat ponadto, ze plan trzeba tworzy¢ catoSciowo, a nie
W oparciu o niepowigzane ze sobg materiaty.

(akta kontroli str. 83-85, 92, 181-189)

9. Ze wzgledu na rozproszong lokalizacje budynkow (trzy odrebne obiekty) Szkota
w trakcie kontroli dysponowata trzema komercyjnymi tgczami internetowymi.
Dyrektor podat, ze korzystano z nich ze wzgledow technicznych, w celach
edukacyjnych i administracyjnych. | tak:

« Umowa TEL000109100390" zapewniata dostep do Internetu (z maksymaing
predkoscig do 80 Mb/s) w budynku Szkoty przy Alejach Wojska Polskiego 2.
Miesieczny koszt jego uzytkowania wynosit 146,37 zt. Umowa ta z dniem
21 maja 2019 r. zostata przez Szkote wypowiedziana za 30-dniowym okresem
wypowiedzenia ze skutkiem na koniec okresu rozliczeniowego.

«  Umowa 12877880'5 zapewniata dostep do Internetu (z maksymalng predkos$cig
do 80 Mb/s) w budynku Szkoty przy ulicy Daszynskiego 5. Miesieczny koszt jego
uzytkowania wynosit 121,77 z. Ww. umowa nie zostata dotychczas
wypowiedziana z uwagi na kare umowng wynoszacq 4 351,74 z'6 i bedzie
obowigzywata do czasu jej wygasniecia, tj. do listopada 2019 r.

« Umowa TELO00086743541/NEOI'"  zapewniata dostep do Internetu
z maksymalng predkoscig do 40 Mb/s. w budynku Szkoty przy ulicy

14 Zawarta 28 listopada 2016 r. z podmiotem komercyjnym.

15 Zawarta 28 listopada 2016 r. z podmiotem komercyjnym.

16 Stan na 3 czerwca 2019 r.

17 Zawarta 27 pazdziernika 2013 r. z podmiotem komercyjnym.

5



Stwierdzone
nieprawidtowosci

Daszynskiego 12B. Miesieczny koszt jego uzytkowania wynosit 215,31 z'8.
Ww. umowa nie zostata dotychczas wypowiedziana z uwagi na odlegtos¢ od
pozostatych budynkéw szkolnych i brak mozliwosci podpiecia sieci za pomocq
kabla (budynki oddzielone sg od siebie drogg publiczng), dlatego bedzie
obowigzywata do czasu zakoriczenia przekonfigurowania dotychczasowej sieci
i potaczenia z OSE.

(akta kontroli str. 78-85, 88, 93-95, 190-221)

10. W latach 2016-20191® Szkota zorganizowata dla nauczycieli w 2017 r. jedno
40-godzinne szkolenie z zakresu wykorzystania cyfrowych materiatéw edukacyjnych
w nauczaniu. W szkoleniu pn. TIK w pracy nauczyciela?® wzieto udziat 47 z 51
zatrudnionych?!. Cztery grupy nauczycieli w ramach 10 spotkan zapoznaty si¢ m.in.
z tworzeniem programéw multimedialnych i interaktywnych, podstawami obstugi
tablicy interaktywnej, wykorzystaniem edukacyjnych zasobéw sieci Internet oraz
przechowywaniem i bezpieczenstwem danych.

Dyrektor podat, ze na drugq potowe sierpnia 2019 r. planowane jest dla wszystkich
nauczycieli szkolenie dotyczace cyfrowych zasobow edukacyjnych przygotowanych
przez Operatora OSE. Ww. szkolenie ma pomoc w zwigkszeniu zakresu
wykorzystania w Szkole sieci dla celéw edukacyjnych.

W okresie od 1 stycznia 2016 r. do 22 maja 2019 r. pieciu nauczycieli uczestniczyto

w szkoleniach dotyczacych bezpiecznego korzystania z technologii cyfrowych,

w tym:

- jeden nauczyciel w 2016 i kolejny w 2018 r. uczestniczyli w szkoleniu pn.
Technologia Informacyjna obejmujacym m.in. temat bezpiecznego korzystania
z technologii cyfrowych,

- dwoje nauczycieli w 2017 r. uczestniczyto w szkoleniu e-learningowym pn. Uczen
bezpieczny w sieci, na ktérym m.in. omawiano tematyke monitorowania
i kontroli zagrozen cyberprzemocy w szkole, edukacji dzieci i mtodziezy dla
bezpieczenstwa w sieci oraz ochrony dzieci i mtodziezy przed cyberprzemoca.

- jeden nauczyciel w 2018 r. uczestniczyt w szkoleniu pn. Cyberbezpieczenstwo
dla nauczycieli. Internet, ochrona danych osobowych, prawo autorskie, ktbrego
celem byto m.in. nabycie wiadomosci na temat bezpiecznego korzystania z ustug
dostepnych w Internecie.

Dyrektor podat ponadto, ze na wrzesien 2019 r. zaplanowat dla kadry pedagogiczne;
szkolenie obejmujace tematyke bezpiecznego korzystania z sieci. W pazdzierniku
i listopadzie 2019 r. natomiast wszyscy uczniowie majg uczestniczy¢
w warsztatach z bezpiecznego korzystania z sieci i unikania wystepujacych tam
zagrozen.

(akta kontroli str. 222-250)

11. W zwigzku z uruchomieniem ustugi, Operator OSE nie zorganizowat dla
pracownikéw Szkoty zadnych szkolen, ani nie przekazat jakichkolwiek materiatow
szkoleniowych dotyczacych zasad bezpiecznego korzystania z technologii
cyfrowych.

(akta kontroli str. 78-82)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

18 Koszt uzytkowania w maju 2019 r.

19 Wedtug stanu na 22 maja 2019 .

20 Zajecia prowadzone w dwoch grupach.
2192,15% zatrudnionych nauczycieli.



Prawo zgtoszenia
zastrzezen

IV.Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowo$ci, Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskéw.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Olsztyn, dnia 19 czerwca 2019 r.

Kontroler Dyrektor Delegatury
Adam Rucinski Najwyzszej Izby Kontroli w Olsztynie
Starszy inspektor kontroli panstwowej z up.
Piotr Wanic
Wicedyrektor
....................... s e



