WICEPREZES
NAJWYZSZEJ 1ZBY KONTROLI
MALGORZATA MOTYLOW

LOL.410.017.01.2021

Michat Dworczyk

Minister — cztonek Rady Ministrow
Kancelaria Prezesa Rady Ministrow
Aleje Ujazdowskie 1/3

00-583 Warszawa

WYSTAPIENIE
POKONTROLNE

P/21/081 — Bezpieczenstwo informacji w pracy na odlegto$¢ i mobilnym przetwarzaniu danych

NAJWYZSZA 1ZBA KONTROLI
ul. Filtrowa 57, 02-056 Warszawa
T +48 22 444 50 00, F +48 22 444 57 93
nik@nik.gov.pl
Adres korespondencyjny: Skr. poczt. P-14, 00-950 Warszawa



Jednostka
kontrolowana

Kierownik jednostki
kontrolowane;

Zakres przedmiotowy
kontroli

Okres objety kontrolg,

Podstawa prawna
podjecia kontroli

Jednostka
przeprowadzajaca
kontrole

Kontrolerzy

OCENA OGOLNA

|. Dane identyfikacyjne

Kancelaria Prezesa Rady Ministrow (dalej: KPRM lub Kancelaria)

Michat Dworczyk, Minister — cztonek Rady Ministrow, wykonujacy zadania Szefa
KPRM od 19 grudnia 2017 .

Monitorowanie przetwarzania przez jednostki administracji publicznej danych
w pracy na odlegto$¢ w celu zachowania bezpieczenstwa informacii.

Lata 2020-2021 (do 16 listopada 2021 r.) z uwzglednieniem zdarzen
wczesniejszych, jezeli miaty one wptyw na kontrolowane obszary dziatalnosci.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. Zbigniew Wotodko, doradca techniczny,
nr LOL/106/2021 z 7 wrzesnia 2021 r.

2. Waldemar Zarnoch, specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LOL/105/2021 z 7 wrzesnia 2021 r.

upowaznienie do  kontroli

(akta kontroli str.1-2)

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W opracowanej i przyjetej przez Rade Ministrdw w 2019 r. Strategii
Cyberbezpieczenstwa RP na lata 2019-2024 okreslono cele i priorytety stuzace
podniesieniu poziomu bezpieczenstwa teleinformatycznego kraju. Wyznaczono
rowniez Plan Dziatan w aspekcie m.in. podniesienia poziomu odpormnosci systemow
informacyjnych administracji publicznej. W Kancelarii Prezesa Rady Ministréw3
w ograniczonym zakresie monitorowano natomiast zapewnienie przez jednostki
administracji publicznej bezpieczenstwa informacji w pracy na odlegtosci i mobilnym
przetwarzaniu danych.

"Dz. U.z2020r. poz. 1200 ze zm., dalej: ustawa o NIK.

2 Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

3 Do 6 pazdziernika 2020 r. w Ministerstwie Cyfryzacji.
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. W Strategii Cyberbezpieczenstva RP na lata 2019-20244, uchwalone;
22 pazdziernika 2019 r. przez Rade Ministréw na podstawie art. 68 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa®, okre$lono (zgodnie
z art. 69 ust. 1 tej ustawy) cele strategiczne oraz odpowiednie $rodki regulacyjne,
majace na celu osiggniecie i utrzymanie wysokiego poziomu cyberbezpieczenstwa,
w tym maksymalny limit wydatkéw z budzetu panstwa dla okreslonej czesci
budzetowej. Jako cel gtéwny zatozono podniesienie poziomu odpornosci na
cyberzagrozenia oraz poziomu ochrony informacji w sektorach: publicznym,
militamym i prywatnym, a takze promowanie wiedzy i dobrych praktyk
umozliwiajgcych obywatelom lepsza ochrone ich informacji. W Strategii wyodrebniono
pie¢ celow szczegotowych, tj.:

— rozwdj krajowego systemu cyberbezpieczenstwa (cel szczegdtowy nr 1),

— podniesienie poziomu odpornosci systemow informacyjnych administracii
publicznej i sektora prywatnego oraz osiggniecie zdolnosci do skutecznego
zapobiegania i reagowania na incydenty (cel nr 2),

— zwigkszanie  potencjatu  narodowego w  zakresie  bezpieczenstwa
w cyberprzestrzeni (3),

— budowanie $wiadomo$ci i kompetencji spotecznych w  zakresie
cyberbezpieczenistwa (4),

— zbudowanie silnej pozycji miedzynarodowe] Rzeczypospolitej Polskie]
w obszarze cyberbezpieczenistwa (5).

W KPRM okre$lono Plan Dziatan, o kiorym mowa w Strategii Cyberbezpieczenstwa
(pkt 10 — zarzadzanie Strategig Cyberbezpieczenstwa RP). Ujeto w nim zagadnienia
dotyczace m.in. podniesienia poziomu bezpieczenstwa teleinformatycznego, w tym
poziomu odpornosci systemow informacyjnych administracji publicznej i sektora
prywatnego oraz osiggniecia zdolnosci do skutecznego zapobiegania i reagowania na
incydenty. W ramach trzech celéw szczegbtowych wskazanych w  Strategii®
wyodrebniono 15 zadan do realizacji z okreslonym harmonogramem (terminem
rozpoczecia i zakonczenia podejmowanej inicjatywy), oczekiwanymi efektami
wynikajacymi z ich realizacji oraz szacunkowym kosztem wykonania. \Wskazane w tym
Planie dziatania zwigzane z zapewnieniem bezpieczenstwa przetwarzania informacii
przez jednostki administracji publicznej dotyczyty m.in..:

» Opracowania standardow cyberbezpieczenstwa i rekomendacji oraz zestawow
dobrych praktyk na potrzeby jednostek samorzadu terytorialnego. Datg
rozpoczecia realizacji byt pierwszy kwartat 2020 r., a zakoriczenie zaplanowano
na czwarty kwartat 2024 r. Efektem ich przygotowania, w ramach dziatan
statutowych Kancelarii, ma by¢ zbiér standardéw cyberbezpieczenstwa dla
jednostek samorzadu terytorialnego, w tym m.in. bezpieczenstwo pracy zdalnej,
stacji roboczych, urzadzen oraz aplikacji mobilnych. Wskazano réwniez, ze
jednostki te regularnie bedg otrzymywa¢ zestawy poradnikéw oraz dobrych
praktyk.

» Utworzenia siedmiu Regionalnych Centrow Cyberbezpieczenstwa (tzw.
RegioSOC), dziatajacych na poziomie regionalnym wg podziatlu NUTS 17,

4 Zastapita ona Krajowe Ramy Polityki Cyberbezpieczenstwa RP na lata 2017-2022.

5Dz. U z 2020, poz. 1369.

6 Cel szczegotowy 1 - Rozwdj krajowego systemu cyberbezpieczenstwa; cel szczegétowy 2 - Podniesienie
poziomu odpornosci systeméw informacyjnych administracji publicznej i sektora prywatnego oraz osiagniecie
zdolnosci do skutecznego zapobiegania i reagowania na incydent; cel szczegotowy 4 — Budowanie $wiadomosci
i kompetencji spotecznych w zakresie cyberbezpieczenstwa.

TNUTS 1 - makroregiony (grupujace wojewodztwa) — 7 jednostek.
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odpowiedzialnych za wsparcie dla gmin, powiatow, urzedow marszatkowskich
oraz szpitali, czy szkét. Datg rozpoczecia realizacji bedzie pierwszy kwartat
2022 r., a zakonczenia czwarty kwartat 2024 r. Szacunkowy koszt wykonania
dziatania przewidziano w kwocie 140,0 min zt (ujety w Krajowym Planie
Odbudowy).

W ww. dokumentacji nie okre$lono zasad monitorowania przetwarzania przez
jednostki administracji publicznej danych w pracy na odlegtos¢ w celu zachowania

bezpieczenstwa informaciji.
(akta kontroli str. 3-48)

2. Zgodnie z punktem 10 Strategii Cyberbezpieczenstwa po dwoch latach od
przyjecia oraz w czwartym roku obowigzywania, dokument ten podlega przegladowi
i ocenie efektéw jego oddziatywania, a wyniki tego przegladu przedstawiane sg
Radzie Ministrow.

W poszczegdlnych latach objetych kontrolg w KPRM nie dokonywano przegladu
i oceny efektow oddziatywania Strategii. Dyrektor Generalna Kancelarii wyjasnita, ze
z uwagi na to, ze jest to dokument ramowy i horyzontalny, w ocenie Departamentu
Cyberbezpieczenstwa KPRM nie zaistniaty dotychczas okoliczno$ci wskazujace na
konieczno$¢ jego aktualizacji. Bedzie ona poddana przegladowi w okre$lonym
terminie, tj. po dwéch latach od jej przyjecia, a w przypadku wystgpienia
uzasadnionych okoliczno$ci moze to nastgpi¢ w innych terminach niz te, o ktérych

mowa w dokumentacji.
(akta kontroli str. 26-27, 41-42, 191-192)

3. Departament Cyberbezpieczerstwa KPRM opracowat i udostepnit Narodowe
Standardy  Cyberbezpieczenistwa (dalej: NSC), tj. zbiér rekomendacii
standaryzujacych rozwigzania zabezpieczajgce w sieciach i systemach
informatycznych wykorzystywanych przez podmioty majace zamiar efektywnie
zarzadzaC systemami bezpieczenstwa informacji. Zaprezentowane publikacje®
stanowity przewodniki metodyczne, posiadajace strukture odpowiadajacg Polskim
Normom, stosowanym w zarzadzaniu bezpieczenstwem informacji przez podmioty
krajowego systemu cyberbezpieczenstwa, w tym podmioty realizujgce zadania
publiczne, operatorow ustug kluczowych i dostawcow ustug cyfrowych. Na zestaw
publikacji specjalnych sktadaty sie:
— Standardy kategoryzacji bezpieczenstwa,
— Minimalne wymagania bezpieczenstwa informacji i systeméw informatycznych
podmiotéw publicznych,
— Poradnik Planowania Awaryjnego,

— Ramy zarzadzania ryzykiem w organizacjach i systemach informatycznych.
Bezpieczenstwo i ochrona prywatno$ci w cyklu zycia systemu,

— Zabezpieczenia i ochrona prywatnosci systeméw informatycznych oraz
organizacji,

— Zabezpieczenia bazowe systemdw informatycznych oraz organizacii,

— Mapowanie srodkdw bezpieczenstwa,

— Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji i kategorii
bezpieczenstwa systemu informatycznego (czes¢ I i 1),

— Podrecznik postepowania z incydentami  naruszenia  bezpieczenstwa
komputerowego,

— Architektura bezpieczenstwa systeméw informatycznych w modelu ,Zero
zaufania”,

8 Dostepne na portalu: https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
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— Stownik kluczowych poje¢ z zakresu cyberbezpieczenstwa.

W Kancelarii opracowano rowniez propozycije i zalecenia dotyczace bezpieczenstwa
pracy zdalnej, w tym rozwigzan organizacyjnych i technicznych w czasie epidemii
Covid-19 oraz rekomendacje dziatan. Dotyczyly one tzw. cyberhigieny w czasie
pracy zdalnej, ti. m.in. korzystania z domowej sieci Wi-Fi, wdrozenia VPN?,
dwusktadnikowego uwierzytelniania, tworzenia kopii zapasowych, niekorzystania
z publicznych otwartych sieci Wi-Fi oraz nieuzywania prywatnych skrzynek
pocztowych, czy grup na portalach spotecznosciowych do komunikacji firmowe;j,
a takze stosowania si¢ do wytycznych pracodawcy oraz wykorzystywania do pracy
tylko komputera i telefonu firmowego. Wskazano na zadbanie o bezpieczerstwo
urzadzen w sieci domowej, w tym silne hasto do sieci Wi-Fi oraz aktualizacje
oprogramowania urzadzen, pracy przy uzyciu e-mail oraz komunikatoréw, chmury
i narzedzi do pracy zdalnej (Microsoft, Cisco, Google). Opisane zostaty
podstawowe funkcjonalnosci systeméw do prowadzenia wideokonferenciji: Cisco
Webex, czy MS Teams. Mozliwo$¢ nagrywania rozméw oraz spotkan uwzgledniono
takze w rekomendacjach skierowanych dla nauczycieli prowadzacych lekcje online.
Jako narzedzie pracy zdalnej wskazano ww. narzedzie MS Teams z informacja, ze
lekcje mogq by¢ nagrywane i odtworzone w trybie offline w dowolnym momencie0.
Informacje te udostepniono od marca 2020 r. poprzez ich publikacje w Internecie™”.
(akta kontroli str. 49-53, 56-79, 184-190)

4. W okresie objetym kontrolg w KPRM nie gromadzono danych dotyczacych skali
wdrozenia pracy zdalnej w jednostkach administracji publicznej. Nie monitorowano
rowniez sposobu wdrozenia przez te jednostki zalecen i rekomendacji dziatan
dotyczacych podniesienia poziomu bezpieczenstwa teleinformatycznego, w tym
m.in. narodowych standardow cyberbezpieczenistwa.

Dyrektor Generalna w Kancelarii poinformowata m.in., Ze jednostka nie prowadzita
zadan koncentrujgcych sie w szczegolnoSci na bezpieczenstwie przetwarzania
przez jednostki administracji publicznej danych w pracy na odlegtos¢.

Podsekretarz Stanu w KPRM wyjaénit réwniez m.in., ze przepisy prawa nie
naktadajg na ministra wtasciwego do spraw informatyzacji, ani na Petnomocnika
Rzadu do spraw Cyberbezpieczenstwa obowigzku gromadzenia informacii
w przedmiotowym zakresie. Minister wiasciwy do spraw informatyzacji ma
uprawnienia do przeprowadzania kontroli nie we wszystkich podmiotach
realizujgcych zadania publiczne, ale tylko w tych, co do ktorych nie sg wiasciwe inne
organy administracji rzadowej. Petnomocnik ds. Cyberbezpieczenstwa realizuje
swoje zadania z wykorzystaniem zagregowanych danych i wskaznikow
opracowanych z udziatem organéw administracji publicznej, organéw wiaciwych do
spraw cyberbezpieczenstwa, CSIRT MON - Ministra Obrony Narodowej, CSIRT
GOV - Szefa Agencji Bezpieczeristwa Wewnetrznego oraz CSIRT NASK -
Naukowej i Akademickiej Sieci Komputerowej Panstwowego Instytutu
Badawczego'2. Dodat takze, ze dane o zakresie i skali wdrozenia pracy zdalnej

9 VPN - bezpieczny kanat komunikacji. Okreslany jest mianem ,bezpiecznego tunelu w sieci”, ktory umozliwia
organizacji prowadzi¢ zaszyfrowang komunikacje podczas uzytkowania ustug sieciowych. Zastosowanie VPN
w ramach infrastruktury sieciowej firmy oznacza: prowadzenie szyfrowanej komunikacji w sieci, uzyskanie
bezpiecznego potaczenia w trakcie uzytkowania Internetu i prowadzenia komunikacji miedzy uzytkownikami,
zapewnienie silnej ochrony przed wyciekami lub kradziezg danych oraz monitorowanie w czasie rzeczywistym
potencjalnych zagrozen. Wdrozenie VPN w sieci firmowej pozwala pracownikom wykonywaé poszczegdine
czynno$ci zdalnie dzieki potaczeniu sie wirtualnie z siecig. Okazuje sie przydatna zwtaszcza podczas podrozy
stuzbowych oraz pracy pomigdzy zespotami z réznych oddziatow firmy.

10 Np. do uzytku ucznia, np. w celu powtdrzenia omawianego przez nauczyciela materiatu.

" Cyfryzacja KPRM Portal Gov.pl - https://www.gov.pl/web/cyfryzacja/razem-ale-osobno--to-powinniscie-
wiedziec-o-pracy-zdalnej.

12 CSIRT - Computer Security Incident Response Team, tj. Zespdt Reagowania na Incydenty Bezpieczenstwa
Komputerowego. Ustanowione zostaly trzy takie zespoty: CSIRT NASK, CSIRT GOV oraz CSIRT MON. Kazdy
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mozna jedynie postrzega¢ w kategorii czynnikdw ryzyka, ktore winny by¢ brane pod
uwage przez wiasciwe podmioty przy zarzadzaniu ryzykiem. Zapewnienie
bezpieczenstwa informacji i przetwarzania danych w jednostkach administracji
publicznej jest obowigzkiem tych jednostek.

Wedtug uzyskanych w toku kontroli wyjasnien, wszelkie rekomendacje w zakresie
podniesienia poziomu bezpieczenstwa teleinformatycznego sq jedynie zaleceniami
i dobrymi praktykami, ktére majg utatwi¢ podmiotom realizujgcym zadania publiczne
wypetnienie lezacych w ich zakresie obowigzkéw wynikajacych z przepiséw prawa.
Z tego powodu KPRM nie monitoruje stopnia wdrozenia ww. zalecen.

Najwyzsza Izba Kontroli przyjmuje ww. wyjasnienia, ze przepisy nie nakfadajg
obowigzku gromadzenia informacji w przedmiotowym zakresie, a zapewnienie
bezpieczenstwa informacji i przetwarzania danych w jednostkach administracji
publicznej nalezy do tych jednostek. Nalezy jednak zauwazy¢, ze to minister
wtasciwy do spraw informatyzacji i Petnomocnik Rzadu do spraw
Cyberbezpieczenstwa odpowiadajg za projektowanie rozwigzan w tym zakresie,
przedktadanych nastepnie organom stanowigcym przepisy prawa. Zdaniem Izby,
w celu prowadzenia skutecznego nadzoru nad wykonywaniem zadan publicznych
pozadane bytoby wiec pozyskiwanie danych dotyczacych zakresu wdrozenia pracy
zdalnej w poszczegoinych jednostkach administracji publicznej, w tym sposobu
wykorzystywania systemow i urzadzen teleinformatycznych do przetwarzania
informacji w pracy na odlegto$¢. Posiadanie takich danych umozliwiatoby bowiem
okreSlenie skali wykorzystywania tych urzadzen, w tym prawidtowego uzytkowania
prywatnego sprzetu teleinformatycznego do celéw stuzbowych w aspekcie
bezpieczenstwa informacji. Istotne jest rowniez monitorowanie stosowania
okreslonych rozwigzan teleinformatycznych, w tym wytycznych i rekomendacji
dziatan w czasie pandemii Covid-19. Mogtyby one takze pozwoli¢ na wcze$niejsze
rozpoznanie zagrozen i sformutowanie dodatkowych wskazéwek zapobiegajgcych
ewentualnym incydentom i tym samym wptywa¢ na podniesienie poziomu
cyberbezpieczenstwa.

Podkre$lenia wymaga réwniez, ze dane o zakresie i skali wdrozenia pracy zdalne;
w jednostkach administracji publicznej powinny by¢ wykorzystywane m.in. do
analizy ryzyka dotyczacego zapewnienia bezpieczenstwa informacji, nie tylko
w odniesieniu do poszczegblnych podmiotow, ale réwniez w aspekcie
strategicznym, tj. w odniesieniu do zadan realizowanych ministra wtasciwego do
spraw informatyzacji.

(akta kontroli str. 41-42, 80-88)

Z danych posiadanych przez Departament Cyberbezpieczenstwa KPRM,
przekazanych przez CSIRT NASK wynikato, ze w 2020 r. wystapito 388 incydentow
dotyczacych bezpieczenstwa danych w administracji publicznej, a w 2021 r. (do
31 sierpnia) odnotowano 287 takich incydentéw.

Dyrektor Departamentu Cyberbezpieczenstwa KPRM poinformowat m.in., ze
Departament nie ma wiedzy dotyczacej incydentdw zgtoszonych w latach 2020 -
2021 do CSIRT-6w poziomu krajowego, ktore mogty mie¢ wptyw na bezpieczernstwo
informacji oraz ktére zwigzane byty z wykonywaniem pracy zdalnej lub mobilnym
przetwarzaniem danych w jednostkach administracji publicznej. Do Ministra
Cyfryzacji jako organu wiasciwego do spraw cyberbezpieczenstwa dla sektora
infrastruktura cyfrowa CSIRT-y poziomu krajowego przekazujg informacje dotyczace
jedynie liczby zgtoszonych incydentéw w podziale na sektory gospodarki, w tym

z nich odpowiedzialny jest za rézne incydenty zgtaszane przez podmioty przyporzadkowane wedtug ustawy
o krajowym systemie cyberbezpieczenstwa. Zespoty te wspdtpracujg ze sobg oraz z podobnymi zespotami na
$wiecie w celu zapewnienia bezpieczenstwa sieci wewnetrznych oraz wykrywaniu zagrozen w sieci publicznej.
Podmiot publiczny zgtasza do wtasciwego CSIRT-u incydenty w podmiocie publicznym.
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administracje publiczng, bez informacji czego incydent cyberbezpieczenstwa

dotyczyt. Podat réwniez, ze CSIRT-y poziomu krajowego nie sg zobligowane do

przekazywania szczego6towych informacji o incydentach do organow witasciwych.
(akta kontroli str. 89-91)

5. W okresie objetym kontrola KPRM przeprowadzita jedng kontrole'® dotyczacg
wykorzystania systemow teleinformatycznych do realizacji zadan publicznych.
Objeto nig Ministerstwo Rodziny i Polityki Spotecznej (dalej: MRIPS lub
Ministerstwo). W wyniku tej kontroli, obejmujacej okres od 6 pazdziernika 2020 r. do
30 lipca 2021 r., pozytywnie oceniono dziatania Ministerstwa majgce na celu
zapewnienie bezpieczenstwa informacji w aspekcie zarzadzania infrastrukturg
informatyczna. Dotyczyty one m.in. bezpieczenstwa pracy zdalnej, zabezpieczenia
dostepu do systemdw i nadania uprawnien, wdrozenia rozwigzan monitorujgcych
ruch osobowy w obiektach MRiPS, monitorowania systeméw teleinformatycznych
i Srodowiska ich pracy, a takze dziatan uzytkownikow w tych systemach oraz
zapewnienia przejrzystego procesu wdrazania zmian w systemach i tworzenia kopii
zapasowych. Ustalono rowniez, ze dla petnego wdrozenia kompleksowego
i spojnego Systemu Zarzadzania Bezpieczenstwem Informacji (dalej: SZBI)
niezbedne jest opracowanie catosciowej analizy ryzyka w stosunku do wszystkich
aktywow Ministerstwa, kompleksowej dokumentacji SZBI oraz wdrozenia narzedzi
nadzorczych dostarczajacych catosciowych informacji na temat poszczegdlnych
etapow jego ustanowienia.

(akta kontroli str. 54, 92-120)

6. W | potroczu 2020 r. Ministerstwo Cyfryzacji'* przedstawito informacje
zawierajgce szczegdtowe opisy funkcjonalne oraz scenariusze implementacyjne
w odpowiedzi na dwa wnioski ztozone w sprawie rekomendowanych rozwigzan
teleinformatycznych w czasie pandemii Covid-19'5. W wyniku ich rozpatrzenia
wskazano na mozliwos$ci wykorzystania oprogramowania i licencji do telepracy
grupowej oraz wspomagania teleinformatycznego obszaru back-office'®, ktére
umozliwiajg m.in. testy, weryfikacje rozwigzan i ustug przed podjeciem decyzji o ich
zastosowaniu w docelowym Srodowisku urzedu. Okreslono, ze zakres modelowych
dziatan podjetych w celu organizacji bezpiecznego srodowiska i utrzymania ciggtosci
dziatania jednostek administracji rzadowej dla efektywnej pracy komérek
merytorycznych podczas epidemii  Covid-19  powinien obejmowaC pie¢
podstawowych obszaréw:

— zabezpieczenie urzadzen mobilnych i zdalnego dostepu do Srodowiska urzedu,
— elektroniczne zarzadzanie dokumentacja,

— ustugi wideokonferencyjne,

— komunikacje administracji rzadowej z obywatelami,

— dostep do zapasowej infrastruktury teleinformatycznej — ustugi chmurowe.

13 Kontrole przeprowadzili pracownicy Departamentu Nadzoru i Kontroli KPRM. Czynnosci kontrolne realizowano
od 27 maja do 16 lipca 2021 r.

14 Jednostka zostata zniesiona 7 pazdziernika 2020 r. z mocg obowigzujaca od dnia poprzedniego, na mocy
rozporzadzenia Rady Ministrow z dnia 7 pazdziernika 2020 r. w sprawie zniesienia Ministerstwa Cyfryzacj,
zgodnie z ktorym dotychczasowi pracownicy ministerstwa z dziatu informatyzacja zostali wtaczeni do KPRM i na
podstawie rozporzadzenia Prezesa Rady Ministréw z dnia 6 pazdziernika 2020 r. w sprawie szczegoétowego
zakresu dziatania Ministra Cyfryzacji - Kancelaria Prezesa Rady Ministréw zapewnia obstuge ministra.

5 Pismo z 6 kwietnia 2020 r. w sprawie probleméw w funkcjonowaniu samorzadéw lokalnych w zwigzku
z epidemig Covid-19 i rozwigzan dla jednostek samorzadu terytorialnego Stowarzyszenie Gmin i Powiatow
Wielkopolski oraz pismo nr IK 471365 z 8 kwietnia 2020 r. w sprawie rekomendowanych rozwigzan
teleinformatycznych w stanie pandemii Covid-19.

6 Back-office to wydzielona cze$¢ korporacji, gdzie przeprowadzane sg procesy dotyczace wsparcia
w prawidtowym i sprawnym funkcjonowaniu wspétczesnej organizacji.
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Uwaga

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwagi

Przygotowujac rekomendacje do prowadzenia pracy zdalnej w Srodowisku

cyfrowym Ministerstwo Cyfryzacji uwzglednito rdwniez nastepujace aspekty:

— wyposazenie pracownikow w mobilne urzadzenia stuzbowe - komputery
i smartfony oraz wykorzystanie urzadzen prywatnych do komunikaciji stuzbowej,

— zapewnienie bezpiecznego szyfrowania dostepu (VPN) do zasobow
informacyjnych organizacji,

— uzgodnienie kanatow komunikacyjnych - e-mail, telefon, komunikatory
w aplikacjach wideokonferencyjnych,

— wykorzystanie bezpfatnych, ale zweryfikowanych pod katem bezpieczeristwa
(w szczegolnoSci w zakresie europejskich wymagan ochrony danych
osobowych) narzedzi do pracy grupowej, umozlwiajacych: szyfrowang rozmowe
pomiedzy pracownikami, zorganizowanie wideokonferencji wewnetrznej
i publicznej oraz jednoczesng prace nad dokumentami.

(akta kontroli str. 55-121-183)

IV. Uwagi

Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia
nastepujaca uwage:

Zdaniem Najwyzszej Izby Kontroli wskazane bytoby gromadzenie w KPRM danych
o skali wdrozenia pracy na odlegtos¢ w jednostkach administracji publicznej, a takze
monitorowanie sposobu wykorzystania opracowanych przez KPRM rekomendacii
i wytycznych w czasie pandemii Covid-19 w celu skutecznego nadzoru oraz
podniesienia poziomu bezpieczenstwa informacji.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK| nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig
uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwagi oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.



W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, 6 grudnia 2021 r.

Wiceprezes
Najwyzszej Izby Kontroli
Matgorzata Motylow



