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l. Dane identyfikacyjne

Urzad Miejski w Pasteku, pl. $w. Wojciecha 5, 14-400 Pastek, zwany dalej: Urzedem
lub Jednostka.

Wiestaw Sniecikowski, Burmistrz, od 20 listopada 2018 .

1. Organizacja bezpieczeristwa informacji.

2. Wdrozone i stosowane rozwigzania organizacyjne i techniczne zapewniajace
bezpieczenstwo informacji w pracy zdalne;.

Lata 2020 - 2021 (do dnia zakoriczenia kontroli') z uwzglednieniem zdarzen
wczesniejszych, jezeli miaty one wptyw na kontrolowane obszary dziatalnosci.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Emilia Wasilewska, inspektor kontroli panstwowej, upowaznienie do kontroli
nr LOL/111/2021 z 15 wrze$nia 2021 .
(akta kontroli str. 1-2)

l. Ocena ogdlna3 kontrolowanej dziatalnosci

W okresie objetym kontrolg praca w trybie zdalnym wykonywana byta przez
pracownikbw Urzedu gtownie przy wykorzystaniu komputerow stanowigcych
wiasnos¢ tej jednostki. Przy spetnieniu warunkéw dotyczacych bezpieczenstwa
informacji dopuszczono réwniez wykonywanie pracy w tej formie przy uzyciu sprzetu
prywatnego. Obowigzujace w okresie wykonywania pracy zdalnej w Urzedzie
regulacie wewnetrzne obejmowaty zasady okreSlone dla zapewnienia
bezpieczenstwa danych osobowych.

Do 20 czerwca 2021 r. w Urzedzie Miejskim w Pasteku nie ustanowiono i nie
wdrozono systemu zarzadzania bezpieczenstwem informacji wymaganego
rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych* (dalej: KRI), do czego Urzad, jako podmiot realizujgcy zadania
publiczne, byt zobligowany. Obowigzujgca w Urzedzie Polityka Bezpieczenstwa
spetniata czes¢ minimalnych wymagan Polskiej Normy PN-ISO/IEC 27001
(dalej: PN-ISO/IEC 27001) w odniesieniu do bezpieczenstwa przetwarzania danych
osobowych. W styczniu 2021 r. podjeto dziatania majgce na celu opracowanie
I wdrozenie systemu zarzadzania bezpieczefistwem informacji w Urzedzie.
Wprowadzony zarzadzeniem Burmistrza Pasteka System  Zarzadzania
Bezpieczenstwem Informacji, spetniajacy wymogi okreslone w § 20 ust. 1 i 2 ww.
rozporzadzenia, obowigzywat od 21 czerwca 2021 r.

1Tj. do 18 listopada 2021 r.

2Dz. U. 22020 r. poz. 1200 ze zm., dalej: ustawa o NIK.

3 Najwyzsza Izba Kontroli formutuje ocene 0gding jako ocene pozytywna, ocene negatywna albo oceng w formie opisowe;.
4Dz.U.z 2017 r., poz. 2247.
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OBSZAR

Opis stanu
faktycznego

Pracownicy Urzedu wykonywali swoje zadania w ramach pracy zdalne]
z wykorzystaniem rozwigzan technicznych i technologicznych podnoszacych poziom
bezpieczenstwa informacji ukierunkowanych na ochrong danych osobowych.
Dostepu do zasobéw Urzedu na potrzeby wykonywania pracy zdalnej udzielano na
og6t na podstawie stosownych upowaznien. Pracownicy Urzedu zostali zapoznani
z zasadami bezpieczenstwa informacji w pracy na odlegtos¢. Zasady te byty
stosowane w zakresie korzystania z zasobow Urzedu oraz oprogramowania
w ramach udzielonych pracownikom upowaznien.

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informac;ji

1.1. W Urzedzie, w okresie kontrolowanym, w ramach zapewnienia bezpieczenstwa
informacji obowigzywaty: Plan ciggto$ci dziatania systemu teleinformatycznego®
(dalej: Plan ciggtosci) i Polityka Bezpieczenstwa (dalej: PB) oraz System
Zarzadzania Bezpieczenstwem Informacji (dalej: SZBI).

Obowigzujaca do 20 czerwca 2021 r. PB wprowadzona zostata Zarzadzeniem nr
68/2018 Burmistrza Pasteka z 8 maja 2018 r. w sprawie: wprowadzenia ,Polityki
bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim w Pasteku”.
Regulacja PB Urzedu nie byta zgodna z zapisami § 20 ust. 1 i 2 KRI. Zgodnie
z § 20 ust. 3 ww. rozporzadzenia wymagania te mozna uzna¢ za spetnione
w przypadku jezeli system zarzadzania bezpieczenstwem informacji zostat
opracowany na podstawie PN-ISO/IEC 27001. PB spetniata cze$¢ wymagan ww.
Normy” i jedynie w odniesieniu do bezpieczenstwa przetwarzania danych
osobowych wynikajacego z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6ine rozporzadzenie o ochronie
danych; dalej; RODO)8. Ww. rozporzadzenie stanowi jedyng podstawe prawng
zarzadzenia wprowadzajacego BP.

W ramach obowigzujacej do 20 czerwca 2021 r. PB okreslono, ograniczony do
zakresu ochrony danych osobowych, rejestr i zbiory aktywoéw. Zidentyfikowano
m.in. czynno$ci przetwarzania danych osobowych, sprzet komputerowy,
oprogramowanie oraz sie¢ komputerowg. Utrzymano aktualno$¢ tych rejestrow
i zbiordw, m.in. poprzez wykorzystanie oprogramowania monitorujgcego oraz
zarzadzenie przez Inspektora Ochrony Danych Osobowych (dalej: 10D lub
Inspektor) analizy rejestru czynnosci przetwarzania danych osobowych w 2020 r.
Urzad identyfikowat czes¢ zasobdw informatycznych. Proces ten zostat rozpoczety
I nie zostat zakonczony. Urzad nie dysponowat listg aktywow w bezpieczenstwie
informacii, co nie spetniato wymogoéw okreslonych w celu A. 8.1 PN-ISO/IEC 27001°.

50ceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze byé
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.

6 Wprowadzony Zarzadzeniem nr 33/18 Burmistrza Pasteka z 12 lutego 2018 r. w sprawie wdrozenia Planu ciagtosci dziatania

systemu teleinformatycznego w Urzedzie Miejskim w Pasteku.

7 Informacje na podstawie Raportu z audytu przedwdrozeniowego, weryfikujacego poziom spetnienia wymagan okreslonych

w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych

wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej, minimalnych wymagan dla systemow

teleinformatycznych oraz wybranych elementow normy PN-EN ISO/IEC 27001:2017-06 Systemu Zarzadzania

Bezpieczenstwem Informacji w Gminie Pastek - Urzedzie Miejskin w Pasteku, przeprowadzonego w okresie

od 15 lutego do 15 marca 2021 r.

8Dz. U. UE. L. z22016 r., poz. 119.

9 Informacje na podstawie Raportu z audytu przedwdrozeniowego, przeprowadzonego w Urzedzie w dniach od 15 lutego

do 15 marca 2021 .
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Jednoczesnie w Jednostce nie zostaty wdrozone procedury klasyfikacji informacji
w odniesieniu do wymogdw punktu A. 8.2 Normy.

(akta kontroli str. 56-58, 68-75, 80-110, 140-141, 375-379, 389-390, 472-475, 472-
492)

Obowigzujacy od 21 czerwca 2021 r. SZBI zostat wprowadzony Zarzadzeniem
nr 68/21 Burmistrza Pasteka z dnia 11 czerwca 2021 roku w sprawie ustanowienia
Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Pasteku,
ktérego podstawe prawng stanowit m.in. § 20 KRI. SZBI opracowano, zatwierdzono
i wdrozono zgodnie z wymogami PN-ISO/IEC 270010, W celu ich spetnienia
sklasyfikowano wszystkie aktywa wchodzace w sktad SZBI oraz okreslono
procedury m.in.: wykonywania pracy na odlegtos¢ i zarzadzania no$nikami
wymiennymi zgodnie ze schematem klasyfikacji przyjetym w Urzedzie. Regulacja
SZBI Urzedu okre$lona zostata zgodnie z zapisami § 20 ust. 1, 21 3 KRI.

W zakresie obowigzujacego od 21 czerwca 2021 r. SZBI okreslono informacje
I aktywa z nimi zwigzane. Byty to np. sprzet komputerowy, oprogramowanie i zbiory
danych.  Sporzadzono listy aktywow w  bezpieczenstwie informacii,
a odpowiedzialno$¢ za te aktywa przypisano kierownikom referatow.

(akta kontroli str. 76-88, 375-376, 419, 412-426)

Kierownictwo Urzedu, pracownicy zatrudnieni w okresie wdrazania i obowigzywania
regulacji, jak réwniez osoby przyjmowane do pracy oraz na staz do Urzedu, byli
zapoznawani z ww. przepisami gtownie w ramach samoksztatcenia, a fakt ten
potwierdzali ztozonymi podpisami.

(akta kontroli str. 17-32, 58, 81-86, 104-110, 113, 188)

1.2. Urzad w okresie kontrolowanym funkcjonowat na podstawie Regulaminu
Organizacyjnego'', w ktérym zadania z zakresu organizacji bezpieczenstwa
okreslone zostaty w zadaniach Referatu Organizacyjnego.

W ramach PB przypisano odpowiedzialno$¢ za bezpieczenstwo informacji
w odniesieniu do przetwarzania danych osobowych. Odpowiedzialno$¢ ta
w zakresie sprawowania nadzoru nas przestrzeganiem zasad przetwarzania
i ochrony danych osobowych spoczywata na 10D. Na pracownikach zatrudnionych
na stanowisku informatyka - w ramach biezacego nadzoru nad systemem
informatycznym, w ktérym przetwarzane byty dane osobowe. Kierownicy referatow
nadzorowali przestrzeganie zasad przetwarzania i ochrony danych osobowych
przez podlegty personel.

Odpowiedzialno$¢ za bezpieczenstwo informacji w ramach SZBI przypisano: na
poziomie stanowisk Burmistrza, Zastepcy Burmistrza, Sekretarza Gminy, Radcy
Prawnego i innych stanowisk podlegtych bezposrednio Burmistrzowi - osobom
zatrudnionym na tych stanowiskach przy wspdtpracy m.in. z 10D, Koordynatorem
SZBI (dalej: KSZBI) oraz Koordynatorem Bezpieczenstwa Teleinformatycznego
(dalej: KBT), a na poziomie referatow - kierownikom.

Zadania z zakresu bezpieczenstwa informacji przypisano w zakresach czynno$ci
pracujgcym w Urzedzie dwom informatykom. Do zadan tych nalezato
m.n.  wykonywanie  kopii  bezpieczenstwa  systeméw  komputerowych

0 Informacje na podstawie Raportu z audytu powdrozeniowego, w zakresie spelnienia wymagan okre$lonych
w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej, minimalnych wymagan dla systeméw
teleinformatycznych oraz wybranych elementéw normy PN-EN [ISO/IEC 27001:2017-06 Systemu Zarzadzania
Bezpieczenstwem Informacji w Gminie Pastek — Urzedzie Miejskim w Pasteku, przeprowadzonego 16 czerwca 2021 r.

" Zarzadzenie nr 82/18 Burmistrza Pasteka z 25 maja 2018 r. w sprawie ogtoszenia tekstu jednolitego Regulaminu
Organizacyjnego Urzedu Miejskiego w Pasteku, ze zm.
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I oprogramowania, nadawanie uprawnien do systemow oraz prowadzenie spraw
dotyczacych legalnosci stosowanego w Urzedzie oprogramowania.

Obowigzki z zakresu bezpieczenstwa informacji pozostatych pracownikéw
regulowane byly w zarzadzeniach Burmistrza, tj. m.in. w ramach PB w Zarzadzeniu
nr 33/18 Burmistrza Pasteka z 12 lutego 2018 r. w sprawie wdrozenia Planu
ciggtosci dziatania systemu teleinformatycznego w Urzedzie Miejskim w Pasteku,
powotujgcym w Urzedzie zespoty antykryzysowy i odtworzeniowy oraz w ramach
SZBI w Zarzadzeniu nr 69/21 Burmistrza Pasteka z 11 czerwca 2021 r. w sprawie
powotania Koordynatora Systemu Zarzadzania Bezpieczenstwem Informacji i jego
zastepcy, Koordynatora Bezpieczenistwa Teleinformatycznego i jego zastepcy oraz
zespolu  audytorow  wewnetrznych w ramach  Systemu  Zarzadzania
Bezpieczenistwem Informacji w Urzedzie Miejskim w Pasteku.

(akta kontroli str. 5-15, 42-43, 54-60, 68, 76)

1.3. W Urzedzie wyznaczono I0D'2, a jego zadania okre$lat zakres czynno$ci oraz
uregulowania wewnetrzne Urzedu. Osoba wyznaczona na |OD byta jednocze$nie
Kierownikiem Urzedu Stanu Cywilnego w Pasteku (dalej: Kierownik USC). Analiza
przebiegu dotychczasowego zatrudnienia'®, zdobytego wyksztatcenia oraz odbytych
szkolen i kurséw osoby wyznaczonej na 10D wskazafa, iz posiada ona fachowg
wiedze w zakresie prawa i praktyk w dziedzinie ochrony danych osobowych oraz
umiejetnosci umozliwiajgce petnienie zadan.

(akta kontroli str. 61-67)

1.4. W ramach procedur PB zawartych w Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem wymogdéw bezpieczenstwa informacji'* okre$lono m.in. sposéb
postepowania z nosnikami w przypadku przekazania sprzetu do naprawy
podmiotowi zewnetrznemu oraz sposdéb postepowania z no$nikami zawierajgcymi
dane osobowe w celu ich zaszyfrowania. W PB okreslono procedure
przechowywania i zabezpieczania dokumentéw zawierajgcych dane osobowe
w pomieszczeniach Urzedu. Ww. rozwigzania nie odpowiadaty warunkom
zapobiegajacym  nieuprawnionemu  ujawnieniu, modyfikacji, usunigciu lub
zniszczeniu informaciji zapisanych na no$nikach celem opisanych w punkcie A.8.3
PN-ISO/IEC 2700115

Zapisy SZBI okreslaty typowe nosniki informacii, tj. przenosne twarde dyski, laptopy,
pendrive, ptyty CD, telefony komorkowe oraz dokumentacje papierowg. Okreslono
rowniez sposob postepowania z tymi nosnikami w zakresie m.in.: rozpoczecia,
zawieszenia i zakonczenia pracy w celu uniemozliwienia dostepu do informacji
osobom nieupowaznionym. Okreslono sposob, miejsce i okres przechowywania
elektronicznych no$nikdw informaciji i wydrukow. W ramach SZBI sporzadzono listy
aktywdw i zbiorow danych osobowych w bezpieczenstwie informacji uwzgledniajacq
nosniki informacji. Przypisano je do Referatow Urzedu oraz wyszczegoiniono
kierownikéw referatéw jako ich wiascicieli. Okre$lono réwniez zakaz wynoszenia
poza Urzad no$nikow informacji, w tym dokumentacji papierowej bez
wczesniejszego uzyskania upowaznienia, zgodnie z zapisami PN-ISO/IEC 27001
w punkcie A.8.316,

(akta kontroli str. 70-71, 78, 80-86, 121, 389-391)

12 Zarzadzenie nr 123/18 Burmistrza Pasteka z 29 sierpnia 2018 r. w sprawie wyznaczenia inspektora ochrony danych
w Urzedzie Miejskim w Pasteku.

® W tym m.in. pekienie funkcji administratora bezpieczenstwa informacji oraz inspektora bezpieczenstwa
teleinformatycznego.

14 Zatacznik nr 6 do PB Urzedu.

'5 Informacje na podstawie Raportu z audytu przedwdrozeniowego, przeprowadzonego w Urzedzie w dniach od 15 lutego do
15 marca 2021 r.

16 Informacije na podstawie Raportu z audytu powdrozeniowego, przeprowadzonego w Urzedzie 16 czerwca 2021 r.
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1.5. W okresie wykonywania pracy zdalnej zasady wynoszenia sprzetéw i no$nikow
informacji byty okre$lone w PB, Zarzadzeniu nr 40/20 Burmistrza Pasteka
z 13 marca 2020 r. w sprawie sposobu organizacji pracy zdalnej pracownikow
Urzedu Miejskiegp w Pasteku w zwigzku z przeciwdziataniem COVID-19
(dalej:  Zarzadzenie 40/20) oraz indywidualnych pisemnych poleceniach
wykonywania pracy zdalnej.

PB okreslata odpowiedzialno$¢ 0s6b upowaznionych do przetwarzania informacii
w zakresie danych osobowych za naruszenie zasad ich ochrony. Okreslono m.in.
sposdéb postepowania z no$nikami informacji w przypadku przekazania sprzetu do
naprawy dla firmy zewnetrznej oraz warunki nadawania uprawnien do zdalnego
dostepu do zasoboéw sieci Urzedu. W zakresie zapewnienia bezpieczenstwa sprzetu
i no$nikéw informacji poza siedzibg obowigzywaty procedury rozpoczecia,
zawieszenia i zakonczenia pracy przez uzytkownikow systemu oraz zasady
szyfrowania informacji zawierajacych dane osobowe. Z analizy raportu z audytu'”
wynika, iz w ramach PB nie okreslono zasad zabezpieczenia sprzetu i nosnikdw
informacji wynoszonych poza siedzibe Urzedu przed skutkami wynikajgcymi
z materializacji niektorych ryzyk zwigzanych z pracg poza siedzibg Jednostki.

Zarzadzenie 40/20 stanowito, iz w celu przeciwdziatania rozprzestrzenianiu sie
choroby zakaznej wywotanej wirusem SARS-CoV-2, pracownikowi Urzedu moze
zosta¢ wydane polecenie wykonywania, przez czas oznaczony, pracy okreslonej
W umowie 0 prace, poza miejscem jej statego wykonywania, tj. tzw. pracy zdalnej.
Polecenie to mogto zosta¢ wydane w formie pisemnej lub ustne;.

Pisemne indywidualne polecenia wykonywania pracy zdalnej zawieraty warunki jej
wykonywania, m.in. w zakresie udostepniania sprzetu stuzbowego, jego rodzaju, jak
réwniez potwierdzenie powierzenia tego sprzetu.

W dokumentacji obowigzujacego od 21 czerwca 2021 r. SZBI, w punkcie ,Praca
zdalna” Instrukcji zarzadzania systemem teleinformatycznym'® okres$lono warunki
wykonywania pracy zdalnej i wskazano m.in., iz wykonywanie pracy zdalnej mogto
odbywaé sie wytacznie ze sprzetu udostepnionego pracownikowi przez Urzad.
W ramach SZBI, zgodnie z listq aktywdw, opracowano zabezpieczenia dla
poufno$ci, dostepnosci oraz dla integralnosci, w tym zabezpieczenia przed
wystapieniem roznych ryzyk zwigzanych z pracg zdalna.

(akta kontroli str. 68, 70-71, 79, 187, 230-235, 241-262, 287-300, 309-323, 386,
412-426)

1.6. Obowigzujaca do 20 czerwca 2021 r. PB okreslata zasady przesytania
informacji gtownie w zakresie ochrony danych osobowych. Jako szczegélne Srodki
zapewnienia bezpieczenstwa informacji w ww. zakresie wskazano m.in. stosowanie
mechanizmow szyfrowania informacji zawierajacych dane osobowe.

Regulacje SZBI, obowigzujace od 21 czerwca 2021 r. okreslaty zasady przesytania
informacji, w tym m.in. mozliwo$¢ monitorowania pracy urzadzen znajdujacych sie
w sieci informatycznej Urzedu pod katem przesytania i przetwarzania informacji oraz
rejestracji zdarzen zwigzanych z przesytaniem informacji w oprogramowaniu. W celu
zabezpieczenia przesytanych informacji, danych osobowych pocztg elektroniczng
dla okreslonych kategorii informacji wymagano szyfrowania lub zabezpieczenia
hastem.

17 Informacje na podstawie Raportu z audytu przedwdrozeniowego, przeprowadzonego w Urzedzie w dniach od 15 lutego do
15 marca 2021 r.
18 Zatgcznik nr 9 do Polityki Bezpieczenstwa Informaciji Urzedu Miejskiego w Pasteku.
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W regulacjach wewnetrznych Urzedu w zakresie komunikacji w ramach pracy
zdalnej:

— okre$lono warunki i mozliwos¢ zdalnego dostepu do zasobdw i systemdw
informacyjnych Jednostki poprzez dostep do oprogramowania elektronicznego
obiegu dokumentow,

— dozwolone bylo korzystanie ze stuzbowej poczty  elektroniczne
z komputeréw innych niz stuzbowe, a warunki jakie powinien spetniaC
dopuszczony komputer oraz sposéb postepowania z przesytanymi
informacjami zostaty okre$lone w pisemnych poleceniach wykonywania pracy
zdalnej,

— zarzadzono zabezpieczenia oraz wprowadzono rozwigzania majace na celu
zminimalizowanie ryzyka korzystania z prywatnego konta e-mail,
tj. m.in. monitoring aktywnosci uzytkownikow stanowisk komputerowych,

— okreslono przypadki wymagajace dodatkowego zabezpieczenia wiadomosci
przekazywanych w formie elektronicznej oraz sposoby realizacji tych
zabezpieczen.

(akta kontroli str. 7-8, 79, 112, 120-121, 209-210, 230-235, 241-262, 287-300,
309-323)

1.7. W dokumentacji PB okreslono procedure zarzadzania incydentami w przypadku
naruszenia ochrony danych osobowych oraz postepowanie w przypadku
wystapienia tych incydentéw. Procedura polegata m.in. na kazdorazowej weryfikacji
przez 10D czy zdarzenie skutkowato ryzykiem naruszenia praw lub wolnosci 0séb
fizycznych oraz okres$lata sposob postepowania 10D w sytuacji, gdy takie ryzyko
wystepowato. Sposob postepowania w sytuacji naruszenia ochrony danych
osobowych zawarty byt w Instrukcji'®, ktora okre$lata m.in. podstawy stwierdzenia
naruszenia systemu ochrony danych osobowych oraz typowe zagrozenia
bezpieczenstwa tych danych. Instrukcja ta okre$lata réwniez sposob postepowania
w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych
pracownikéw Urzedu i 10D, procedure dziatan korygujacych i zapobiegawczych oraz
opis czynno$ci. W ramach Planu ciggtosci opracowano procedury sygnalizowania
| reagowania na incydenty zwigzane z bezpieczenstwem informacji przypisane
zespotowi antykryzysowemu. Do jego zadan nalezata m.in. analiza stanu
bezpieczenstwa oraz wptywu zaistniatego incydentu na dziatalno$¢ jednostki.

W dokumentacji SZBI opracowano procedury sygnalizowania i reagowania na
incydenty zwigzane z bezpieczenstwem informacji. W ramach tej regulacji
przypisano okreslonym pracownikom Urzedu odpowiedzialnos¢ w zakresie tych
procedur, tj. KSZBI i KBT oraz IOD.

W okresie kontrolowanym odnotowano dwa zdarzenia zwigzane z zagrozeniem
bezpieczenstwa danych osobowych. Miaty one miejsce w lutym 2021 r., {j. w czasie
obowigzywania PB. Zwigzane byty one z prébg podjecia nieuprawnionego dostepu
do zasobéw dyskowych oraz mozliwoscig zainstalowania niezatwierdzonego
oprogramowania. Incydenty nie dotyczyly pracy zdalnej i zostaty zidentyfikowane
w zwigzku z pracg wykonywang w budynku Urzedu. Zastosowano $rodki eliminujace
niebezpieczenstwo, a 10D sfomutowat rekomendacje w zakresie przeciwdziatania
podobnym zagrozeniom.

(akta kontroli str. 56-57, 69-70, 77, 120-121, 151-159)

1.8. W Urzedzie nie opracowano oddzielnego regulaminu dotyczacego $wiadczenia
pracy w trybie zdalnym. Odbywata sie¢ ona na podstawie regulacji opisanych
w punkcie 1.5. niniejszego wystapienia. Polecenia wykonywania pracy zdalnej
zawieraty: warunki jej podjecia, sposoby powierzania zadan do wykonania, sposoby

19 Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych stanowiacg zatacznik nr 8 do PB Urzedu.

6



komunikacji na odlegtos¢, zapis o powierzeniu sprzetu, zakres udzielonego
upowaznienia, okre$lenie miejsca wykonywania pracy zdalnej oraz okres jej
wykonywania. Polecenia wykonywania pracy zdalnej z wykorzystaniem sprzetu
prywatnego zawieraty dodatkowo udzielenie zgody pracodawcy na korzystanie ze
sprzetu bedacego wiasno$cig pracownika oraz zobowigzanie pracownika do
zabezpieczenia sprzetu poprzez m.in. ograniczenie dostepu do plikow tylko dla
pracownika oraz zainstalowanie zaakceptowanego przez informatyka aktualnego
oprogramowania antywirusowego. W poleceniach tych okreslono rowniez
wymagania, jakie musi spetnia¢ sprzet co do systemdw operacyjnych.

Procedury zawierajgce sposoby zapewnienia bezpieczenistwa danych osobowych
przy realizacji zadan wykonywanych w pracy zdalnej okreslone zostaty w PB.
Pracownicy Urzedu zapoznali sie z zapisami tej Polityki, co potwierdzone bylo
podpisanymi o$wiadczeniami. W ramach pisemnego polecenia wykonywania pracy
zdalnej z wykorzystaniem sprzetu stuzbowego wydawano pracownikowi
upowaznienie do zdalnego dostepu do komputera uzywanego w ramach zadan
realizowanych w Urzedzie. Pracownik przyjmujac polecenie pracy zdalne]
podpisywat jednoczesnie o$wiadczenie o przyjeciu warunkow tej pracy. Polecenia
pracy zdalnej wykonywanej z wykorzystaniem sprzetu niebedacego wiasnoscig
pracodawcy zawieraly zobowigzanie pracownika do stosowania okreslonych
zabezpieczen.

Praca w formie zdalnej $wiadczona byla w Urzedzie w okresie
od 18 marca 2020 r. do 20 maja 2021 r., tj. w okresie obowigzywania PB.

W ustanowionym i wdrozonym 21 czerwca 2021 r. SZBI okreslono zasady
dotyczace bezpieczenstwa informacji w pracy Swiadczonej na odlegtos¢, w tym
zasady korzystania z Internetu oraz urzadzen stuzacych do pracy zdalnej (wytacznie
sprzet stuzbowy), sposéb postepowania z dokumentami w formie papierowej,
metody zabezpieczenia przekazywanych informacji, a takze procedury
postepowania w szczegolnych sytuacjach (np. awarie sprzetu lub oprogramowania,
utrata sprzetu, dokumentow lub no$nikow informagii).

W regulacjach dotyczacych organizacji pracy zdalnej w Urzedzie nie okreslono
warunkow BHP, jakie musi spetnia¢ miejsce jej Swiadczenia. Z wyjasnient Burmistrza
wynika, iz Zarzadzenie nr 40/20 wskazywato, ze miejsce wykonywania pracy zdalnej
wyznaczone byto w porozumieniu z pracownikiem. Porozumienie to polegato
m.in. na ustnym ustaleniu z pracownikiem, czy miejsce pracy spetnia podstawowe
warunki bezpieczenstwa pracy. Z wyjadnien Burmistrza wynika réwniez,
iz podstawowe zasady dotyczace bezpieczehstwa pracy zdalnej w zakresie BHP
regulowane byly przez ogolnie obowigzujace akty prawne, tj. Kodeks Pracy oraz
Regulamin pracy Urzedu Miejskiego w Pasteku, z ktorymi pracownicy byli
zapoznawani w trakcie wstepnych i okresowych szkolen z zakresu BHP.

(akta kontroli str. 17-32, 122-135, 230-235, 241-262, 287-300, 309-323)

1.9. W okresie kontrolowanym pracownicy Urzedu byli zapoznawani z zagrozeniami
dotyczacymi bezpieczenstwa informacji. W zakresie skutkow naruszania zasad
bezpieczenstwa informacji oraz  stosowania  $rodkéw  zapewniajacych
bezpieczenstwo informaciji okreslonych w § 20 ust. 2 pkt 6 KRI w 2021 r. odbyly sie
dwa szkolenia on-line, w ktorym uczestniczyto 10 osob, {j. audytorzy wewnetrzni
SZBl oraz kierownicy referatbw Urzedu. Gtéwng formg  szkolenia
w zakresie bezpieczenstwa informacji w Urzedzie bytlo samoksztatcenie
pracownikbw w ramach regulacji wewnetrznych Jednostki. Zapoznanie
z regulacjami potwierdzane byto przez pracownikéw podpisami. Szkolenie on-line
w zakresie SZBI w 2021 r. odbyly cztery osoby wdrazajgce system. W ramach
przeprowadzonych w okresie kontrolowanym kontroli wewnetrznych w zakresie
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Stwierdzone
nieprawidtowosci

bezpieczenstwa informacji prowadzony byt instruktaz informatyka. Inspektor
prowadzit réwniez instruktaz nowych pracownikéw Urzedu w zakresie RODO.

(akta kontroli str. 17-32, 150)

1.10. W okresie obowigzywania w Urzedzie PB, dokumentacja ta nie byta
aktualizowana, w tym w zwigzku z zarzadzeniem organizacji pracy zdalnej
w Urzedzie. Przegladu aktualno$ci dokumentacji dokonano w 2020 r. przez 10D,
w ramach audytu wewnetrznego? oraz w poszczegdlnych referatach Urzedu.

Z wyjasnien Burmistrza wynika, iz wprowadzone w ramach PB rozwigzania
i procedury, ti. m.in. umozliwienie dostepu zdalnego do systeméw Urzedu,
zabezpieczenia sprzetu, sposob rozpoczecia i zakonczenia pracy, procedura haset,
szyfrowanie no$nikow i potaczen z siecig w catosci pozwalaly na realizacje pracy
pracownikdw poza gtéwng siedzibg Urzedu. W ocenie Burmistrza nie doszio do
zmian w prawie wymagajacych aktualizacji Polityki bezpieczenstwa, czy tez innych
znaczacych zmian w funkcjonowaniu Urzedu. Wszelkie procedury przygotowane
w PB przewidywaty mozliwos¢ pracy zdalnej.

W styczniu 2021 r. zawarto umowe z podmiotem zewnetrznym, w wyniku ktorej
przeprowadzono audyt przedwdrozeniowy weryfikujacy poziom spetnienia wymagan
okreslonych w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej, minimalnych wymagan
dla systemow teleinformatycznych oraz wybranych elementow
PN-EN ISO/IEC 27001:2017-06 Systemu Zarzadzania Bezpieczeristwem Informacii
w Gminie Pastek — Urzedzie Miejskim w Pasteku. W ramach tej umowy podmiot
zewnetrzny stworzyt dokumentacje SZBI (wprowadzona Zarzadzeniem nr 68/21
Burmistrza Pasteka z 11 czerwca 2020 r. w sprawie ustanowienia Systemu
Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Pasteku) oraz
przeprowadzit audyt powdrozeniowy w dniu 16 czerwca 2021 r.

(akta kontroli str. 111, 114-119, 136-141, 144, 160-169, 191-202, 360-430, 469-471)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc¢:

Obowigzujgca do 20 czerwca 2021 r. PB nie byta zgodna z zapisami § 20 ust. 12
rozporzadzenia KRI, bowiem zgodnie z § 20 ust. 3 rozporzadzenia wymagania te
mozna uznaC za spetnione w przypadku jezeli system zarzadzania
bezpieczenstwem informacji zostat opracowany na podstawie PN-ISO/IEC 27001.
PB nie spetniata minimalnych wymagan w odniesieniu m.in. do punktow A. 8.1,
A8.2 i A8.3 Normy. Nie zawierata m.in. klasyfikacji informacji, uwzgledniajacej
wymagania prawne, wartos¢, krytyczno$¢ i wrazliwos¢ na nieuprawnione ujawnienie
lub  modyfikacje, ktéra jest jednym z zabezpieczen  wskazanych
w Normie (A.8.2.1), zapewniajacych przypisanie informacjom odpowiedniego
poziomu ochrony.

Z wyjasnien Burmistrza wynika, iz regulacje obejmujgce zagadnienia
bezpieczenstwa informaciji, ktére funkcjonowaty w Urzedzie przed 21 czerwca
2021 r., spetniaty wymogi okreslone w przepisach KRI, w tym szczegoinie te
okreSlone w § 20 ust. 1 i 2 ww. rozporzadzenia, co potwierdzity audyty
przeprowadzone przez audytora wewnetrznego oraz raport z audytu
przedwdrozeniowego przeprowadzonego przez podmiot zewnetrzny w Urzedzie
w dniach od 15 lutego 2021 r. do 15 marca 2021 r.

2 Sprawozdanie z audytu wewnetrznego, nr zadania audytowanego: 3/2020, z 21 grudnia 2020 r.; temat zadania:
,Organizacja Urzedu Miejskiego — Bezpieczenstwo Informacji wewnetrznej oraz zabezpieczenie mienia”.
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Analiza wynikow ww. audytu przedwdrozeniowego wykazata, ze ocena ogolna
audytu zawierata stwierdzenie, iz cze$¢ minimalnych wymagan obowigzujacych
regulacji KRI zostata okre$lona i jest w procesie wdrazania, ale jedynie dla
przetwarzania danych osobowych. Jednoczes$nie ustalenia audytu wewnetrznego
wskazujg, iz jedyng podstawg prawng dla wdrozenia i stosowania PB byto RODO.
Zdaniem Najwyzszej Izby Kontroli nie mozna zatem uzna¢, ze PB spetniata
wymagania rozporzadzenia KRl w petnym zakresie bezpieczenstwa informacii.

(akta kontroli str. 122-130, 365-366, 369-411)

W Urzedzie w 2018 r. wprowadzono PB, kiora odnosita si¢ do jednego
z obszardw bezpieczenstwa informacji, tj. przetwarzania danych osobowych
okreslonego w RODO i w zakresie tego rodzaju informacji czesciowo spetniata
minimalne wymagania PN-ISO/IEC 27001. Dokumentacja ta w 2020 r. zostata
poddana przegladowi. Nie byta aktualizowana, m.in. w zakresie zmian zwigzanych
z wprowadzaniem w Urzedzie pracy zdalnej w zwigzku z pandemig wirusa
SARS-CoV-2, niemniej regulacie w niej zawarte przewidywaty rozwigzania
umozliwiajgce wykonywanie pracy na odlegto$¢. W styczniu 2021 r. podjeto
wspotprace z podmiotem zewnetrznym, w wyniku ktorej opracowano i dopiero
21 czerwca 2021 r. wdrozono w Urzedzie SZBI zgodny z wymogami KRI.

Organizacja pracy zdalnej w Urzedzie w zakresie zapewnienia bezpieczenstwa
informacji odbywata sie na podstawie PB, Zarzadzenia nr 40/20 Burmistrza Pasteka
z 13 marca 2020 r. w sprawie sposobu organizacji pracy zdalnej pracownikow
Urzedu Miejskiego w Pasteku oraz indywidualnie wydawanego pisemnego polecenia
wykonywania pracy zdalnej.

Pracownicy Urzedu zapoznawani byli z obowigzujacymi zasadami bezpieczenstwa
informacji, a kadra wdrazajaca SZBI odbyta odpowiednie szkolenia.

W Urzedzie powotano 10D, ktdry posiadat odpowiednie kwalifikacje i doSwiadczenie
z zakresu prawa i praktyk w dziedzinie ochrony danych osobowych, a jego
obowigzki okreslone zostaty w wewnetrznych uregulowaniach Jednostki.

2. Wdrozone i stosowane rozwigzania organizacyjne
i techniczne majace na celu zapewnienie
bezpieczenstwa informacji w pracy zdalnej

21. Praca zdalna wykonywana byta przez pracownikbw Urzedu w okresie
od 18 marca 2020 r. do 20 maja 2021 r. W 2020 r. wykonywato jg 44 sposrdd
71 zatrudnionych w Urzedzie pracownikéw, a w 2021 r.- 4 z 69. Polecenia
wykonywania pracy w tej formie wydawane bylty w gtéwniej mierze z inicjatywy
pracodawcy i miaty na celu przeciwdziatanie rozprzestrzeniania sie wirusa SARS-
CoV-22! oraz zapewnienie ciggtosci pracy Urzedu. Praca zdalna wykonywana byta
naprzemiennie ze sposobem stacjonarnym.

(akta kontroli str. 191, 195-202)

22. W okresie wykonywania przez pracownikdbw Urzedu pracy zdalnej
obowigzywaty zasady w zakresie bezpieczenstwa informacji, dotyczace w gtownej
mierze danych osobowych, w ramach PB. Zagrozenia bezpieczenstwa informaciji,
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢
prawna oraz sposoby stosowania srodkow zapewniajacych bezpieczenstwo
informacji, w tym urzadzen i oprogramowan minimalizujacych ryzyko btedoéw
ludzkich zawarte byty w tej dokumentacji. Pracownicy zapoznawali sie z tymi
zasadami w gtowniej mierze poprzez samoksztatcenie (opisano w punkcie 1.1.

21'W okresie kontrolowanym w okresie izolacji i w czasie kwarantanny w sumie pracowato szesciu pracownikéw. W jednym
przypadku wydano polecenie pracy zdalnej z wniosku pracownika.
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wystapienia). W podpisywanych indywidualnych poleceniach wykonywania pracy
zdalnej zawarte byly wymagania i warunki jej wykonywania (opisano w punkcie 1.8.
wystapienia).

(akta kontroli str. 17-32, 68-81, 150)

2.3. Na potrzeby wykonywania pracy zdalnej uzytkowano 19 komputeréw
przenos$nych. Ze sprzetu tego korzystato 29 pracownikéw Urzedu w 2020 r. i jeden
w 2021 r. Z komputera prywatnego - szeSciu w 2020 r., spoérdd ktorych jeden
rowniez w 2021 r. Wszyscy pracownicy skierowani do pracy zdalnej korzystali
z prywatnych telefonéw komérkowych w celu komunikaciji glosowe;.

Analiza dokumentacji dotyczacej wykonywania pracy zdalnej przez pieciu
pracownikdéw Urzedu wykazata m.in., iz:
— pisemne polecenia wykonywania pracy zdalnej zawieraly powierzenie
okreslonego sprzetu komputerowego,
— wydawano upowaznienie do zdalnego dostepu do komputera uzywanego przez
pracownika w ramach zadan realizowanych w Urzedzie,
— zadania wyznaczone pracownikom dotyczyty prowadzenia biezacych spraw
w obrebie referatu,
— nadawano i odbierano dostep do sieci VPN Urzedu zgodnie
Z wyznaczonymi w poleceniach terminami,
— ustugi dostepne w sieci VPN umozliwiaty wykonywanie wyznaczonych
pracownikom zadan,
— pracownicy na potrzeby wykonywania wyznaczonych zadan korzystali
wytgcznie z poczty stuzbowe;,
— informacje przesytane za posrednictwem poczty elektronicznej zawierajace
dane osobowe byty szyfrowane,
— komputery przenosnie wykorzystywane w pracy zdalnej miaty zablokowany
dostep no$nikow USB.
(akta kontroli str. 189-190, 309-359)

2.4. W Jednostce stosowano $rodki stuzace ochronie przetwarzanych danych
w pracy zdalnej. Byly to m.in. weryfikacja przez informatyka zakresu uprawnien
w celu nadania dostepu do sieci VPN Urzedu i dostepu do specjalistycznego
oprogramowania, stosowanie szyfrowania dysku, stosowanie hastowanego dostepu
do konta pracownika na poziomie uzytkownika oraz udostepniono mozliwo$¢
korzystania z serwera plikow.

(akta kontroli str. 145-149, 203-208, 324-359)

2.5. Obowigzujgca w okresie wykonywania przez pracownikéw Urzedu pracy zdalnej
PB dopuszczata mozliwos¢ korzystania z prywatnych komputeréw. Prace zdalng
z wykorzystaniem sprzetu niebedacego wiasnoscig pracodawcy (laptopy)
wykonywato szesciu pracownikéw w catym okresie jej Swiadczenia w Urzedzie.
Gtowng przyczyng wydania polecenia w tym zakresie byt brak sprzetu stuzbowego
z uwagi na wykorzystanie go przez innych pracownikow w tym czasie.

Na podstawie analizy dokumentacji dotyczacej wykonywania pracy zdalnej przez
szesciu pracownikow Urzedu, ktorym polecono wykonywanie jej z wykorzystaniem
prywatnych laptopéw ustalono m.in., iz:

— pracownicy ci w indywidualnych poleceniach wykonywania pracy zdalnej zostali
zobowigzani do przestrzegania bezpieczenstwa poprzez zabezpieczenie
sprzetu,

— wszystkie pisemne polecenia wykonywania pracy zdalnej wydawane
w ww. zakresie zawieraty oznaczenie sprzetu,



— sprzet ten byt weryfikowany przez informatyka zgodnie z okreSlonymi
wymogami, a fakt ten byt potwierdzany w Rejestrze przydzielonych dostepow
VPN do sieci Urzedu,

— zadania wyznaczone pracownikom dotyczyty prowadzenia biezacych spraw
w obrebie referatu,

— nadawano i odbierano dostep do sieci VPN Urzedu zgodnie
Z wyznaczonymi w poleceniach terminami,

— kazdy z ww. pracownikdw uzyskat dostep do ustug udostepnionych
w sieci VPN Urzedu, ktdre umozliwiaty wykonywanie wyznaczonych zadan,

— korespondencja elektroniczna migdzy pracownikami Urzedu zawierajgca dane
osobowe bytfa szyfrowana.

(akta kontroli str. 230-286, 145, 148-149)

W toku czynno$ci kontrolnych stwierdzono rowniez, iz w przypadku trzech
pracownikow, w pisemnych poleceniach wykonywania pracy zdalnej nie zawarto
informacji o powierzeniu sprzetu stuzbowego ani zgody pracodawcy na korzystanie
ze sprzetu bedacego wiasno$cig pracownika, wymagajac jednoczesnie, zeby
kontakt z przefozonymi realizowany byt m.in. za posrednictwem poczty
elektronicznej. Dwojgu sposrod ww. pracownikow w okresie od 25 marca
do 14 grudnia 2020 r. (dla pracy zdalnej wykonywanej w okresie od 26 marca
do 24 grudnia 2020 r.) zostaly przydzielone uprawnienia dostepu do sieci VPN
Urzedu. Nadano je kolejno dla 7 sposrod 12 wszystkich wydanych polecen
pierwszemu pracownikowi i 10 — drugiemu, zgodnie z datami okresow wykonywania
pracy zdalnej wyznaczonymi w pisemnych poleceniach. Polecenia te,
z wytgczeniem dwoch pierwszych dla kazdego z ww. pracownikow nie zawieraty
upowaznien do zdalnego dostepu do ustug udostepnianych przez Urzad.

Ustalono réwniez, iz zadania przydzielone w ramach pracy zdalnej wszystkim trzem
ww. pracownikom nie wymagaty dostepu do sieci VPN Urzedu.

Informatyk Urzedu wyjasnit, iz w okresie od 25 marca do 14 grudnia 2020 r. nadat
upowaznienia dostepu do sieci VPN Urzedu dwém pracownikom, po uzyskaniu
ustnej informacji od Kierownika Referatu Organizacyjnego o skierowaniu tych oséb
na prace zdalng. Natomiast z otrzymanych pisemnych polecert wykonywania pracy
zdalnej wynikato, iz osoby te bedg wykonywaty prace zdalng bez sprzetu. Po
uzyskaniu takiej informacji Informatyk nie aktywowat profilu pracownika, co
uniemozliwito potaczenie z siecig VPN. Nie przekazywat on loginu i hasta tym
pracownikom.

Z wyjasnien ww. dwoch pracownikdéw wynika, iz podczas wykonywanych przez nich
zadan w ramach pracy zdalnej z wykorzystaniem komputeréw prywatnych, sposréd
ustug udostepnianych przez Urzad korzystali wytacznie z poczty stuzbowe;.

(akta kontroli str. 239-286)

2.6. W okresie wykonywania pracy zdalnej nie udzielano pracownikom Urzedu
upowaznien w zakresie pobierania oryginatow dokumentow. Skany dokumentow na
potrzeby prowadzenia biezacych spraw przekazywano za po$rednictwem stuzbowe;
poczty e-mail, a takze innych ustug i zasobow dostepnych za pomocg potaczenia
VPN.

(akta kontroli str. 112-113, 145, 148-149, 194, 324-359)

2.7. Pisemne polecenia wykonywania pracy zdalnej zobowigzywaty pracownika
m.in. do potwierdzania gotowosci do podjecia pracy bezposredniemu przetozonemu
oraz do przedstawiania mu skroconej informacji o wykonanych zadaniach. Zakres
zadan przekazywany byt pisemnie za posrednictwem poczty e-mail oraz poprzez
kontakt telefoniczny, a poziom zaawansowania wykonania wyznaczonych zadan byt
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monitorowany i nadzorowany. Nadzér ten petnili kierownicy referatdw oraz Burmistrz
w zakresie pracy kierownikow.

W okresie wykonywania pracy zdalnej przez pracownikow Urzedu nie odnotowano
sytuacji niewykonania wyznaczonych zadan, ani nie odwotano zadnego polecenia
W zwigzku z niewywigzywaniem si¢ pracownika z wyznaczonych mu zadan. Nie
zgtoszono incydentow zwigzanych z bezpieczeristwem informacji w zwigzku
z wykonywaniem pracy zdalnej przez pracownikéw Urzedu.

Monitorowanie i nadzorowanie wykonywania pracy zdalnej w zakresie
bezpieczenstwa informacji odbywato si¢ m.in. poprzez monitorowanie przez
Informatyka logowan pracownikow w programach dziedzinowych oraz w programie
obstugujacym elektroniczny obieg dokumentéw oraz weryfikowanie upowaznien
pracownikdéw w celu nadania dostepu do sieci VPN Urzedu.

(akta kontroli str. 203-229, 230-235, 241-262, 287-300, 309-323)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia dziatania Burmistrza w zakresie wdrazania i stosowania
przyjetych w Urzedzie rozwigzan organizacyjnych i technicznych majacych na celu
zapewnienie bezpieczenstwa informacji w pracy zdalnej. Praca ta wykonywana byta
w gtébwnej mierze z inicjatywy pracodawcy i miata na celu przeciwdziatanie
rozprzestrzenianiu sie  wirusa SARS-CoV-2 oraz zapewnienie ciggtosci
funkcjonowania Urzedu.

W okresie wykonywania pracy zdalnej w Urzedzie stosowano rozwigzania
organizacyjne zapewniaty odpowiedni poziom bezpieczenstwa informacji gtéwnie
w zakresie ochrony danych osobowych.

Pracownicy, ktorym polecono wykonywanie pracy w formie zdalnej stosowali
obowigzujace rozwigzania techniczne i technologiczne podnoszace poziom
bezpieczenstwa informacji. W celu wykonywania pracy zdalnej korzystano
w gtdwnej mierze ze sprzetu stuzbowego. Dopuszczona mozliwos¢ korzystania
przez pracownikdéw z komputeréw prywatnych (laptopow), stanowita niewielki udziat
w skali wszystkich polecen wykonywania pracy w formie zdalnej. W przypadku
trzech pracownikéw stwierdzono, iz polecono im wykonywanie pracy zdalnej bez
sprzetu komputerowego, wymagajac jednoczesnie, zeby kontakt z przetozonymi
realizowany byt m.in. za po$rednictwem poczty elektronicznej. Dwojgu sposrod ww.
pracownikdw na przestrzeni 2020 r. przydzielono dostep do sieci VPN Urzedu mimo,
iz nie udzielono im stosownych upowaznien. Zdarzenia te jednak nie miaty
znaczacego wplywu na realizacje zadan w ramach pracy zdalnej, w tym réwniez
w zakresie zapewnienia bezpieczenstwa informacji w Urzedzie.

Wszyscy pracownicy zostali zapoznani z zasadami dotyczacymi bezpieczeristwa
informacji w wykonywaniu pracy zdalnej.

IV. Uwagi i wnioski

W zwigzku z wyeliminowaniem stwierdzonej nieprawidtowosci polegajacej na tym,
ze do 20 czerwca 2021 r. obowigzujaca PB nie byta zgodna z zapisami § 20 ust. 1,
2 i 3 rozporzadzenia KRI, Najwyzsza Izba Kontroli nie formutuje wnioskow ani uwag.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.



Prawo zgtoszenia
zastrzezen

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Olsztyn, 29 listopada 2021 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura w Olsztynie
Emilia Wasilewska Dyrektor
Inspektor kontroli panstwowe; z up.
Piotr Wanic
Wicedyrektor
podpis T s



