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|. Dane identyfikacyjne

Komenda Wojewddzka Policji w Olsztynie, ul. Partyzantdéw 6/8, 10-521 Olsztyn (dalej:
KWP lub Komenda)

Inspektor Mirostaw Elszkowski, Komendant Wojewodzki Policji (dalej: Komendant),
od 6 maja 2024 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:
nadinspektor Tomasz Klimek, Komendant, od 27 stycznia 2016 r. do 19 stycznia
2024 r., a nastepnie mtodszy inspektor Pawet Krauz, p.o. Komendant, od 20 stycznia
do 5 maja 2024 .

1. Funkcjonowanie systemu tgcznosci radiowej w odniesieniu do wyzwan i zagrozen
wspotczesnego $wiata.

2. Komunikacja z innymi stuzbami — interoperacyjno$¢ systemu tacznosci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r., z wykorzystaniem dowodéw
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem tej kontroli

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Krzysztof ~Sleszyniski, doradca ekonomiczny, upowaznienie do  kontroli
nr LOL/108/2024 z 9 wrzesnia 2024 r.
(akta kontroli str. 1-3)

Il. Ocena og6ina? kontrolowanej dziatalnosci

W KWP zapewniono funkcjonowanie tacznosci radiowej na obszarze jej dziatania,
ti. wojewodztwa warminsko-mazurskiego, wyposazajac przeszkolonych w tym
zakresie funkcjonariuszy w niezbedne $rodki oraz wyznaczajac administratorow
systemow tgcznosci. Jednakze w okresie objetym kontrolg w warmifisko-mazurskim
garnizonie Policji (dalej: garnizon) korzystano gtéwnie z analogowego systemu
tacznoéci, podatnego na zaktdcenia i nieszyfrowanego, o ograniczonym zasiegu.
Nie spetniat on wymagan stawianych systemowi tacznosci radiowej stuzb porzadku
publicznego i ratownictwa w zakresie mozliwosci wspdtdziatania, bezpieczenstwa
interoperacyjnosci i zasiegu, a wiekszo$¢ radiotelefondw pracujacych w tych sieciach
byta wyeksploatowana i przestarzata technologicznie. Ponadto nie zawsze byt on
dostepny i wymagat wspierania sie m.in. telefonig komérkowa. Natomiast cze$ciowo
wdrozony system cyfrowy DMR obejmowat jedynie dziewie¢ z 19 powiatdéw
wojewodztwa, posiadat ograniczong funkcjonalnos¢ w zakresie transmisji danych,
a wyposazenie w sprzet tacznosci w tym systemie nie bylo wystarczajgce. Nalezy
jednak podkresli¢, ze w Komendzie podjeto w 2024 r. dziatania w celu budowy na

1Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK
2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.
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terenie cze$ci powiatdéw, bardziej zaawansowanego cyfrowego systemu TETRA,
ktérego wdrozenie ma zakonczy¢ sie w 2026 r. Podkre$lenia wymaga dobre
przygotowanie KWP na ewentualng sytuacje wystapienia nagtego kryzysu,
skutkujacego utratg lub ograniczeniem mozliwosci wykorzystania systemow
tacznosci. Komenda posiadata bowiem alternatywne Srodki  komunikacji
(m.in. sprawny telefon satelitarny) oraz zasilacz UPS i agregat pradotworczy
z zapasem paliwa, zdolne do podtrzymania zasilania urzadzen taczno$ci radiowe;.

Funkcjonujace w Komendzie systemy taczno$ci radiowej nie umozliwiaty w petni
skutecznego wspditdziatania Policji z innymi stuzbami. Posiadano bowiem mozliwo$¢
korzystania z nieszyfrowanej, 0 ograniczonym zasiegu, analogowej fgcznosci
radiowej, a w przypadku szyfrowanej facznosci cyfrowej DMR, wytgcznie jednostki
Policji garnizonu w powiatach przygranicznych posiadaty mozliwo$¢ wspotdziatania
poprzez ten system ze Strazg Graniczng. Przeprowadzone ¢wiczenia stuzb, w ktdrych
uczestniczyla m.in. KWP i podlegte jej komendy, jednoznacznie wskazaty na
konieczno$¢ zastapienia radiowej facznosci analogowej, tacznoscig cyfrowa.

Stwierdzone nieprawidtowosci dotyczyty niepoddawania przez KWP, co najmniej raz
w roku, w latach 2022-2023 udokumentowanym obowigzkowym kontrolom stanu
technicznego wszystkich 27 zbadanych masztéw antenowych (42,9% ich ogdtu).
Powodem tego byt m.n. brak wystarczajacych Srodkow finansowych,
a takze niewywigzanie sie w 2023 r. wykonawcy z warunkéw umowy na przeglady
i konserwacje masztow. Ponadto w Komendzie nie opracowano dla komorek
organizacyjnych KWP i jednostek Policji garnizonu tabel wyposazenia w sprzet
telekomunikacyjny na 2023 r. i 2024 r., za$ tabele na 2022 r. sporzadzono sze$¢
miesiecy po terminie i zatwierdzono przez Komendanta dopiero w trakcie kontroli NIK.
Tabele te, zgodnie z procedurami wewnetrznymi Policji, miaty stanowi¢ podstawe do
planowania zaopatrywania w sprzet telekomunikacyjny oraz przydziatu tego sprzetu
i zdaniem NIK ich brak mogt mie¢ wptyw na wiasciwe planowanie zaopatrzenia
w sprzet tacznosci radiowe;.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Funkcjonowanie systeméw lacznosci radiowej
w odniesieniu do wymagan i zagrozen wspétczesnego
Swiata

1.1. Organizacje tacznosci radiowej w Komendzie oraz sposob stosowania Srodkow

tej tacznosci i prowadzenia z jej wykorzystaniem korespondencji radiowej regulowato

zarzadzenie nr 22 Komendanta Gtéwnego Policji w sprawie okreslenia metod i form

wykonywania zadan Policji z uzyciem Srodkdéw tacznoéci radiowej*. Zgodnie z § 10

ust. 1 tego zarzadzenia za organizacje i zapewnienie funkcjonowania tgcznosci

radiowej w KWP odpowiadat Komendant. Do obstugi i technicznego utrzymania
systemow facznosci, a takze do rozbudowy infrastruktury oraz obiektéw Systemu

Radiokomunikacji Policji — TETRA® na obszarze terytorialnego zasiegu dziatania

Komendanta wyznaczono w KWP Wydziat tacznosci i Informatyki (dalej: Wydziat

Laczno$ci lub Wydziat). W ramach tego wydziatu utworzono Zesp6t Radiokomunikacii

3 Oceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.
4 Dz. Urz. KGP z 2020 r. poz. 38 (dalej: zarzadzenie nr 22 KGP).
5 TETRA (z ang. Terrestrial Trunked Radio) — stworzony przez Europejski Instytut Norm Telekomunikacyjnych
otwarty standard cyfrowej radiotelefonicznej tacznosci dyspozytorskiej (trankingowe;).
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i Wsparcia Technicznego (dalej: Zesp6t Radiokomunikacji), do ktérego zadan
nalezato m.in. utrzymanie wewnatrzwojewodzkich systeméw radiokomunikacyjnych
analogowych i cyfrowych (w tym systemu TETRA), w tym m.in. techniczne utrzymanie
urzadzen, nadzér i monitorowanie sieci radiotelefonicznej pod katem prawidtowosci
korespondenciji i wystepujacych zaktocen propagacji oraz organizacja i prowadzenie
szkolen uzytkownikdw tych systeméw.

(akta kontroli str. 4-36)

W okresie objetym kontrolg w KWP oraz w podlegtych jej miejskich i powiatowych
komendach Policji wykorzystywane byty dwa systemy tacznosci radiowe;:

— analogowy (nieszyfrowany) — funkcjonujacy, jako jedyny system tgcznosci
radiowej, na obszarze 10 komend powiatowych i miejskich®,

— cyfrowy w standardzie DMR Tier II7 (szyfrowany algorytmem ARC-4 z kluczem
AES) - wdrozony w 2012 r. w szes$ciu komendach powiatowych8, natomiast
w trzech pozostatych podlegtych komendach oraz w KWP® byt w trakcie
wdrazania (testowania), a jego petne wprowadzenie w tych jednostkach
zaplanowano na grudzien 2024 r., po zakonczeniu testw i zatwierdzeniu decyzjg
Dyrektora Biura Lacznosci i Informatyki Komendy Gtéwnej Policji.

Natomiast system cyfrowy TETRA', szyfrowany algorytmem TEA2, uzytkowat
w garnizonie, wedtug stanu na 30 wrzesnia 2024 r., wylacznie Samodzielny
Pododdziat Kontrterrorystyczny Policji'! (system mobilny, od 2023 r.). Jednostka ta
dysponowata siedmioma radiotelefonami przewoznymi i 32 przenoSnymi. Powyzsze
systemy zostaty ustalone przez Komende Gtéwna Policji.

(akta kontroli str. 37-41)

W celu rozbudowy w garnizonie systemu TETRA'2 w Komendzie w kwietniu 2024 .
opracowano karte projektu i powotano zespot zarzadzajacy tym projektem, a w lipcu
2024 r. sporzadzono studium wykonalno$ci'3. Jako uzasadnienie realizacji projektu,
ktérego budzet oszacowano na 29 min zt, wskazano m.in., ze wykorzystywany
obecnie na terenie garizonu analogowy system komunikacji radiowej nie pozwala,
ze wzgledu na swoje ograniczenia, na prowadzenie nowoczesnej, bezpiecznej,
szyfrowanej tacznosci radiowej. W studium wykonalnosci tego projektu wskazano,
ze obecnie na terenie dziatania jednostek organizacyjnych objetych projektem
funkcjonujg gtownie sieci radiowe konwencjonalne, ktére nie spetniajg wymagan
stawianych systemowi tgcznosci radiowej stuzb porzadku publicznego i ratownictwa
w zakresie mozliwo$ci wspdtdziatania, bezpieczenstwa interoperacyjno$ci i zasiegu,
a wiekszo$¢ radiotelefonow pracujacych w tych sieciach jest wyeksploatowana
| przestarzata technologicznie. Projekt obejmowat rozbudowe ww. systemu na terenie

6 Tj. w Elblagu, Dziatdowie, Gizycku, ltawie, Lidzbarku Warminiskim, Mragowie, Nowym Miescie Lubawskim,
Ostrodzie, Piszu i Szczytnie.
7 Zgodnos¢ ze standardami tacznosci cyfrowej ETSI TS 102361.
8 Tj. w Bartoszycach, Braniewie, Gotdapi, Ketrzynie, Olecku i Wegorzewie. System wdroZony w celu poprawy
mozliwoci komunikacji radiowej w obszarze granicy Unii Europejskiej, ze $rodkéw Funduszu Granic
Zewnetrznych 2007-2013.
9 Tj. w Komendzie Powiatowej w Nidzicy, Komendzie Miejskiej w Olsztynie i w KWP system byt wdrazany
od 2023 r., natomiast w Komendzie Powiatowej w Etku — od 2024 r. W jednostkach tych system byt testowany na
podstawie polecenia Naczelnika Wydziatu £acznosci KWP.
10\W standardzie ETSI TS 101 053-2 VV3.1.1 (2022-12).
" Dalej: SPKP. Jednostka podlegajaca bezposrednio Komendantowi.
12 W standardzie ETSI TETRA, z algorytmem szyfrowaniaTEA2.
18 Zgodnie z wymogami zarzadzenia nr 5 Komendanta Gtéwnego Policji z dnia 16 lutego 2017 r. w sprawie metod
realizacji projektéw teleinformatycznych i telekomunikacyjnych w Policji.
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10 powiatéow'# wojewddztwa warminsko-mazurskiego (dalej: wojewddztwo) i miat by¢
realizowany w dwoch etapach: montaz i uruchomienie stacji bazowych (do 31 lipca
2025 r.), a nastepnie wymiana, montaz i uruchomienie sprzetu abonenckiego
(do 30 wrze$nia 2025 r.). Wydanie decyzji w sprawie wdrozenia systemu TETRA na
terenie ww. powiatéw zaplanowano w terminie do 31 sierpnia 2026 r.

W sprawie zaawansowania prac nad budowg ww. systemu | Zastepca Komendanta
podat, ze opracowano juz Program funkcjonalno-uzytkowy i Opis przedmiotu
zamdwienia na instalacje czterech pierwszych stacji bazowych, a garnizon zabiega,
aby jeszcze w 2024 r. uruchomic ten system w Elblagu lub Olsztynie.

(akta kontroli str. 42-91)

| Zastepca Komendanta wyjasnit, ze rodzaj wykorzystywanej tacznosci (cyfrowa lub
analogowa) nie jest powigzany z charakterem zadan wykonywanych przez
funkcjonariuszy. Zwigzany jest bezpo$rednio z dostepno$ciq na danym terenie
okres$lonego systemu tacznosci, a terminale abonenckie mogg pracowaé zaréwno
w systemie analogowym, jak i cyfrowym DMR. Podat, ze funkcjonariusze majg
w swojej dyspozycji rozne srodki komunikacji stuzbowej i w zalezno$ci od miejsca
petnienia stuzby i okoliczno$ci postugujg sie Srodkami adekwatnymi do zaistniate;
potrzeby, tj. poprzez System Elektronicznej Poczty Policji, terminalami MTN'S,
systemami komunikacji niejawnej (stacjonarne i radiowe), stuzbowymi terminalami
telefonii stacjonarnej i mobilnej, radiotelefonami pracujacymi w systemie analogowym
i DMR, a w przypadku policjantow SPKP — réwniez terminalami TETRA. | Zastepca
Komendanta podat, ze korzystanie z prywatnych telefondw komérkowych w stuzbie
nie jest zalecane. Wyjasnit rowniez, ze w KWP brak jest regulacji w zakresie uzywania
prywatnych telefonéw komorkowych do tacznosci stuzbowej, natomiast zgodnie ze
standaryzacjq'® przyjeto, ze podstawowg facznosciq w takiej komunikacji jest
taczno$¢ radiowa oraz inne dostepne Srodki taczno$ci stuzbowe;.

(akta kontroli str. 84-189)

W pismie z 29 sierpnia 2024 r., rozestanym do jednostek Policji garnizonu,
p.0. Zastepca Komendanta przypomniat, Zze korespondencja podczas dziatan
policyjnych powinna by¢ prowadzona za pomocg etatowych Srodkéw tgcznosci,
a w przypadkach, w ktérych jest to utrudnione, nalezy korzysta¢ z telefonéw
komorkowych, dzwonigc na telefony wyposazone w rejestratory.

Zasady uzytkowania stuzbowych telefonéw komérkowych zostaty okreslone w decyzji
Komendanta z 17 maja 2019 r. w sprawie szczegdtowych zasad przyznawania
i uzytkowania stuzbowych telefonow komorkowych, stuzbowych urzadzen
komérkowych oraz  stuzbowych aktywacji  telefonicznych ~ komérkowych
wykorzystywanych w publicznych sieciach telefonii komérkowej w KWP
I w jednostkach podlegtych. Zgodnie z tg decyzjg stuzbowy telefon komorkowy
przystugiwat w garnizonie: Komendantowi oraz komendantom powiatowym/miejskim
I ich zastepcom, naczelnikom wydziatow i ich zastepcom, dowodcy Oddziatu
Prewenciji Policji i jego zastepcom, rzecznikowi prasowemu i oficerom prasowym oraz
dzielnicowym, a w uzasadnionych przypadkach réwniez innym osobom.

(akta kontroli str. 190-198)

14 Tj. powiatu olsztyriskiego, elblaskiego, itawskiego, ostrodzkiego, nowomiejskiego, dziatdowskiego, nidzickiego,
szczycienskiego, lidzbarskiego oraz czesci powiatu mragowskiego, obejmujacego miasto Mragowo i powiat
wzdtuz drogi krajowej nr 16.
5 MTN — Mobilny Terminal Noszony.
16 Wymagania dotyczace standardéw technicznych, uzytkowych oraz bezpieczenistwa, stosowanych w Policji,
w zakresie informatyki i tacznosci’, zatwierdzone przez Komendanta Gtownego Policji (styczen 2020 r.
z aktualizacja z kwietnia 2024 r.), dalej: Standardy tacznosci.
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1.2. W sprawie wystepujacych w okresie objetym kontrolg trudno$ci przy
wykorzystywaniu przez funkcjonariuszy w stuzbie systemow tacznosci radiowej
| Zastgpca Komendanta wyjasnit, ze powaznym problemem na terenie garnizonu sg
problemy z zasiegiem, ktory czesto ograniczony jest specyficznym uksztattowaniem
terenu, duzymi powierzchniami lasow, jeziorami oraz wzgorzami. Rozwigzanie tego
jest aktualnie niemozliwe ze wzgledéw finansowych (brak $rodkéw na poprawe
infrastruktury). Wskazat, ze niedostateczne finansowanie nie zaspokaja w pefni
potrzeb zwigzanych z utrzymaniem istniejgcych systeméw, rozbudowe i modernizacje
systemow cyfrowych w pozostatych jednostkach wykorzystujgcych systemy
analogowe, a takze potrzeb dotyczacych wymiany akumulatoréw w terminalach.

Uzytkowany w garnizonie cyfrowy system radiowy DMR nie posiadat mozliwosci
przesytania danych niezbednych w prowadzeniu dziatan, takich jak zdjecia, wideo,
nagrania audio, plany, mapy, szkice, instrukcje. Wysytane byty one alternatywnymi
kanatami wymienionymi w pkt. 1.1. wystgpienia (m.in. za pomocg stuzbowej poczty
elektronicznej, czy stuzbowych telefonéw komorkowych), a takze poprzez
komunikator Threema. System DMR w ramach transmisji danych umozliwiat
przesytanie wytgcznie krotkich wiadomosci tekstowych pomiedzy jego terminalami.
Natomiast transmisje dowolnego rozmiaru danych pakietowych miat umozliwia¢
system TETRA, bedacy na etapie projektowania i wdrazania.

(akta kontroli str. 37-38 i 84-91)

W sprawie sposobu przygotowania KWP na sytuacje wystapienia nagtego kryzysu,
skutkujacego utratg lub ograniczeniem mozliwosci wykorzystania systeméw taczno$ci
Naczelnik Wydziatu tacznosci podat, ze Komenda posiada kilka roznorodnych
systemow, ktére sq w sposdb ciagty sprawne, tj. telefonia stacjonarna VolP17, w tym
potaczenia telefoniczne i wideokonferencyjne, telefony komorkowe, systemy
radiokomunikacyjne analogowe i cyfrowe (DMR, a w przypadku SPKP - rowniez
TETRA), systemy tacznosci szyfrowanej oraz system kurierski (poczta specjalna).
Dodat, Ze Komenda posiada zasilanie podstawowe z sieci energetycznej, awaryjne
w formie agregatu, gwarantowane w formie zasilaczy UPS oraz stanowiskowe zrodta
pradu statego.

W sprawie utrzymania tacznosci przez KWP z podlegtymi jej komendami miejskimi
i powiatowymi w sytuacji wystapienia nagtego kryzysu (np. kleska Zzywiotowa)
skutkujacego utrata lub ograniczeniem mozliwosci wykorzystania systeméw taczno$ci
(m.in. brak zasilania w energie elekiryczng na terenie wojewddztwa) Zastepca
Komendanta wyjasnit, ze podlegte komendy wyposazone sg w zasilacze UPS
z czasem podtrzymania zasilania minimum przez 15 minut oraz w agregaty
pradotworcze, w tym agregaty mobilne, ktére mozna przemiesci¢ do wskazane;
lokalizacji. Dodat, Ze w nawigzaniu do do$wiadczen z Wroctawia i Opola z 2024 r.18
planowany jest zakup i utrzymanie zestawow do tgczno$ci satelitarne;.

(akta kontroli str. 199-204 i 211-216)

Przeprowadzone w budynku siedziby Komendy ogledziny'® potwierdzity, ze posiadata
ona zasilacz UPS oraz agregat pradotwérczy. Oba te urzadzenia, znajdujace sie
w pomieszczeniach zamykanych na klucz, byty sprawne i zdolne do podtrzymania
zasilania urzadzen infrastruktury krytycznej, w tym $rodkéw taczno$ci radiowej na

7 VolP (ang. Voice over Internet Protocol) — technologia umozliwiajaca uzytkownikom przesytanie potaczen
gtosowych poprzez tacze internetowe lub inne sieci wykorzystujace protokét IP (tzw. telefonia internetowa).

18 Powodz.

19 Ogledziny z 22 pazdziernika 2024 r.



Stanowisku Kierowania Komendanta20, odpowiednio przez: ok. 30 minut i 14 godzin?!.
Naczelnik Wydziatu tacznosci wyjasnit, ze agregat pradotwérczy zatgcza sie
automatycznie w czasie nieprzekraczajagcym 10 minut od wystgpienia przerwy
w zasilaniu.

W celu zabezpieczenia tacznosci w sytuacji krytycznej Komenda posiadata na SK
telefon satelitarny Iridium. Ogledziny wykazaty, ze bateria telefonu byta w petni
natadowana, a skuteczne potaczenie z dyzurnym Komendy Gtéwnej Policji,
potwierdzito prawidtowe dziatanie urzadzenia.

Stanowisko Kierowania wyposazone byto rowniez w nastepujacy sprzet tacznosci
radiowej: dwie stacje bazowe Motorola, dziatajace w systemie analogowym
i cyfrowym DMR, na ktérych prowadzono nastuch Krajowej Sieci Wspotdziatania
i Alarmowania (dalej: KSWA) oraz kanatu dyzurnego SK, a takze cyfrowy radiotelefon
przeno$ny Motorola, dziatajacy w systemie TETRA. Naczelnik Wydziatu Lacznosci
wyjasnit, ze radiotelefon TETRA zostat we wrzesniu 2024 r., z polecenia Komendy
Gtownej Policji, przeniesiony czasowo z SPKP i uruchomiony na Stanowisku
Kierowania w zwigzku z powodzig na potudniu Polski. Przy taczno$ci poprzez system
TETRA Komenda korzystata z infrastruktury innej stuzby posiadajacej na terenie
Olsztyna dziatajagce w tym systemie nadajniki BTS. taczno$¢ radiowgq TETRA
wykorzystywano na SK do prowadzenia nastuchu stuzb, w tym jednostek Policji,
pracujacych w okresie powodzi i podczas likwidacji szkdd.

Stanowisko Kierowania wyposazone byto réwniez w inne, alternatywne w stosunku
do tacznosci radiowej, Srodki tacznosci, tj. telefony stacjonarne i komérkowe,
urzadzenie obstugujace system wideo-konferencyjny Cisco. Dyzurni na SK posiadali
komputery z dostepem do internetu w policyjnej sieci transmisji danych, wyposazone
m.in. w programy: Aplikacja Dyzurnego 1.1.0.5722 oraz SWD Policji (System
Wspomagania Dowodzenia Policji). Pierwszy z tych programéw umozliwiat m.in.
wy$wietlanie na monitorze biezacych informacji m.in. o przemieszczaniu sie
pojazddwi/sit Policji garnizonu, natomiast drugi z nich — m.in. wizualizacje na mapie
biezacych lokalizacji patroli Policji, przekazywanych poprzez terminale mobilne
Bluebird, bedace na ich wyposazeniu?,

W trakcie ww. ogledzin przeprowadzono prébe nawigzania analogowe] t3cznosci
radiowej z dyzurnymi w wybranych jednostkach Policji garnizonu, podlegtych KWP,
ti.. w komendach w Olsztynie, Ostrodzie i Mragowie oraz w komisariacie
w Mikotajkach. W kazdym przypadku odpowiedzig byta cisza. Potaczenie nawigzano
po skontaktowaniu poprzez telefon stacjonarny z dyzurnymi z komend w Olsztynie
i w Ostrodzie, w tym skutecznie z dyzurnym z Olsztyna, a pofaczenie z dyzurnym
z Ostrédy byto na granicy zasiegu (stychaC byto jedynie tzw. szumy). Naczelnik
Wydziatu tacznosci wyjasnit, ze maksymalny zasieg analogowej facznosci radiowej
to 50 km, w zaleznosci od propagacji (tj. warunkéw atmosferycznych oraz
uksztattowania terenu), a skuteczny zasieg takiej facznosci, przy $rednich warunkach,
to od 20 do 30 km. Podat, ze ze Stanowiska Kierowania jest rdwniez mozliwo$¢
nawigzania cyfrowej facznosci radiowej w systemie DMR z jednostkami
i patrolami Policji na terenie catego powiatu olsztynskiego.

(akta kontroli str. 220-240)

20 Dalej: Stanowisko Kierowania lub SK.
21 Warto$¢ obliczona na podstawie ilosci zapasu paliwa do agregatu oraz danych technicznych dotyczacych
maksymalnego jego zuzycia na godzine.
22 Komunikator pomiedzy stuzbami dyzurnymi wojewddztwa, w ktdrym po wpisaniu tre$ci wiadomosci wyswietla
sie ona rowniez u dyzurnych w innych jednostkach.
23 Radiowe stacje przewozne i radiotelefony noszone, dziatajgce w systemie analogowym i cyfrowym DMR,
nie posiadaty takiej funkcjonalnosci.
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W sprawie sposobu zapewnienia komunikacji radiowej miedzy funkcjonariuszami
w ramach hierarchii dowodzenia w sytuacji dziatania w garnizonie réznych systeméw
taczno$ci | Zastepca Komendanta wyjasnit, ze uwzgledniajac charakter istniejgcych
na terenie wojewddztwa systeméw i to, ze system analogowy oraz cyfrowy operuje
w zakresie konkretnych granic powiatu, pracuje si¢ w danej jednostce powiatowej
na okreslonych Srodkach tacznosci radiowej. Przebywajac w konkretnym miejscu
wojewoddztwa nie wystepuje potrzeba korzystania jednocze$nie z systemu
analogowego i cyfrowego DMR. Natomiast w przypadku akcji lub operacji policyjnej
odbiegajacej od ww. schematu, tj. zwigzanego z pokryciem danego terenu tylko
jednym rodzajem systemu radiokomunikacyjnego (analogowym lub cyfrowym),
dowodcy lub inni wskazani funkcjonariusze wyposazani sg jednocze$nie w dwa
urzadzenia radiokomunikacyjne umozliwiajace jednoczesng prace w obydwu
systemach.

(akta kontroli str. 84-91)

1.3. Wedtug stanu na 30 wrzesnia 2024 r. w KWP oraz w podlegtych jej miejskich
i powiatowych komendach zatrudnionych byto fgcznie czterech administratorow
systeméw tgcznosci radiowej?* (dalej: administratorzy). | Zastepca Komendanta
wyjasnit, ze w KWP nie funkcjonujg regulacje wewnetrzne okreslajace wymagang
liczbe administratorébw tych systemoéw, zaznaczajac jednocze$nie, ze Wydziat
L acznosci nie jest w stanie zapewnic, przy obecnym stanie etatowym, optymalnej ich
liczby. Podat, ze po 2006 r., w wyniku prowadzonej polityki kadrowej dwczesnej kadry
kierowniczej, zatrudnienie w tym wydziale zmniejszyto sie ze 120 do 53 etatdw,
ktorymi dysponuje do chwili obecnej, w tym zostata réwniez bardzo mocno
ograniczona liczba administratoréw, ktérych przed 2006 r. byto 10, a aktualnie jest 4.

Wszyscy czterej administratorzy zatrudnieni w Zespole Radiokomunikacji Wydziatu
tacznosci posiadali do$wiadczenie zawodowe w zakresie administrowania
systemami taczno$ci radiowej2® oraz dysponowali zezwoleniem na obstuge urzadzen
taczno$ci radiowej UKF w resorcie spraw wewnetrznych. Dwéch z nich posiadato
wyksztatcenie $rednie techniczne (specjalno$¢ elektroenergetyk), a dwaj pozostali —
wyzsze zawodowe z zakresu pedagogiki resocjalizacyjnej lub wyzsze magisterskie
(zarzadzanie przedsiebiorstwem). W okresie objetym kontrolg administratorzy nie
uczestniczyli w zorganizowanych formach doskonalenia zawodowego w obszarze
tacznosci radiowej. Natomiast przed 2022 r. trzech?® z nich uczestniczyto
w bezptatnych szkoleniach przeprowadzanych w ramach dostaw urzadzen. Dotyczyty
one standardu TETRA?, a w przypadku dwoch administratorow réwniez m.in.:
praktyki pomiaréw radia cyfrowego DMR, teorii pomiarow radia analogowego
i cyfrowego, obstugi testera radiokomunikacyjnego serii R 8100, konfiguracii
i zarzadzania systemem radiolinii Ceragon Fiber Air IP-20G, instalacji i podstaw
programowania radiolinii Nec iPasolink. Ponadto administrator z najdtuzszym stazem
pracy w ww. Zespole uczestniczyt rowniez w takich szkoleniach z zakresu m.in.
obstugi technicznej, programowania i serwisowania danego modelu stacji bazowej,
zestawu radiokomunikacyjnego oraz radiotelefonu.

24 Wszyscy zatrudnieni w KWP.
%5 Trzy, szes¢, 12 21 lat.
% Tj. poza administratorem, ktory w 2021 r. zostat przeniesiony w ramach Wydziatu tacznosci z Zespotu
Telekomunikacji do Zespotu Radiokomunikaciji i z uwagi na inny zakres obowigzkéw nie byt w trakcie zatrudnienia
w poprzednim zespole kierowany na szkolenia w obszarze taczno$ci radiowe;.
21 Tj. architektury dostarczanego systemu, urzadzenia systemu, zarzadzania: systemem, grupami i uzytkownikami
oraz konsolami dyspozytorskimi, a takze krytycznych elementéw systemu, funkcjonowania systemu w trybie
trankingu rozlegtego i lokalnego, przyktadowych procedur eksploatacyjnych i procedur diagnostyki oraz mozliwosci
systemu rejestracji korespondencji i zarzadzania kluczami.
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| Zastepca Komendanta wyjasnit, ze doskonalenie zawodowe z zakresu
administrowania systemami taczno$ci radiowej odbywa sie najczesciej w formie
sympozjéw i szkolen realizowanych przez dostawcow sprzetu radiokomunikacyjnego.
Naczelnik Wydziatu Lacznosci wyjasnit, ze w swojej codziennej pracy administratorzy
zobowigzani sg do ciggtego samodoskonalenia przy wykorzystaniu ogolnodostepnej
wiedzy, a Komenda zapewnia im czas na realizacje tych zadan w czasie pracy. Podat,
ze w latach 2022-2024 (do 7 pazdziernika) administratorzy nie zgtaszali potrzeb
szkoleniowych w zakresie radiokomunikacji, gdyz wczes$niej zostata podjeta decyzja
o realizacji doskonalenia zawodowego w tej tematyce w postaci samoksztatcenia,
ktére, w jego opinii, jest realizowane wzorowo.

(akta kontroli str. 84-91, 199-204, 241-244 i 260-264)

Uzytkowany w garnizonie sprzet taczno$ci radiowej sktadat sie z dwoch grup: terminali
wykorzystywanych przez uzytkownikow oraz stacji retransmisyjnych lub
transmisyjnych, obstugiwanych bezposrednio przez administratoréw systemu. Sprzet
ten, m.in. radiotelefony, posiadat odpowiednie certyfikaty/homologacje.

Naczelnik Wydziatu Lacznosci wyjasnit, ze sprzet radiokomunikacyjny eksploatowany
jest na podstawie instrukcji obstugi producentow, przekazywanych uzytkownikom
w momencie jego wydania, a Komenda nie posiada dodatkowych regulacji w zakresie
jego konserwacii, przegladow i eksploatacji. W przypadku terminali uzytkowanych
bezposrednio przez funkcjonariuszy, administratorzy systemu dokonujg niecyklicznie
ich przegladéw w sytuacjach awarii i zmian obsady kanatowej. W latach 2022-2024
(do 7 pazdziernika) dokonano uruchomienia stacji retransmisyjnych w trzech
jednostkach, tj. w KWP i w Komendach Powiatowych w Nidzicy i w Etku, podczas
ktérych  dokonano  przegladéow  uruchomieniowo-eksploatacyjnych instalacii
antenowych. Naczelnik podat, Ze w trakcie przegladéw budowlanych masztow
antenowych sprawdzany jest fizyczny stan techniczny systemow antenowych
na masztach i w przypadku stwierdzenia zuzycia, system jest naprawiany. Stacje
transmisyjne i retransmisyjne, poza przygotowaniem w trakcie instalacji,
nie wymagajq okresowych przegladow i konserwaciji, z wyjatkiem przypadkdw zmian
konfiguracji i awarii. Gtowne elementy sktadowe stacji transmisyjnych
i retransmisyjnych sg w obudowach hermetycznie zamknigtych, trwale
zabezpieczonych przed wptywem warunkow atmosferycznych.

(akta kontroli str. 199-210 i 245-252)

1.3.1. W latach 2022-2024 (do 30 wrze$nia) uzytkownicy sprzetu tacznosci radiowe;

zgtosili w Komendzie 3801 awarii lub probleméw zwigzanych z jego eksploatacja,

w tym:

— 473 zgtoszen dotyczylo baterii radiotelefondéw28, w wyniku ktérych na biezaco
dokonywano m.in. ich wymiany,

— 18 - zasiegu sieci?®, w wyniku ktérych dokonywano sprawdzen oraz wymian
bazowych i samochodowych systemow antenowych,

— 3310 - innych30, tj. dotyczacych m.in. uszkodzen podzespotow radiotelefonu
(potencjometrow, wy$wietlaczy, gniazd zasilajacych), uszkodzen instalacii
zasilajacej i antenowej radiotelefonu przewoznego w pojazdach stuzbowych,
wystepowania zaktocen w policyjnych sieciach radiowych, a takze aktualizowania
obsady kanatowej w radiotelefonach przewoznych i noszonych na potrzeby
operacji policyjnych. W wyniku tych zgloszen dokonywano m.in. biezacych

28 \W tym: 240 w 2022 1., 52 w 2023 1.1 181 w 2024 r. (do 30 wrze$nia).
23 W tym odpowiednio: 6, 8 i 4.
30 W tym odpowiednio: 1150, 1215 i 945.



napraw lub wymian radiotelefonéw oraz instalacji antenowych w pojazdach,
zmian parametréow  konfiguracyjnych  nadawczo-odbiorczych, a takze
programowano nowe obsady kanatowe.

(akta kontroli str. 205-210 i 253-259)

Zadna z zatrudnionych w Komendzie 0sob zajmujacych sie facznoscig radiowa nie
otrzymywata w latach 2022-2024 (do 25 wrze$nia) dodatku, o ktérym mowa
w rozporzadzeniu Rady Ministrow z dnia 19 stycznia 2022 r. w sprawie wysoko$ci
$wiadczenia teleinformatycznego dla osob realizujgcych zadania z zakresu
cyberbezpieczenstwa’!. Wynikato to z niespetniania przez nie wymogdéw formalnych
uprawniajacych do przyznania takiego dodatku (tj. brak odpowiednich certyfikatow).
W Komendzie zasady przyznawania tego dodatku uregulowano decyzjg Komendanta
z 3 kwietnia 2024 r. w sprawie zasad prowadzenia weryfikacji wiedzy i doSwiadczenia
wymaganych przy podziale i przyznawaniu $rodkéw finansowych pochodzacych
z Funduszu Cyberbezpieczenstwa dla funkcjonariuszy i pracownikéw Policji
wojewodztwa warminsko-mazurskiego. Decyzjg tq powotano piecioosobowg komisje,
do ktérej zadan nalezata m.in. weryfikacja kwalifikacji osob pobierajacych lub
ubiegajacych sie o przyznanie dodatku.

(akta kontroli str. 241-244 i 260-264)

1.3.2. Wedtug stanu na 30 wrze$nia 2024 r. w KWP i podlegtych jej komendach

miejskich i powiatowych znajdowaly sie tacznie 63 maszty/wieze radiokomunikacyjne

(antenowe)®2, w tym:

— 23 wolno stojace, w tym 21 posadowionych na gruncie, bedacym w trwatym
zarzadzie KWP,

— 40 posadowionych na obiektach budowlanych, w tym 36 posadowionych na
obiektach budowlanych, bedacych w trwatym zarzadzie KWP.

Sposrod powyzszych 63 masztéw badaniem w zakresie poddawania ich w latach
2022-2023 corocznym obowigzkowym okresowym kontrolom ich stanu technicznego,
okre$lonym w art. 62 ust. 1 ustawy z dnia 7 lipca 1994 r. Prawo budowlane??, objeto
tacznie 27 z nich (42,9% ich ogotu), w tym:

— 21 wolno stojacych masztéw?* posadowionych na gruncie, bedacym w trwatym
zarzadzie KWP (100% takich masztow), stanowigcych, zgodnie z art. 3 pkt 1i 3
Prawa budowlanego, obiekty budowlane (budowle),

— 6 masztéw posadowionych na obiektach budowlanych (budynkach), bedacych
w trwatym zarzadzie KWP (16,7% takich masztow).

Badanie ww. proby masztow wykazato, ze w latach 2022-2023 Zaden z powyzszych
21 wolno stojacych masztow nie zostat poddany udokumentowanej kontroli jego stanu
technicznego (opisano w sekcji:  Stwierdzone nieprawidtowosci, w pkt. 1),
a w przypadku badanych szeSciu masztéw posadowionych na obiektach
budowlanych (budynkach) — w 2022 r. nie poddano takiej kontroli zadnego z nich, za$
w 2023 r. — nie poddano jej czterech masztow (opisano w sekcji: Stwierdzone
nieprawidtowosci, w pkt. 2).

(akta kontroli str. 265-428)

31Dz, U.z2022r. poz. 131.
32,0 wysokosci od 5 do 53 metréw ($rednio o wysokosci 18 metrow), dalej: maszty.
33 Dz. U. 22024 r. poz. 725, ze zm. (dalej: Prawo budowlane).
3 Zgodnie z § 2 pkt 18 i 19 rozporzadzenia Ministra Cyfryzacji w sprawie warunkéw technicznych, jakim powinny
odpowiadac telekomunikacyjne obiekty budowlane i ich usytuowanie (Dz.U. z 2023 r. poz. 1040) wolno stojaca
wieza antenowa to antenowa konstrukcja wsporcza, bez odciggéw, posadowiona na gruncie, natomiast wolno
stojacy maszt antenowy to antenowa konstrukcja wsporcza, z odciggami, posadowiona na gruncie
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1.3.2.1. Przeprowadzone we wrzesniu 2021 r. przez Komende kontrole okresowe
stanu technicznego 52 masztéw, bedacych na 30 wrze$nia 2024 r. w KWP
i w jednostkach garnizonu, wykazaty, ze ogdlny stan techniczny pieciu masztows3s
oceniono jako bardzo zly, szeSciu — zly36, 28 — dostateczny, a 13 - dobry.
W przypadku szesciu masztow w dobrym stanie technicznym oceniono, ze
nie wymagajg one przeprowadzenia prac remontowych, za$ dla 46 masztéw wydano
tacznie 213 zalecen przeprowadzenia prac konserwacyjnych, dotyczacych m.in.
wymiany $rub, zaciskow linowych, lin odciggowych i mocowania anten, wykonania
uziemienia odciggdw, korekcji naciggéw, pilnego remontu betonowego cokotu, na
ktérym posadowiono maszt, pilnego remontu betonowego stupa, konserwacji smarem
lin i $rub, oczyszczenia i malowania masztu oraz montazu sztycy odgromowe;j.

(akta kontroli str. 265-267 i 429-484)

W zwigzku z wynikami ww. kontroli okresowej KWP pismem z 12 lipca 2022 r.
wystapita do Dyrektora Biura tacznosci i Informatyki Komendy Gtdéwnej Policji
0 przydzielenie srodkéw finansowych w kwocie 70 tys. zt na pilng naprawe
10 masztdw antenowych3’, w tym trzech wolno stojacych. | Zastepca Komendanta
wyjasnit, ze KWP nie posiada odpowiedzi na to pismo, a na odprawie rocznej
Dyrektorow i Naczelnikow Biura £acznosci i Informatyki oraz Naczelnikow Wydziatow
tacznosci i Informatyki Komend Wojewddzkich temat przegladéw i napraw masztow
zostat podsumowany jako zadanie, ktore powinno zosta¢ zrealizowane z budzetu
Komendy Wojewddzkiej, gdyz Biuro Lacznosci i Informatyki nie posiadato $rodkow na
ten cel.

(akta kontroli str. 485-498)

1.3.2.2. W celu poddania w 2023 r. masztébw obowigzkowej kontroli stanu
technicznego Komendant 21 wrzesnia 2023 r. zawart z osobg fizyczng prowadzacq
dziatalno$¢ gospodarczg (dalej: wykonawca) umowe na wykonanie przegladéw
i konserwacji 52 masztéw antenowych w jednostkach policji wojewddztwa warminsko-
mazurskiego, z wynagrodzeniem brutto 2449 tys. zt i z terminem realizacji
do 10 listopada 2023 r. Wedtug stanu na 29 pazdziernika 2024 r. wykonawca nie
przedtozyt KWP dokumentacji powykonawczej w formie protokotu z prac
konserwacyjnych danego masztu antenowego, zawierajgcej m.in. opis czynnosci
wykonanych w trakcie prac konserwacyjnych, a takze stwierdzenie o dopuszczeniu
do dalszej eksploatacji masztu na okres pieciu lat w wyniku przeprowadzenia tych
prac. W zwigzku z nieotrzymaniem od wykonawcy wymaganej umowg dokumentacii
powykonawczej KWP nie dokonata wypfaty cato$ci wynagrodzenia umownego.

| Zastepca Komendanta wyjasnit, ze wykonawca nie dostarczyt kompletnej
| podpisanej dokumentacji podanej w opisie przedmiotu zaméwienia. KWP otrzymata
od niego, po terminie realizacji umowy, 30 szkicow dokumentacji z wymaganych
52 lokalizacji. Dostarczono je w formie plikdw pdf (wymagana byta réwniez wersja
papierowa), niekompletne i niepodpisane. W czesci przypadkéw zbyt mata liczba
zdje€ nie potwierdzata realizacji konserwacji obiektu, brakowato wynikow pomiardw.
W trakcie zgtaszanych uwag wykonawca poprawiat wskazywane braki, jednak
nie dostarczyt kompletu dokumentaciji dla 52 lokalizacji.

W sprawie realizowanego przez KWP, na podstawie § 1 ust. 3 ww. umowy, nadzoru
nad prowadzonymi przez wykonawce pracami konserwacyjnymi | Zastepca
Komendanta wyja$nit, ze prowadzono go osobiscie na miejscu w poszczegdinych

35 Tj. w Purdzie, Olsztynku, Barczewie, Lelkowie, Rybnie,
% Tj. w Elblagu przy ul. Strazniczej 2, Bisztynku, Pienieznie, Suszu, Swietajnie, Rucianem-Nidzie,
87 Tj. w Barczewie, Olsztynku, Suszu, Purdzie, Rybnie, Lelkowie, Pienigznie, Rucianem-Nidzie, Swietajnie
i Bisztynku.
1



lokalizacjach, dokonujac wizualnej inspekciji. W razie wystapienia uchybien byty one
dokumentowane i informowano o nich wykonawce, a zgtaszane problemy zostaty
czesciowo usunigte. W przypadkach, w ktorych uchybienia nie zostaty zrealizowane,
zebrano je w postaci zestawienia, z ktorym 27 listopada 2023 r. zapoznano
wykonawce. W ramach nadzoru realizowano réwniez spotkania z wykonawca,
na ktérych omawiano problemy w realizacji umowy.

W zwigzku z niewykonaniem przez wykonawce ww. umowy w okre$lonym w niej
terminie, tj. do 10 listopada 2023 r., KWP podjeta m.in. nastepujace dziatania:

— 13 listopada 2023 r. wezwata wykonawce do jej wykonania w terminie
do 20 listopada 2023 r., informujac, ze bedzie nalicza¢ kary umowne;

— 22 listopada 2023 r. wezwata wykonawce do osobistego stawiennictwa w swoje;
siedzibie. Na spotkaniu z 27 listopada 2023 r. wreczono wykonawcy na piSmie
uwagi do przeprowadzonej konserwacji i przegladow w zakresie wszystkich
52 masztow. Dotyczyly one m.in. braku konserwacji masztow, w tym ich
malowania, braku wymiany $érub i zaciskow, braku zabezpieczenia lin przed
rozplatywaniem, nieoczyszczenia podstawy masztow z korozji, braku odciggow,
a takze zbyt matej liczby fotografii (lub ich braku), obrazujacych wykonanie prac
konserwacyjnych;

— 1 grudnia 2023 r. ponownie wezwata wykonawce do wykonania umowy
w terminie 7 dni, podajac m.in., ze dotychczas dostarczone do KWP materiaty sg
razaco niekompletne, niewtasciwe i nie nadajg sie do dalszego wykorzystania
w zaktadanym celu;

— 11 grudnia 2023 r. wypowiedziata wykonawcy umowe ze wzgledu na
niedostarczenie nadajacej sie do wykorzystania dokumentacji z wykonanych
czynnosci, istotne przekroczenie terminu wykonania umowy i brak realnych
perspektyw dla jej wykonania w dajacym sie przewidzie¢ czasie;

— 24 stycznia 2024 r. wezwata wykonawce do zapfaty kary umownej w kwocie
24,5 tys. zt (tj. 10% wynagrodzenia), naliczonej zgodnie z ww. umowa.

W dniu 9 kwietnia 2024 r. Komenda otrzymata odpowiedz wykonawcy
na wypowiedzenie umowy, w ktérym podat m.in., ze wykonat wszystkie zlecone prace,
w tym wiele dodatkowych, nieobjetych umowa, co byto przedmiotem opdznien oraz,
ze doreczyt cze$¢ dokumentacji, a wykonang prace wycenit na 2204 tys. zt.
W odpowiedzi z 22 kwietnia 2024 r. Komendant wyrazit zgode na negocjacje
z wykonawca, uzalezniajgc je od przediozenia odpowiedniej dokumentacii
powykonawczej. Naczelnik Wydziatu tacznosci wyjasnit, ze wykonawca nie
kontaktowat sie z KWP po tym pismie. W dniu 24 pazdziernika 2024 r. Zastepca
Naczelnika Wydziatu tacznosci wystapit do Naczelnika Wydziatu Finanséw KWP
z wnioskiem o wszczecie procedury windykacji kary umownej w kwocie 12,3 tys. z#%8.

(akta kontroli str. 238-240, 493-498 i 503-569)

1.3.2.3. Zalecenia wynikajace z protokotéw przeprowadzonej w 2021 r. oceny stanu
technicznego 52 masztdw nie zostaty zrealizowane do zawarcia 21 wrze$nia 2023 r.
umowy na wykonanie przegladéw i konserwacji 52 masztow antenowych i rdwniez
wchodzity w zakres tego zamoéwienia. W sprawie realizacji przez wykonawce zalecen
z kontroli okresowych z 2021 r., | Zastepca Komendanta wyjasnit, ze uwagi do
realizacji umowy w poszczegolnych lokalizacjach zostaty zawarte w 50-punktowym
zestawieniu uwag i uchybien, zatgczonym do wezwania do wykonania umowy.
Naczelnik Wydziatu taczno$ci podat, ze na podstawie osobistej inspekcii

3 Pozostata nalezna kwota kary umownej w kwocie 12,2 tys. zt zostata potracona z przedtozonego przez
wykonawce zabezpieczenia nalezytego wykonania umowy.
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wyznaczonych 0s6b oraz czesciowej dokumentacji ztozonej przez wykonawce
w 2023 r. mozna przyjac, ze dziewie¢ masztéw wymaga pilnej interwenciji, za$ 43 sq
w stanie dostatecznym lub dobrym, jednak stan ten jest szacunkiem
(przypuszczeniem), gdyz nie zostat potwierdzony wiasciwg dokumentacjg
powykonawcza. Wykonawca na przekazane uchybienia ostatecznie nie zareagowat,
zatem nalezy przyjac, ze zalecenia z 2021 r. nie zostaty prawidtowo wykonane.

W przypadku pieciu masztow3® objetych ww. umowg nie byly prowadzone przez
wykonawce zadne prace konserwacyjne z uwagi na uszkodzenia konstrukcji lub wady
uniemozliwiajgce wykonanie zleconych prac.

(akta kontroli str. 433-484, 493-499, 509-518, 534-535 i 546-549)

1.3.2.4. W marcu 2024 r. KWP przeprowadzita udokumentowang kontrole stanu
technicznego wolno stojgcego masztu antenowego masztu w Milejewie, o wysoko$ci
53 metrow40, W protokole tej kontroli podano m.in., ze maszt jest w nieodpowiednim
stanie technicznym i stanowi zagrozenie dla zdrowia i mienia, a niezwlocznego
remontu wymagaty odciagi i fundamenty zelbetowe kotwigce liny odciggowe.
W zwigzku z wynikami tej kontroli KWP, po sporzadzeniu kosztorysu inwestorskiego,
wystapita 9 kwietnia 2024 r. do Dyrektora Biura Finansow Komendy Gtéwnej Policji
0 przyznanie srodkow w kwocie 195 tys. zt na wykonanie ekspertyzy, naprawe
i konserwacje masztu. | Zastepca Komendanta wyjasnit, ze KWP nie otrzymata
odpowiedzi w tej sprawie i nie jest mu znana przyczyna braku zasilenia w $rodki
finansowe na ten cel. Dodat, ze Wydziat Lacznosci nadal zabiega w Komendzie
Gtownej Policji o pozyskanie $rodkow finansowych na naprawe tego masztu.

(akta kontroli str. 493-498 i 570-598)

1.3.2.5. W trakcie kontroli NIK, 19 listopada 2024 r., KWP opublikowata na
elektronicznej platformie zakupowej ogtoszenie o zamdwieniu na wykonanie
przegladéw 62 masztdw i wiez antenowych w jednostkach Policji garnizonu,
z terminem realizacji zadania do 18 grudnia 2024 r. Zamoéwienie to, o wartosci
szacunkowej 120 tys. zt brutto, zostato wszczete na wniosek Naczelnika Wydziatu
tacznosci z 13 listopada 2024 r., kontrasygnowany przez Gtdwnego Ksiegowego
KWP oraz zatwierdzony przez | Zastepce Komendanta.

(akta kontroli str. 565-568 i 599-610)

1.4. W okresie objetym kontrolg w KWP i podlegtych jej jednostkach stosowano
nieszyfrowany system analogowy oraz system cyfrowy w standardzie DMR Tier I,
zapewniajacy maskowanie korespondencji gtosowej algorytmem ARC4 z kluczem
AESH,

| Zastepca Komendanta podat, Zze w okresie objetym kontrolg nie stwierdzono
incydentéw zwigzanych z ingerencjg 0séb nieuprawnionych w system fgcznosci
radiowej. Zaznaczyt, ze system analogowy jest bardzo podatny na zakidcenia.
Zakidcenia takie, powodowane prawdopodobnie przez podmioty obce, czesto
wystepowaty w Komendach Powiatowych w Nidzicy i w Etku (w Etku mogto to byé¢
dziatanie ze strony Rosji). Z tego powodu wprowadzono w tych powiatach system
DMR, ktory wyeliminowat wigkszos¢ probleméw. Natomiast w 2021 r. stwierdzono

39 Tj. w Nidzicy, Olsztynku, Bisztynku, Pieckach i w Elblagu.
40 Poprzednig udokumentowang kontrole stanu technicznego masztu w Milejewie przeprowadzono 14 wrze$nia
2021 r.
41 AES (ang. Advanced Encryption Standard) - standard szyfrowania typu ,end-to-end” stosowany do danych oraz
glosu. Szyfrowanie ,od korica do konca” ma na celu zapobieganie odczytaniu oraz modyfikacji informacji przez
osoby inne niz nadawca i odbiorca.
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przypadek zaktdcania przez nieznang osobe pracy systemu radiokomunikacii
na meczu lokalnej ligi, w celu ograniczania wspotdziatania pododdziatu Policj.

Powyzsze wyjasnienia Swiadcza, ze nie mozna wykluczy¢ sytuacji skanowania
| podstuchiwania komunikacji radiowej prowadzonej w systemie analogowym
w okresie objetym kontrola.

(akta kontroli str. 37-39 i 84-91)

Naczelnik Wydziatu tacznosci podat, ze w Komendzie nie istnieje mechanizm
autoryzacyjno-dostepowy do systemdw radiokomunikacyjnych, a dostep do sprzetu
realizowany jest w ramach dopuszczenia do stuzby. Wyjasnit, ze w okresie objetym
kontrolg nie dokonywano weryfikacji uprawnien i dostepow do tych systeméw, gdyz
nie byto to wymagane. | Zastepca Komendanta KWP podat, ze w garnizonie nie
funkcjonuje centralny system nadzoru nad cyfrowymi Srodkami tacznosci radiowej,
za$ system analogowy z zatozenia nie ma takiej funkcjonalnosci.

Naczelnik Wydziatu tacznosci wyjasnit, ze zakupione w ostatnich kilkunastu
miesigcach noszone radiotelefony cyfrowe marki Hetera, dziatajgce w systemie DMR,
posiadajg mozliwo$¢ ustawienia czterocyfrowego kodu PIN, chronigcego przed
nieuprawnionym dostepem do nich. Kod ten jest ustawiany i stosowany przez
funkcjonariuszy w praktyce, gtownie w przypadku radiotelefonow uzytkowanych
w Komendzie Miejskiej w Olsztynie i w Oddziale Prewencji Policji KWP. Pozostate
radiotelefony  cyfrowe, starszej generacj, majg mozliwos¢ blokowania
nieuprawnionego dostepu kodem PIN, jednak nie stosuje sie tego w praktyce, gdyz
powodowato to do$¢ czesto catkowite zablokowanie sig radiotelefonu.

(akta kontroli str. 84-91, 199-204 i 666-669)

W wyniku ogledzin Stanowiska Kierowania*2, na ktérym znajdowat sie m.in. sprzet
taczno$ci radiowej (radiotelefon przenosny i dwie stacje bazowe), ustalono, ze byto
ono zabezpieczone przed dostepem os6b nieuprawnionych. Zabezpieczenie to
polegato m.in. na kontroli dostepu do tego pomieszczenia. Osoby trzecie wchodzace
do budynku Komendy byty legitymowane, a wej$cia do pomieszczenia dyzurnych na
SK wymagaty dwukrotnego uzycia karty dostepowej (dostep przez dwoje drzwi, w tym
jedno wyposazone w wideodomofon).

W sprawie zabezpieczenia stacji przemiennikowych Naczelnik Wydziatu tacznosci
wyjasnit, ze znajdujg sie one w budynkach w zamykanych pomieszczeniach, do
ktérych nie majg dostepu osoby postronne i chronione sg catodobowo przez stuzby
dyzurne komend miejskich i powiatowych. Natomiast w przypadku Olsztyna, na
terenie ktoérego wynajmowane jest przez KWP miejsce na maszcie, przemiennik
znajduje sie w budynku w zamykanym pomieszczeniu i chroniony jest przez firme
ochroniarska.

(akta kontroli str. 220-224 i 238-240)

1.5. Wedtug stanu na 30 wrze$nia 2024 r. w KWP i w podlegtych jej miejskich
i powiatowych komendach zatrudnionych byto facznie 3358 funkcjonariuszy, w tym
965 korzystajacych z sieci tacznosci radiowej w codziennej stuzbie (w KWP byto to
odpowiednio: 704 i 100 funkcjonariuszy). Wszyscy funkcjonariusze korzystajacy
z urzadzen radiowych w KWP i w podlegtych jej jednostkach zostali, zgodnie
z § 15 ust. 2 zarzadzenia nr 22 KGP, przeszkoleni z obstugi tych urzadzen oraz
sposobu stosowania $rodkéw taczno$ci radiowej i prowadzenia korespondencii
radiowej.

42 Ogledziny z 22 pazdziernika 2024 r.



Zgodnie z decyzjg nr 276 Komendanta Gtéwnego Policji z dnia 25 sierpnia 2023 r.
w sprawie programu szkolenia zawodowego podstawowego*3 jednym z elementoéw
modutu szkoleniowego policjantow pn. ,Zapewnienie bezpieczenstwa i porzadku
publicznego w miejscu petnienia stuzby oraz podejmowania interwencji’ byto
12-godzinne szkolenie z postugiwania sie $rodkami taczno$ci radiowej. W ramach
tego  szkolenia  policjanci  nabywali  umiejetnosci  obstugi  sprzetu
radiokomunikacyjnego uzytkowanego w Policji, w tym m.in. w zakresie funkcii
uzytkowych radiotelefonow, zasad bezpiecznego uzytkowania sprzetu tacznosci
radiowej oraz pracy w sieci radiowej. Na poziomie komend powiatowych i miejskich
garnizonu przeprowadzano szkolenia dotyczace posiadanych przez te jednostki
srodkow tacznosci radiowej oraz zasad realizowania korespondencji radiowej. Przed
rozpoczeciem stuzby przekazywane byly réwniez policjantom informacje
0 wspdtdziataniu (tj. czestotliwosci dziatania oraz kryptonimy).

W okresie objetym kontrolg policjanci garnizonu byli cyklicznie zapoznawani
z metodami i formami wykonywania zadan Policji z uzyciem $rodkéw tacznosci
radiowej, okreslonymi w zarzadzeniu nr 22 KGP. Zasady te byty okresowo omawianie
i przypominane funkcjonariuszom w KWP oraz w jednostkach powiatowych i miejskich
garnizonu, m.in. w formie szkolen wewnetrznych lub instruktazy podczas odpraw
stuzbowych, przeprowadzanych m.in. przez funkcjonariuszy z Wydziatu tacznosci
Komendy.

(akta kontroli str. 84-91 i 611-642)

1.6. Zatwierdzone przez Komendanta Gtéwnego Policji Standardy taczno$ci okreslaty
m.in. standardy bezpieczenstwa korespondencji w systemie DMR i TETRA, standardy
techniczne urzadzen radiowych DMR i TETRA, a takze wymagania w zakresie
bezpieczenstwa zasilania elektroenergetycznego urzadzen radiotelefonicznych.
W dokumencie tym podano m.in., Ze jako docelowy system do wdrozenia
I eksploatacji w Policji planowany jest system TETRA, z uwagi na jego cechy
uzytkowe i funkcjonalne, skalowalnos¢, duzg niezawodno$¢ eksploatacyjng oraz
zabezpieczenia poufnosci przekazywanych danych, natomiast role uzupetniajacq do
tego systemu mogg petni¢ rozwigzania DMR Tier Il. Podano w nim réwniez, ze
jednostki organizacyjne Policji majg prawo uzytkowa¢ analogowe systemy tacznosci
radiotelefonicznej (EDASC, konwencjonalny), podejmujac jednoczesnie dziatania
zmierzajace do ich wycofania. Przy wdrazaniu i uzytkowaniu systemu DMR Komenda
zapewniata wtasciwe standardy techniczne, uzytkowe i w zakresie bezpieczenstwa
poprzez zakup sprzetu zgodnego z powyzszymi Standardami tgcznoSci.
W KWP opracowano Wojewddzkie Dane Radiowe*4, wymagane § 13 zarzadzenia nr
22 KGP. Dane te, bedace elementem planu organizacji tacznosci, byty aktualne
i zawieraty m.in. nazwy kanatéw roboczych i uzytkownikéw sieci radiowych.

(akta kontroli str. 92-189 i 643-661)

Wedtug stanu na 30 wrzes$nia 2024 r. w KWP oraz w podlegtych jej komendach

miejskich i powiatowych dysponowano m.in. nastepujacymi urzadzeniami tacznosci

radiowe;:

— 1331 radiotelefonami cyfrowymi w standardzie DMR, w tym 508 w KWP,

— 2028 radiotelefonami analogowymi, w tym 434 w KWP,

— 870 stuzbowymi telefonami komorkowymi, w tym 247 w KWP,

— dwoma telefonami satelitarnymi (oba w KWP),

— 471 pozostatymi  $Srodkami tacznosci radiowej (terminale  mobilne),
w tym 40 w KWP,

43 Dz. Urz. KGP z 2023 r. poz. 81.
44 Dokumentacja niejawna.



— 18 stacjami bazowymi (BTS), w tym jedng w KWP,
— 1141 stacjami przewoznymi, w tym 369 w KWP.

taczna liczba radiotelefonéw (analogowych i cyfrowych) wyniosta 3359 szt., przy
3358 funkcjonariuszach zatrudnionych w KWP i w podlegtych jej komendach,
ti. na kazdego funkcjonariusza przypadato po jednym radiotelefonie. Naczelnik
Wydziatu tacznosci wyjasnit, ze w garnizonie brakuje sprzetu tgcznosci cyfrowe.
Wystepuje natomiast nadmiar radiotelefonéw analogowych, ktére w wiekszosci sg
mocno wyeksploatowane. Dodat, ze radiotelefony cyfrowe DMR sg w wigkszosci
uzytkowane od 2012 r. i posiadajg nadmiernie zuzyte baterie i anteny.

Naczelnik Wydziatu tacznosci podat, ze wedtug wykonywanych w Wydziale na
roboczo i na biezaco analiz wyposazenie komorek organizacyjnych KWP i jednostek
podlegtych w latach 2022-2024 w $rodki tacznosci radiowej nie byto i nie jest
wystarczajace. Dodat, ze Wydziat stara sie pozyskac $rodki finansowe, jednak ma
ograniczone mozliwosci. W ostatnich latach, od 2020 r., na zakup radiotelefonéw
cyfrowych DMR Komenda pozyskata $rodki m.in. od samorzadéw i z Funduszu
Pomocy#, z ktdérych sfinansowano system DMR w powiecie nidzickim, etckim
| czesciowo w powiecie olsztyriskim. Podat rdwniez, ze od 2022 r. Komenda posiadata
zapewnienie Biura tacznosci i Informatyki Komendy Gtéwnej Policji uruchomienia
pilotazowego projektu TETRA na strukturze LTE w powiecie elblgskim, ktory nie
zostat sfinalizowany i aktualnie jest tam planowany tradycyjny system TETRA.

(akta kontroli str. 611 i 666-672)

1.6.1. W Komendzie nie opracowano dla komorek organizacyjnych KWP i jednostek
Policji garnizonu zestawienia naleznego sprzetu telekomunikacyjnego na 2023 r.
1 2024 r. (dalej: tabela wyposazenia), co byto wymagane § 3 ust. 4 zarzadzenia nr 27
Komendanta Gtéwnego Policji z dnia 16 kwietnia 2019 r. w sprawie okre$lenia norm
wyposazenia jednostek i komérek organizacyjnych Policji oraz Policjantdw4é (opisano
w sekciji: Stwierdzone nieprawidtowosci, w pkt. 4). Natomiast tabele wyposazenia na
2022 r. opracowano w lipcu 2022 r., tj. sze$§¢ miesiecy po terminie okreslonym
w § 3 ust. 4 ww. zarzadzenia, i zostata ona zatwierdzona przez | Zastepce
Komendanta 7 pazdziernika 2024 r. (w trakcie kontroli NIK), tj. 27 miesiecy po jej
sporzadzeniu i 21 miesiecy po uptywie okresu, na ktory zostata sporzadzona (opisano
w sekcji: Stwierdzone nieprawidtowos$ci, w pkt. 3).

Naczelnik Wydziatu tacznosSci wyjasnit, ze tabele wyposazenia na 2022 r.
opracowano na podstawie posiadanej wiedzy o stanie potrzeb w zakresie srodkow
tacznodci w garnizonie, w tym potrzeb zgtaszanych na biezaco ustnie przez
koordynatoréw lub kierownikéw (m.in. komendantdw i naczelnikéw) jednostek
podlegtych KWP i jej komorek organizacyjnych. Potrzeby te byly zgtaszane m.in.
w trakcie planowych i nieplanowych (np. awarie, usterki) prac administratoréw
systemOw tgcznosci w danej jednostce lub komorce organizacyjne;.
Przy opracowywaniu tej tabeli uwzgledniano rowniez m.in. stany etatowe
w poszczegbinych jednostkach i komérkach.

Zgodnie z § 3 ust. 7 Zarzadzenia nr 27 KGP zatwierdzone przez Komendanta tabele
wyposazenia miaty stanowi¢ podstawe do planowania zaopatrywania w sprzet
telekomunikacyjny oraz przydziatu tego sprzetu. Naczelnik Wydziatu tacznosci
wyjasnit, ze wymagana na lata 2022-2024 liczba sprzetu tacznosci radiowej ustalana
byta m.in. na podstawie tabeli wyposazenia na 2022 r., potrzeb zgtaszanych na
biezaco ustnie, np. na odprawach u | Zastepcy Komendanta lub w Zespole

45 Fundusz utworzony na podstawie art. 14 ustawy z dnia 12 marca 2022 r. o pomocy obywatelom Ukrainy
w zwigzku z konfliktem zbrojnym na terytorium tego panstwa (Dz. U. poz. 583, ze zm.).
46 Dz. Urz. KGP z 2019 r. poz.66, ze zm. (dalej: Zarzadzenie nr 27 KGP).
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Radiokomunikacji, czy tez na podstawie zgtaszanych bezpo$rednio ustnie przez
komoérki organizacyjne KWP lub podlegte jej jednostki potrzeb w zakresie
doposazenia w sprzet tacznosci radiowej, z reguty w radiotelefony.

(akta kontroli str. 662-669)

1.7. W latach 2022-2024 (do 30 wrze$nia) na systemy tgcznosci radiowej

funkcjonujace w KWP oraz w podlegtych jej komendach powiatowych i miejskich,

tj. analogowy i cyfrowy DMR, Komenda wydatkowata tacznie 1012,8 tys. z47, w tym:

- 37 tys. z8 ze $rodkéw Funduszu Wsparcia Policji (100% tych $rodkow
wydatkowano w 2022 r.),

— 108,9 tys. zi*® — Programu Modernizacji Policji (100% tych Srodkéw wydatkowano
w 2023 r.),

— 598,7 tys. z150 — Funduszu Pomocy, w tym 2453 tys. zt w 2022 r., 182,4 tys. zt
w2023 r.i 171 tys. ztw 2024 r. (do 30 wrzesnia),

- 268,2 tys. zB' — pozostatych $rodkéw budzetowych przekazanych przez
Komendanta Gtéwnego Policji (dysponent Il stopnia), w tym: 270,4 tys. zt
w2022 1.1 90,9 tys. ztw 2023 r.

W przypadku systemu cyfrowego DMR wydatki te poniesiono w latach 2022-2024

(do 30 wrzesnia) na:

— zakupy sprzetowe — tgcznie 549 tys. zt52, w tym: 199,6 tys. zt w 2022 r.,
2497 tys. zt w 2023 r., 99,8 tys. zt w 2024 r. (do 30 wrze$nia),

— eksploatacje systemu - tacznie 175,9 tys. zt53, w tym odpowiednio: 69,3 tys. t,
29,6 tys. zt, 77 tys. zt.

Natomiast w odniesieniu do systemu analogowego poniesiono je w ww. okresie na:
— zakupy sprzetowe - fgcznie 6,8 tys. I (100% wydatkéw poniesiono w 2023 r.),

— eksploatacje systemu — tacznie 281,1 tys. z155, w tym: 82,7 tys. zt w 2022 r.,
117,2 tys. zt, 81,2 tys. zt w 2024 r. (do 30 wrzesnia).

W latach 2022-2024 (do 30 wrzesnia) nie ponoszono wydatkow na zadania
inwestycyjne zwigzane z rozwojem systeméw tgcznosci radiowej. Warto$¢ sprzetu
przekazanego nieodptatnie w tym okresie jednostkom garnizonu przez Komende
Gtéwng Policji wyniosta tacznie 361,3 tys. zt, w tym 2704 tys. zt w 2022 r.
i 90,9 tys. zt w 2023 r. Dotyczyto to radiotelefonéw dziatajgcych w systemie TETRA.
Sprzet ten otrzymat Samodzielny Pododdziat Kontrterrorystyczny Policji, podlegajacy
bezposrednio pod Komendanta.

W ww. okresie Komenda nie prowadzita z innymi jednostkami wspélnych postepowan
0 udzielenie zamoéwienia publicznego w zakresie utrzymania i rozwoju systemow
taczno$ci radiowe;.

(akta kontroli str. 673-678)

47 W tym: 725 tys. zt na system DMR, a 287,9 tys. zt — analogowy. W poszczegolnych latach wydatkowano:
351,5tys. ztw 2022 r., 403,3 tys. zt w 2023 r. i 258 tys. zt w 2024 r. (do 30 wrze$nia).
48 100% tych srodkéw wydano na eksploatacje systemu analogowego (wynajecie miejsca na anteny). Zasility one
w 2022 r. Fundusz Wsparcia Policji KWP w ramach przelewéw redystrybucyjnych z Centralnego Funduszu
Wsparcia Policji (przelew srodkéw miedzy poszczegoéinymi dysponentami tego samego rodzaju srodkdow).
49 W tym: 102,2 tys. zt na system DMR, a 6,8 tys. zt — analogowy,
50 W tym: 593,5 tys. zt na system DMR, a 5,2 tys. zt — analogowy.
51 W tym: 29,4 tys. zt na system DMR, a 238,9 tys. zt — analogowy.
52 Ze $rodkow tych zakupiono radioprzemienniki, radiotelefony i tadowarki.
53 Srodki te wydatkowano m.in. na zakup materiatéw eksploatacyjnych i strojenie dupleksoéw antenowych.
54 Zakup zdalnego sterowania VolP.
55 Srodki te wydatkowano m.in. na: wynajecie migjsca na anteny, naprawe w 2023 r. instalacji antenowych
w Mikotajkach (1 tys. zt) i w Nowym Mie$cie Lubawskim (4,2 tys. zt).
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Stwierdzone
nieprawidtowosci

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Badanie wszystkich 21 wolno stojacych masztéw antenowych posadowionych na
gruncie, bedacym, wedtug stanu na 30 wrze$nia 2024 r., w trwatym zarzadzie KWP,
wykazato, ze zadnego z tych obiekiow budowlanych (budowli) nie poddawano
w latach 2022-2023 udokumentowanej kontroli ich stanu technicznego, pomimo ze
zgodnie z art. 62 ust. 1 pkt 1 Prawa budowlanego, powinny one by¢ poddawane takim
kontrolom co najmniej raz w roku i udokumentowane, zgodnie z art. 62a ust. 11 2 tej
ustawy, protokotem zawierajgcym m.in. date kontroli, jej zakres i zalecenia.

W przypadku 10 takich masztéw, oddanych do uzytkowania w latach 2018-2022%7,
nie poddano ich udokumentowanym kontrolom od poczatku ich uzytkowania,
za$ w przypadku pozostatych 11 — poprzednig udokumentowang kontrole ich stanu
technicznego przeprowadzono we wrzesniu 2021 r.

Utrzymanie systemow radiokomunikacyjnych, w tym techniczne utrzymanie
systemow antenowych, nalezato do zadan Zespotu Radiokomunikacji w Wydziale
tacznosci, zgodnie z zakresem zadan tego wydziatu z 26 czerwca 2023 r.
W poprzednim zakresie jego zadan z 25 wrze$nia 2018 r. podano m.in. sprawowanie
nadzoru technicznego nad realizacjg przegladéw i konserwacji masztéw antenowych
bedacych w uzytkowaniu przez jednostki organizacyjne garnizonu. Zastepca
Komendanta podat, ze Wydziat tacznosci od lat realizuje polecenie Zastepcy
Komendanta  Wojewddzkiego ds.  logistyki ~ dotyczace  zorganizowania
i przeprowadzenia przegladéw, konserwacji oraz napraw masztow.

Naczelnik Wydziatu Laczno$ci wyjasnit, ze kontrola stanu technicznego 10 masztow
wolno stojacych oddanych do uzytkowania w latach 2018-2022 nie byta dotychczas
wykonywana z uwagi na btedne zinterpretowanie uméw z wykonawcami realizujgcymi
te inwestycje. Zaktadano, ze przeglady gwarancyjne stanowig jednoczes$nie kontrole
okresowe wymagane Prawem budowlanym. Aktualnie ustalono, ze rok po oddaniu
masztu do uzytkowania bedzie przeprowadzana kontrola okresowa jego stanu
technicznego, niezaleznie od przegladu gwarancyjnego. Bedzie to zwigzane
z obowigzkiem powiadomienia wykonawcy o terminie przeprowadzenia takiej kontroli,
aby nie straci¢ warunkéw gwarancii.

| Zastepca Komendanta wyjasnit, ze w 2022 r. okresowe przeglady masztow oraz ich
konserwacje lub naprawy nie zostaly zrealizowane z powodu braku witasciwych
$rodkéw finansowych w budzecie KWP. Dodat, ze skierowany w lipcu 2022 r.58
wniosek do Biura tacznosci i Informatyki Komendy Gtéwnej Policji w sprawie
pozyskania Srodkdw na pilne naprawy masztéw pozostat bez odpowiedzi.

Kontrola NIK wykazata, Ze nieprzeprowadzenie w 2023 r. udokumentowanej kontroli
stanu technicznego skontrolowanych we wrzesniu 2021 r. pozostatych 11 badanych
masztow spowodowane byto niewywigzaniem sie wykonawcy z warunkdéw umowy
z 21 wrzesnia 2023 r. na wykonanie przegladdéw i konserwacji 52 masztow
antenowych w jednostkach Policji wojewodztwa warminsko-mazurskiego. Wedtug
stanu na 29 pazdziernika 2024 r. wykonawca tej umowy nie przedtozyt KWP
dokumentacji powykonawczej w formie protokotu z prac konserwacyjnych danego
masztu antenowego, zawierajgcej m.in. opis czynnosci wykonanych w trakcie prac
konserwacyjnych, protokoty z przeprowadzonych pomiaréw, a takze stwierdzenie

% O wysokosci od 15 do 53 metrow ($rednio 26,6 metrow).
57 W tym: jeden oddany w 2018 r., dwa w 2019 r., cztery w 2020 r., dwa w 2021 r., a jeden oddany do uzytkowania
25 sierpnia 2022 r.
%8 Tj. 14 lipca 2022 .
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0 dopuszczeniu do dalszej eksploatacji masztu na okres pieciu lat w wyniku
przeprowadzenia tych prac (opisano w pkt. 1.3.2.2. wystgpienia pokontrolnego).

(akta kontroli str. 4-36, 212-216, 238-240, 265-267, 295-296, 493-502, 509-518,
534-536 i 545-549)

2. Sze$¢ masztows® (100% zbadanej proby) posadowionych na obiektach
budowlanych (budynkach®0) nie zostato poddanych w 2022 r. udokumentowane;
kontroli stanu technicznego, zas w 2023 r. — nie poddano jej czterech masztow (66,6%
zbadanych). Byto to niezgodne z art. 62 ust. 1 pkt 1 Prawa budowlanego, ktéry
wymagat poddawania takim kontrolom, co najmniej raz w roku, elementéw budynku
i jego instalacji narazonych na szkodliwe wptywy atmosferyczne. Ponadto zgodnie
z art. 62a ust. 11 2 tej ustawy z kontroli takiej powinien zosta¢ sporzadzony protokdt
zawierajgcy m.in. date jej przeprowadzenia, zakres i zalecenia.

Zarzadzanie nieruchomosciami i ich utrzymanie w nalezytym stanie technicznym
nalezato do zadan Wydziatu Inwestycji i Remontow (dalej: Wydziat Inwestyciji), ktdry,
jak wyjasnit Zastepca Komendanta, realizowat kontrole w zakresie poprawnosci
zamocowania masztu do konstrukcji dachu budynku oraz kontrolowat szczelnos¢ tych
potaczen z pokryciem dachowym, natomiast przeglady masztow realizowane byty
przez Wydziat Lgcznosci.

Przed okresem objetym kontrolg Wydziat Inwestycji skontrolowat piec
z ww. budynkéw z masztami w 2016 r. (kontrole 5-letnie)6!. Natomiast Wydziat
tacznosci udokumentowane kontrole masztéw na ww. budynkach przeprowadzit
we wrze$niu 2021 r., zas w 2023 r. objat je zamowieniem na wykonanie przegladow,
jednakze nie otrzymat od wykonawcy, wedtug stanu na 29 pazdziernika 2024 r.,
dokumentacji powykonawczej (opisano w pkt. 1.3.2.2. wystapienia pokontrolnego).

| Zastepca Komendanta wyjasnit, ze w latach 2022-2023 ze wzgledu na zmiany
kadrowe w Wydziale Inwestycji bardzo czesto bylo dwdch inspektorow
z uprawnieniami budowlanymi do kontroli okresowej budynku i przy takim stanie
etatowym nie byto mozliwo$ci zrealizowania wszystkich zadan przydzielonych temu
wydziatowi. Nadmienit, ze w ww. okresie realizowanych byto wiele inwestycji, ktore
ze wzgledu na nadzér inwestorski bardzo absorbowaty ten wydziat. Dodat, ze w latach
2022-2023 nie planowano zlecenia podmiotom zewnetrznym wykonania przegladow
ww. obiektow budowlanych z masztami, gdyz byty one realizowane w ramach zadan
wiasnych Wydziatu Inwestycji. Podat rowniez, ze wedtug stanu na 18 listopada
2024 r. w Wydziale Inwestycji zatrudnione byty trzy osoby z uprawnieniami
budowlanymi do przeprowadzenia kontroli stanu technicznego obiektow
budowlanych, dotyczacymi m.in. kontroli potaczenia masztéw z dachem budynku,
a w przypadku masztow wolno stojacych — kontroli stanu technicznego potaczenia
masztow z ich fundamentem oraz ich posadowienia na gruncie, zas w Wydziale
t aczno$ci zadna z zatrudnionych w nim 0sdb nie posiadata uprawnien budowlanych
upowazniajgcych do kontroli stanu technicznego obiektdw budowlanych oraz
masztow.

(akta kontroli str. 4-36, 212-219, 238-240, 265-267, 291-428, 452, 456, 479-480,
482, 484, 493-498, 509-518, 534-536)

3. Tabela wyposazenia komorek organizacyjnych KWP i jednostek Policji garnizonu
w sprzet telekomunikacyjny na 2022 r. zostata opracowana sze$C miesiecy
po terminie okreslonym w § 3 ust. 4 zarzadzenia nr 27 KGP (tj. w lipcu 2022 r.)

59 0 wysokosci od 11 do 18 metrow ($rednio 12,8 metréw).
60 Bedacych wedtug stanu na 30 wrzesnia 2024 r. w trwalym zarzadzie KWP (16,7% takich masztow).
61 W przypadku budynku administracyjno-biurowego Komendy Powiatowej Policji w Dziatdowie w protokole z jego
okresowej kontroli z 2023 r. w rubryce data poprzedniej kontroli rocznej i piecioletniej podano — brak.
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OCENA CZASTKOWA

| zatwierdzona przez | Zastepce Komendanta 27 miesiecy po jej sporzadzeniu
i 21 miesiecy po uptywie okresu, na ktéry zostata sporzadzona
(tj. 7 pazdziernika 2024 r., w trakcie kontroli NIK). Obowigzek zatwierdzenia przez
Komendanta tabeli wyposazenia wynikat z § 3 ust. 5 pkt 2 ww. zarzadzenia. Zgodnie
z § 3 ust. 2 pkt 2 ww. zarzgdzenia opracowanie tabeli wyposazenia nalezato do zadan
Wydziatu Lacznosci.

Naczelnik Wydziatu Laczno$ci wyjasnit, ze tabela wyposazenia na 2022 r. nie zostata
opracowana w IV kwartale 2021 r. w zwigzku z obtozeniem w tym okresie duzg ilocig
zadan (np. zakupy, przeglady serwisowe, nagte naprawy) oraz niewystarczajacq
obsadg kadrowg w Zespole Radiokomunikacji. Wyjasnit réwniez, ze tabela ta
nie zostata przedtozona Komendantowi Wojewddzkiemu Policji do zatwierdzenia
w okresie jej obowigzywania z powodu przeoczenia. Dodat, ze przedtozyt jq natomiast
do zatwierdzenia | Zastepcy Komendanta z biezacq data, tj. 7 pazdziernika 2024 r.,
w celu wypetnienia wymogu formalnego.

(akta kontroli str. 662-669)

4. W Komendzie nie opracowano dla komérek organizacyjnych KWP i jednostek
Policji garnizonu tabel wyposazenia w sprzet telekomunikacyjny na 2023 r. i 2024 r.,
co bylo wymagane § 3 ust. 4 zarzadzenia nr 27 KGP. Zgodnie z § 3 ust. 2 pkt 2 tego
zarzadzenia nalezato to do zadan Wydziatu Lacznosci.

Naczelnik Wydziatu tacznosci wyjasnit, ze wynikato to z probleméw kadrowych
w Wydziale, m.in. zwigzanych z jego reorganizacjg. Dodat, ze od maja 2024 r. trwajq
prace nad tabelg wyposazenia na 2025 r., a potrzeby konsultowane sg z komdrkami
organizacyjnymi KWP i podlegtymi jej komendami powiatowymi i miejskimi.

(akta kontroli str. 666-669)

Wykorzystywane przez Komende w okresie objetym kontrolg systemy tgcznosci
radiowej nie pozwalaty na w petni skuteczng komunikacje odpowiadajacg wymogom
I zagrozeniom wspdiczesno$ci. Bowiem w wigkszosci komend powiatowych
i miejskich garnizonu korzystano wytacznie z analogowego systemu fgcznosci
radiowej, podatnego na zaktocenia i nieszyfrowanego. Podkre$lenia wymaga
wdrozenie i rozwijanie na terenie czeSci powiatow, gtdwnie przygranicznych,
szyfrowanego cyfrowego systemu fgcznosci DMR. System ten posiadat jednak
bardzo ograniczong funkcjonalno$¢ w zakresie transmisji danych. Nalezy podkreslic,
ze w Komendzie podjeto dziatania w celu budowy na terenie cze$ci powiatéw, bardziej
zaawansowanego, pod wzgledem technologicznym i funkcjonalnym, cyfrowego
systemu TETRA, ktdrego wdrozenie zaplanowano do sierpnia 2026 r. KWP byta
wiasciwie przygotowana na sytuacje wystapienia nagtego kryzysu, skutkujacego
utratg lub ograniczeniem mozliwo$ci wykorzystania systemow tgcznosci. Posiadata
bowiem sprawny telefon satelitarny oraz urzadzenia (tj. zasilacz UPS i agregat
pradotworczy z zapasem paliwa), zdolne do podtrzymania zasilania sprzetu tacznosci
radiowej. Ponadto Komenda na biezaco reagowata na zgtaszane awarie sprzetu
tacznosci radiowej. Policjanci garnizonu zostali wyposazeni w $rodki tgcznosci
radiowej, a za utrzymanie sprawno$ci sprzetu i administrowanie systemami radiowymi
odpowiadaty w Komendzie wyznaczone do tego osoby, jednakze wyposazenie
w $rodki tacznosci cyfrowej nie byto wystarczajace. W KWP nie poddawano w latach
2022-2023, co najmniej raz w roku, udokumentowanym obowigzkowym kontrolom
stanu technicznego wszystkich 27 zbadanych masztéw antenowych (42,9% ich
ogbtu). Ponadto w Komendzie nie opracowano dla komérek organizacyjnych KWP
i jednostek Policji garnizonu tabel wyposazenia w sprzet telekomunikacyjny na 2023
r. i 2024 r., zas tabele na 2022 r. sporzadzono szes¢ miesigcy po terminie
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i zatwierdzono jg przez Komendanta dopiero w trakcie kontroli NIK, co mogto mie¢
wptyw na wkasciwe planowanie zaopatrzenia w sprzet taczno$ci radiowe;.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowej

W celu zapewnienia, w okresie objetym kontrolg, skutecznego wspdtdziatania
w sytuacji kryzysowej systemoéw fgcznosci Komendy z systemami innych stuzb
podlegtych Ministrowi Spraw Wewnetrznych i Administracji (dalej: MSWiA) w Policji
zawierano dwustronne porozumienia, ktorych strong lub beneficjentem byta KWP.
Dotyczyto to m.in. porozumienia Komendantéw Gtéwnych: Policji i Strazy Graniczne;
z 17 czerwca 2004 r.52, Komendantéw Wojewodzkich: Policji i Pafistwowej Strazy
Pozarnej w Olsztynie z 16 marca 2017 r. oraz Komendantéw Gtéwnych: Policji
i Panstwowej Strazy Pozarnej z 30 grudnia 2019 r. Ustalono w nich m.in. zasady
wspoétdziatania tych stuzb, w tym w zakresie teleinformatycznym, wyznaczajac
koordynatoréw. Na przyktad w ww. porozumieniu z 2019 r. organizacje wspotdziatania
podczas dziatan ratowniczych ustalono m.in. w oparciu o Radiowg Sie¢
Wspditdziatania Stuzb Ministerstwa Spraw Wewnetrznych (kanat B112), Krajowa Sie¢
Wspdidziatania ze statkami powietrznymi (KSWL) oraz OST112, a przy jej tworzeniu
w oparciu o posiadane $rodki tgczno$ci dopuszczono wzajemne udostepnianie
sprzetu oraz wiasnych kanatéw i grup radiowych.

Komenda byta réwniez strong lub beneficientem porozumien w sprawie
wspotdziatania, zawieranych z innymi stuzbami, niepodlegajacymi MSWIA,
realizujgcymi zadania z zakresu zarzadzania kryzysowego lub obronnoci paristwa.
Dotyczyto to m.in. porozumienia:

— Dyrektora Biura LgcznoSci i Informatyki Komendy Gtownej Policji i szefa Sztabu
Zastepcy Komendanta Gtéwnego Zandarmerii Wojskowej z 10 kwietnia 2006 r.,

— Dowddcy Wojsk Obrony Terytorialnej i Komendanta Gtéwnego Policji z 5 lutego
2020 r. 117 listopada 2023 r.,

— Dowddztwa 16 Dywizji Zmechanizowanej im. Krdla Kazimierza Jagiellonczyka
w Olsztynie i KWP z 4 czerwca 2020 .,

— Dowddcy 4 Warminsko-Mazurskiej Brygady Obrony Terytorialnej oraz
Komendanta Wojewddzkiego Policji z 31 lipca 2020 r. i 25 czerwca 2024 r.

W ww. porozumieniu z Zandarmerig Wojskowa ustalono zasady organizacyjne
tacznosci radiowej przy wykorzystaniu KSWA podczas wspoétdziatania jednostek
organizacyjnych obu stuzb. Natomiast w przypadku pozostatych, sposrod
powyzszych, porozumierr okre$laty one m.in. zasady wspotpracy w zakresie
udostepniania zasobdw tgcznosci.

| Zastepca Komendanta podat, Ze realizowanie powyzszych porozumien jest
wykonywane poprzez prowadzenie ciggtego nastuchu na kanale KSWA oraz
systematyczne aktualizowanie siatki kanatowej w uzytkowanych radiotelefonach.
Dodat, ze administratorzy systemu tacznosci radiowej sprawdzajg, czy nastuch jest
prowadzony przez dyzurnych garnizonu.

(akta kontroli str. 679-751)

62 Na podstawie tego porozumienia zawarto nastepnie porozumienie z 29 pazdziernika 2004 r. Dyrektora Biura
tacznosci i Informatyki Komendy Gtéwnej Policji i Dyrektora Biura Lacznosci i Informatyku Komendy Gtéwnej
Strazy Granicznej, a Komendant Wojewodzki Policji zawart: 15 wrze$nia 2004 r. porozumienie z Komendantem
Warminsko-Mazurskiego Oddziatu Strazy Granicznej w Ketrzynie oraz 21 kwietnia 2005 r. — uzgodnienia
z Komendantem Morskiego Oddziatu Strazy Granicznej w Gdanisku.
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W sprawie stosowanych zasad wspoétdziatania, odnoszacych sie do tgcznosci
radiowej, ze stuzbami podlegtymi MSWIA i innymi podmiotami realizujgcymi zadania
zarzadzania kryzysowego oraz obronno$ci panstwa | Zastepca Komendanta podat,
ze Wydziat Lacznosci KWP w zakresie swoich zadarn dokonuje programowania
radiotelefonow bazowych, przewoznych i noszonych, ktore posiadajg kanaty
wspotdziatania. Z uwagi, ze uzytkowane sg systemy analogowe i cyfrowe DMR, nie
ma mozliwosci maskowania korespondencji radiowej, za wyjatkiem kanatu cyfrowego
do wspdtpracy ze Strazg Graniczng. Kanaty wspotpracy obejmujg zasiegiem caty
obszar wojewddztwa. Uruchomienie szyfrowanej taczno$ci radiowej na terenie
garnizonu jest na te chwile niemozliwe, z uwagi na braki w posiadaniu urzadzen
pracujacych w systemach DMR i TETRA. Podat, ze kanat wspdfpracy dla stuzb
pracuje w systemie analogowym i w zwigzku z tym zaprogramowany jest na
wszystkich radiotelefonach bedacych na wyposazeniu funkcjonariuszy wojewodztwa.

(akta kontroli str. 679-690)

W latach 2022-2024 (do 30 wrzesnia) KWP, wraz z podlegtymi komendami miejskimi
i powiatowymi Policji, dwukrotnie uczestniczyta we wspéinych éwiczeniach z innymi
stuzbami, w tym podlegtymi MSWIA, w ktorych wykorzystywano taczno$¢ radiowa.

W kwietniu 2023 r. Komenda i podlegte jej jednostki braty udziat w ramach operacji
policyjnej WILK w miedzynarodowym zgrywajgacym ¢wiczeniu dowodczo-sztabowym
z zakresu reagowania na zagrozenia terrorystyczne zwigzane z uzyciem srodkow
CBRN®3, pod kryptonimem ,Wolf-Ram-23”. Organizatorem trwajacych cztery dni
¢wiczen byt Gtéwny Sztab Komendy Gtéwnej Policji wraz z Wydziatem ds. Zwalczania
Broni Masowego Razenia Federalnego Biura Sledczego (FBI). Gtéwnym zatozeniem
¢wiczenia byta reakcja Policji w przypadku wystgpienia sytuacji kryzysowej w postaci
aktu terrorystycznego zwigzanego z zagrozeniem chemicznym, biologicznym,
radiacyjnym lub nuklearnym oraz wspétdziatanie i wymiana informacji miedzy FBI,
a stuzbami odpowiedzialnymi za dziatania antyterrorystyczne i kontrterrorystyczne
w Rzeczypospolitej Polskiej. Sposrdd stuzb podlegajacych MSWIA w manewrach,
oprécz Policji, uczestniczyta Panstwowa Straz Pozarna. Braty w nich réwniez udziat
m.in. oddziaty Zandarmerii Wojskowej oraz Agencja Bezpieczenstwa Wewnetrznego.
W sporzadzonym przez KWP raporcie koncowym z 28 kwietnia 2023 r.,
zatwierdzonym przez | Zastepce Komendanta, zawarto wniosek dotyczacy poprawy
systemu tacznosci bezprzewodowej (urzadzenie analogowe znajdujgce sie na
stanowisku kierowania Komendy Powiatowej Policji w Ostrodzie nie pozwalato na
prowadzenie czytelnej korespondencji miedzy podlegtymi stuzbami). Stwierdzono
rowniez braki w liczbie radiostacji do prowadzenia szyfrowanej korespondencii.
We wnioskach podano rowniez, ze podczas prowadzenia czynnosci4
do utrzymywania taczno$ci i prowadzenia korespondencji najlepiej sprawdzity sie
stacje nasobne z zestawami stuchawkowymi.

Natomiast w maju 2023 r. KWP, wraz z Komendg Powiatowg Policji w Gizycku, brata
udziat w éwiczeniu taktyczno-specjalnym pod kryptonimem RENEGADE/SAREX-23,
ktérego organizatorem byto Dowddztwo Operacyjne Rodzajow Sit Zbrojnych RP.
Cwiczenie dotyczyto prowadzenia dziatan poszukiwawczo-ratowniczych po zdarzeniu
lotniczym, polegajacym na rozbiciu sie¢ matego, cywilnego samolotu na terenie
0 duzym stopniu zalesienia i trudno dostepnym, w okolicach Nadlesnictwa Gizycko.
Sposrod stuzb podlegajacych MSWIA w éwiczeniu tym, oprocz Policji, uczestniczyta
Panstwowa Straz Pozarna (Komenda Powiatowa w Gizycku) i Straz Graniczna. Braty

63 CBRN (ang. Chemical, Biological, Radiological, Nuclear) — skrét oznaczajacy kolejno zagrozenia: chemiczne,
biologiczne, radiologiczne i nuklearne.
64 Zakres ¢wiczen dotyczacy Policji obejmowat przeprowadzenie epizodéw zwigzanych z ucieczkq terrorysty
i dziataniami blokadowo-poscigowymi.
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w nim réwniez udziat m.in.: Wojska Obrony Terytorialnej, Mazurskie Ochotnicze
Pogotowie Ratunkowe w Gizycku oraz Straz Lesna. W raporcie koricowym KWP
z 16 maja 2023 r., zatwierdzonym przez Zastepce Komendanta, sformutowano
wniosek dotyczacy poprawy tacznosci radioweyj, tj. zastapienie analogowej cyfrowa.

Jednym z celéw obu ww. ¢wiczen bylo sprawdzenie oraz doskonalenie systemow
tacznosci i organizacji obiegu informacji wewnatrz Policji, jak rowniez w zakresie
wymiany informacji z zewnetrznymi podmiotami wspétdziatajagcymi, a takze
doskonalenie wspdtdziatania oraz wymiany informacji pomiedzy przedstawicielami
stuzb i instytucji odpowiedzialnych za reagowanie w sytuacjach kryzysowych.

W zwigzku z powyzszymi wnioskami | Zastepca Komendanta wyja$nit, ze w ramach
poprawy systemu radiokomunikacyjnego w garnizonie opracowano studium
wykonalnosci  rozbudowy systemu TETRA m.in. w powiecie ostrodzkim,
a w pazdzierniku 2024 r. KWP odebrata juz 16 zestawow radiotelefonéw bazowych
TETRA i oczekiwana jest dostawa 1085 radiotelefonow dostarczanych w ramach
umowy zawartej przez Biuro Lacznosci i Informatyki Komendy Gtéwnej Policji. Dodat,
ze w KWP rozpoczeto juz procedury zwigzane z przygotowaniem obiektéw oraz
instalacji czterech pierwszych stacji bazowych systemu TETRA na obszarze miasta
Olsztyn i powiatu elblgskiego, a w miare dostepnych Srodkdw realizowane sg zakupy
sprzetu radiokomunikacyjnego, zastepujacego sprzet wyeksploatowany.

| Zastepca Komendanta podat, ze w latach 2022-2024 (do 30 wrzesnia) KWP
i podlegte jej komendy miejskie i powiatowe nie prowadzity na terenie garnizonu
wspdlnych, poza powyzszymi C¢wiczeniami, dziatan z innymi stuzbami przy
wykorzystaniu zintegrowanych systeméw facznosci w sytuacji kryzysowej lub
zagrozenia bezpieczenstwa. Wyjasnit, ze na terenie wojewodztwa cyklicznie
odbywajg sie sportowe oraz kulturalne imprezy masowe, m.in. Rajd Polski,
Dni Grunwaldu, mecze ligowe pitki noznej. Podczas zabezpieczania tego typu imprez
na danych obiektach lub obszarach powstajg centra dowodzenia, w ktdrych biorg
udziat dowodcy poszczegdlnych stuzb nalezacych do MSWIA, jak réwniez
niepodlegajacych temu Ministrowi, ktorzy sg odpowiedzialni za zabezpieczenie oraz
koordynacje dziatan podlegtych funkcjonariuszy. Informacje do policjantow
przekazywane sg za pomocg $rodkow tacznosci radiowej, ale rowniez za pomocg
stuzbowe;j telefonii komoérkowej przez poszczegolne stuzby we wiasnym zakresie.
Dodatkowo dowodcy zabezpieczenia przekazujq meldunki  ww. Srodkami
do dyzumnych stanowisk kierowania KWP lub komend miejskich/powiatowych,
w zalezno$ci jakiego typu jest zabezpieczenie (prewencyjne, akcja, operacja).

| Zastepca Komendanta podat, ze policjanci z Oddziatu Prewenciji Policji w Olsztynie
i komorek kryminalnych KWP kierowani sg poleceniami kierownictwa Komendy
Gtownej Policji do innych komend wojewddzkich. Delegowania policjantow
spowodowane sg wsparciem jednostek organizacyjnych Policji w danym
wojewodztwie w celu zabezpieczenia zgromadzen, imprez masowych, w tym meczéw
pitki noznej, zdarzen kryzysowych (np. powddz w wojewddztwie dolnoslgskim,
sytuacie zwigzane z zabezpieczeniem granicy panstwa w wojewddztwach:
podlaskim, lubelskim, podkarpackim). Wspotpraca oraz wymiana informacji podczas
zabezpieczania tego typu sytuacji odbywa sie na zasadzie tgcznosci telefonicznej
stuzbowej komérkowej oraz tacznosci radiowej. Wowczas pracownicy wydziatow
taczno$ci danej jednostki komendy wojewodzkiej, do ktorej kierowani sg policjanci,
aktualizujg siatke kanatowg w radiotelefonach wraz z kanatami, ktére majg by¢
wykorzystywane w ww. dziataniach na terenie obszaru oddelegowania. Dodat, ze
nie posiada informacji na temat probleméw z taczno$cig radiowg, z wyjatkiem
problemdw z zasiegiem.

(akta kontroli str. 493-498, 679-690 i 752-791)
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W latach 2022-2024 (do 30 wrzes$nia) analogowy kanat komunikacji radiowej B112
(radiowa sie¢ wspdtdziatania) nie byt wykorzystywany przez KWP oraz podlegte jej
komendy miejskie i powiatowe do dziatan na terenie garnizonu.

Przeprowadzone na Stanowisku Kierowania ogledziny® wykazaty, ze kanat B112
nie byt w nastuchu, a podjete préby wywotania na tym kanale trzech réznych stuzb®®
nie byly skuteczne. Po kontakcie poprzez stuzbowy telefon komdrkowy Policji z jedng
ze stuzb%” nawigzano skuteczne potaczenie radiowe na tym kanale. W trakcie tych
ogledzin wywotano réwniez na innych analogowych kanatach radiowych dyzurnych
pozostatych stuzb, tj.. Wojewodzkiego Centrum Zarzadzania Kryzysowego
w Olsztynie®8, z ktérym skuteczna tacznos¢ radiowa nawigzano za pierwszym razem,
oraz Oddziatu Strazy Granicznej w Ketrzynie®® i Miejskiego Centrum Zarzadzania
Kryzysowego w Ostrodzie’, ktorzy nie odpowiedzieli na wywotanie.

Naczelnik Wydziatu Lacznosci wyjasnit, ze skuteczny zasieg analogowej tacznosci
radiowej to 20-30 km (przy Srednich warunkach), natomiast system DMR nie jest
wykorzystywany do wspétdziatania stuzb — pracuje na nim wytgcznie Policja
garnizonu. Jednostki Policji zlokalizowane na terenach przygranicznych majg
mozliwo$C wspotdziatania ze Strazg Graniczng poprzez system DMR na
dedykowanym szyfrowany kanale WPSG. Podat, ze dyzurny na Stanowisku
Kierowania ma obecnie mozliwos¢, w przypadku taczenia sie z innymi stuzbami,
nawigzania potgczenia wytgcznie z dyzurnym lub dyspozytorem innej stuzby na
terenie Olsztyna i powiatu olsztyriskiego.

(akta kontroli str. 220-224, 238-240 i 679-690)

Komenda posiadata ,Plan dziatania Kierownika Jednostki Zmilitaryzowanej — KWP
w warunkach zewnetrznego zagrozenia Panstwa i w czasie wojny”, sporzadzony
przez powotany decyzjq Komendanta zesp6t do jego opracowania i aktualizacji.
W dokumencie tym, zatwierdzonym przez Komendanta, zawarto sposob prowadzenia
taczno$ci o nazwie ,Plan organizacji, rozwinigcia i utrzymania tacznosci na okres
zagrozenia bezpieczenstwa Panstwa i w czasie wojny””!, opracowany przez Wydziat
Laczno$ci w marcu 2021 .

(akta kontroli str. 679-690 i 792)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Funkcjonujacy w Komendzie system taczno$ci radiowej umozliwiat w okresie objetym
kontrolg prowadzenie wspoinych dziatan ze stuzbami podlegtymi MSWIA, a takze
z innymi podmiotami realizujgcych zadania z zakresu zarzadzania kryzysowego
(t. z Wojewoda), jednak wigzato sie to z istotnymi ograniczeniami. Wspétdziatanie
mogto odbywac sie bowiem gtéwnie za pomocg analogowej nieszyfrowanej tacznosci
radiowej, ktorej skuteczny zasieg ograniczony byt do ok. 20-30 km, a dyzurny na
Stanowisku Kierowania Komendanta posiadat mozliwos¢ nawigzania potaczenia
radiowego wytgcznie z dyzurnym lub dyspozytorem innej stuzby na terenie Olsztyna
I powiatu olsztynskiego. W codziennej stuzbie, tj. z wyjatkiem przygotowanych
wczesniej Cwiczen prowadzonych przy uzyciu Srodkéw tgcznosci radiowej,

8 Qgledziny z 22 pazdziernika 2024 r.
8 Tj. Komendy Powiatowej Panstwowej Strazy Pozarnej w Ostrodzie, Komendy Wojewddzkiej Panstwowej Strazy
Pozarnej w Olsztynie i Oddziatu Strazy Granicznej w Ketrzynie.
67 Tj. z dyzurnym Komendy Wojewodzkiej Panstwowej Strazy Pozarnej w Olsztynie.
6 Na kanale BW480L, dedykowanym do wspdtdziatania z zarzadzaniem kryzysowym Wojewody.
69 Na kanale KSWA.
70 Na kanale BW56.
" Dokumentacja niejawna.
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wspétpraca z innymi stuzbami odbywata sie m.in. poprzez stuzbowq telefonie
komérkowa. Natomiast funkcjonujgca w czesci jednostek garnizonu cyfrowa
szyfrowana tgczno$¢ radiowa DMR umozZliwiata wspotdziatanie z innymi stuzbami
jedynie przygranicznych jednostek Policji, i to wytacznie ze Strazg Graniczna.
Podkreslenia wymaga uczestniczenie KWP, wraz z wybranymi podlegtymi jej
komendami, w CEwiczeniach majacych m.in. na celu doskonalenie systemow
facznosci. Cwiczenia te wskazaly na konieczno$é zastapienia tacznosci radiowej
taczno$cig cyfrowa i m.in. w ich wyniku podjeto w Komendzie dziatania majgce na
celu wdrozenie cyfrowego systemu TETRA.

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli w wyniku kontroli nie sformutowata uwag. W zwigzku ze

stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na podstawie art. 53

ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Podjecie dziatan, w tym dziatan organizacyjnych, zapewniajgcych
przeprowadzanie co najmniej raz w roku obowigzkowych kontroli stanu
technicznego masztoéw antenowych.

2. Terminowe opracowywanie i zatwierdzanie corocznych tabel wyposazenia
w sprzet telekomunikacyjny komérek organizacyjnych KWP i jednostek Policji
garnizonu.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 5 grudnia 2024 r.

Najwyzsza Izba Kontroli

Delegatura w Olsztynie
Kontroler Dyrektor
Krzysztof Sleszynski Z up.
doradca ekonomiczny p.0. wicedyrektor

Bartosz Ko$ciukiewicz
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