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|. Dane identyfikacyjne

Komenda Wojewddzka Panstwowej Strazy Pozarnej w Olsztynie, ul. Niepodlegtosci
16, 10-045 Olsztyn (dalej: Komenda Wojewddzka lub KW PSP).

nadbryg. Michat Kamieniecki, Warmifsko-Mazurski Komendant Wojewddzki
Panstwowej Strazy Pozarnej (dalej: Komendant Wojewodzki), od 29 lutego 2024 .

W okresie objetym kontrolg funkcije kierownika jednostki poprzednio petnili:

- nadbryg. Tomasz Komoszynski, Warminsko-Mazurski Komendant Wojewddzki
Panstwowej Strazy Pozarnej, od 31 marca 2020 r. do 5 stycznia 2024 r.

- st. bryg. Tomasz Ostrowski, p.o. Warminsko-Mazurski Komendant Wojewddzki
PSP, od 6 stycznia 2024 r. do 6 lutego 2024 r.

- st. bryg. Arkadiusz Turulski, p.o. Warminsko-Mazurski Komendant Wojewddzki
PSP, od 7 lutego 2024 r. do 12 lutego 2024 .

- nadbryg. Michat Kamieniecki, p.o. Warminsko-Mazurski Komendant Wojewddzki
PSP, od 13 lutego 2024 r. do 28 lutego 2024 r.

—_

. Funkcjonowanie systemdéw tacznosci radiowej w odniesieniu do wyzwan
| zagrozen wspotczesnego Swiata.
. Komunikacja z innymi stuzbami — interoperacyjno$¢ systeméw taczno$ci radiowe;.

N

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem tej kontroli.

Art. 2 ust. 1ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

1. Lidia Wojcik, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LOL/126/2024 z 10 pazdziernika 2024 r.

2. Hubert Sikorski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LOL/127/2024 z 10 pazdziernika 2024 r.

(akta kontroli str. 1-8)

Il. Ocena ogoina? kontrolowanej dziatalnosci

W okresie objetym kontrolg w KW PSP funkcjonowat system tgcznosci radiowej, ktory
odgrywat kluczowg role w komunikacji pomiedzy dowddca, a stanowiskiem
kierowania komendantéw: wojewddzkiego, miejskiego i powiatowego. Dziatajacy
w oparciu o technike analogowg system nie umozliwiat jednak efektywnej
i bezpiecznej wymiany informacji z innymi stuzbami, z uwagi na jego ograniczenia
obejmujace w szczegoinosci niepetny zasieg stacji radiowych, brak mozliwosci

"Dz. U.z2022 . poz. 623, dalej: ustawa o NIK
2 Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.
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transmisji danych, szyfrowania korespondenciji radiowej, a takze tworzenia tzw. grup
rozmownych z jednostkami obecnymi na miejscu zdarzenia.

NIK pozytywnie ocenia dziatania Komendy Wojewddzkiej podejmowane w oparciu
0 przygotowang ,Koncepcje migracji na cyfrowq tacznos¢ radiowgqg DMR
w Panstwowej Strazy Pozarnej oraz wymagan techniczno-funkcjonalnych na radiowy
system alarmowania OSP”3, polegajace na powofaniu zespotu do wdrozenia cyfrowej
taczno$ci radiowej DMR oraz na zakupie i przystosowaniu urzadzen niezbednych do
uruchomienia wojewddzkiej sieci tacznosci radiowe;.

W KW PSP prawidtowo realizowano takze obowigzki dotyczace okreslenia
minimalnych norm nalezno$ci na sprzet taczno$ci radiowej oraz przeszkolenia 0séb
zajmujacych sie tacznoscig radiowg. Komenda Wojewodzka byta takze odpowiednio
przygotowana na sytuacje awaryjne, tj. skutkujgce brakiem lub ograniczeniem
wykorzystywanego systemu tacznosci.

W okresie objetym kontrolg obowigzywaty wprawdzie w Komendzie Wojewddzkie]
porozumienia w zakresie wspoidziatania stuzb podlegtych Ministrowi Spraw
Wewnetrznych i Administracji', jak i innych stuzb dziatajacych na rzecz
bezpieczenstwa, jednakze nie przyczynity sie one do stworzenia i wdrozenia
zintegrowanego systemu tacznoSci umozliwiajacego efektywng, skuteczng
i bezpieczng komunikacje w obrebie prowadzonych dziatai ratowniczo-gasniczych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Funkcjonowanie = systemu {acznosci  radiowej
w odniesieniu do wyzwan i zagrozen wspétczesnego
Swiata

1.1. W latach 2022-2024 (do 30 wrze$nia) Panstwowa Straz Pozarna realizowata na

terenie wojewddztwa warminsko-mazurskiego zadania, o ktérych mowa w art. 1 ust.

2 ustawy z dnia 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej®, przy udziale

Komendy Wojewodzkiej PSP, dwéch komend miejskich PSP (w Olsztynie i Elblagu)

oraz 17 komend powiatowych PSP, w ktdrych zatrudnionych byto facznie
1271 funkcjonariuszy, z czego: 53 w KW PSP.

W odniesieniu do funkcjonowania tacznosci radiowej, obowigzki komendantow
wojewddzkich regulowat Rozkaz nr 8 Komendanta Gtéwnego PSP z dnia 5 kwietnia
2019 r. w sprawie wprowadzenia nowych zasad organizacji tacznosci radiowejs.
Zgodnie z tym dokumentem, komendanci wojewddzcy petnili nadzor nad
prawidlowym funkcjonowaniem tacznosci radiowej na terenie wojewddztwa.
Komendant Wojewddzki realizowat obowigzek wynikajacy z Rozkazu nr 8 w oparciu
0 przygotowang przez KG PSP Instrukcje w sprawie organizacji radiowej’, ktora
okreslata w szczegdlnosci: zasady budowy sieci radiowych (w tym: kryteria wyboru
systemu radiowego), normy naleznosci na sprzet facznosci, zasady prowadzenia
korespondenciji radiowej, dokumentacje tacznosci (w tym: organizacyjna, techniczng,
eksploatacyjng i ewidencyjng). W zatgcznikach do Instrukcji uregulowano m.in.
minimalne wymagania techniczno-funkcjonalne dla dwusystemowych radiotelefonow
oraz terminali TETRA, mapy zasiegow radiowych w Krajowej Sieci Wspdtdziatania

3 Dalej: Koncepcja DMR.

4 Oceny czastkowe to oceny dziatalno$ci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.

5Dz. U.z2024 . poz. 1443, ze zm.

6 Dz. Urz. Komendy Gtéwnej PSP z dnia 31 maja 2019 r. poz. 7, (dalej: Rozkaz nr 8).

7 Stanowigca zatacznik do Rozkazu nr 8.
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i Alarmowania8 oraz struktury organizacji tacznosci radiowej poziomu wojewddzkiego,
powiatowego oraz w ramach planowanych i prowadzonych dziatan. Rozwinigciem
Instrukcji byty ,Zasady organizacji tacznosci alarmowania, powiadamiania,
dysponowania oraz wspétdziatania na potrzeby dziatan ratowniczych™ i ,Metodyka
postepowania podczas organizacji tacznosci na potrzeby kierujgcego dziataniami
ratowniczymi”10. Dokumenty te zostaty opracowane przez KG PSP i mialy na celu
wspieranie kierujgcego dziataniami ratowniczymi oraz stuzby tacznosci PSP
w zakresie wykorzystywania tacznosci radiowej podczas prowadzenia dziatan
ratowniczo-gasniczych oraz na etapie planowania.

(akta kontroli str. 9-44, 61-63, 70)

W badanym okresie system tacznosci radiowej byt gtbwnym narzedziem komunikacji
pomiedzy dowodca, a stanowiskiem kierowania komendantéw: wojewodzkiego,
miejskiego i powiatowego!' oraz w obrebie prowadzonych dziatan ratowniczo-
gasniczych na terenie wojewddztwa warminsko-mazurskiego. Jednostki KW PSP
prowadzity korespondencje radiowg w systemie analogowym, ktérego jednym
z ograniczen byt brak mozliwo$ci szyfrowania przekazywanych informacji.

Wedtug stanu na 30 wrzesnia 2024 r. na wyposazeniu KW PSP oraz jej jednostek
podlegtych pozostawato:

- 556 szt. radiotelefonéw (dwoch producentéw: Motorola i Hytera), posiadajacych
mozliwo$¢ pracy w sieci DMR, z czego: 47 radiotelefondéw (przenosnych,
przewoznych i stacjonarnych) byto na wyposazeniu — KW PSP,

- 563 szt. radiotelefonéw analogowych, z czego: 48 nalezacych do KW PSP,

- jeden telefon satelitarny wraz z systemem tacznosci satelitarnej Starlink??,
na wyposazeniu KW PSP,

- 105 stacji bazowych, BTS, z czego: siedem w KW PSP,

- 316 stacji przewoznych, z czego: 24 na 17 samochodach dowodzenia i facznosci
nalezacych do KW PSP. W samochodach tych, ktore uzywane byty gtéwnie do
zarzadzania faczno$cig na terenie prowadzonych dziatan, byto od jednego, przez
trzy, do szeSciu stacji przewoznych.

Uzupetnieniem systemu tacznosci radiowej byly stuzbowe telefony komorkowe. Na
wyposazeniu Komendy i jej jednostek podlegtych byto 150 szt., z czego: 37 w KW
PSP. Zasady korzystania z ustug telefonii komdrkowej do celdéw stuzbowych
regulowato Zarzadzenie Komendanta Wojewodzkiego'?, zgodnie z ktorym uzytkownik

8 Dalej: KSW.

9 Dokument wydany przez Biuro Informatyki i taczno$ci KG PSP na podstawie rozporzadzenia MSWIA z dnia
18 lutego 2011 r. ws. szczegdtowych zasad organizacji krajowego systemu ratowniczo-gasniczego (Dz. U. z D1r.
Nr 46 poz. 239, ze zm.) i zachowujacy wazno$¢ w okresie objetym kontrolg (dalej: Zasady organizacji facznosci).
10 Dokument wydany przez Biuro Informatyki i tacznosci KG PSP na podstawie Rozkazu nr 4 Komendanta
Gtéwnego PSP z dnia 9 czerwca 2009 r. ws. wprowadzenia nowych zasad organizacji tacznosci w sieciach
radiowych UHF PSP (Dz. Urz. Komendy Gtéwnej PSP z 2009 r. poz. 16), zaktualizowany w kwietniu 2016 r.
i zachowujgcy wazno$¢ w okresie objetym kontrolg (dalej: Metodyka postepowania podczas organizacji tacznosci).
" Odpowiednio w skrocie: SKKW, SKKM i SKKP realizowaty zadania PSP w zakresie zintegrowanego systemu
dziatalnoSci operacyjnej jednostek organizacyjnych wchodzacych w sktad krajowego systemu ratowniczo-
gasniczego (dalej: ksrg) oraz innych jednostek ochrony przeciwpozarowej wojewodztwa warmirisko-mazurskiego.
Do najwazniejszy zadan stanowiska kierowania nalezato przede wszystkim: przyjmowanie, kwalifikowanie oraz
w razie potrzeby przekazywanie zgtoszen alarmowych, dysponowanie zasobow ratowniczych do dziatan
ratowniczych, wspomaganie i koordynacja dziatan ratowniczych, biezace analizowanie: informacji o zagrozeniach
z systemow monitoringu podmiotéw ksrg, gotowosci operacyjnej, czasu interwencji, w tym czasu dysponowania,
przybycia, prowadzenia i zakonczenia dziatan ratowniczych, przebiegu dziatan ratowniczych. W Komendzie
Wojewddzkiej SKKW funkcjonowat w ramach Wydziatu Operacyjnego.

12 Na podstawie umowy zawartej 10 czerwca 2024 r. pomiedzy Instytutem t.acznosci — Panstwowym Instytutem
Badawczym a Komendantem Wojewodzkim PSP, przedmiotem ktérej byto m.in. nieodptatne uzywanie terminala
taczno$ci satelitarnej Starlink wraz z udostepnieniem odptatnych ustug tacznosci satelitarnej na potrzeby realizacji
zadan publicznych wymagajacych dostepu do sieci Internet.

13 Zarzadzenie nr 14/2019 Warminsko-Mazurskiego Komendanta Wojewodzkiego PSP z dnia 12 czerwca 2019 .
ws. zasad korzystania z ustug telefonii komdrkowej co celéw stuzbowych.
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mogt korzystaC z przyznanego stuzbowego abonamentu uzywajac prywatnego
aparatu telefonicznego.

Komendant Wojewddzki wyjasnit m.in., ze telefony komérkowe nie byly niezbedne

w prowadzeniu dziatain ratowniczo-gasniczych, a funkcjonariusze PSP

wykorzystywali je dodatkowo, jako m.in:

- narzedzia nawigacyjne pozwalajace na wyznaczenie tras dojazdu, wyznaczania
punktéw dojazdu, wySwietlania widoku satelitarnego na mapach,

- narzedzia wykonywania zdje€ i filmdw, wykorzystywanych pdzniej w szkoleniach
i prezentacjach,

- komunikatory grupowe z wykorzystaniem dostepnych aplikacj.

(akta kontroli str. 70-85, 416-433)

W odniesieniu do cyfrowego systemu fgcznosci radiowej ustalono, ze Komenda
Wojewddzka brata udziat w pracach analitycznych prowadzonych w KG PSP,
dotyczacych podniesienia standardu taczno$ci. W pracach zespotu, powotanego
przez Komendanta Gtéwnego PSP decyzjg z dnia 9 grudnia 2022 r., brat udziat
starszy specjalista w Wydziale Informatyki i tacznosci, jako przedstawiciel
warminsko-mazurskiej komendy. Zespdt ten opracowat w grudniu 2023 r. Koncepcje
DMR. Ten sam przedstawiciel KW PSP wchodzit takze w sktad, powotanego
w oparciu o zapisy Koncepcji DMR, zespotu zadaniowego do wdrazania cyfrowej
tacznosci radiowej DMR w PSP'4. Do zadan tego zespotu nalezato, m.in.:
koordynowanie procesu migracji do DMR sieci taczno$ci radiowych PSP, wsparcie
merytoryczne oraz wspodfpraca z zespotami powotanymi przez komendantow
wojewddzkich PSP ds. wdrozenia cyfrowej facznosci radiowej DMR, przygotowanie
materiatow dydaktycznych pomocnych przy przeprowadzeniu migracji do DMR oraz
wspotpraca z Departamentem Teleinformatyki MSWIA w zakresie wdrozenia cyfrowej
tacznoséci radiowej DMR w PSP.

Wedtug stanu na 30 wrze$nia 2024 r..

» Komendant Wojewodzki PSP nie powotat wojewddzkiego zespotu ds. wdrozenia
cyfrowej tacznosci radiowej w sieciach PR i PW (taki zespdt Komendant
Wojewddzki powotat 25 pazdziernika 2024 r.15),

 w Komendzie Wojewddzkiej nie sporzadzono programu organizacyjno-
uzytkowego migracji na tacznos¢ cyfrowa,

* Zadna z komend miejskich i powiatowych PSP nie posiadata zatwierdzonego
programu organizacyjno-uzytkowego obejmujacego facznos¢ cyfrowg DMR oraz
nie byta w trakcie uzgodnien tego programu z KW PSP.

Ww. obowigzki natozyta na komendantéw wojewodzkich Koncepcja DMR, przy czym
w dokumencie tym nie okre$lono terminéw ich realizacji. W Koncepciji tej okreslono
natomiast termin migracji wojewodzkich sieci radiowych do standardu DMR, ktory
ustalono na 31 grudnia 2026 r.

Na terenie wojewodztwa warminisko-mazurskiego nie uruchomiono, wedtug stanu na
30 wrzesnia 2024 r., wojewodzkiej sieci tacznosci radiowej w standardzie cyfrowym,
jednak rozpoczeto prace umoZzliwiajgce wprowadzanie fgcznosci radiowej w cyfrowym
standardzie DMR. Komenda Wojewddzka posiadata radioprzemiennik przystosowany
do cyfrowej tacznosci radiowej's, czym wypetnita zobowigzania natozone na

14 Zespot ten powotano na mocy Decyzji nr 23 Komenda Gtéwnego PSP z dnia 13 marca 2024 r. ws. powotania
zespotu zadaniowego do wdrazania cyfrowej taczno$ci radiowej DMR w PSP.

'5 Na podstawie Zarzadzenia nr 52/2024 Warminsko-Mazurskiego Komendanta Wojewodzkiego PSP z dnia 25
pazdziernika 2024 r. ws. powotania zespotu zadaniowego do wdrozenia cyfrowej tacznosci radiowej DMR w PSP
wojewodztwa warminsko-mazurskiego.

16 Dziatajgcy w oparciu o wytyczne i dokumentacje dotyczaca Radiowej Sieci Retransmisyjnej — BF171, BO77G.
Aktualnie trwaty czynnos$ci nad uruchomieniem terminala umozliwiajacego prace w cyfrowym standardzie TETRA
na SKKW. Planowany termin uruchomienia zaplanowano na 31 grudnia 2024 r.
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Komendanta Wojewodzkiego przez Komendanta Gtownego PSP, wyrazone w pismie
z dnia 3 lipca 2024 r., dotyczace wyposazenia SKKW w co najmniej jeden terminal
stacjonarny TETRA. Nastepnym krokiem, jak wyjasnit Komendant Wojewodzki,
bedzie w miare mozliwo$ci finansowych wyposazenie Komendy w przewozne oraz
noszone terminale TETRA.

Wszystkie komendy miejskie i powiatowe PSP posiadaly w swoich zasobach
radiotelefony umozliwiajgce prace w sieci DMR. | tak np.: najwiecej radiotelefonéw
DMR posiadaty komendy miejskie PSP w Elblagu i Olsztynie (odpowiednio 85 i 50),
a najmniej komendy powiatowe PSP w Gizycku i Ketrzynie (odpowiednio: trzy i 12).
Pozostate komendy powiatowe PSP posiadaty na swoim wyposazaniu od 17 do 39
takich radiotelefonow.

(akta kontroli str. 45-67, 72,135-142, 175-176)

1.2. Trudnosci zwigzane z komunikacjg przy wykorzystaniu srodkéw fgcznosci
radiowej zwigzane byly w gtéwnej mierze z propagacjg fal radiowych, na ktdrg
wptywato szereg czynnikow niezaleznych od KW PSP. Propagacja fal zalezata
gtéwnie od pogody, uksztattowania terenu czy jego pokrycia. Na taczno$¢ radiowa,
a zwlaszcza na zasiegi facznosci radiowej, wptywaty takze inne czynniki, do ktérych
nalezaty m.in.: awarie, uszkodzenia lub wyeksploatowanie posiadanego sprzetu.
Pomimo stwierdzonych niedoskonato$ci w analogowym systemie tacznosci radiowe;j,
podejmowano szereg dziatar zmierzajacych do ich eliminacji. Obejmowaty one m.in.:
posiadanie rezerwowego sprzetu tacznosci, wyposazenie pojazdow i stanowiska
kierowania w zastepcze elementy, jak réwniez cyklicznie przeprowadzane przeglady
sprzetu i urzadzen oraz, zgodnie z zaleceniami z tych przegladow, wykonywanie
wymaganych napraw. Jeden z pojazdow operacyjnych wyposazony byt w mobilny
maszt radiowy, ktéry mozna byto rozstawi¢ w dowolnym miejscu. Uzupetnieniem
zabezpieczenia tgcznosci w sytuacjach szczegolnych, powodujgcych brak tacznosci,
byt réwniez posiadany Samochdéd Dowodzenia i tacznosci'’, wyposazony
w radiotelefony przewozne, dwa maszty antenowe, anteny, przewody antenowe oraz
niezalezny system zasilania.

W okresie objetym kontrolg Komendant Wojewodzki dwukrotnie zorganizowat
¢wiczenia ratownicze, w trakcie ktérych sprawdzano taczno$¢ radiowg
wykorzystywang przez straz pozarna. Cwiczenia te odbywaty sie bez faktycznego
udziatu innych stuzb i podmiotoéw dziatajacych na rzecz bezpieczenistwa. Ich udziat
byt symulowany przez uczestniczace w ¢wiczeniach jednostki PSP. W zakresie
tacznosci — wyznaczony funkcjonariusz ,wcielat sie” w role przedstawicieli réznych
stuzb i reagowat na wezwania drogg radiowg czy telefoniczng, zgodnie z przyjetym
scenariuszem ¢wiczen. Bylo to:
«  Cwiczenie pod kryptonimem ,Wrzos 20228, przeprowadzone 19 wrze$nia 2022r.
na terenie poligonu Osrodka Szkolenia Poligonowego Wojsk Ladowych'® Orzysz
w rejonie miejscowosci Klusy. Gtownym celem szkolenia byto praktyczne
sprawdzenie mozliwo$ci zapewnienia skutecznego zaopatrzenia wodnego do
celéw gasniczych na odlegtoS¢ powyzej 2 km, za$ jednym z jego celow
posrednich byto doskonalenie umiejetno$ci wykorzystania $rodkéw tacznosci.
Po zakonczeniu Cwiczenia opracowano sprawozdanie z jego realizacji.
W dokumencie tym, w czesci dotyczace] spostrzezen i wnioskéw, wskazano
m.in., ze najwigkszym utrudnieniem podczas ¢wiczen byta taczno$¢ radiowa.
Specyfika terenu, na ktérym prowadzono ¢éwiczenia, uniemozliwiata bowiem

"7 Dalej: SDL.

18 Cwiczenie zorganizowano na podstawie Rozkazu nr 18/2022 Warminisko-Mazurskiego Komendanta
Wojewddzkiego PSP z dnia 5 sierpnia 2022 r. ws. przeprowadzenia ¢wiczen ratowniczych dla sit i $rodkéw
wchodzacych w sktad kompanii gasniczej centralnego i wojewddzkiego odwodu operacyjnego ksrg.

19 Dalej: OSPWL Orzysz.
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prowadzenie w petni skutecznej tacznosci, pomimo tego, ze do tgcznosci

uzywano radiotelefonéw samochodowych. W zwigzku z tg sytuacja, wskazano,

ze jednym z rozwigzan mogtoby by¢ uzycie quaddw, ktdre sprawnie
przemieszczajg sie pomiedzy poszczegolnymi odcinkami dziatan ratowniczo-
gasniczych.

« Cwiczenie pod kryptonimem ,Klusy 2022°20, przeprowadzone w dniach 20-22
wrze$nia 2022 r. na terenie poligonu OSPWL Orzysz w rejonie miejscowos$ci
Klusy. Jednym z gtéwnych celow c¢wiczen byto m.in. dokonanie oceny
obowigzujacych zasad i procedur ratowniczych oraz wykorzystania sprzetu,
w tym organizacja tacznosci. W zakresie tacznosci w trakcie prowadzonego
¢wiczen wykorzystywano m.in.:

- facznosc¢ satelitarng Starlink,

- bezzatogowe statki powietrzne (drony) do testowania réznych rozwigzan
z ich uzyciem, m.in. do dokumentowania i filmowania poszczegélnych
epizodow z ¢wiczen, do sprawdzenia jako$ci manualnej obstugi kontrolera
przy lotach w ciasnych przestrzeniach i wykonywania lotdbw w systemie
BVLOS (poza zasiegiem wzroku),

- samochdd SDL,

- ACO Streamer - system transmisji obrazu ze ztagcza HDMI na serwer video,
dzieki ktoremu przesytany byt obraz na zywo z ¢éwiczen do stanowisk
kierowania komendantow: Gtéwnego i Wojewddzkiego.

Po przeprowadzonym Cwiczeniu sporzadzono sprawozdanie z jego realizacji.

W dokumencie tym, w czesci dotyczacej uwag i wnioskow w zakresie tgcznosci,

stwierdzono przede wszystkim:

- problemy z sygnatem GSM, ktory ulegat czestym zaktdceniom w zwigzku
z uksztaftowaniem terenu,

- opdznienia w przesytaniu obrazu przy pomocy ACO Streamera, ktore
spowodowane zostaty problemami z zasiggiem sieci Internet, w zwigzku
z uksztattowaniem terenu,

- spuchniecie baterii dronow.

W oparciu 0 ww. uwagi sprecyzowano wnioski, ktore dotyczyty m.in.: zastosowania
tacza satelitarnego Starlink, konieczno$ci sprawdzenia jakosci sygnatu oraz transmisji
przed uzyciem ACO Streamera na stanowisku kierowania, wykorzystywania
samochodow wyposazonych w mobilny Internet.

Komendant Wojewddzki wyjadnit m.in., ze oprécz trudno$ci zwigzanych propagacija
fal radiowych, jednym z ograniczen systemu fgcznosci radiowej analogowej byt brak
mozliwosci jego szyfrowania, tj. mozliwo$ci zakodowania danych w taki sposob, aby
staly sie nieczytelne, niestyszalne dla niepozadanych oséb. Analogowy system
taczno$ci nie dawat mozliwosci ustalenia (stwierdzenia) czy ktos podstuchiwat
funkcjonariuszy w trakcie prowadzenia dziatan, czy nie. Pomimo zachowania $rodkéw
ostroznosci, niepowofane osoby mogty mie¢ dostep do informacji o lokalizacii
wypadkéw drogowych. Wykorzystywany system fgcznosci radiowej nie dawat rowniez
mozliwoSci tworzenia tzw. grup rozmownych, w ramach ktérych zapewniona bytaby
mozliwo$¢ komunikowania si¢ z innymi stuzbami na miejscu zdarzenia, tj. bez
dyzurnego, ktory przebywat na stanowisku, a nie na miejscu zdarzenia. Pod tym
wzgledem wdrozenie systemu cyfrowego bytoby na pewno pozadane i zapewnitoby
skuteczniejsza tacznos¢. Niemniej jednak w celu eliminacji niedoskonato$ci systemu
analogowej tacznosci radiowej podejmowano dziatania majace na celu poprawe

20 Cwiczenie przeprowadzono w oparciu o Zarzadzenie Nr 26/2022 z dnia 2 sierpnia 2022 r. Warmirisko-
Mazurskiego Komendanta Wojewddzkiego PSP ws. przygotowania wojewddzkich ¢wiczen — warsztatow
ratowniczych.
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zasiegu stacji, szkolenia, w tym zwrdcenie uwagi na informacje wrazliwe
przekazywane drogq radiowa.

(akta kontroli str. 86-134, 416-433)

1.3. W okresie objetym kontrolg w Komendzie Wojewddzkiej PSP, jak i w podlegtych
komendach miejskich i powiatowych PSP, nie wyznaczono administratorow systemu
taczno$ci radiowej. Komendant Wojewddzki wyjasnit m.in., ze obowigzujace przepisy,
w tym w szczegolnosci zwigzane z funkcjonowaniem i organizacjg tacznosci radiowej
w PSP, nie wymagaty powotania administratorow systemow tgcznosci radiowej
i dlategp w KW PSP oraz podlegltych komendach nie powotano takich
administratoréw.

W Komendzie Wojewddzkiej obstugg tego systemu zajmowato sie trzech
pracownikow?! z Wydziatu Informatyki i Lgcznosci, natomiast w komendach miejskich
i powiatowych - pojedyncze osoby, wyznaczone zazwyczaj z tzw. pionow
operacyjnych.

Do zadan Wydziatu Informatyki i tacznosci, ktory zgodnie z regulaminem
organizacyjnym KW PSP22, podlegat jednemu z Zastepcdw Komendanta
Wojewddzkiego nalezato w szczegdlnosci:

- wspdidziatanie z wiadciwymi organami, instytucjiami i innymi jednostkami
w zakresie rozwoju technik teleinformatycznych i tacznosci na potrzeby
ratownictwa i innych zadan na rzecz ochrony ludnosci,

- analizowanie, planowanie i wdrazanie w podmiotach ksrg rozwigzan z zakresu
technik teleinformatycznych, taczno$ci przewodowej i bezprzewodowej,
majacych na celu poprawe funkcjonowania systemoéw dowodzenia,
wspotdziatania i alarmowania na obszarze wojewddztwa,

- analizowanie stanu zabezpieczenia, koordynowanie prac z zakresu organizacj,
funkcjonowania i nadzoru nad fgcznoscig podmiotébw ksrg na obszarze
wojewoddztwa,

- organizacja i zapewnienie fgcznosci cztonkom sztabu akcji — w przypadku akc;ji
0 zasiegu ponad powiatowym.

W razie konieczno$ci pracownicy Wydziatu Informatyki i Lacznosci udzielali wsparcia
pracownikom komend miejskich i powiatowych PSP, w szczegoinosci przy
programowaniu radiotelefonéw i diagnozowaniu problemdéw ze sprzetem. Pomagali
rowniez (w zakresie podstawowym) w r6znego typu analizach i konfiguracjach
systemu tacznosci. Niemniej jednak przygotowaniem sprzetu taczno$ci do stuzby,
w tym petnieniem nadzoru technicznego nad posiadanym sprzetem tgcznosci,
zajmowali si¢ wyznaczeni pracownicy poszczegolnych komend PSP.

Osoby pracujace w Wydziale Informatyki i tacznosci KW PSP, do zadan ktérych
nalezata opieka nad systemem licznoSci radiowej, posiadaty odpowiednie
przygotowanie zawodowe i do$wiadczenie w pracy w tym zakresie. Osoby te
ukonczyty studia w zakresie telekomunikacji lub informatyki oraz studia podyplomowe
z systemow informatycznych. Odbyly takze szereg szkolen i warsztatow, ktorych
tematyka obejmowata aspekty fgcznosci radiowej oraz rozwigzania tacznosci
profesjonalnej w standardzie TETRA, integrowanej ze $rodkami fgcznosci
w standardzie DMR oraz systemami analogowymi. Ostatnie szkolenie ukonczono
w lutym 2024 r.

W okresie objetym kontrolg funkcjonariusze i/lub pracownicy cywilni odpowiedzialni
za funkcjonowanie systemow tacznosci w KW PSP nie zgtaszali zapotrzebowan na
dodatkowe szkolenia. Komendant Wojewodzki wyjasnit m.in., ze szkolenia bedg

21 Dwdch funkcjonariuszy i jeden pracownik cywilny.
22 Na podstawie Decyzji Nr 23/2023 Warmirisko-Mazurski Komendant Wojewddzki PSP z dnia 12 maja 2023 r.
ws. ustalenia regulaminu organizacyjnego KW PSP w Olsztynie.
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realizowane w celu zapewnienia kontynuacji funkcjonowania przed wygasnieciem
termindw oraz w ramach wdrazania nowych rozwigzan.

(akta kontroli str. 70, 64-67, 143-174, 177-180, 416-433)

Zaden z pracownikow i funkcjonariuszy KW PSP nie otrzymywat $wiadczenia
teleinformatycznego dla osob realizujgcych zadania z zakresu cyberbezpieczenstwa,
0 ktorym mowa w rozporzadzeniu Rady Ministrow z dnia 19 stycznia 2022 r. ws.
wysoko$ci $wiadczenia teleinformatycznego dla 0séb realizujgcych zadania z zakresu
cyberbezpieczenstwa.z

Komendant Wojewodzki wyjasnit m.in., ze na 5 listopada 2024 r. cztery osoby
realizujq zadania z zakresu cyberbezpieczenstwa w zakresie odpowiedniego
zabezpieczenia systemow i urzadzen teleinformatycznych zainstalowanych w SKKW
wchodzacego w system Infrastruktury Krytycznej. Ze wzgledu na szerokorozumiany
rozwdj i wdrazanie nowych systemow teleinformatycznych konieczne jest state
podnoszenie kwalifikacji, jak réwniez konieczno$¢ zatrudniania nowych oséb
z odpowiednimi kwalifikacjami, ktorzy powinni by¢ odpowiednio wynagradzani.
W ostatnim czasie, w KW PSP prowadzono trzy nabory do pracy w Wydziale
Informatyki i Lacznosci, ktore niestety okazaty sie nieskuteczne. W opinii Komendanta
Wojewodzkiego niezbedna jest kazda forma zmian dajgca mozliwo$c
konkurencyjno$ci pracy w PSP, w poréwnaniu do sektora publicznego, cywilnego
w szczegoinosci odnosnie $rodkdw finansowych na wynagrodzenia.

(akta kontroli str. 68, 416-433)

1.4. W okresie objetym kontrolg w KW PSP nie wystapity incydenty zwigzane
z ingerencjg 0s6b nieuprawnionych w system tgcznosci radiowej, w tym sytuacje
zwigzane z wyciekiem i/lub przejeciem informacji. Nie odnotowano takze Zadnej
powazniejszej awarii, ktéra skutkowataby znacznym lub dtugotrwatym ograniczeniem
tacznosci radiowej. Nie zdarzyly sie takze awarie trudno dostepnych urzadzen
systemow tgcznosci.

Przeprowadzone w toku kontroli ogledziny potwierdzity, ze kazde z trzech stanowisk
dyspozytorskich wyposazone byto w:

- konsole integracyjng dla pieciu wyniesionych modutéw radiowych zapewniajacych
taczno$¢ radiowq ze wszystkimi SKKP wojewddztwa warminsko-mazurskiego,

- komputer z oprogramowaniem Systemu Wspomagania Decyzji (SWD-PSP)
w wersji 3.0, ktéry umozliwiat m.in. $ledzenie w czasie rzeczywistym zdarzen,
czasu reakcji, zadysponowanych Srodkow, biezacej sytuacji. Nowe zdarzenie
(z poszczegdlnych komend PSP) komunikowane byto na ekranie monitora (nowa
pozycja na liscie zdarzen) oraz poprzez sygnat dzwiekowy. Program posiadat
rowniez modut mapowy umozliwiajacy lokalizacje miejsca zdarzen,

- komputer z dostepem do sieci Internet,

- telefony stacjonarne (w uktadzie konsoli) z zaprogramowanymi numerami
komorkowymi i stacjonarnymi poszczegolnych SKKP w ramach Ogoinopolskiej
Sieci Teleinformatycznej (OST) oraz dodatkowo w ramach resortowej sieci MSWiIA
- AB47.

Dyzurni mieli takze do dyspozycji m.in.: dwa telefony komérkowe, urzadzenie

telefaksowe wielofunkcyjne (drukarka, skaner, telefex), niezalezny (rownolegty)

wideoaparat koncowy OST, tzw. ,policyjny”. Naczelnik Wydziatu Operacyjnego
o$wiadczyt, ze dyzurni w czasie stuzby mogg réwniez korzystaé z: e-mail-a
obstugiwanego przez serwer pracujacy wytacznie dla SKKW, wiasnej bramki SMS

(operator Polkomtel).

Ponadto na wyposazeniu SKKW byty m.in. nastepujace $rodki tacznosci:

2Dz.U z2022r. poz. 131.



- 12 przeno$nych radiotelefondw cyfrowo-analogowych marki Kenwood,

- 12 przeno$nych radiotelefondéw analogowych marki Motorola,

- dwa drony,

- modut transmisyjny GSM sygnatu wizyjnego HDMI do transmisji obrazéw
odbieranych z drondw,

- przeno$ny przemiennik radiowy,

- telefon satelitarny uzytkowany w systemie Pre-Paid.
- terminal facznosci satelitarnej — Starlink.

SKKW w pracy operacyjnej nie szyfrowata analogowej transmisji radiowej (tgczno$¢
analogowa nie posiadata takiej funkcjonalnosci). W czasie ogledzin nawigzano
taczno$¢ radiowq z piecioma wybranymi losowo SKKP, ktorej styszalno$¢ oceniono
na,5” (bardzo dobra). Dyzurni z wywotywanych SKKP w podawanych raportach takze
oceniali styszalnos¢ na ,5". Ponadto stwierdzono, ze SKKW byto zabezpieczone
przed zanikiem napiecia sieciowego poprzez zasilacz awaryjny UPS o mocy 20 kVA,
zapewniajacy zasilanie awaryjne SKKW (w trakcie ogledzin poprzez aplikacje do
monitorowania stanu zasilacza awaryjnego odczytano, ze baterie natadowane byty
w 100%, a przewidywany czas podtrzymania wynosit 1 godzine i 28 minut). Naczelnik
Wydziatu Informatyki i Lacznosci dodatkowo o$wiadczyt, ze budynek jest zasilany
w energie elektryczng poprzez dwa niezalezne przytacza z dwdch rdéznych podstacii
energetycznych, a w momencie zaniku zasilania automatycznie uruchamia sie
(zlokalizowany w sasiadujacym budynku KM PSP w Olsztynie) agregat pradotworczy,
ktory zasila rowniez KW PSP.

(akta kontroli str. 181-190, 416-433)

1.5. W okresie objetym kontrolg kazdy strazak rozpoczynajacy stuzbe przechodzit
podstawowe szkolenie, realizowane na podstawie programu zatwierdzonego przez
Komendanta Gtéwnego PSP. Szkolenie to odbywato sie w szkotach pozarniczych,
w ktorych jednym z przedmiotow byta ,Organizacja tacznosci podczas akcji
gasniczej’.

Na dzien 30 wrzesnia 2024 r. w Komendzie Wojewodzkiej:

o stuzbe petnito 53 funkcjonariuszy, z ktorych wszyscy odbyli szkolenie

podstawowe w zawodzie strazak,

» 20 o0sodb, z czego: 18 funkcjonariuszy i dwdch pracownikow cywilnych odbyto
szkolenie doskonalace z obstugi systeméw tacznosci radiowej, ktdre
przeprowadzono w: listopadzie 2019 r. oraz we wrzesniu 2021 r. 12023 r.

Komendant Wojewodzki posiadat ewidencje o0sob upowaznionych do pracy
w sieciach radiowej ochrony przeciwpozarowej?4. Ewidencja ta byta prowadzona
w formie elektronicznej i byta aktualizowana na biezaco. Zawierata ona dane osob
upowaznionych, w tym w szczegolnosci: komorke organizacyjng KW PSP, imie
I nazwisko osoby przeszkolonej, organizatora szkolenia oraz daty: przeprowadzenia
szkolenia doskonalacego i waznosci upowaznienia. Na dzien 30 wrzesnia 2024 r.
zarejestrowanych w niej byto 20 0s6b?5, z dwoch Wydziatéw Komendy Wojewodzkiej,
tj. Operacyjnego i Informatyki i Laczno$ci oraz O$rodka Szkolenia PSP w Olsztynie.

Dodatkowo Osrodek Szkolenia, przy udziale komend powiatowych i miejskich PSP,
przeprowadzit szkolenia dotyczace sieci radiowych. W latach 2022-2024 (do 30
wrzesnia) przeszkolono ogotem 2092 druhow, z czego: 639 w 2022 r., 961 w 2023 r.
oraz 492 w 2024 r.

24 Obejmowata funkcjonariuszy korzystajacych z sieci radiowych w codziennej stuzbie oraz funkcjonariuszy
i pracownikéw Wydziatu Informatyki i Lacznosci wspomagajacych ich w tych zdaniach.
25w tym: dwoch pracownikow cywilnych i 18 funkcjonariuszy.
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W zakresie systemow faczno$ci radiowej, poza wyzej wymienionymi czynnosciami,
w KW PSP nie byty nadawane inne dostepy do tych systeméw. Dostepy nadawano
natomiast do systemow teleinformatycznych, m.in. wykorzystywanych na SKKW
(np. SWD-PSP).

(akta kontroli str. 3, 70, 191-219, 416-433)
1.6. W okresie objetym kontrolg minimalne wymagania techniczno-funkcjonalne na
sprzet taczno$ci pracujacy w sieciach radiowych jednostek ochrony przeciwpozarowej
okre$lono w zalgcznikach do Instrukcji ws. organizacji tacznosci radiowe).
Wymagania te obejmowaty zaréwno aspekty sprzetowe, programowe i byly
dostosowane do specyficznych warunkow operacyjnych, w ktorych dziataty jednostki
PSP. Radiotelefony KW PSP, nabywane po czerwcu 2019 r. spetniaty wymagania
zawarte w |Instrukcji w sprawie organizacji facznosci i bylty kompatybilne
z funkcjonujgcym w KW PSP systemem analogowym.
Komenda Wojewodzka posiadata trzy maszty radiowe?, z czego dwa byly typu
rurowego o wysoko$ciach 5 mi 30 m, a jeden kratownicowy o wysoko$ci 16 m. Maszt
na dachu budynku KW PSP, na podstawie umowy, zostat przekazany w najem firmie
Orange Polska S.A. Zgodnie z umowg najemca byt zobowigzany m.in. do
wykonywania napraw, przegladow i konserwacji urzadzen stacji bazowej
| przekazywania na biezaco protokotow z tych czynnosci. W umowie zobowigzano
najemce do zawarcia polis odpowiedzialnosci cywilnej oraz ubezpieczenia sprzetu
i instalacji od zdarzeh losowych w okresie obowigzywania umowy?’. W okresie
objetym kontrolg uprawnieni pracownicy firm zewnetrznych przeprowadzili roczne
przeglady okresowe budowli i konstrukcji oraz przeglady instalacji elektryczne;
wszystkich masztéw. W sporzadzonych protokotach stwierdzono dobry stan ogéiny
masztow oraz potwierdzono wykonanie drobnych napraw w ramach wcze$nie
stwierdzonych usterek, dotyczacych m.in.: poprawy naciggu lin masztu, ubytkéw
powtoki malarskiej, awarii oSwietlenia.

W okresie objetym kontrolg Wojewddzkie Dane Radiowe byty aktualne. Od momentu
ich przekazania nie zgtaszano przyczyn skutkujgcych konieczno$cig dokonania ich
zmian.

(akta kontroli str. 26-27, 222-252, 416-433)

Komenda Wojewddzka okredlita, zgodnie z Instrukcjg ws. organizacji tacznosci,
minimalne normy naleznosci na sprzet tacznosci radiowej. Normy te dotyczyly
poszczegolnych typdw radiotelefondéw  (stacjonarne, przewozne, noszone
i radioprzemienniki). Ustalono, ze ilos¢ radiotelefonéw wypetniata okreslone normy
ilosciowe dla tego sprzetu. Na wyposazeniu Komendy Wojewodzkiej byto:

siedem radiotelefonow stacjonarnych (norma — cztery),

jeden radioprzemiennik (liczba zgodna z norma),

30 radiotelefondéw przewoznych (norma — 23),

57 radiotelefonéw noszonych (norma - 30).

Wyposazenie komend miejskich i powiatowych PSP na 30 wrzesnia 2024 r. w $rodki
taczno$ci odpowiadato takze minimalnym normom nalezno$ci na sprzet tacznosci
radiowej obejmujacych: 0going liczbe radiotelefondw, w tym: liczbe stacji bazowych
i przewoznych.

Dodatkowo fgcznos¢ z podlegtymi jednostkami byta codziennie sprawdzana na
stanowiskach kierowania, a w przypadku probleméw dokonywano analizy przyczyn
jej pogorszenia. Uzytkowany w KW PSP system tacznosci radiowej umozliwiat

2% Wedtug ewidencji masztéw: na dachu budynku KW PSP (ul. Niepodlegtosci 16), na dachu budynku Warmirsko-
Mazurskiego Urzedu Wojewddzkiego (al. Pitsudskiego 7/9) oraz na dachu budynku O$rodka Szkolenia KW PSP
(ul. Poranna 41).

21'Tj. obowigzujacej do 31 grudnia 2026 r.



prowadzenie korespondencji radiowej ze wszystkimi 19 podlegtymi komendami.
Zabezpieczeniem komunikacji radiowej byt takze rezerwowy sprzet tacznosci, tj.
baterie i akumulatory, tzw. walizki tgczno$ci, zawierajace, w zaleznosci od
skompletowania, radiotelefony, zapasowe akumulatory, czy stacje radiowe,
umozliwiajagce w dowolnych warunkach uruchomienie tacznosci radiowej, a takze
zapasowe baterie lub akumulatory w pojazdach i na stanowiskach kierowania.
Uzupetnieniem systemu tacznosci (rowniez w sytuacjach braku taczno$ci radiowe))
byly telefony komérkowe, system tgcznosci satelitarnej Starlink, modem transmisji
danych GSM, mobilny Internet. Urzadzenia te w zaleznosci od potrzeb mogty by¢
odpowiednio skonfigurowane w celu zapewnienia fgcznosci w innej lokalizacii.

(akta kontroli str. 220-221, 253, 416-433)

1.7. W latach 2022-2024 (do 30 wrze$nia) Komenda Wojewddzka wraz z komendami
miejskimi i powiatowymi PSP wydatkowata na zadania zwigzane z utrzymaniem
i rozwojem systemow tacznosci radiowej facznie 586,8 tys. zt, z czego: 58,3 tys. z#28
w 2022 ., 181,6 tys. 29 w 2023 r. oraz 346,9 tys. zI*0 w 2024 (do 30 wrze$nia).

Zadania te finansowano przede wszystkim ze $rodkow budzetu panstwa, z Funduszu
Pomocy, utworzonego na podstawie art. 14 ustawy z dnia 12 marca 2022 r. o pomocy
obywatelom Ukrainy w zwigzku z konfliktem zbrojnym na terytorium tego panstwa3t,
Funduszu Wsparcia PSP32, a takze ze $rodkow KG PSP33,

Na zadania zwigzane z systemem:

o TETRA wydatkowano kwote 55 tys. zt, z czego 12 tys. zt% w 2023 r. oraz
43 tys. 35 w 2024 r. (do 30 wrzesnia). W ramach tych Srodkow zakupiono sprzet
obejmujacy w szczegdlnosci: radiostacje, akumulatory i anteny do radiostacji,
mikrofon wywotawczy;

 DMR - 376,3 tys. z}, z czego: 25,4 tys. zI¥ w 2022 r., 134,2 tys. zI¥7 w 2023 r.
oraz 216,7 tys. z138 w 2024 r. (do 30 wrzeénia). Srodki w wysoko$ci 2734 tys. zt
przeznaczono na zakupy sprzetowe (anteny do radiostacji wraz z instalacjg,
maszty antenowe, radiotelefony tadowarki do radiostacji, radiotelefony,
mikrofonogtosniki). Pozostatg kwote w wysokosci 102,9 tys. zt przeznaczono na
eksplantacje systemu;

» analogowym — 1555 tys. zt, z czego: 32,9 tys. z1%9 w 2022 r., 35,4 tys. z0
w 2023 r. oraz 87,2 tys. z¢*' w 2024 r. (do 30 wrzesnia). W ramach kwoty
33,9 tys. zt zakupiono sprzet obejmujacy w szczegolnoéci: radiostacie, interfejsy
oraz baterie do radiotelefonéw. Na eksploatacje tego systemu wydatkowano
121,6 tys. zt.

W okresie objetym kontrolg Komenda Wojewddzka nie uczestniczyta, wraz
z komendami powiatowymi i miejskimi, w postepowaniach o udzielenie zamdwienia

287 czego: 15,2 tys. zt wydatkowata KW, za$ 43,1 tys. zt pozostate komendy miejski i powiatowe PSP.

87 czego: 2,9 tys. zt — KW, 178,7 tys. zt - KM i KP.

80 Z czego: 31,3 tys. zt — KW, 315,6 tys. zt - KM i KP.

31Dz. U. poz. 583, ze zm.

32 Rozporzadzenie MSWIA z dnia 23 grudnia 2015 r. w sprawie szczegdtowych zasad gospodarki finansowe;j
Funduszu Wsparcia PSP (Dz. U. z 2016 r. poz. 6). W okresie objetym kontrolg, na zadania dotyczace systeméw
tacznosci radiowej, z tego Funduszu wydatkowano 27,8 tys. zt.

33 Srodki w wysokosci 57 tys. zt z KG PSP pozyskiwaty komendy miejskie i powiatowe PSP.

34 Wydatek poniesiony wytacznie przez KM i KP.

35 7 czego: 13 tys. zt - KW, za$ 30 tys. zt KM i KP.

36 Wydatek poniesiony wytacznie przez komendy miejskie i powiatowe.

37 Wydatek poniesiony wytacznie przez komendy miejskie i powiatowe.

38 Z czego: 0,6 tys. zt — KW, 216,1 tys. zt — KM i KP.

397 czego: 15,2 tys. zt — KW, za$ 17,7 tys. zt — KM i KP.

40Z czego: 2,9 tys. zt - KW, za$ 32,5 tys. zt - KM i KP.

4“7 czeqgo: 17,7 tys. zt - KW oraz 69,5 tys. zt — KM i KP.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

publicznego na zakup/dostawe systemow tgcznoSci oraz na zakup/dostawe
samochodow dowodzenia i facznosci.

(akta kontroli str. 254-258)
W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.
W okresie objetym kontrolg wykorzystywany przez Komende Wojewodzka system
taczno$ci radiowej nie pozwalat na w petni skuteczng komunikacje odpowiadajacq
wymogom i zagrozeniom wspotczesnosci. Do komunikacji w strukturach dowodzenia
wykorzystywano analogowy system fgcznosci radiowej, ktory nie posiadat jednak
mozliwosci transmisji danych, zakodowania informacji oraz tworzenia grup
rozmownych. Pomimo niedoskonatosci analogowej tacznosci radiowej, NIK
pozytywnie ocenia dziatania KW PSP majace na celu poprawe komunikacii
w obszarze prowadzonych dziatan operacyjnych, tj. dysponowania taczno$cig
satelitarng (w tym internetowa), systemem przenos$nej tacznosci oraz odpowiednim
zabezpieczeniem systemu taczno$ci na wypadek utraty zasilania. Osoby pracujace
w Wydziale Informatyki i tacznosci KW PSP, do ktérych zadan nalezata opieka nad
systemem tgczno$ci radiowej, posiadaty odpowiednie przygotowanie zawodowe
i doSwiadczenie w pracy w tym zakresie. Ponadto funkcjonariusze i pracownicy
korzystajacy z sieci fgcznosci radiowej w codziennej stuzbie odbyli szkolenia
dedykowane abonentom sieci radiowej, do czego zobowigzywata Instrukcja
W sprawie organizacji facznosci.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowej

21. W celu skutecznego wspétdziatania w sytuacji kryzysowej, w szczegolno$ci

wymagajacej koordynacji réznych stuzb, w okresie objetym kontrolg obowigzywaty

trzy porozumienia zawarte pomiedzy PSP, a innymi stuzbami podlegtymi MSWIA.

Byly to:

» Porozumienie z 16 marca 2017 r. zawarte pomiedzy Komendantem
Wojewddzkim PSP, a Komendantem Wojewddzkim Policji ws wspotdziatania
PSP i Policji. Zgodnie z tym dokumentem wspdidziatanie w zakresie tacznosci
obejmowato m.in. dazenie do dostosowania wiasnych stanowisk kierowania
i systemow tacznos$ci, usprawniajacych realizacje wspdlnych zadan;

» Porozumienie z 30 grudnia 2019 r. zawarte pomiedzy Komendantem Gtéwnym
PSP i Komendantem Gtéwnym Policji ws. wspdtdziatania PSP i Policji. Zgodnie
z zapisami tego porozumienia wspotdziatanie w zakresie teleinformatycznym
obejmowato organizacje wspotpracy w oparciu 0 Radiowg Sie¢ Wspétdziatania
Stuzb Ministerstwa Spraw Wewnetrznych podczas dziatan ratowniczych (kanat
B112), Krajowg Sie¢ Wspdtdziatania ze statkami powietrznymi (KSWL) oraz OST
112. W porozumieniu tym, przy tworzeniu organizacji wspotdziatania w oparciu
0 posiadane $rodki taczno$ci, dopuszczono wzajemne udostepnianie sprzetu
oraz wiasnych kanatow i grup radiowych;

» Porozumienie z 18 pazdziernika 2023 r. zawarte pomiedzy Komendantem
Gtownym PSP i Komendantem Gtownym Strazy Granicznej ws. zasad
wspdtdziatania PSP i Strazy Granicznej. W dokumencie tym wspétdziatanie ww.
stuzb w zakresie teleinformatycznym obejmowato podejmowanie dziatan
usprawniajacych wymiane informacji operacyjnych przy wykorzystaniu narzedzi
teleinformatycznych, a takze organizacje tacznosci podczas wspoinych dziatan,
¢cwiczen, szkolen i doskonalenia zawodowego, w oparciu o kanaty: B112, KSWL
oraz kanat podpoktadowej sieci wspotdziatania ze statkami powietrznymi (PSWL)
oraz inne przydzielone dorazne kanaty radiowe stron porozumienia.



W badanym okresie, oprécz ww. dokumentéw, obowigzywaty takze porozumienia

zawarte ze stuzbami, ktére nie podlegaty MSWIA. Byly to:

» Porozumienie z 23 czerwca 2020 r. zawarte pomiedzy Komendantem
Wojewddzkim PSP i przedstawicielami Portu Lotniczego Olsztyn-Mazury,
w ramach ktorego jego strony zobowigzaty sie do wspdlnego wykorzystania
posiadanych $rodkdw tacznosci radiowej dla potrzeb wspotdziatania oraz podczas
prowadzenia akcji ratowniczych lub ¢wiczen (w zataczniku do ww. porozumienia
podano m.in. czestotliwosci radiowe i zasady ich uzycia);

» Porozumienie z 23 wrzesnia 2022 r. zawarte pomiedzy Komendantem Gtéwnym
PSP i Dyrektorem Lotniczego Pogotowia Ratunkowego*? ws. zasad
wspoétdziatania LPR z jednostkami ochrony przeciwpozarowej ksrg. Zakres
porozumienia obejmowat m.in. wykorzystanie KSWL na potrzeby wspétdziatania
podczas prowadzenia dziatan ratowniczych, szkolen, éwiczen i manewréw.
Zasady organizacji tgcznosci uregulowano w zatgczniku do tego porozumienia,
zgodnie z ktorym fgcznosC podczas wspotdziatania ze statkami powietrznymi
realizowana powinna by¢ wytacznie przy wykorzystaniu KSWL i PSWL. Natomiast
na pokfadzie statku powietrznego nie dopuszczono do wykorzystania kanatow
ratowniczo-gasniczych;

* Porozumienie z 10 pazdziernika 2022 r. zawarte pomiedzy Komendantem
Gtéwnym PSP a Szefem Wojskowej Ochrony Przeciwpozarowej*? w zakresie
integracji systeméw tacznosci radiowej PSP z WOP na potrzeby wspdlnych
dziatan ratowniczych w celu ochrony zycia, zdrowia, mienia i Srodowiska. Celem
porozumienia bylo stworzenie wspdlnych mechanizméw umozliwiajgcych
budowanie miedzy stronami zintegrowanej taczno$ci radiowej niezbednej do
wykonywania zadan ochrony przeciwpozarowe.

W latach 2022-2024 (do 30 wrzesnia) nie zawarto umoéw lub porozumien dotyczacych

wspodtpracy w Sieci Radiowej Wojewody Warminsko-Mazurskiego (SRW), w tym

uzyczenia lub przekazania sprzetu tacznosci radiowej. Ponadto nie podejmowano
wspoinych dziatan z KW PSP w zakresie prowadzenia komunikacji w Sieci Radiowej

Wojewody Warmirisko-Mazurskiego (SRW). Nie mniej jednak sze$¢ komend

powiatowych PSP (Bartoszyce, Braniewo, Etk, Mragowo, Gizycko, Szczytno)

realizowato po godzinach pracy, zadania Powiatowych Centréw Zarzadzania

Kryzysowego*4, zgodnie z porozumieniami ze starostwami powiatowymi. W takim

przypadku radiotelefony bedace w SRW znajdowaty sie w ww. komendach i w razie

koniecznosci i w zakresie realizacji zadan PCZK mogty by¢ wykorzystywane przez

Straz Pozarng?.

(akta kontroli str. 259-342, 413-415)

2.2. W okresie objetym kontrolg nie wystapity przypadki prowadzenia wspolnych

dziatan z innymi stuzbami, zaréwno podlegtymi MSWIA, jak i dziatajacymi w ramach

ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym46 (w tym: z sitami
zbrojnymi RP), przy wykorzystaniu zintegrowanych systemow taczno$ci4’.

Komendant Wojewodzki 31 stycznia 2024 r. wydat Zarzadzenie*® ws. ustalenia

regulaminu organizacyjnego KW PSP na czas wojny, ktérego celem byto

kontynuowanie dziatalno$ci Komendy Wojewddzkiej w czasie wojny. W dokumencie
tym poszczegolnym komorkom organizacyjnym Komendy przypisano dodatkowe

42 Dalej: LPR.

43 Dalej: WOP.

44 Dalej: PCZK.

45 Informacja uzyskana od Wojewody Warminsko-Mazurskiego w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
46Dz U.z2023r. poz. 122, ze zm.

47 Zintegrowane systemy tacznosci interpretowane, jako integracje na systemach konsolowych lub innych, tj. czy
sq zintegrowane inne radiotelefony/terminale niz PSP w systemach konsolowych umozliwiajacych ich wzajemne
potaczenie, {j. transmisje glosu miedzy jednym a drugim radiem/terminalem.

48 Nr 2/2024.
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zadania, oprocz tych wyszczegolnionych w regulaminie organizacyjnym na czas
pokoju. Np. Wydziatowi Operacyjnymi przypisano zadanie dotyczace planowania
realizacji zadan zwigzanych z podwyzszaniem (obnizaniem) gotowosci obronnej,
przygotowanie systemu kierowania oraz organizacje statych dyzuréw, natomiast
Wydziatowi Informatyki i tacznoSci — planowanie facznosci oraz systemow
teleinformatycznych na potrzeby realizacji zadan w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny. Dokument ten nie okreslat
sposobu prowadzenia facznosci miedzy stuzbami podlegtymi MSWIA oraz sitami
zbrojnymi RP, a takze strukturami wtadzy panstwowe;.

Komendant Wojewodzki, realizujac postanowienia rozporzadzenia Prezesa Rady
Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczegblnych stopniach alarmowych i stopniach alarmowych CRP4® wydat
decyzje®® ws. realizacji zadan w ramach stopni alarmowych i stopni alarmowych CRP,
zawierajgcq moduly zadaniowe dla poszczegdlnych stopni alarmowych,
w tym z zakresu facznosci. W zatgczonych modufach wskazano na potrzebe
wspotpracy z innymi podmiotami odpowiedzialnymi za bezpieczenstwo. Dla tej
wspotpracy nie okreslono innego modelu tgcznoéci niz ten, ktory funkcjonuje na co
dzien dla wspdtpracy stuzb. Dla kazdego stopnia alarmowego modut zadaniowy
przewidywat m.in. sprawdzenie dziatania $rodkéw tacznosci wykorzystywanych
w celu zapewnienia bezpieczenstwa.

(akta kontroli str. 343-374)
W zakresie komunikacji z innymi stuzbami, przeprowadzone w trakcie kontroli NIK
ogledziny wykazaty, ze na stanowisku kierowania zainstalowana byta radiostacja, na
kt6rej wigczony byt kanat U02, stuzacy do tacznosci ze statkami powietrznymi MSWIA
oraz LPR (mozliwos¢ tacznodci pod warunkiem zainicjowania przez statek
powietrzny), a takze kanat B028, na ktorym prowadzony byt nastuch KSW. Na prosbe
podjecia proby skontaktowania sie z inng stuzbg za pomocg kanatu B112 Naczelnik
Wydziatu Operacyjnego wyjasnit, ze z poziomu SKKW nie ma mozliwosci kontaktu
radiowego z innymi stuzbami, z uwagi na brak takiej potrzeby. tgczno$¢ radiowa za
pomocq kanatu B112 z innymi stuzbami byta przydatna i uruchamiana doraznie na
terenie dziatan na poziomie jednostek bezposrednio uczestniczacych w akcj,
a SKKW w takich akcjach nie bierze udziatu.

(akta kontroli str. 182-190)

2.3. W okresie objetym kontrolg mozliwo$¢ wspétpracy ze stuzbami podlegtymi
MSWIA, jak i innymi stuzbami i podmiotami dziatajgcymi na rzecz bezpieczenstwa,
sprawdzano w praktyce poprzez organizacje ¢wiczenia. W dniach 18-20 lipca 2023 r.
Komendant Wojewodzki zorganizowat ¢wiczenie pod kryptonimem ,Siekawica
20231, ktore przeprowadzono na terenie powiatu szczycieniskiego w wojewodztwie
warminsko-mazurskim dla sit i Srodkéw ksrg, w tym centralnego odwodu
operacyjnego z wojewddztw: warminsko-mazurskiego, pomorskiego, kujawsko-
pomorskiego i zachodniopomorskiego. Gtownym celem Cwiczen byto ustalenie
stopnia przygotowania sit i Srodkéw centralnego odwodu operacyjnego ksrg do
zwalczania skutkdw zdarzen pozaréw dtugotrwatych i o duzych rozmiarach,
powstatych w wyniku katastrofy komunikacyjnej, wymagajacych udziatu kompanii
gasniczych oraz grup specjalistycznych ksrg. Jednym z celéw posrednich byto
natomiast doskonalenie umiejetnoSci  organizacji tgczno$ci  wspotdziatania

49 Dz. U. 22022 r. poz. 2085.

5% Decyzja nr 163 Warminsko-Mazurskiego Komendanta Wojewddzkiego PSP z dnia 28 sierpnia 2024 r.
ws. realizacji zadan w ramach stopni alarmowych i stopni CRP.

51 Cwiczenie zorganizowano w oparciu 0 Rozkaz nr 24 Komendanta Gtéwnego PSP z dnia 7 czerwca 2023 .
w sprawie organizacji krajowych ¢wiczen ratowniczych oraz Zarzadzenie Nr 13/2023 Warminsko-Mazurskiego
Komendanta Wojewddzkiego PSP z dnia 5 maja 2023 r. w sprawie przygotowania krajowych ¢éwiczen
ratowniczych o charakterze wojewddzkim w zakresie dziatan gasniczych obiektéw przemystowych.
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i dowodzenia oraz doskonalenie wspdtpracy z podmiotami wspotdziatajgcymi, w tym
z: Policjq, Panstwowym Ratownictwem Medycznym, LSR-G Portu Lotniczego
Olsztyn-Mazury w Szymanach, Wojewodzkim Centrum Zarzadzania Kryzysowego
Warminsko-Mazurskiego Urzedu Wojewddzkiego, Lasami Panstwowymi (Regionalna

Dyrekcja Lasow Panstwowych w Olsztynie, Nadlesnictwa: Wielbark, Ciechanéw,

Myszyniec, Parciaki). W Cwiczeniach uczestniczyli takze przedstawiciele:

Powiatowego Centrum Zarzadzania Kryzysowego w Szczytnie, Falk Medycyna Sp.

z 0. 0, IKEA Industry Oddziat w Wielbarku. Podczas ¢wiczen realizowano rowniez

dziatania z wykorzystaniem statkow powietrznych innych stuzb. Jednym z elementow

¢wiczen byt transport droggq powietrzng z wykorzystaniem $migtowca LPR.

Wykorzystywano takze sSmigtowiec S70i Blackhawk lotnictwa Polskiej Policji

wzmocniony cztonkami Specjalistycznych Grup Ratownictwa Wysokosciowego,

ktérzy realizowali zadania transportowe, gasnicze, a takze ewakuacyjne

z wykorzystaniem technik linowych. W ¢wiczeniach uczestniczyty samoloty Dromader

nalezace do Laséw Panstwowych. Po przeprowadzonym ¢wiczeniu Komenda

Wojewodzka sporzadzita sprawozdanie z jego realizacji. W dokumencie tym

w zakresie organizacji taczno$ci stwierdzono przede wszystkim:

- problemy z tgczno$cig w miejscu prowadzenia dziatan, zaréwno radiowg jak
i telefoniczng,

- duze wsparcie ze strony dronéw w organizowaniu dziatan, jednakze transmisja
obrazu z drondw do sztabu nie zadziatata z uwagi na problemy z zasiegiem GSM,

- dysponowanie samochodami SDL wraz z pododdziatami éwiczacymi zwiekszyto
skuteczno$¢ prowadzenia taczno$ci radiowej, w zwigzku z tym zalecono
obligatoryjne dysponowanie SDL. w miejscach prowadzonych dziatan,

- konieczno$¢ modernizacji lub wymiany samochodu SDt, ze wzgledu na problemy
odpowiedniej przestrzeni roboczej dla poszczegolnych czionkéw sztabu oraz
potrzeby zastosowania nowszych rozwigzan teleinformatycznych i sprzetu
tacznosci,

- nakoniecznos¢ doposazenia komend wojewodzkich m.in. w dodatkowe elementy
zintegrowanego systemu fgcznosci, 1. zdalnie wyniesione radiostacje,
doposazenie w system Internetu satelitarnego, w celu zapewnienia prawidtowe;
pracy z wykorzystaniem nowych rozwigzan IT oraz prawidtowe] organizacii
taczno$ci na terenach o niskiej propagacii fali radiowe;j,

Wskazano takze na mozliwos¢ wykorzystania telefonii satelitarnej, a takze zalecono

zakupienie systemow teleinformatycznych, ktére pozwolg na prowadzenie dziatan

oraz ¢wiczen na rozlegtych obszarach lesnych oraz w terenie o utrudnionej propagacji

fal radiowych. Po zakorczonym ¢wiczeniu Komendant Gtowny PSP skierowat 29

wrzes$nia 2023 r. do Komendanta Wojewddzkiego zestawienie zalecen i rekomendacji

z ¢wiczen. W zakresie organizacji tacznosci zalecit:

- przeprowadzenie szkolen z zakresu organizacji tacznosci, w tym zasad
organizacji i funkcjonowania poszczegdlnych sieci radiowych, ze szczegolnym
uwzglednieniem KSW, Kierunkéw Operacyjnych (KO), Kanatéw Dowodzenia
| Wspdidziatania (KDW), Kanatow Ratowniczo-Gasniczych (KRG),

- u$wiadomienie ¢wiczacych, ze w miejscach bez tacznosci radiowej nalezy
korzysta¢ z dostepnych $rodkdw, np. SDt zamiast z telefondw komdrkowych,
zwlaszcza podczas duzych dziatan, a takze, ze nalezy dazy¢ do wykorzystywania
posiadanej infrastruktury do realizacji tacznosci radiowej, zamiast zastepowac
jeden kanat drugim, np. PW-KDW,

- rozdzielenie funkcji radiooperatora i cztonkdw zespotu facznosci,

- oprogramowanie radiotelefonow przewoznych i noszonych w obowigzujace
i dostepne czestotliwosci, w tym zapewnienie odpowiedniego programowania



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Prawo zgtoszenia
zastrzezen

zgodnie z zasadami programowania radiotelefondw, zawartymi w Instrukcji

WS. organizacji tacznosci.
Komendant Wojewddzki PSP 30 pazdziernika 2023 r. skierowat do komendantow
miejskich i powiatowych PSP zestawienie zalecen i rekomendacji z krajowych
¢wiczen ratowniczych, przestane przez Komendanta Gtéwnego PSP, ktdre
uzupetniono o spostrzezenia i wnioski zawarte w ankietach wypetnionych przez
uczestnikbw C¢wiczen oraz wyniki rozwazan prowadzonych w trakcie spotkania
podsumowujacego Cwiczenia, ktére odbylo sie 12 wrzesnia 2023 r. w Os$rodku
szkolenia KW PSP w Olsztynie. Dodatkowo Komendant Wojewddzki wyjasnit m.in.,
ze w oparciu 0 wewnetrzne analizy przeprowadzone przez Naczelnikow Wydziatow
KW PSP, tj.: Operacyjnego i Informatyki i acznosci, zalecenia zostaty zrealizowane.

(akta kontroli str. 375-412, 416-433)
W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W okresie objetym kontrolg Komenda Wojewddzka posiadata zawarte porozumienia
w zakresie wspoétdziatania stuzb podlegtych podlegtymi MSWIA, jak i innych stuzb,
jednak dostepny w Komendzie system tacznosci radiowej nie umozliwiat efektywnej
wspotpracy miedzy nimi. Nie wprowadzono bowiem zintegrowanego systemu
taczno$ci, umozliwiajgcego w praktyce prowadzenie skutecznej komunikacii
pomiedzy PSP i innymi podmiotami dziatajgcymi na rzecz bezpieczenistwa.
Zorganizowane przez Komende Wojewddzka ¢wiczenie jednostek PSP z udziatem
innych  stuzb, uwidocznito ograniczenia analogowej tacznosci radiowe;
wykorzystywanej przez straz pozarnag, ktdre zwigzane byly w gidwnej mierze
z propagacijq fal radiowych.

IV. Uwagi i wnioski

W  zwigzku z niestwierdzeniem nieprawidtowosci, Najwyzsza Izba Kontroli
nie formutuje uwag i wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Olsztyn,  grudnia 2024 r.
Najwyzsza Izba Kontroli

Delegatura w Olsztynie
Dyrektor
K.o.n trolc?.rzly z up. p.o. Wicedyrektor
_ Lidia Wojelk =~~~ Bartosz Kosciukiewicz
Specjalista kontroli paristwowe;
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Hubert Sikorski
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