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|. Dane identyfikacyjne

Warminsko-Mazurski Oddziat Strazy Granicznej w Ketrzynie, ul. gen. Wiadystawa
Sikorskiego 78, 19-400 Ketrzyn (dalej: ,W-MOSG” lub ,Oddziat”).

Daniel Wojtaszkiewicz, Komendant od 17 czerwca 2023 r.; w okresie objetym kontrolg
funkcje Komendanta poprzednio petnili: Robert Inglot — od 26 pazdziernika 2017 r. do
10 lutego 2023 r. oraz Tomasz Zybinski — od 11 lutego 2023 r. do 16 czerwca 2024 r.

1. Funkcjonowanie systemu fgcznosci radiowej w odniesieniu do wyzwan i zagrozen
wspotczesnego $wiata.

2. Komunikacja z innymi stuzbami — interoperacyjnos¢ systemu fgcznosci radiowe.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r., z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie.

Edward Odojewski, gtdwny specjalista kontroli panstwowej, upowaznienie do kontroli

Nr LOL/111/2024 z 10 wrze$nia 2024 r.
(akta kontroli str. 1-5)

Il. Ocena ogoina? kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania W-MOSG celem zapewnienia
sprawnego funkcjonowania systemu taczno$ci radiowe;.

Oddziat wdrozyt skuteczny i bezpieczny system fgcznosci radiowej w standardzie
DMR, umozliwit jego profesjonalne wsparcie techniczne i szkolenie funkcjonariuszy
oraz zapewnit $rodki budzetowe na utrzymanie i rozwdj tego systemu w ramach jego
wieloletniej modernizacji na szczeblu centralnym. Zapewniono wystarczajgce zasoby
sprzetu i jego konserwacie oraz okresowe przeglady techniczne infrastruktury, a takze
przygotowang kadre do obstugi i administrowania ich zasobami, przestrzegajac przy
tym standarddw oraz norm techniczno-uzytkowych i bezpieczefistwa komunikaci.

Funkcjonujacy w Oddziale system tgcznosci radiowej DMR, zawarte porozumienia
SG z innymi stuzbami podlegtymi MSWiA i regulacje wewnetrzne w zakresie tacznosci
radiowej zapewniaty teoretycznie jej interoperacyjno$¢ celem wspdtdziatania z tymi
stuzbami i Sitami Zbrojnymi w sytuacjach nadzwyczajnych. Ze wzgledu jednak na
niejednolity system komunikacji miedzy tymi stuzbami i mozliwo$¢ tacznosci radiowe;
tylko na ich szczeblach dyzurnych oraz brak zdarzen kryzysowych, taczno$¢ ta nie
osiggneta ww. interoperacyjno$ci w praktyce, cho¢ DMR okazat sie by¢ skuteczny
| bezpieczny. Oddziat stosowat takze tgczno$¢ analogowg z ww. stuzbami, tj. przy
uzyciu odpowiednio zaprogramowanych radiotelefonéw na kanale B112, lecz bez
mozliwosci szyfrowania informacji, przez co komunikacja nie byla bezpieczna;
potwierdzity to przeprowadzone w trakcie kontroli NIK proby jej dziatania z losowo
wybranymi jednostkami/patrolami. Celem zapewnienia bezpieczenstwa/szyfrowania
danych w kontaktach z Policjg, w kazdym urzadzeniu DMR zaprogramowano rowniez
dwa kanaly cyfrowe WPSG, ktdre nie umozliwialy bezposredniego wywotania
rozmoéwcy. Zapewniaty natomiast kontakt gtosowy dopiero po wybraniu jednego z ww.
kanatow, co mogto powodowac opoznienia w przekazywaniu pilnych informacii.

"Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, negatywng albo w formie opisowe;.
W niniejszym wystapieniu zastosowano ocene opisowa,
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lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Funkcjonowanie systemu tacznosci w odniesieniu do
wyzwan i zagrozen wspotczesnego swiata.

1.1. Zgodnie z Regulaminem Organizacyjnym* Komendy W-MOSG?®, w badanym
okresie zadania z zakresu fgcznosci realizowat Wydziat Lacznosci i Informatyki®
(WLil), w ramach ktorego faczno$cig zajmowaty sie dwie sekcje zadaniowe’, w tym
siedmiu funkcjonariuszy8 i dwoch pracownikow cywilnych?, ktdrym Komendant w mys|
ww. Regulaminu i stuzbowego podziatu zadan powierzyt m.in. obowigzki:

— zapewnienia $rodkow tacznosci i informatyki niezbednych do przetwarzania
informaciji niejawnych;

— planowania i organizowania systemdw obserwacji technicznej i radiotechniki oraz
nadzoér nad ich stanem technicznym i analizg funkcjonowania;

— utrzymywania urzadzen tacznosci, informatyki, obserwacji technicznej, dozoru
i monitoringu oraz ich awaryjnego zasilania w sprawnos$ci zapewniajacej ciggtos¢
przetwarzania informacji zawartych w utrzymywanych systemach;

— planowania zaopatrzenia oraz ewidencji i likwidacji sktadnikdw majatkowych
w zakresie tgcznosci i informatyki, niezbednych do ochrony granicy parfistwowe;,
kontroli ruchu granicznego, zapobiegania i przeciwdziatania nielegalnej migracji;

— wspdtpracy z innymi komérkami organizacyjnymi przy realizacji zadan obronnych
| zarzadzania kryzysowego;

— planowania i realizacji wydatkéw budzetowych w zakresie tacznosci i informatyki.

W ocenie Komendanta, ww. zasoby organizacyjno-kadrowe byty wystarczajace do
realizacji zadan w zakresie funkcjonowania tacznosci radiowej oraz zapewniaty jej
sprawng obstuge i administrowanie zasobami sprzetowymi. Podat, Ze nie stwierdzono
trudnosci technicznych w komunikacji lub zwigzanych z jej infrastruktura.

(akta kontroli str. 6-7, 9-70, 381-387)

1.1.1. Rozwigzania prawno-organizacyjne w zakresie tgcznoéci radiowej W-MOSG
regulowato zarzadzenie KGSG Nr 33 z 2 sierpnia 2011 r. w sprawie gcznosci
radiowej'?, w tym zasady stosowania, organizacje i sposob jej prowadzenia. Celem
zapewnienia ciggtosci dziatan jednostki SG organizowaty tacznos¢ w wydzielonych
pasmach dla sieci kierowania, wspdtdziatania i alarmowania, a ich kierownicy
opracowywali dane radiowe. W dniu 31 marca 2011 r. Dyrektor Biura tacznosci
i Informatyki (BLil) KGSG zatwierdzit Koncepcje wykorzystania standardu ETSI'/
DMR'2 w taczno$ci radiowej, jako podstawe jej wdrozenia. Koncepcja obejmowata

8 Oceny czastkowe to oceny dziatalnosci w poszczegélnych obszarach kontroli. Ocena czastkowa moze byé
sformutowana jako ocena pozytywna, negatywna albo w formie opisowej, ktéra zastosowano w tej kontroli.

4 Regulamin nadany zarzadzeniem Nr 50 Komendanta Gtéwnego Strazy Granicznej z 16 kwietnia 2014 r. (ze zm.).

5 Oddziat zostat utworzony rozporzadzeniem MSWiA z 24 marca 2011 r. (Dz. U. z 2020 r. poz. 1257 t,).).

6 Nadzorowany przez Zastepce Komendanta W-MOSG wiasciwego ds. logistycznych.

7 Sekcja Optoelektroniki i Radiotechniki oraz Sekcja Ekonomiczna.

8 Naczelnik WLil i jego zastepca, kierownik sekcji optoelektroniki i radiotechniki oraz czterech specjalistow.

9 Kierownik i technik sekcji ekonomiczne;j.

10 Zarzadzenie Komendanta Gtéwnego Strazy Granicznej Nr 33 z dnia 2 sierpnia 2011 r. w sprawie tacznosci

radiowej w systemach UKF taczno$ci radiowej przy wykonywaniu zadan w jednostkach organizacyjnych SG

(Dz. Urz. KGSG Nr 9 poz. 36) — dalej: zarzadzenie Nr 33 KGSG.

" Europejski Instytut Norm Telekomunikacyjnych, zatozony w 1988 r. przez Komisje Europejska, zajmujacy sie

rozwojem globalnych standardéw technicznych dla systemow, aplikacji i ustug telekomunikacyjnych oraz

wspierajacy regulacje i ustawodawstwo europejskie.

12 Digital Mobile Radio (stowarzyszenie powstate w 2005 r.) — standard radiotelefondw cyfrowych stosowany

w SG na poziomie Tier Il (prod. Motorola) pracujgcym w trybie konwencjonalnym licencjonowanym.
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zatozenia/funkcje wg ETSI, celem usprawnienia sieci VHF'3, ktére zapewniaty
migracje systeméw analogowych do systemu cyfrowego za pomocg technologii
TDMA™, niektore funkcje standardu TETRA'S, wywotywanie grupowe, szyfrowanie
bez utraty jakosci i zasiegu, transmisje danych, wysytanie SMS, w tym alertow
0 zagrozeniach, potaczenia alarmowe i zdalny podstuch. DMR umozliwiat wspétprace
z urzadzeniami analogowymi i eliminacje dotad uzywanych radiotelefonow, bez
negatywnego wptywu na wspotprace ze stuzbami stosujacymi te systemy. Koncepcja
zaktadata organizacje tacznos$ci z uzyciem stacji retransmisyjnych i dalekosieznych
celem zapewnienia kanatow tgcznosci lokalnej, transmisji danych, radiotelefonu
stacjonarnego, elementéw ruchomych i stacji cyfrowych w miejscu dotychczasowych
stacji retransmisyjnych. DMR uzywany w W-MOSG umozliwiat szyfrowanie przekazu
za pomocq aplikaciji'® RC-4 zapewniong fabrycznie w kazdym radiotelefonie (funkcja
40-bitowa), do ktérej klucze szyfrujace byty ustalane w KG. Jednocze$nie wdrazane
byto szyfrowanie AES'7 (256-bitowe). Z poréwnania'® obu sposobdéw wynika, ze:

a) w zakresie roznic — RC4 to szyfr strumieniowy, przestarzaty i niebezpieczny ze
wzgledu na staby harmonogram kluczy podatny na ataki, cho¢ jest szybszy, gdyz
szyfruje dane kolejno bajt po bajcie, za$ AES jest szyfrem blokowym, co zapewnia
wieksze bezpieczenstwo przy skomplikowanych operacjach szyfrowania poprzez
nowoczesna kryptografie;

b) w zakresie bezpieczenstwa — AES posiada silny harmonogram kluczy odporny
na ataki z uzyciem klawisza, wiec jest bezpieczniejszy od RC4, ktéry ma luki, np.
odchylenia wynikow czynig go bardziej zawodnym do bezpiecznego szyfrowania,
Co uzasadnia uzywanie algorytmu AES;

c) W zakresie wyboru szyfrowania — mimo, ze szyfr strumieniowy RC4 jest szybszy,
to jednak szybkos¢ AES jest wystarczajgca dla wigkszo$ci aplikaciji, zapewniajac
lepsze bezpieczenstwo, szczegoinie w przypadku szyfrowania danych poufnych,
co pozwala preferowac jego stosowanie.

(akta kontroli str. 71-108, 130-131)

Organizacje taczno$ci radiowej Oddziatu regulowaty decyzje/pisma Dyrektora Bt.il:

— Nr 64 z 30 marca 2011 r. wprowadzajgca wykaz kluczy zabezpieczajgcych
stosowanych w tacznosci z wykorzystaniem ww. urzadzen;,

— Nr 196 z 12 listopada 2012 r. dotyczaca numeru ID urzadzen radiowych DMR;
— Nr 19z 24 lutego 2021 r. 0 wytycznych do programowania urzadzen DMR;

— pisma z 10 kwietnia 2014 r. i 24 lutego 2023 r. ws. organizacji kanatdéw radiowych
w sieciach ogdlnopolskich w trybie analogowo-cyfrowym i aktualizacji kanatow/
czestotliwosci oraz dwa dokumenty niejawne opracowane w W-MOSG:

Organizacje ww. facznosci regulowaty rowniez dwa dokumenty niejawne W-MOSG:

1) Plan organizacji facznosci radiowej — opracowany zgodnie z rozkazem KGSG
z 13 marca 2020 r. (§ 85 pkt 4), ktéry polecit to opracowanie komendantom oddziatéw
SG, celem zaplanowania organizaciji facznosci dla procesu podwyzszania i obnizania
gotowosci obronnej (POGO). Wg rozkazu jw., 17 sierpnia 2020 r. Dyrektor Bt.il wydat

13 Very High Frequency — zakres czestotliwosci obejmujacy przedziat 30-300MHz, stosowany w komunikacji
radiowej, transmisji tv i systemach bezprzewodowych (nawigacja, radary); diug. fal umozliwia przenikanie przez
przeszkody i pozwala osigga¢ zadowalajace odlegtosci transmisji.

14 Technologia pozwalajgca korzysta¢ z dwdch kanatow za pomocg jednego przekaznika, tj. w jednym kanale
12,5 MHz, zamiast dwdch kanatéw 6,25 MHz (wielodostep z podziatem czasu do generowania sygnatu), co obniza
naktady finansowe na zakup urzadzen ; DMR wykorzystuje dostep 2-szczelinowy — TS1i TS2.

15 Terrestrial Trunked Radio — standard radiokomunikacji cyfrowej opracowany przez ETSI i przeznaczony dla
stuzb ratunkowych, wojska oraz innych organizacji, ktére wymagaja niezawodnej i zabezpieczonej komunikacji.
16 Opis na str.: https://www-encryptionconsulting-com.translate.goog/education-center/what-isrc4/?xtrsl=en&x trtl=
pl&xtrhi=pl&xtrpto=rq

17 Opis na str.: https://www.websiterating.com/pl/blog/cloud-storage/what-is-aes-256-encryption/

'8 Wg str.: https://www.geeksforgeeks.org/difference-between-rc4-and-aes/
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Wytyczne w zakresie fgcznosci radiowej, aby przy opracowaniu Planu kierowac sie
zasadami wg Zarzadzenia Nr 33 KGSG, z uwzglednieniem aktualnych KDR'® UKF
jednostek SG. Zgodnie z rozkazem Komendanta W-MOSG z 1 wrze$nia 2022 ., Plan
opracowat Naczelnik WL.il, ktérego zadaniem byta tez jego aktualizacja. Plan dotyczyt
komoérek organizacyjnych pozostajacych na zaopatrzeniu W-MOSG i zawierat dane
taczno$ci wspotdziatania ujete w czterech zat.: kryptonimy komérek organizacyjnych,
sygnaty rozpoznawcze osob funkcyjnych, schematy fgcznosci radiotelefonicznej
I niejawnej podczas dowodzenia/wspoétdziatania na czas POGO. Plan zatwierdzit
Komendant 4 listopada 2022 r., a do czasu kontroli NIK byt on aktualny (bez zmian);

2) Plan Zabezpieczenia taczno$ci Gtdwnego Stanowiska Kierowania — przedmiotem
Planu, opracowanego przez Naczelnika WKD20 w dniu 25 maja 2022 r., uzgodnionego
27 maja 2022 r. z Naczelnikiem WLl i zatwierdzonego przez Komendanta 10 czerwca
2022 r., byta organizacja zabezpieczenia facznoSci w zapasowym stanowisku
kierowania na czas kryzysu; wg tab. uzgodnien, plan byt aktualny (bez zm.) i zawierat
cztery czesci: kryptonimy komérek organizacyjnych W-MOSG, CSSG?' i BSW22,
sygnaty rozpoznawcze oséb funkcyjnych oraz schematy tacznosci radiotelefonicznej
i niejawnej podczas dowodzenia/wspoétdziatania na czas POGO.

(akta kontroli str. 8,109-129)

1.1.2. Wdrozenie?? funkcjonujacego w W-MOSG systemu tacznosci radiowej DMR
nastgpito w latach 2018-2020 w wyniku realizacji przez KGSG dwoch zadan
inwestycyjnych: 1) Integracja Centralnych Systeméw Informatycznych z EUROSUR -
etap |. Zakup urzadzen radiokomunikacyjnych?* (siedem umoéw); 2) Modemizacja
systemu radiokomunikacyjnego. Zakup urzadzen umozliwiajgcych przekazywanie
pozycji radiotelefonow cyfrowych?> ETSI DMR (jedna). W ramach projektéw KGSG
nabyta dla wszystkich jednostek cyfrowe urzadzenia radiokomunikacyjne, m.in. stacje
retransmisyjne, radiotelefony umozliwiajace pozycjonowanie na mapie, radioserwery,
telefony komorkowe, zestaw do programowania/strojenia stacji, kabli i radiotelefonow,
urzadzenia przekazujgce pozycje radiotelefonéw do EUROSUR, przeno$ny tester
radiokomunikacyjny, zasilacze awaryjne i stuchawki oraz uruchomita ich lokalizacje.
(akta kontroli str. 130-137, 286-290)

1.1.3. Przeprowadzone w toku kontroli NIK ogledziny $rodkdéw taczno$ci radiowe;
wykazaty, ze w badanym okresie funkcjonowanie tego systemu w W-MOSG oparto
na standardzie DMR Tier Il, IP Site Connect i ConSel oraz tacznosci dupleksowo-
simpleksowej. Systemy te stuzyly tez jako urzadzenia do pozycjonowania lokalizacji
radiotelefonu w patrolach pieszych i mobilnych. Zarzadzanie i diagnostyka sieci
taczno$ci odbywaly sie z uzyciem sieci radioserweréw (w tym centralnego). Wszystkie
systemy byty kompatybilne, scalone w jedng sie¢ stacji retransmisyjnych i zapewniaty
korespondencije radiowg z PSG, a dane sptywaty na serwer centralny. Standard?

19 Krajowe Dane Radiowe.

20 Wydziat Koordynaciji Dziatan.

21 Centrum Szkolenia Strazy Graniczne;.

22 Bjuro Spraw Wewnetrznych — Wydziat Zamiejscowy w Ketrzynie.

23 7 dniem przyjecia do ewidencji $rodkéw trwatych w latach 2018-2020.

24 Zamowienia centralne SG na podstawie uméw BLil Nr 164,169,173/2018, Nr 029, 068, 081, 082/2019 oraz Nr
004/2020, ktore byty sfinansowane z Funduszu Bezpieczeristwa Wewnetrznego.

25 Zamowienia jw. na podstawie umowy BLil Nr 131/2020 sfinansowane z FBW.

26 \Wg opisu na str.: https://www.motorolasolutions.com/pl_pl/solutions/what-is-dmr.html; http://www.dragon-net.pl/
dmr/; https://sklep.rcspolska.pl/2017/12/dmr-digital-mobile-radio/
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uzytkowanych?’” w Oddziale radiotelefonéw (DMR Tier Il) byt zgodny z normami?
ETSI, zakres $rodkdw fgcznosci korzystat z pasma 136-174 MHz dla VHF, za$
czestotliwosci w radiotelefonach byty programowane wg danych BLil. Funkcja IP Site
Connect umozliwiata taczenie stacji retransmisyjnych w jedng wspdlng sie¢ cyfrowg
taczno$ci radiowej, co pozwalato tworzy¢ rozlegte sieci poprzez fgczenie ze sobg
sgsiadujacych obszaréw zasiegu i zapewniato roaming na dalsze odlegto$ci. System
ConSel umozliwiat m.in. komunikacje gtosowa, przesyt wiadomosci SMS, transmisje
danych, rozpoznanie alarmow, pozycjonowanie patroli na mapie, a konsola faczyta
sie z serwerem centralnym, ktory przetwarzat dane w czasie rzeczywistym. tacznosc¢
dupleksowg realizowato sie uzywajgc stacji retransmisyjnych na czestotliwo$ci
nadawczej i odbiorczej, a simpleksowg — bez takiej stacji (z nadajnika do odbiornika).

Z ww. ogledzin ponadto wynikato, ze:

— zasoby sprzetu facznosci byty zgodne z ewidencjg sktadnikéw majatkowych, aich
przyjecie byto udokumentowane, m.in. stacji retransmisyjnych, radioserwerdw,
testera radiokomunikacyjnego do pomiaréw urzadzen, radiotelefonow, telefonow
komérkowych, zestawdw stuchawkowych i do programowania/strojenia urzadzen
oraz multicupleréw do wspotpracy dwoch odbiornikéw przy uzyciu jednej anteny;

— stacje bazowe/retransmisyjne, radiotelefony i aplikacje byty sprawne i utrzymane
w dobrym stanie technicznym, a standardy i normy techniczne ich funkcjonowania
byly zgodne z wymogami ETSI, co potwierdzity préby nawigzania tgcznosci
z losowo wybranymi jednostkami/patrolami, przy czym nie zachodzita potrzeba
wspomagania facznosci przez potaczenie telefonem komorkowym;

— wobrebie stuzby stwierdzono posiadane niezbedne licencje i oprogramowania do
srodkow tacznosci, deklaracje ich zgodno$ci z normami UE wystawione przez
producenta (Motorola) oraz $wiadectwa ich dopuszczenia do eksploatacii;

— pomieszczenia i szafy teletechniczne z urzadzeniami byty zabezpieczone przed
dostepem o0s6b nieuprawnionych, a wstep posiadaty tylko osoby wyznaczone,
a w pomieszczeniach tych oraz na terenie PSG panowat tad i porzadek;

— maszty i wieze antenowe byly sprawne i wlasciwie utrzymane, co potwierdzity
protokoty z ich okresowych przegladéw techniczno-budowlanych.
(akta kontroli str. 237-236)

1.1.4. Wg ewidencji ksiegowej sktadnikdw majatkowych w zakresie srodkow tacznosci
radiowej DMR oraz dowodéw ich przekazania do uzytku, w tym $rodkéw zakupionych
centralnie w ramach modernizacji systemu tacznosci w latach 2018-2020 (stan na 30
wrzes$nia 2024 r.), Oddziat wraz z placéwkami terenowymi (PSG29) i CSSG30 posiadat
1762 nasobne radiotelefony cyfrowe, 16 stacji bazowych, 41 przemiennikéw, 268
cyfrowych radiotelefonéw przewoznych, 1482 stuzbowe telefony komorkowe oraz
130 radiotelefonéw analogowych. Komenda Oddziatu dysponowata 462 nasobnymi
radiotelefonami cyfrowymi, 87 przewoznymi i 86 analogowymi, a pozostate uzywano

21 Wg instrukcji na str.: a) radiotelefon przewozny DM4000/DM4000e: https://www.motorolasolutions.com/plpl/pro
ducts/mototrbo/dm4000e-series.html#tabproductinfo;https://learning.motorolasolutions.com/user-guide/74878plpl
Iview-zip; b) radiotelefon nasobny DP4000/DP4000e: https://www.motorolasolutions.com/content/dam/msi/ docs
[EACollaterals/ENGLISH/MOTOTRBO/DP4000DataSheetPOLlor.pdf;https://learning.motorolasolutions.com/pl/q
uick-start-guide/5841plpl; c) przemiennik SLR5500: https://www.motorolasolutions.com/plpl/products/moto trbo/
repeaters/slr-5000-series-repeater.html#tabproductinfo;

28 \Wg norm na str. https://www.etsi.org/standards search#page=18&search= 102% 20361-1&title=0&etsi Number
=1&content=0&version=1&onApproval=1&published=1&withdrawn=1&historical=0&isCurrent=1&superseded=1&
startDate=1988-01-15& end Date=2021-09-28&harmonized=0&keyword=& TB=&stdType=&frequency=&manda
te= &collection=&sort=1

29 Braniewo, Grzechotki, Gorowo faweckie, Bezledy, Sepopol, Barciany, Wegorzewo, Banie Mazurskie, Gotdap,
Dubeninki i Olsztyn.

30 Centrum Szkolenia Strazy Granicznej jest odrebng jednostkq SG zabezpieczang logistycznie przez W-MOSG.
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w PSG/CSSG. Z 1419 funkcjonariuszy zatrudnionych3!' w W-MOSG/PSG/CSSG,
w codziennej stuzbie z urzadzen tacznosci korzystato 1369 osob, ktdre przeszkolono
z jej obstugi. W SG nie wprowadzono norm w zakresie wyposazenia w poszczegolne
sprzety, aich zakup i przydziat funkcjonariuszom odbywat sie wg faktycznych potrzeb.

W kwestiach zakresu uzywania w stuzbie srodkéw tacznosci cyfrowej i analogowej,
kanatow alternatywnych oraz ograniczen systemu facznosci, Komendant wyjasnit, ze
Oddziat nie przewiduje korzystania z alternatywnych kanatow, w tym stuzbowych
i prywatnych telefonéw komdrkowych, za wyjatkiem realizacji zadan poza rejonem
odpowiedzialnoSci, np. w razie dziatan operacyjno-$ledczych, gdzie dopuszcza sie
uzywanie stuzbowych telefonow komorkowych. Do wykonania zadan wykorzystuje sie
taczno$¢ radiowg, za$ do komunikacji z innymi stuzbami podlegtymi MSWIA (PSP,
Policja) - kanaty analogowe programowane w radiotelefonach cyfrowych. Nadmienit,
ze w radiokomunikacji nie napotyka sie trudno$ci wymagajacych dziatan zaradczych.

(akta kontroli str. 138-236, 381-387)

1.2. Oddziat byt przygotowany na sytuacje nagtego kryzysu skutkujgcego utratg lub
ograniczeniem mozliwosci wykorzystania systemu taczno$ci, posiadajac w tym celu
awaryjne zabezpieczenie przed utratg zasilania w postaci agregatow pradotworczych
GPW i P65E1 oraz systemu zasilania UPS, co stwierdzono podczas ww. ogledzin
urzadzen tacznosci. Pomysinie wypadty wowczas testowe proby uruchomienia tych
agregatow, co potwierdzata mozliwos$¢ sprawnego zabezpieczenia tacznosci w razie
braku pradu; pojemno$¢ zbiornika paliwa w generatorach wynosita odpowiednio 900
| (petny zapas) i 176 | (100%), co zapewniato tgczno$¢ odpowiednio przez 10 i 12
godzin bez uzupetniania paliwa w agregatach. Celem nadzoru pracy agregatéw,
Oddziat posiadat stosowne instrukcje i przeprowadzat proby32 ich sprawnoéci i uktadu
SZR3% (raz/m-c). W W-MOSG nie stwierdzono telefondw satelitarnych i radiostacji
krétkofalowych; w sytuaciji kryzysu istniata mozliwo$¢ komunikacji z innymi stuzbami
za pomocg kanatu analogowego B112, co wynikato z ww. ogledzin, gdy pomysinie
wypadty proby nawigzania tgcznosci z Policjg i Strazg Pozarng na szczeblu powiatu,
przy czym tgczno$¢ umozliwiata kontakt tylko z dyspozytorem dyzurnym tych stuzb.

Komendant wyjasnit, ze radiokomunikacja jest prowadzona w sposéb bezposredni,
czytelny i przy dobrej jakosci transmisji, gdyz jako podstawowe narzedzie tgcznosci
do realizacji ustawowych zadan jest na biezaco weryfikowana przez uzytkownikow
systemu, ktérego urzadzenia wykazuijg niskg awaryjno$¢, a ewentualne zaktdcenia sg
raportowane do WLil, ktorego funkcjonariusze ustalajg ich przyczyny i rozwigzujg
problemy — z uwagi na rzadko$¢ wystepowania nie prowadzi si¢ ich rejestru; wystapity
np. trzy przypadki braku zasiegu i dwa zaktocenia sygnatu GPS, z czego sporzadzono
notatki stuzbowe, a dodatkowo codziennie po zmianie stuzby dyzurnej sprawdzana
jest taczno$¢ z jednostkami granicznymi. Incydenty te nie byly zgtaszane do KGSG,
za wyjatkiem dwdch przypadkow — wystapienia o przydziat czestotliwosci radiowych
i montazu przemiennika oraz interwencji w UKE34. Nadmienit, ze w systemie tacznosci
wystepujq ograniczenia predko$ci transmisji danych, ktére nie majg negatywnego
wptywu na korespondencje gtosowg oraz podat, ze w razie trudno$ci w zdalnym
programowaniu radiotelefonéw, odbywa sie to bezposrednio w ramach wyjazddw.
(akta kontroli str. 207-208, 237-260, 381-387)
1.3. Administrowaniem systemem tacznosci radiowej w W-MOSG zajmowato sie 17
0s0b, z tego dwdch funkcjonariuszy Komendy oraz 15 w PSG. Nie stwierdzono takich
0s6b w CSSG, w ktorym ich wyznaczenie byto w gestii komendanta tej jednostki.

31 Wg sprawozdania Rb-70, w tym 403 w Komendzie Oddziatu, 901 w PSG i 115 w CSSG oraz 50 kursantow
przygotowujacych sie do stuzby i nie korzystajacych ze srodkdw tacznosci.

32 Sprawdzono na przyktadzie protokotow z tych czynnos$ci z lipca, sierpnia i wrzesnia 2024 .

33 Uktad automatycznego przetaczania zasilania na agregat w razie zaniku napiecia w sieci podstawowe.

34 Urzad Komunikacji Elektroniczne;.
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Zadania te wykonywaty osoby, ktérym powierzono je w zakresach obowigzkdw.
Osoby te posiadaty odpowiednie przygotowanie zawodowe i doSwiadczenie w pracy,
co potwierdzity dokumenty ze szkolen. Wg Komendanta zapewniato to niezbedne
wsparcie techniczne dla bezpieczenstwa i sprawno$ci sprzetu tacznosci, a zgtaszane
potrzeby w tym zakresie byly realizowane na biezaco w ramach posiadanych $rodkoéw
finansowych, np. tytutem cyklicznego doposazania w baterie do radiotelefonow oraz
zapewnienia urzadzen i materiatdw do ich programowania. Komendant nadmienit, ze
celem utrzymania wymogow techniczno-uzytkowych/bezpieczenstwa, przestrzegano
takze wytycznych do programowania urzadzen radiowych — wg decyzji BLil Nr 19
z 24 lutego 2021 r. oraz regulacji okreslonych w Zarzadzeniu Nr 33 KGSG.

Z badania dokumentacji w zakresie utrzymania sprzetu taczno$ci w sprawnosci
technicznej wynikato, ze sprzet ten zostat przekazany do uzytkowania wtasciwym
osobom, ktore miaty obowigzek konserwacji i zgtaszania awarii. Sprzet nie wymagat
okresowych badan technicznych, a dopuszczenie do uzytku uzasadniaty certyfikaty
producenta i deklaracje zgodnosci z normami ETSI. W okresie objetym kontrolg
awarie wystapity w jednym35 spo$rdd 444 radiotelefondw nasobnych oraz w trzech3®
z 37 telefonow komorkowych, a pozostate urzadzenia im nie ulegaty.

(akta kontroli str. 29, 39-46, 139, 261-280, 381-387)

1.3.1. Obstugq techniczng objeto uzytkowane wieze/maszty antenowe3” (13 szt.),
ktore byly wykazane w ewidencji Srodkow trwatych. Obiekty te byly poddawane
wymaganym przegladom technicznym — rocznym i piecioletnim kontrolom okresowym
stanu technicznego, o ktérych mowa w art. 62 ust. 1i 2 ustawy — Prawo budowlane?.
Badanie dokumentacji tych kontroli wykazato, ze dokonywaty ich osoby posiadajace
wymagane uprawnienia — budowlane, elektryczne i geodezyjne przy badaniu wiez
antenowych bedacych budowlami oraz do prac wysokosciowych w przypadku kontroli
anten jako konstrukcji wsporczych3? stanowigcych element budynkow. W wyniku tych
kontroli stwierdzano sprawno$¢ techniczng obiektdw/urzadzen oraz ich przydatnos¢
do bezpiecznego uzytkowania, wskazujgc przy tym usterki wymagajace napraw, np.
stop fundamentowych wiez lub regulacji pionowo$ci (odciagi, $ruby). Usterki usuwano
na biezaco lub ujmowano w planach remontow, jezeli wymagaty wiekszych Srodkow.

(akta kontroli str. 281-285, 388-480)

1.3.2. W latach 2022-2023 zadna z zatrudnionych w Komendzie os6b zajmujgcych
sie tgcznoscig radiowa nie otrzymywata $wiadczenia okreslonego w rozporzadzeniu
w sprawie Swiadczenia teleinformatycznego dla 0sob realizujgcych zadania z zakresu
cyberbezpieczenstwa*0. Wynikato to z niezakwalifikowania przez KG do tego zakresu
zadan wykonywanych w W-MOSG w obszarze tacznosci, co potwierdzata informacja
z 14 czerwca 2023 r., sporzadzona w my$| opinii Komisji*! analizujgcej te zadania
i weryfikujgcej wymagania do przyznania ww. Swiadczenia.

Na prosbe KGSG, 12 lipca 2024 r. Oddziat ztozyt zapotrzebowanie na ten dodatek dla
o$miu oséb — pieciu funkcjonariuszy i trzech pracownikéw cywilnych, w tym
odpowiednio trzech i jednej osoby z WLIl, ktére wykonywaty zadania okreSlone
W rozporzadzeniu jw., m.in.:

35 Uszkodzenie mechaniczne wyswietlacza naprawione po uptywie ponad szesciu miesiecy od ujawnienia.

36 Naprawy wyswietlacza bez udziatu serwisu i odkupienie telefonéw przez osoby odpowiedzialne za szkody.

37 Jako obiekty budowlane zwiazane z gruntem (9 szt.) lub posadowione na dachach budynkéw administracyjnych
PSG - jako antenowe konstrukcje wsporcze (4 szt. - Komenda W-MOSG, Bezledy, Sepopol, Braniewo).

38 Ustawa z 7 lipca 1994 r. Prawo budowlane (Dz. U. z 2023 r. poz. 682) - dalej ,Pb”.

39 O ktorych mowa w rozporzadzeniu Ministra Cyfryzacji z dnia 26 maja 2023 r. w sprawie warunkow technicznych,
jakim powinny odpowiada¢ telekomunikacyjne obiekty budowlane i ich usytuowanie (Dz. U. 2023 poz. 1040).

40 Rozporzadzenie Rady Ministréw z 19 stycznia 2022 r. w sprawie wysokosci $wiadczenia teleinformatycznego
dla oséb realizujacych zadania z zakresu cyberbezpieczenstwa (Dz. U. poz. 131).

41 Powotanej Decyzjg KGSG Nr 176 z 5 pazdziernika 2022 r.
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— badanie bezpieczenstwa, podatnosci i testy sprzetu oraz ocena bezpieczenstwa
systemow informacyjnych i audyty penetracyjne (grupa 1 zad. 3-4);

— prowadzenie dziatan zwigkszajacych cyberbezpieczenstwo (grupa 2 zad. 2);

— analiza i zarzadzanie w zakresie reagowania na wykryte podatno$ci, monitoring
bezpieczenstwa, analiza i korelacja logow (4.1, 4);

— opracowanie plandw ciggtosci dziatania systemu zarzadzania bezpieczenstwem
informaciji (5.2);
— utrzymanie i rozwoj systemow informacyjnych, poszukiwanie znanych podatnosci
sprzetu/oprogramowania, obstuga incydentow, zabezpieczenie $ladéw cyfrowych
i rozpoznanie zagrozen (7.1-5).
Wg Komendanta, w wyniku ww. zgtoszenia $wiadczenie zostato przyznane jednemu
funkcjonariuszowi WLl ktory w 2024 r. pobierat je tytutem realizacji zadan 1.3-4 oraz
7.1-5. Komendant podat, ze w W-MOSG nie opracowano zasad przyznawania tego
dodatku, a stosowne decyzje podejmuje KG na podstawie propozycji oddziatéw SG.
(akta kontroli str. 291-297, 387)

1.4. Uzywane w Oddziale $rodki tacznosci byty skutecznie zabezpieczone przed
dostepem o0s6b nieuprawnionych, w tym przez odpowiednie algorytmy szyfrowania
(RC-4/AES) i nowoczesna kryptografie dajace duze bezpieczenstwo przekazywanych
informacji za pomocg radiotelefondw, a pozostate urzadzenia byty chronione przez
stosowne zamknigcia i nadanie uprawnien wyznaczonym osobom. Skuteczno$¢
zabezpieczen potwierdzat brak incydentéw i ingerencji nieuprawnionych oséb do
elementdéw systemu tacznosci i przypadkdw przejecia informacji. Uprawnienia osob
obstugujacych ten system byty corocznie weryfikowane przez obowigzkowe szkolenia
i koncowy egzamin#2, wg Zarzadzenia Nr 33 KGSG (§ 8 ust. 11 3).

Komendant wyjasnit, ze urzadzenia facznosci radiowej jak przemienniki i serwery
wraz z wyposazeniem sg montowane w szafach metalowych zamykanych na klucz,
serwerowniach z ograniczonym dostepem oraz na wiezach antenowych chronionych
systemami sygnalizacji wlamania/napadu i monitoringu. W Komendzie i PSG zasady
dostepu do poszczegdlnych pomieszczen i stref regulowat Plan ochrony informacji
niejawnych sporzadzony oddzielnie dla kazdej lokalizacji, a urzadzenia zewnetrzne
byly umieszczane w kontenerach z czujnikami wejécia/wyjscia. Radiotelefony cyfrowe
sq pod statg kontrolg stuzby dyzurnej i funkcjonariuszy petnigcych stuzbe, a w trakcie
uzgodnien sg nowe wytyczne dotyczace zwigkszenia zabezpieczen fizycznych stacii
retransmisyjnych. Wg decyzji BLil Nr 19, poziom uprawnieft wymaga zabezpieczenia
radiotelefonu hastem PIN do uruchomienia i wykorzystania kluczy zabezpieczajgcych.

(akta kontroli str. 74, 106-107, 207-208, 306-308, 363-364, 443)

1.5. Zgodnie z ww. Zarzadzeniem, w latach 2022-2024 funkcjonariusze korzystajacy
ze Srodkow tacznosci odbywali ww. szkolenia zakoriczone egzaminem. Przedmiotem
szkolen, wg zakresu zawartego w Programie szkolenia podstawowego*3, byty m.in.
przepisy i zasady korespondenciji radiowej oraz obstuga sprzetu taczno$ci radiowe;
UKF i jej nawigzywanie w trakcie petnienia stuzby. Dodatkowo dla funkcjonariuszy
przeprowadzano zajecia doskonalenia zawodowego w PSG, ktore oprocz zakresu jw.
objety programowanie danych radiowych.

(akta kontroli str. 74, 298-308)
1.6. W MOSG zapewniono przestrzeganie standardéw techniczno-uzytkowych oraz
wymogow bezpieczenstwa, o ktérych mowa w Zarzadzeniu Nr 33 i Decyzjach KGSG
ws. kluczy zabezpieczajacych, danych radiowych, programowania urzadzert DMR

42 Szkolenia z tacznosci radiowej UKF w systemie e-learningu, wg strony http://portal.strazgraniczna.pl/.
43 Program szkolenia podstawowego dla funkcjonariuszy SG w stuzbie przygotowawczej, zatwierdzony 23 kwietnia
2024 r. przez Komendanta Gtéwnego SG (aktualizacja).
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

oraz norm technicznych ETSI. Celem zapewnienia poziomu standardéw i norm, przy
zakupach urzadzen kierowano sie réwniez obowigzujacymi wytycznymi w zakresie
udzielania zaméwien publicznych# i aktualnymi planami organizacji tacznosci i jej
zabezpieczenia. Przeprowadzano takze biezace konserwacje sprzetu i okresowe
kontrole stanu technicznego wiez i masztow antenowych, w mys| art. 62 ust. 1i2 Pb.

(akta kontroli str. 71-82, 109-124, 130-131, 261-280, 329-346, 388-394)

1.7. W Oddziale zapewniono finansowanie zadan koniecznych dla utrzymania oraz
rozwoju systemu tgcznosci radiowej. Celem realizacji tych zadan, w okresie objetym
kontrolg wydatkowano tacznie 179,2 tys. zt, z tego 102,3 tys. zt w 2022 r. (100%
planu), 58,9 tys. zt w 2023 r. (100%) i 17,9 tys. zt w 2024 r.45 (64,3%). W ramach tych
wydatkow zakupiono m.in. 15 szt. radiotelefonéw Motorola DP4801e z akumulatorami
(odpowiednio 52,7 tys. zt i 48,1 tys. zt) w 2022 r., wydatek w 2023 r. dotyczyt zakupu
instalacji antenowej do masztu rtv, a w 2024 r. — zakupu m.in. czterech multicuplerow
Lambda MR-22 (16,8 tys. zt). Wydatki zostaty prawidtowo ujete w ewidenciji ksiegowe;
i wykazane w rocznych sprawozdaniach budzetowych (Rb-28). Zrédtem finansowania
zamowien byly srodki budzetowe zaplanowane w uzgodnieniu z KGSG, poprzedzone
ztozeniem zapotrzebowan na dany rok. Na utrzymanie i rozwdj radiokomunikacii
Oddziat nie korzystat ze $rodkdéw Funduszu Wsparcia SG i nie prowadzit postepowan
wspoinych z innymi jednostkami. Celem zapewnienia wigkszej skutecznoscitacznosci
radiowej, w 2024 r. na budynku Komendy zamontowano nieodptatnie nowy maszt
antenowy o warto$ci 50 tys. zt, sfinansowany przez KGSG w ramach budowy bariery
elektronicznej*6 zabezpieczajacej granice panstwowg na odcinku dziatania W-MOSG.

W kwestii wysokosci planowanych i zrealizowanych wydatkéw wzgledem realnych
potrzeb w zakresie utrzymania i rozwoju systemu tacznosci radiowej, Komendant
wyjasnit, ze wzgledem aktualnego wyposazenia Oddziatu w sprzet tacznosci radiowej
i jej utrzymania, wykorzystywane naktady sg wystarczajace do finansowania zadan
(akta kontroli str.309-315, 347-362, 365-370, 386, 395-402)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza lIzba Kontroli ocenia pozytywnie dziatania jednostki w tym obszarze.
Ocene uzasadnia m.in. wdrozenie bezpiecznego systemu tacznoéci radiowej DMR
oraz zapewnienie wsparcia kadrowo-technicznego i finansowego na jego utrzymanie
i rozwoj, a takze wystarczajacego zasobu sprzetu z zachowaniem norm techniczno-
uzytkowych i bezpieczenstwa komunikacii.

2. Komunikacja z innymi stuzbami - interoperacyjnosé
systemu tacznosci radiowe;.

2.1. Celem zapewnienia sprawnego wspdtdziatania funkcjonariuszy miedzy stuzbami
i podmiotami dziatajacymi w systemie zarzadzania kryzysowego podlegtymi MSWiA,
KGSG okreslita dla jednostek SG ramy tej wspotpracy, m.in. poprzez porozumienia,
ktére w kontrolowanym okresie obowigzywaty w W-MOSG:

o zZKGP*7/17 czerwca 2004 r. — 0 wspoétdziataniu na rzecz zwalczania/zapobiegania
przestepczosci, rozpoznania zagrozen terrorystycznych, ochrony granic panstwa,
prewencji bezpieczenstwa i porzadku publicznego, wsparcia logistycznego oraz
o formach tych dziatan, toku postepowania i zakresie wzajemnego udostepniania
swoich zasobow kadrowo-sprzetowych i prawnych;

44 Wytyczne Nr 221 Komendanta z 15 grudnia 2023 r. w sprawie organizacji udzielania zaméwien publicznych.
45 Do 30 wrze$nia.

46 \Wykonanej wraz z ww. masztem na podstawie umowy z 9.12.2022 r. i przekazanej W-MOSG 30.08.2024 r.
47 Komenda Gtowna Policji — Dz. Urz. Policji Nr 11.
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* z KGP/KGPSP4/BOR*9/15 czerwca 2016 r. — 0 wspdtpracy w uzyciu systemow
i sieci tacznosci podczas wydarzen, dla ktorych opracowano plany zabezpieczen
oraz na potrzeby wspolnych ¢wiczen podnoszacych sprawno$¢ wspdidziatania,
w tym wzajemnego udostepniania sprzetu fgcznosci;

» zKGP/18 wrzesnia 2024 r. — o wzajemnym udostepnianiu infrastruktury sieciowe;
I budowlanej oraz zapewnianiu zasilania elektrycznego instalacji bazowych wraz
z systemami antenowymi na obszarze dziatania czterech Oddziatow SG*;

o zZKWP51/15 wrzesnia 2004 r. — o wspotpracy obu stuzb w ramach ich ustawowych
zadan, w tym przeciwdziataniu zagrozeniom i sytuacjom kryzysowym.

Zastepca Komendanta wyjasnit, ze w odniesieniu do ww. ram wspotpracy, w okresie
objetym kontrolg Oddziat nie prowadzit wspoinych dziatarn z tymi stuzbami w razie
sytuacji nadzwyczajnych, wiec nie uzywano posiadanych srodkdw taczno$ci radiowej,
mimo zabezpieczenia przez Oddziat puli radiotelefondéw w tym celu. Nadmienit, ze
zgodnie z poleceniem BLil w kazdym radiotelefonie zaprogramowano analogowy
kanat B112, ktory w razie kryzysu zapewnitby tacznos¢ z ww. stuzbami. Przejawem
taczno$ci na tym kanale byta mozliwo$¢ komunikacji z Policjag w ramach biezacej
stuzby podczas wspdlnych patroli organizowanych w mys| porozumienia z KWP.
Podat ponadto, ze celem zapewnienia szyfrowania informacji w kontaktach z Policjg,
w kazdym urzadzeniu DMR zaprogramowano takze dwa kanaty WPSG do tacznosci
cyfrowej, ktore, cho¢ nie dawaty mozliwosci bezposredniego wywotywania rozmowcy,
zapewniaty z nim kontakt glosowy po wybraniu jednego z kanatéw oraz szyfrowanie.

Odbyty sie natomiast jedne wspélne ¢wiczenia — funkcjonariuszy PSG w Wegorzewie
z Komendg Powiatowa Policji w Gizycku oraz z udziatem Starostwa Powiatowego
w Gizycku i Urzedu Wojewodzkiego w Olsztynie, ktdrzy 10 maja 2023 r. w Rynie
doskonalili wspétdziatanie w ¢wiczeniach ANAKONDA-23, na okolicznos¢ pojawienia
sie znacznej grupy cudzoziemcdw na terenie wojewddztwa (epizod MIERZEJA-23).
Do PSG nalezato ustalenie tozsamosci uchodzcow i kontrola legalnosci ich pobytu
w RP, a Policja dokonywata ich selekcji i sprawdzata posiadanie niebezpiecznych
narzedzi, po czym okreslono czynnosci formalno-prawne, jakie wg przyjetego planu®2
nalezatoby podjg¢. W zakresie komunikacji plan zaktadat zastosowanie tradycyjnego
sposobu facznosci telefonicznej. Ze sprawozdaniad? z cwiczen wynikato, ze ich zakres
zostat wykonany. Zastepca Komendanta wyjasnit, ze PSG nie stosowata wowczas
Srodkdw tacznosci radiowej i komunikowata sie za pomocg telefonéw komérkowych,
ktére zapewnity skuteczna tacznos¢ przy braku probleméw technicznych. W ocenie
NIK nalezy jednak podkresli¢, ze zastosowany sposob komunikacji nie zapewniat jej
petnego bezpieczenstwa, z uwagi na brak szyfrowania przekazywanych informaciji.
(akta kontroli str. 316-328, 483-496)

2.2. W-MOSG posiadata opracowane plany>* na wypadek wystapienia powaznego
zagrozenia wewnetrznego i zewnetrznego (stan wyjatkowy lub wojenny), w tym:

*  Plan szczeg6towej ochrony Komendy Oddziatu i CSSG jako obiektow kat. I, ktory
zawierat uzgodnienia Komendanta z KPP i PSP w Ketrzynie dotyczace wymiany
informacji w zakresie ochrony obiektow poprzez dostepne $rodki tacznosci oraz
tacznikéw i kontakty bezpo$rednie;

48 Komenda Gtowna Panstwowej Strazy Pozarnej.

49 Biuro Ochrony Rzadu.

50 Podlaski, Nadbuzanski, Bieszczadzki i W-MOSG.

51 Porozumienie Komendanta W-MOSG z Komendantem Wojewddzkim Policji w Olsztynie z dnia 15 wrzesnia
2004 r. w sprawie wspdtdziatania W-MOSG i KWP (ze zm. - ostatnia z 18 grudnia 2015 .).

52 Plan udziatu W-MOSG w ¢éwiczeniach zatwierdzony 5 maja 2023 r. przez Komendanta Oddziatu.

53 Pismo Komendanta PSG w Wegorzewie do Naczelnika Wydziatu Granicznego W-MOSG z 16 maja 2023 r.

54 Niejawne z klauzulg ,zastrzezone”.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

*  Plan organizacji facznosci, ktéry zawierat schemat taczno$ci niejawnej podczas
dowodzenia/wspodtdziatania na czas POGO (opis w punkcie 1.1.1);

*  Plan zabezpieczenia taczno$ci GSK, ktory okreslat ja w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny oraz zawierat schematy
taczno$ci radiowej i niejawnej podczas dowodzenia/wspotdziatania (pkt 1.1.1).

Organizacje taczno$ci radiowej na rzecz wspotdziatania podczas wsparcia SG przez
Sity Zbrojne RP, regulowaty decyzje Dyrektora BLil Nr 106 z 9 wrze$nia 2021 r. oraz
Komendanta W-MOSG Nr 111 z 15 pazdziernika 2021 r. i Nr 123 z 21 listopada
2022 ., ktore m.in. zaktadaty, ze kazdy patrol ztozony z funkcjonariusza SG i zotnierzy
SZ bedzie wyposazony w stuzbowy sprzet taczno$ci radiowej umozliwiajacy tacznosce
z PSG oraz zapewnialy wzajemne uzyczanie sprzetu z wykorzystaniem uzgodnionych
kanatow, kryptoniméw i sposobow szyfrowania. Wg Zastepcy Komendanta, ktory
nadzorowat funkcjonowanie tacznosci w Oddziale, w tym celu zgromadzono w jego
zasobach odpowiednig ilos¢ odpowiednio zaprogramowanych radiotelefonéw, aby je
udostepni¢ SZ na wypadek zdarzen kryzysowych. Z wyjasnien wynikato, ze wystapito
tez wspdtdziatanie z SZ w codziennej stuzbie, np. podczas budowy zabezpieczenia
granicy panstwowej przez zotnierzy SZ, gdzie taczno$¢ radiotelefoniczng zapewniat
funkcjonariusz SG delegowany do nadzoru prac, z zachowaniem wymogow jakosci
i bezpieczenstwa przekazywanych informacji.

Z wyjasnien Komendanta wynikato, ze w badanym okresie W-MOSG nie posiadat
okreslonych ram/porozumien dla sprawnego wspdtdziatania SG z podmiotami nie
podlegajacymi MSWIA i dziatajacymi w ramach ustawy o zarzadzaniu kryzysowym, {;.
na rzecz tego zarzadzania i obronno$ci panstwa, za wyjatkiem wspdtpracy z LPR%
na rzecz ratownictwa medycznego. Nie przeprowadzano tez wspdinych cwiczen,
testow i szkolen z tymi stuzbami oraz SZ, a takze nie wystapita w praktyce wspdtpraca
z podmiotami zarzadzania kryzysowego i SZ z wykorzystaniem tacznosci radiowej, ze
wzgledu na brak zdarzen nadzwyczajnych. tacznos¢ z tymi podmiotami odbywata sie
w systemie analogowym, w ramach ktérego nie stwierdzano zadnych utrudnien lub
zaktdcen, co zdaniem Komendanta, potwierdza jej skutecznosc.

(akta kontroli str. 129, 371-380, 387)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania jednostki w tym obszarze, co
uzasadnia potencjalne zagwarantowanie interoperacyjnosci tacznosci radiowej oraz
jej osiggniecie w systemie analogowym celem wspoétdziatania ze stuzbami podlegtymi
MSWIA i SZ w czasie kryzysu. Wobec niejednolitego systemu komunikacji miedzy
tymi stuzbami i mozliwosci tacznosci DMR tylko na ich szczeblach dyzurnych oraz
braku zdarzen kryzysowych, faczno$¢ radiowa nie osiggneta ww. interoperacyjnosci
w praktyce, a taczno$¢ analogowa nie zapewnita szyfrowania informaciji.

IV. Uwagi i wnioski

Wobec niestwierdzenia nieprawidtowosci w funkcjonowaniu systemow fgcznosci
w kontrolowanej jednostce, Najwyzsza Izba Kontroli nie formutuje uwag i wnioskow.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

% Lotnicze Pogotowie Ratunkowe - zaprogramowano radiotelefony wg konfiguracji ogolnopolskiego kanatu
wspotdziatania jednostek stuzby zdrowia — czestotliwos¢ 169 MHz, transmisja simplex, odstep kanatowy 12,5 kHz.
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Prawo zgtoszenia
zastrzezen

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Olsztyn, 26 listopada 2024 r.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Kontroler Dyrektor
Edward Odojewski z up.
Gtowny specjalista kontroli Bartosz Ko$ciukiewicz
panstwowej Wicedyrektor
....................... pOdeS pOdp/S



