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Komenda Powiatowa Policji w Ostrédzie!, ul. Handlowa 6, 14-100 Ostréda

Insp. Adam Borowski, Komendant Powiatowy Policji2, od 12 lipca 2024 r. W okresie
od 23 kwietnia 2024 r. do 11 lipca 2024 r. petnit on obowigzki Komendanta
Powiatowego Policji w Ostrodzie.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit:
Marcin Danowski, Komendant, w okresie od 21 pazdziernika 2016 .
do 11 lipca 2024 r.

1. Funkcjonowanie systeméw tacznosci radiowej w odniesieniu do wyzwan
i zagrozen wspotczesnego Swiata.

2. Komunikacja z innymi stuzbami - interoperacyjno$¢ systeméw tgcznosci
radiowej.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r., z wykorzystaniem dowodéw
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem tej kontroli

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Leszek Zywucki, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LOL/120/2024 z 26 wrze$nia 2024 .
(akta kontroli str.1-11)

l. Ocena ogdlna* kontrolowanej dziatalnosci

W  okresie objetym kontrola w KPP korzystano jedynie z analogowego
nieszyfrowanego systemu tgcznoSci o ograniczonym zasiegu, podatnego
na zakitocenia, jednak KPP prawidtowo realizowata dziatania zwigzane
z funkcjonowaniem tacznosci radiowej na obszarze dziatania powiatu ostrddzkiego,
m.in. wyposazajac przeszkolonych w tym zakresie funkcjonariuszy w niezbedne
$rodki tacznosci. KPP nie byta w petni przygotowana na sytuacje wystapienia nagtego
kryzysu, skutkujacego utratg lub ograniczeniem mozliwosci wykorzystania systemow
taczno$ci. Posiadata wprawdzie urzadzenia, zdolne do podtrzymania zasilania
urzadzen tacznosci radiowej, nie zostata jednak wyposazona w system fgcznosci
cyfrowej badz satelitarnej, bedacy alternatywnym do analogowego systemu.

Funkcjonujace w Komendzie analogowe systemy taczno$ci radiowej nie pozwalaty
na prowadzenie czytelnej korespondencji miedzy podlegtymi  stuzbami.
Przeprowadzone ¢wiczenia stuzb, w ktorych uczestniczyta m.in. KPP i podlegte je]
jednostki, wskazaty na koniecznos¢ zastgpienia radiowej tgcznosci analogowej,
tacznoscig cyfrowa.

"Dalej: KPP lub Komenda.

2Dalej: Komendant.

3Dz. U.z2022r. poz. 623, , dalej: ustawa o NIK

4 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.
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Opis stanu
faktycznego

Il. Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Funkcjonowanie systeméw lacznosci radiowej
w odniesieniu do wymagan i zagrozen wspoétczesnego
Swiata

1.1. Struktura organizacyjna KPP okre$lona zostata w regulaminie organizacyjnym

z dnia 16 kwietnia 2014 r.8 Wg regulaminu w sktad KPP wchodzity m.in. Posterunki

Policji” w Dabrownie, Mitomtynie i Stebarku oraz jednostka organizacyjna Komisariat

Policji w Moragus. W sktad Komisariatu Policji w Moragu wchodzit Posterunek Policji
w Lukcie i Mitakowie.

Organizacje facznosci radiowej w Komendzie oraz sposéb stosowania Srodkow
taczno$ci radiowej i prowadzenia z jej wykorzystaniem korespondencji regulowato
zarzadzenie nr 22 Komendanta Gtéwnego Policji z dnia 14 lipca 2020 r. w sprawie
okreslenia metod i form wykonywania zadan Policji z uzyciem srodkéw tgcznosci
radiowej®. Wg § 10 ust. 1 tego zarzadzenia za organizacie i zapewnienie
funkcjonowania tacznoéci radiowej w KPP w Ostrodzie odpowiadat Komendant
Wojewodzki Policji w Olsztynie. Do obstugi i technicznego utrzymania systemow
taczno$ci, na obszarze terytorialnego zasiegu w KPP w Ostrodzie, wyznaczono
Wydziat tacznosci i Informatyki KWP w Olsztynie. W ramach tego Wydziatu
utworzono natomiast Zesp6t Radiokomunikacji i Wsparcia Technicznego'?,
do ktérego zadan nalezato m.in. utrzymanie wewnatrz powiatowych systeméw
radiokomunikacyjnych analogowych i cyfrowych, w tym m.in. techniczne utrzymanie
urzadzen, nadzér i monitorowanie sieci radiotelefonicznej pod katem prawidtowosci
korespondenciji i wystepujacych zaktocen propagacji oraz organizacja i prowadzenie
szkolen uzytkownikow tych systemow.

W latach 2022-2024 (do 31 pazdziernika) w KPP w Ostrodzie oraz
w podlegtym jej Komisariacie i Posterunkach Policji, wykorzystywany byt jeden system
tacznosci radiowej — analogowy (nieszyfrowany). Powyzszy system zostat ustalony
przez Komende Gtéwng Policji'.

Funkcjonariusze w trakcie realizacji zadan stuzbowych mieli w swojej dyspozycii
rozne Srodki komunikacji stuzbowej. W zaleznosci od miejsca petnienia stuzby
i okolicznosci postugiwali sie $rodkami adekwatnymi do zaistniatej potrzeby. Mieli
mozliwos¢ korzystania, m.in. z.: Elektronicznej Poczty Policji, terminala MTN'2,
systemow komunikacji niejawnej stacjonarnej i radiowej, stuzbowych terminali
telefonii stacjonarnej i mobilnej, stuzbowych radiotelefonéw pracujacych w systemie
analogowym.

Zasady uzytkowania stuzbowych telefonéw komérkowych zostaty okreslone w decyzji
nr 71 Komendanta Wojewddzkiego Policji w Olsztynie z 17 maja 2019 r. w sprawie
szczegblowych zasad przyznawania i uzytkowania stuzbowych telefonow
komérkowych, stuzbowych urzadzen komérkowych oraz stuzbowych aktywacii

5 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe.

6 Zmienianym, w analizowanym okresie, w dniach 1 grudnia 2017 r. 26 czerwca 2020 r. i 15 marca 2023 r., dalej
regulamin.

" Dalej: PP.

8 Dalej: KP, posiadajacy regulamin organizacyjny z dnia 5 wrzesnia 2019 r.

9Dz. Urz. KGP z 2020 r. poz. 38 (dalej: zarzadzenie nr 22 KGP).

10 Dalej: Zespot.

" Dalej: KGP.

2 MTN — Mobilny Terminal Noszony.



telefonicznych komarkowych wykorzystywanych w publicznych sieciach telefonii
komérkowej w KWP i w jednostkach podlegtych. Wg tej decyzji stuzbowy telefon
komorkowy przystugiwat m.in.: Komendantowi Powiatowemu i jego zastepcy,
naczelnikom wydziatow i ich zastepcom, a w uzasadnionych przypadkach réwniez
innym osobom.

W sprawie positkowania sie¢ innymi niz wyzej wymienione $rodkami komunikaciji'?,
p.0. zastepca Komendanta Wojewddzkiego Policji, pismem z dnia 29 sierpnia
2024 r.'4) wskazat, ze korespondencja podczas dziatan policyjnych powinna by¢
prowadzona za pomocg etatowych srodkow taczno$ci, a w przypadkach, w ktdrych
jest to utrudnione, nalezy korzysta¢ z telefondw komérkowych, dzwonigc na telefony
wyposazone W rejestratory.

W wyjasnieniach Komendant podat, ze KPP nie posiadata regulacji wewnetrznych
dotyczacych uzywania prywatnych telefonéw komdrkowych do tgcznosci stuzbowe;.

Wskazat, ze korzystanie z prywatnych telefonéw komorkowych w stuzbie nie jest
zalecane. Jednak w niektdrych sytuacjach jest niezbedne np. w przypadku braku
taczno$ci radiowe] Potgczenie wykonywane jest na telefon stuzby dyzurnej, gdzie jest
rejestrowane. Przekazywane sg tylko niezbedne dane w celu zapewnienia szybkosci
dziatan. Wskazat, ze zgodnie ze standaryzacjq'® podstawowg tacznoscig jest
taczno$¢ radiowa oraz inne dostepne Srodki taczno$ci stuzbowe;.

(akta kontroli str.12-42)

1.2. Komendant podat, ze podstawowym problemem w komunikacji, jaki wystepowat
w stuzbie tacznosci byt problem z zasiegiem, ktory czesto ograniczony jest
specyficznym uksztattowaniem terenu, duzymi powierzchniami laséw, jeziorami oraz
wzgorzami. Rozwigzanie tego problemu byto niemozliwe ze wzgledéw finansowych
(brak $rodkéw na poprawe infrastruktury). Z otrzymanych informacji'6 z KWP
w Olsztynie'”, wynika, ze niedostateczne finansowanie nie zaspokaja w petni potrzeb
zwigzanych z utrzymaniem istniejgcych systemoéw, jak i rozbudowe i modernizacje
systemow cyfrowych, w tym KPP, a takze potrzeb dotyczacych wymiany
akumulatoréw w radiostacjach.

Najczestszymi usterkami w radiotelefonach byty punkty styku instalacji. Zgtaszane
usterki prébowano rozwigza¢ poprzez wstepne ogledziny przeprowadzane w KPP.
Jezeli usterki nie mozna byto usungé zgtaszano problem Zespotowi, ktory wykonywat
testy i w razie potrzeby wymieniat uszkodzone elementy instalacji.

W ramach wykonywanych czynnosci stuzbowych funkcjonariusze wykorzystywali
poczte elektroniczng SEPP oraz stuzbowe telefony komorkowe, a w szczegoinych
wypadkach przy braku tacznosci realizowali potaczenia z telefonow prywatnych.
W aktualnie wykorzystywanych systemach radiokomunikacyjnych nie byto mozliwo$ci
przekazywania danych niezbednych w prowadzeniu dziatan'® alternatywnymi,
w stosunku do taczno$ci radiowej, kanatami, w tym m.in. prywatnymi lub stuzbowymi
telefonami komaorkowymi.

13 Telefony komdrkowe — tyko stuzbowe czy tez prywatne.

14 Znak: SzP-2404/2024.

15 Wymagania dotyczace standardéw technicznych, uzytkowych oraz bezpieczenstwa, stosowanych w Policji, w
zakresie informatyki i taczno$ci”, zatwierdzone przez Komendanta Gtéwnego Policji (styczen 2020 r. z
aktualizacjq z kwietnia 2024 r.), dalej: Standardy tacznosci.

16 Podczas odpraw.

7 Dalej: KWP.

18 Zdjecia, wideo, nagrania audio, plany, mapy, szkice, instrukcje, utrwalone i zapisane technikami cyfrowymi $lady
itp.
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Komenda posiada kilka systemdw, na sytuacje nagtego kryzysu skutkujacego utratg
lub ograniczeniem mozliwosci wykorzystania systemow fgcznosci, ktére sa w sposéb
ciagty sprawne i utrzymywane w sprawnosci, ij. telefonia stacjonarna VolP'¢, w tym
potaczenia telefoniczne i wideokonferencyjne, telefony komorkowe, systemy
radiokomunikacyjne analogowe, systemy taczno$ci szyfrowanej oraz system kurierski
(poczta specjalna). Komenda posiadata zasilanie podstawowe z sieci energetyczne;j,
awaryjne w formie agregatu oraz w formie zasilaczy UPS. Agregat zabezpieczat
funkcjonowanie catej Komendy. Natomiast zasilacz UPS zabezpieczat Stanowisko
Kierowania oraz urzadzenia do systeméw niejawnych KPP w Ostrédzie.
Agregat pradotwérczy zatgczat sie automatycznie w czasie nieprzekraczajgcym
10 minut od wystapienia przerwy w zasilaniu. Ponadto KP w Moragu posiat agregat
pradotworczy zabezpieczajacy funkcjonowanie catego Komisariatu oraz UPS
zabezpieczajacy urzadzenia teleinformatyczne KP.

Przeprowadzone ogledziny w budynku siedziby Komendy potwierdzity, Zze posiadata
ona zasilacz UPS oraz agregat pradotwérczy. Oba te urzadzenia, znajdujace sie
w pomieszczeniach zamykanych na klucz, byty sprawne i zdolne do podtrzymania
zasilania urzadzen infrastruktury krytycznej, w tym $rodkow taczno$ci radiowej
na Stanowisku Kierowania Komendanta?’-.

Stanowisko Kierowania byto wyposazone w nastepujacy sprzet facznosci radiowey:
radiowg analogowo-cyfrowq stacje Hytera MD785i (obstugujaca system analogowy
i cyfrowy DMR), dziatajacg w KPP w systemie analogowym, na ktérej prowadzony byt
nastuch Krajowej Sieci Wspotdziatania i Alarmowania, stacje analogowg Motorola
GM360, na ktérej prowadzony jest nastuch kanatu dyzurnego Stanowiska Kierowania,
dwa analogowe radiotelefony przeno$ne Motorola GP380.

Stanowisko Kierowania wyposazone byto rowniez w inne, alternatywne w stosunku
do tacznosci radiowej, Srodki tgcznosci, tj. telefony stacjonarne i komérkowe,
urzadzenie obstugujace system wideo-konferencyjny Cisco. Dyzurni na SK posiadali
komputery z dostepem do internetu w policyjnej sieci transmisji danych, wyposazone
m.n. w programy: Aplikacja Dyzurnego 1.1.0.572' oraz SWD Policji
(System Wspomagania Dowodzenia Policji). Pierwszy z tych programow umozliwiat
m.in. wy$wietlanie na monitorze biezacych informacji m.in. o przemieszczaniu sie
pojazddwi/sit Policji garnizonu, natomiast drugi z nich — m.in. wizualizacje na mapie
biezacych lokalizacji patroli Policji, przekazywanych poprzez terminale mobilne
Bluebird, bedace na ich wyposazeniu?2,

W trakcie ogledzin przeprowadzono probe nawigzania analogowej facznosci radiowej
z dyzurnymi i funkcjonariuszami w wybranych jednostkach Policji na terenie powiatu
ostrédzkiego, podlegtych KPP w Ostrédzie, tj.: w komisariacie w Moragu,
w posterunku w Matdytach oraz w posterunku w Lukcie, a takze zmotoryzowanym
patrolem. Laczno$¢ zostata nawigzana za pierwszym razem i bez koniecznosci
wczesniejszego kontaktowania sie za pomocg innego $rodka fgcznosci.
Jakos$¢ potaczenia ocenionono jako bardzo dobra.

(akta kontroli str.33-40, 43-56)

9 VolP (ang. Voice over Internet Protocol) — technologia umozliwiajaca uzytkownikom przesytanie potaczen
gtosowych poprzez tacze internetowe lub inne sieci wykorzystujace protokét IP (tzw. telefonia internetowa).

20 Dalej: Stanowisko Kierowania lub SK.

21 Komunikator pomigdzy stuzbami dyzurnymi wojewddztwa, w ktdrym po wpisaniu tre$ci wiadomosci wyswietla
sie ona réwniez u dyzurnych w innych jednostkach.

22 Radiowe stacje przewozne i radiotelefony noszone, dziatajace w systemie analogowym i cyfrowym DMR, nie
posiadaty takiej funkcjonalnosci.
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1.3. W okresie objetym kontrolg w KPP w Ostrodzie i podlegtych jej jednostkach
stosowano nieszyfrowany system analogowy, dlatego m.in. nie posiadat
funkcjonalnosci w zakresie mechanizmu autoryzacyjno-dostepowego. Dostep do
sprzetu byt natomiast realizowany porzez powierzenie mienia dla kazdego
z funkcjonariuszy indywidualnie oraz w ramach dopuszczenia do stuzby.

W analizowanym okresie nie stwierdzono incydentéw zwigzanych z ingerencjg 0sob
nieuprawnionych w system fgcznosci radiowe.

W wyniku ogledzin Stanowiska Kierowania, na ktérym znajdowat sie¢ m.in. sprzet
tacznosci radiowej?3, ustalono, ze bylo ono zabezpieczone przed dostepem o0s6b
nieuprawnionych. Zabezpieczenie to polegato m.in. na kontroli dostepu do tego
pomieszczenia, a osoby trzecie wchodzace do budynku Komendy byty legitymowane.

W sprawie zabezpieczenia stacji przemiennikowej Komendant podat, ze znajduje sie
ona w budynku gtéwnym, w zamknietym pomieszczeniu, do ktérego nie majg dostepu
osoby postronne. Wskazat, Zze chroniona jest catodobowo przez stuzbe dyzurng KPP.

(akta kontroli str.30-31, 51-61)

1.4. Wedtug stanu na 30 wrzesnia 2024 r. dla KPP w Ostrddzie nie zostat wyznaczony
przez KWP w Olsztynie administrator systemu tacznosci radiowej?4.

KPP nie opracowata regulacji wewnetrznych do wyznaczenia administratora oraz
okre$lajace wymagang liczbe administratorow tych systeméw, poniewaz nie byto
takiej potrzeby.

Wszyscy czterej administratorzy, zatrudnieni byli w Zespole Radiokomunikacji
Wydziatu Lacznosci KWP w Olsztynie.

Uzytkowany w KPP w Ostrédzie sprzet facznosci radiowej sktadat sie z dwéch grup:
terminali  wykorzystywanych przez uzytkownikow oraz stacji retransmisyjnej.
Sprzet ten, m.in. radiotelefony, posiadat odpowiednie certyfikaty, homologacie.

Sprzet radiokomunikacyjny eksploatowany byt na podstawie instrukcji obstugi
producentow, przekazywanych uzytkownikom w momencie jego wydania, a Komenda
nie posiadata dodatkowych regulacji w zakresie jego konserwacji, przegladow
i eksploatacji. W przypadku terminali uzytkowanych bezposrednio przez
funkcjonariuszy, administratorzy systemu w KWP dokonywali ich przegladow
w sytuacjach awarii i zmian obsady kanatowe;.

Przegladami masztdw antenowych oraz obstugg techniczng przemiennikéw
zajmowata sie KWP. W analizowanym okresie nie stwierdzono uszkodzen
przemiennikow.

W latach 2022-2024 (do 30 wrzes$nia) uzytkownicy sprzetu tacznosci radiowej zgtosili

w Komendzie Powiatowej Policji w Ostrodzie, tacznie 52 awarii lub probleméw

zwigzanych z jego eksploatacjg, w tym:

= 20 zgloszen dotyczyto baterii radiotelefondw25, w wyniku ktérych dokonywano
m.in. ich wymiany,

= 18 sprawdzen zasiegu sieci?8, w wyniku ktorych dokonywano sprawdzenia oraz
wymiany bazowych i samochodowych systeméw antenowych (nowe
samochody, majg zainstalowany nowg radiostacje cyfrowg oraz system
antenowy). Ponadto wymieniono cztery radiotelefony przewozne analogowe,

23 Radiowa cyfrowa stacja Hytera MD785i, dziatajaca w systemie analogowym i cyfrowym DMR, stacja analogowa
Motorola GM360, dwa analogowe radiotelefony przeno$ne Motorola GP380).

24 Dalej: administratorzy.

25 W tym: 240 w 2022 1., 52 w 2023 1.1 181 w 2024 r. (do 30 wrze$nia).

26 \W tym odpowiednio: 6, 8 i 4.
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= 14 sprawdzen, uszkodzen innych?7, {j. dotyczacych uszkodzen podzespotow
radiotelefonu (potencjometréw, wy$wietlaczy, gniazd zasilajacych), uszkodzen
instalacji zasilajacej i antenowej radiotelefonu przewoznego w pojazdach
stuzbowych, wystepowania zaktdcer w policyjnych sieciach radiowych, a takze
aktualizowania obsady kanatowej w radiotelefonach przewoznych i noszonych
na potrzeby operacji policyjnych. W wyniku tych zgtoszeh dokonywano m.in.
napraw lub wymian radiotelefonéw oraz instalacji antenowych w pojazdach,
zmian parametrow  konfiguracyjnych nadawczo-odbiorczych, a takze
programowano nowe obsady kanatowe (programowanie oraz obsady kanatowe

wykonywali administratorzy z Zespotu).
(akta kontroli str.33-40, 62-70)

1.5. Wedtug stanu na 30 wrzesnia 2024 r. w KPP w Ostrédzie i w podlegtych jej
jednostkach  zatrudnionych bylo fgcznie 203 funkcjonariuszy, w tym 201
korzystajacych z sieci taczno$ci radiowej w codziennej stuzbie (w samej KPP byto to
odpowiednio: 121 i 119 funkcjonariuszy). Wszyscy funkcjonariusze korzystajacy
z sieci facznosci radiowej byli, stosownie do § 15 ust. 2 zarzadzenia KGP,
przeszkoleni w zakresie obstugi urzadzen oraz sposobu stosowania S$rodkow
tacznoéci radiowej i prowadzenia korespondencji radiowej. Nieprzeszkolonych
natomiast pozostawato dwoch funkcjonariuszy, a powodem tego byt brak ukoriczenia
szkolenia podstawowego (byli oni w trakcie odbywania tego kursu).

Stosownie do decyzji nr 276 Komendanta Gtéwnego Policji z dnia 25 sierpnia 2023 r.
w sprawie programu szkolenia zawodowego podstawowego?® jednym z elementow
modutu szkoleniowego policjantéw ,Zapewnienie bezpieczenstwa i porzadku
publicznego w miejscu petnienia stuzby oraz podejmowania interwencji’ byto
12-godzinne szkolenie z zakresu postugiwania sie Srodkami tacznosci radiowe;.
W ramach tego szkolenia policjanci nabywali umiejetnosci obstugi sprzetu
radiokomunikacyjnego uzytkowanego w Policji, w tym m.in. w zakresie funkcii
uzytkowych radiotelefonow, zasad bezpiecznego uzytkowania sprzetu tacznosci
radiowej oraz pracy w sieci radiowej. Ponadto przeprowadzano szkolenie dotyczace
posiadanych przez te jednostki Srodkow tacznosci radiowej oraz zasad realizowania
korespondenciji radiowej. Przed rozpoczeciem stuzby byly réwniez przekazywane
policjantom informacje o wspotdziataniu (ij. czestotliwosci dziatania oraz kryptonimy).

W analizowanym okresie policjanci KPP byli cyklicznie zapoznawani z metodami
i formami wykonywania zadan Policji z uzyciem S$rodkéw fgcznosci radiowej,
okreSlonymi w zarzadzeniu nr 22 KGP. Zasady te byly okresowo omawianie
i przypominane funkcjonariuszom w KPP oraz w jednostkach podlegtych, m.in.
w formie szkolen wewnetrznych lub instruktazy podczas odpraw stuzbowych,
przeprowadzanych m.in. przez funkcjonariuszy przetozonych lub kierownikéw grup
szkoleniowych.

(akta kontroli str.33-40, 73-80)

1.6. W analizowanym okresie KPP nie otrzymata od KWP norm wyposazenia.
Wedtug stanu na dzien 7 listopada 2024 r. w KPP w Ostrodzie oraz w podlegtych jej
jednostkach dysponowano m.in. nastepujacymi urzadzeniami tacznosci radiowey:
— Jedna stacja retrasmisyjna w KPP,
— 75 radiotelefonéw przewoznych??,
— 123 radiotelefonéw noszonych?.

(akta kontroli str.81-82)

21 W tym odpowiednio: 1 150, 1 215 i 945.
28Dz, Urz. KGP z 2023 r. poz. 81.

29 Cyfrowych bylo 28, a analogowych 47.

30 Cyfrowych byto 16, a analogowych 107.
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1.7. Wydatki budzetowe na utrzymanie i rozwoj systemu tacznosci radiowej KPP byty
realizowane przez KWP. W wyjasnieniach Komendant podat, ze podczas odpraw
pojawiata si¢ kwestia podjecia dziatan w celu wyposazenia KPP w system tacznosci
cyfrowej. Zwracano na to szczegding uwage po przeprowadzonych éwiczeniach
Wolf-Ram-23", kiedy to wystapity problemy w analogowej komunikacji radiowej.
(Problemy te opisano w obszarze 2 niniejszego wystapienia pokontrolnego).

(akta kontroli str.83-84)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

KPP wiasciwie wypetniata obowigzki z zakresu organizacji tacznosci radiowej,
poniewaz policjanci zostali wyposazeni w $rodki tej tacznosci, zostali przeszkoleni
w zakresie obstugi ich urzadzen i prowadzenia korespondencji radiowej. Komenda
korzystata jednak wytacznie z analogowego nieszyfrowanego systemu fgcznosci
radiowej, podatnego na zaktocenia. KPP nie byta w petni przygotowana na sytuacje
wystapienia nagtego kryzysu, skutkujgcego utratg lub ograniczeniem mozliwosci
wykorzystania systemow tgczno$ci. Posiadata wprawdzie urzadzenia, zdolne
do podtrzymania zasilania urzadzen tacznosci radiowej, nie zostata jednak
wyposazona w system tgcznosci cyfrowej badz satelitarnej, bedacy alternatywnym
do analogowego systemu.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowej

W okresie objetym kontrolg KPP w Ostrodzie nie zawierata porozumien w zakresie
wspoétdziatania z systemami w innych stuzbach podlegtych Ministrowi Spraw
Wewnetrznych i Administracjis' oraz z innymi stuzbami niepodlegajacymi MSWIA,
w celu zapewnienia, skutecznego wspotdziatania w sytuacji kryzysowe;.

W wyjasnieniach Komendant podat, ze z informacji ktorymi dysponowat porozumienia
dwustronne ze stuzbami podlegtymi MSWIA zawierata KG i KWP. Wskazat, ze byty
to m.in. porozumienia:

- Komendantéw Gtéwnych Policji i Strazy Granicznej z 17 czerwca 2004 r.32,
—  Komendantéw Wojewddzkich Policji i Panstwowej Strazy Pozarnej w Olsztynie
z 16 marca 2017 r. oraz

— Komendantéw Gtéwnych Policji i Panstwowej Strazy Pozarnej z 30 grudnia
2019r.

W porozumieniach ustalono m.in. zasady wspdtdziatania tych stuzb, w tym w zakresie
teleinformatycznym, wyznaczajac koordynatoréw.

Komendant podat, réwniez, ze KWP w Olsztynie zawarta porozumienia w sprawie
wspotdziatania z innymi stuzbami realizujgcymi zadania z zakresu zarzadzania
kryzysowego lub obronnosci panstwa niepodlegajgcymi MSWIA. Byly to
porozumienia:

— Dyrektora Biura LgcznoSci i Informatyki Komendy Gtownej Policji i szefa Sztabu
Zastepcy Komendanta Gtownego Zandarmerii Wojskowej z 10 kwietnia 2006 r.,

31 Dalej: MSWiA.

32 Na podstawie tego porozumienia zawarto nastepnie porozumienie z 29 pazdziernika 2004 r. Dyrektora Biura
tacznosci i Informatyki Komendy Gtownej Policji i Dyrektora Biura £acznosci i Informatyku Komendy Gtéwnej
Strazy Granicznej, a Komendant Wojewddzki Policji zawart: 15 wrzesnia 2004 r. porozumienie z
Komendantem Warmirisko-Mazurskiego Oddziatu Strazy Granicznej w Ketrzynie oraz 21 kwietnia 2005 r. —
uzgodnienia z Komendantem Morskiego Oddziatu Strazy Granicznej w Gdansku.
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— Dowddcy Wojsk Obrony Terytorialnej i Komendanta Gtéwnego Policji z 5 lutego
2020 r. 117 listopada 2023 r.,

— Dowddztwa 16 Dywizji Zmechanizowanej im. Kréla Kazimierza Jagiellonczyka
w Olsztynie i KWP z 4 czerwca 2020 r.,

— Dowddcy 4 Warminsko-Mazurskiej Brygady Obrony Terytorialnej oraz
Komendanta Wojewddzkiego Policji z 31 lipca 2020 r. i 25 czerwca 2024 r.

Wskazat, ze w porozumieniu z Zandarmerig \Wojskowg ustalono zasady
organizacyjne tacznosci radiowej przy wykorzystaniu Krajowej Sieci Wspodtdziatania
i Alarmowania Policji podczas wspdtdziatania jednostek organizacyjnych obu stuzb.
Natomiast w przypadku pozostatych, sposrod powyzszych, porozumien okreslaty one
m.in. zasady wspotpracy w zakresie udostepniania zasobow tacznosci.

Podat, ze z informacji, ktére posiada, realizowanie powyzszych porozumien byto
wykonywane poprzez prowadzenie ciggtego nastuchu na kanale Krajowej Sieci
Wspdidziatania i Alarmowania oraz systematyczne aktualizowanie siatki kanatowej
w uzytkowanych radiotelefonach.

W sprawie stosowanych zasad wspotdziatania, odnoszacych sie do tgcznosci
radiowej, ze stuzbami podlegtymi MSWIA i innymi podmiotami realizujgcymi zadania
zarzadzania kryzysowego oraz obronno$ci panstwa Komendant podat, ze Wydziat
tacznosci KWP w Olsztynie, w zakresie swoich zadan, dokonuje programowania
radiotelefonéw bazowych, przewoznych i noszonych, ktére posiadajg kanaty
wspoétdziatania. Wskazat, ze nie ma mozliwosci maskowania analogowej
korespondencji radiowej. Kanaty wspdtpracy obejmowaty zasiegiem caty obszar
powiatu. Podat, ze kanat wspdtpracy dla stuzb pracuje w systemie analogowym
i w zwigzku z tym zaprogramowany jest na wszystkich radiotelefonach bedacych
na wyposazeniu funkcjonariuszy KPP. Podat, ze uruchomienie szyfrowanej facznosci
radiowej na terenie Komendy jest niemozliwe, z uwagi na braki w posiadaniu
urzadzen pracujgcych w systemach cyfrowych.

W kwietniu 2023 r. Komenda Powiatowa Policji i w Ostrodzie wraz z podlegtymi
jednostkami tj. Komisariatem Policji w Moragu, PP w Dabréwnie, PP tukcie,
PP Matdytach, PP w Mitakowie, PP Mitomtynie oraz PP w Stebarku, brata udziat
w ramach operacji policyjnej WILK w migdzynarodowym zgrywajacym C¢wiczeniu
dowddczo-sztabowym z zakresu reagowania na zagrozenia terrorystyczne zwigzane
z uzyciem $rodkéw CBRN33, pod kryptonimem ,Wolf-Ram-23”. Organizatorem
trwajacych cztery dni cwiczen byt Gtowny Sztab Policji KGP wraz z Wydziatem ds.
Zwalczania Broni Masowego Razenia Federalnego Biura Sledczego (FBI). Gtownym
zatozeniem Cwiczenia byla reakcja Policji w przypadku wystgpienia sytuacii
kryzysowej w postaci aktu terrorystycznego zwigzanego z zagrozeniem chemicznym,
biologicznym, radiacyjnym lub nuklearnym oraz wspdtdziatanie i wymiana informacii
miedzy FBI, a stuzbami odpowiedzialnymi za dziatania antyterrorystyczne
i kontrterrorystyczne w Polsce. Spo$rdd stuzb podlegajacych MSWIA w manewrach
tych, oprdcz Policji, uczestniczyta Panstwowa Straz Pozarna. Braty w nich rowniez
udziat m.in. oddzialy Zandarmerii Wojskowej oraz Agencja Bezpieczenstwa
Wewnetrznego. W dniu 28 kwietnia 2023 r., ze wspétdziatania zostat sporzadzony
przez KWP raport koricowy. W raporcie tym, zawarto wniosek dotyczacy poprawy
systemu tacznoséci bezprzewodowej (urzadzenie analogowe znajdujace sie
na stanowisku kierowania w KPP nie pozwalato na prowadzenie czytelne]
korespondencji miedzy podlegtymi stuzbami). Stwierdzono rowniez braki w ilosci
radiostacji do prowadzenia szyfrowanej korespondenciji. We wnioskach podano takze,

33 CBRN (ang. Chemical, Biological, Radiological, Nuclear) — skrét oznaczajacy kolejno zagrozenia: chemiczne,
biologiczne, radiologiczne i nukleame.
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ze podczas prowadzenia czynno$ci®* do utrzymywania tacznosci i prowadzenia
korespondencji najlepiej sprawdzity sie stacje nasobne z zestawami stuchawkowymi.

Jednym z celow ww. Cwiczenia byto sprawdzenie oraz doskonalenie systemow
taczno$ci i organizacji obiegu informacji wewnatrz Policji, jak réwniez w zakresie
wymiany informacji z zewnetrznymi podmiotami wspétdziatajagcymi, a takze
doskonalenie wspdtdziatania oraz wymiany informacji pomiedzy przedstawicielami
stuzb i instytucji odpowiedzialnych za reagowanie w sytuacjach kryzysowych.

W analizowanym okresie Komenda nie brata z innymi stuzbami udziatu na podlegtym
terenie w dziataniach kryzysowych lub dotyczacych zagrozenia bezpieczenstwa, przy
wykorzystaniu zintegrowanych systeméw tacznosci. Na terenie witadciwosci KPP
cyklicznie raz w roku od kilku lat odbywajg sie sportowe oraz kulturalne imprezy
masowe m.in; Dni Grunwaldu; Mecze pitki noznej w ramach swoich lig.
Podczas zabezpieczania tego typu imprez na danych obiektach/obszarach powstajg
centra dowodzenia, w ktorych biorg udziat dowddcy poszczegolnych stuzb
nalezacych do MSWIA, jak réwniez niepodlegajgcymi MSWIA, ktdrzy
sq odpowiedzialni za zabezpieczenie oraz koordynacje dziatan podlegtych
funkcjonariuszy. Informacje do policjantéw przekazywane byty za pomocg $rodkdw
taczno$ci radiowej, ale rowniez za pomocg stuzbowej telefonii komorkowej przez
poszczegolne stuzby we wiasnym zakresie. Dodatkowo dowddcy zabezpieczenia
przekazywali meldunki ww. Srodkami do dyzurnych stanowisk kierowania KPP
w zalezno$ci jakiego typu jest zabezpieczenie (prewencyjne, akcja, operacja).

W kontroli przeprowadzono ogledziny, w ramach ktorych prébe tacznosci z Komendg
Powiatowg Panstwowej Strazy Pozarnej w Ostrodzie na kanale B112. tacznos¢
zostata nawigzana za pierwszym razem, jednak dopiero, po wczes$niejszym kontakcie
za pomocg innego srodka fgcznosci.

W wyjasnieniach Komendant podat, ze Plany na wypadek wystapienia powaznego
zagrozenia wewnetrznego (stan wyjatkowy) izewnetrznego (stan wojny, stan
wojenny) opracowane sg przez KWP. W planach tych ujete sq zadania Komendy.
Przewidziano i opisano w nich sposéb prowadzenia tacznosci ze wskazaniem
na konkretnie istniejgce lub zaplanowane systemy miedzy stuzbami podlegtymi
MSWIA oraz sitami zbrojnymi RP, a takze strukturami wtadzy panstwowej. Informacje
te byly niejawne, opatrzone klauzulg ,poufne”.

(akta kontroli str.51-56, 85-93)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Funkcjonujacy w Komendzie system tacznosci radiowej umozliwiat prowadzenie
wspdlnych dziatan ze stuzbami podlegtymi MSWIA, a takze z innymi podmiotami
realizujgcych zadania z zakresu zarzadzania kryzysowego. Jednakze wspotdziatanie
to mogto odbywac sie gtéwnie za pomocg analogowej nieszyfrowanej tacznosci
radiowej. NIK pozytywnie ocenia uczestniczenie KPP, wraz z podleglymi jej
jednostkami, w ¢wiczeniach majacych m.in. na celu doskonalenie systemow
facznosci. Cwiczenia te wskazaly na konieczno$é zastapienia tacznosci radiowej
tacznoscig cyfrowa.

3 Zakres ¢wiczen dotyczacy Policji obejmowat przeprowadzenie epizodow zwigzanych z ucieczka terrorysty i dziataniami
blokadowo-poscigowymi.
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Prawo zgtoszenia
zastrzezen

lIl. Uwagi i wnioski

Najwyzsza Izba Kontroli w wyniku kontroli nie formutuje uwag i nie przedstawia
wnioskow.

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezenn do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 10 grudnia 2024 r.

Kontroler Najwyzsza Izba Kontroli
Leszek Zywucki Delegatura w Olsztynie
Gtowny specjalista Dyrektor

kontroli parstwowe; Zup

Bartosz Kosciukiewicz
p.0. wicedyrektor



