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|. Dane identyfikacyjne

Komenda Powiatowa Panstwowej Strazy Pozarnej w Ostrédzie
ul. Stapinskiego 19C, 14-100 Ostrdda (dalej: Komenda lub KP PSP w Ostrddzie)

mt. bryg. Rafat Napidrkowski, Komendant Powiatowy Paristwowej Strazy Pozarne;
w Ostrodzie, od 1 wrze$nia 2023 r. (dalej: Komendant)

W okresie objetym kontrolg funkcije kierownika jednostki poprzednio petnili:

— st. bryg. Tomasz Ostrowski, Komendant, od 1 czerwca 2008 r. do 31 maja
2022r.,

—  bryg. tukasz Jasinski, Komendant, od 1 czerwca 2022 r. do 31 sierpnia 2023 r.

1. Funkcjonowanie systemu tgczno$ci radiowej w odniesieniu do wyzwan
i zagrozen wspotczesnego Swiata.
2. Komunikacja z innymi stuzbami — interoperacyjnos¢ systemu tacznosci radiowe;.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r., z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem tej kontroli.

art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie

Joanna Majkowska, starszy inspektor kontroli parstwowej, upowaznienie
do kontroli nr LOL/98/2024 z 2 wrzesnia 2024 r.
(akta kontroli str. 1-3)

Il. Ocena ogoina? kontrolowanej dziatalnosci

Uzywany w Komendzie system fgcznosci analogowej nie spetniat wymagan
stawianych systemowi taczno$ci radiowej stuzb porzadku publicznego i ratownictwa
w zakresie mozliwosci przesytu danych, bezpieczenstwa i interoperacyjno$ci. Z uwagi
na fakt, iz analogowy system faczno$ci radiowej nie pozwalat na przesytanie
dodatkowych danych, Komenda powiadomita jednostki ochrony przeciwpozarowej
w powiecie ostrodzkim o stuzbowym telefonie komdrkowym na Stanowisku
Kierowania Komendanta, dopuszczajac przekazywanie tym kanatem waznych
informacji przydatnych do prowadzenia akcji ratowniczych. Z kolei, w zwigzku
z niezapewnieniem przez system tgcznoSci poufnosci  korespondencii
i bezpieczenstwa danych, ustalono zasady prowadzenia korespondencji radiowej
zabraniajgce przekazywania tekstem jawnym informacji o charakterze poufnym.
W Komendzie zapewniono funkcjonowanie systemu fgcznosci - wdrozony system,
pomimo jego ograniczen, wraz z zasadami wprowadzonymi celem jego uszczelnienia,
umozliwiaty  funkcjonariuszom  komunikacje. W Komendzie zapewniono
wystarczajace wsparcie techniczne dla utrzymania sprawnosci i bezpieczenstwa

"Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
2 Najwyzsza Izba Kontroli formutuje ocene ogélng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej. W niniejszym wystgpieniu zastosowano ocene opisowa,
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uzytkowanego sprzetu radiokomunikacyjnego, a takze odpowiednie przygotowanie
funkcjonariuszy do jego uzywania. Srodki publiczne, ktére wykorzystano w badanym
okresie, umozliwiaty finansowanie koniecznych zadan dla utrzymania i rozwoju
systemu tacznosci  radiowej.  Stwierdzona  nieprawidtowos¢,  polegajaca
na przypadkach niedotrzymania, okreslonego Instrukcjg w sprawie organizacii
taczno$ci radiowej, terminu przeprowadzania okresowego sprawdzenia instalacji
antenowych, nie miata istotnego wptywu na funkcjonowanie systemu tacznosci.
Pomimo ze funkcjonujacy system tacznosci umozliwiat prowadzenie wspoinych
dziatan ze stuzbami podlegtymi MSWIA na kanale B112, to w okresie objetym kontrolg
z kanatu tego nie korzystano. Mozliwo$¢ jego uzycia z géry obarczona byta wadami
typowymi dla tacznosci analogowej, tj. brakiem poufnosci oraz niepraktycznoscig
(jeden mowi, reszta stucha). Z tego powodu, wspdtpraca miedzy dyzurnymi stuzb
odbywata sie za pomoca telefonu stacjonarnego w infrastrukturze OST112. Natomiast
w przypadku awarii tacznosci telefonicznej, w sytuacji kryzysowej, porozumiewanie
sie z osobami odpowiedzialnymi za zarzadzanie kryzysowe ma sie odbywaé
za posrednictwem wyznaczonego funkcjonariusza. Mozliwos¢ wspotpracy Komendy,
za pomocg tacznosci radiowej, z innymi stuzbami i podmiotami dziatajacymi na rzecz
bezpieczenstwa, nie byta sprawdzana w praktyce, a takze m.in. w ramach wspdlnych
¢wiczen. Nalezy rowniez zauwazyC, ze Komenda nie posiadata mozliwosci
nawigzania tgcznosci radiowej ze stuzbami niepodlegajacymi MSWIA, w tym sitami
zbrojnymi RP.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Funkcjonowanie systeméw facznosci radiowej
w odniesieniu do wymagan i zagrozen
wspotczesnego Swiata.

1.1.W okresie objetym kontrolg, w Komendzie funkcjonowat system tacznosci
radiowej ConSEL* System ten wdrozono w sierpniu 2018 r., po
przeprowadzeniu rozeznania cenowego. Na etapie zapytan ofertowych,
specyfikacja i wymagania dla systemu byly konsultowane z Wydziatem
Informatyki i Lacznosci Komendy Wojewddzkiej PSP.

System ConSEL obstugiwat taczno$¢ w standardzie analogowym
oraz jednocze$nie byt przystosowany do obstugi standardu DMRS, zgodnego
ze standardami tacznosci cyfrowejs.

W okresie objetym kontrolg funkcjonariusze nie korzystali z facznosci cyfrowe;
radiowej, bowiem nie zostata przeprowadzona migracja na taczno$¢ radiowq
w standardzie DMR. Komendant wyjasnit, ze migracja wigzataby sie
z konieczno$cig przeprowadzenia kosztownej modernizacji stacji wyniesionych
oraz z zakupem radiostacji przewoznych i noszonych w standardzie DMR
na wyposazeniu pojazdéw. Dodat, ze duza cze$C jednostek OSP z terenu

3 Oceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

4 Dostarczony przez firme Profkom sp. z 0.0.

5 DMR (Digital Mobile Radio) to standard cyfrowej radiokomunikacji mobilnej opracowany przez ETSI (European

Telecommunications Standards Institute). Standard ten moze funkcjonowaé z istniejgcymi systemami

analogowymi, co umozliwia ptynne przejscie z technologii analogowej na cyfrowa.

6 Europejski Instytut Norm Telekomunikacyjnych (ETSI), opierajac sie na technologii TDMA opracowat standardy

dla systeméw cyfrowych: ETSI TETRA licencjonowana trunkingowa, ETSI DMR poziom 2 - licencjonowana

konwencjonalna, DMR poziom 3 - licencjonowana trunkingowa.
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powiatu ostrodzkiego nie spetnia wymagan sprzetowych, aby prowadzi¢
taczno$¢ cyfrowa — brak radiotelefonow spetniajacych standard DMR.

Z analogowej facznosci radiowej korzystano przede wszystkim podczas akcii
ratowniczych, ¢wiczen oraz szkolen, ale réwniez podczas wyjazdoéw
samochodami stuzbowymi, ftaczac sie ze Stanowiskiem Kierowania
Komendanta.

Komendant wyjasnit, ze zauwaza potrzebe wprowadzenia cyfrowej tacznosci
radiowej DMR. Podat, Zze stanowi ona odpowiednik wspotczesnej infrastruktury
danych, oferujgc zwigkszong przepustowo$¢, lepszg jako$¢ transmisji, co jest
kluczowe dla efektywnego dowodzenia i koordynaciji np. dziatan ratowniczych.
Jego zdaniem, cyfryzacja tacznosci w PSP umoZliwitaby wykorzystanie
zaawansowanych technik modulaciji i szyfrowania, zwigkszajacych efektywno$é
wykorzystania dostepnych pasm czestotliwosci oraz  umozliwiajgcych
implementacje funkcji krytycznych z punktu widzenia bezpieczenstwa.

Na wyposazeniu Komendy, wedtug stanu na 30 wrze$nia 2024 r., pozostawato:
39 radiotelefonéw cyfrowych? (dwoch producentow: Motorola i Hytera),
38 radiotelefondéw analogowych (trzech producentéw:  Motorola, Hytera
i Radmor8) oraz 12 innych Srodkéw tacznoéci, w tym telefonéw komorkowych.
W samochodach strazackich zamontowanych byto 25 stacji przewoznych?,
a system antenowy tworzyly cztery stacje bazowe.

(akta kontroli str. 4-18, 320-324)

1.2.Wystepujace w jednostce trudnosci w komunikaciji miaty zwigzek z propagacjq
fal radiowych, na ktorg mogty wptywac takie czynnik jak: odlegto$¢ od masztow
antenowych, warunki atmosferyczne, uksztattowanie terenu i inne przeszkody
terenowe (np. budynki). Celem zadbania o skuteczng i niezaktécong transmisie,
przeprowadzono cyklicznie symulacje zasiegow radiowych, na podstawie
ktérych m.in. zmodernizowano w 2020 r. system taczno$ci poprzez dodanie
lokalizacji wyniesionej w Matdytach. W badanym okresie nie stwierdzono innych
trudnosci zwigzanych zarowno z infrastruktura, jak i w odniesieniu do problemow
technicznych, np. zwigzanych z zywotno$cig baterii radiotelefonéw. Komendant
wyjasnit, ze na taki wypadek, na wyposazeniu samochodéw pozarniczych
znajdywaly sie zapasowe baterie. Z kolei w przypadku zidentyfikowania
problemu z jako$cig baterii, byty one niezwtocznie wymieniane na nowe.

Jednostka byta przygotowana na sytuacje nagtego kryzysu skutkujacego utratg
lub ograniczeniem mozliwo$sci wykorzystania systeméw tgcznosci, bowiem
kazde z zastosowanych rozwigzan w systemie tacznosci radiowej umozliwiato
zmiane kanatu radiowego w pasmie UKF, co pozwalato na prowadzenie
korespondenciji lub nastuchu na bardziej priorytetowym w danej chwili kanale.
Ponadto na wyposazeniu Komendy znajdowat sie zapasowy maszt antenowy
na wolnostojacym statywie.

Na wypadek utraty zasilania jednostka, w tym Stanowisko Kierowania
Komendanta, miata zapewnione zasilanie awaryjne przez agregat pradotwérczy
23kW, a radiotelefony stacjonarne posiadaty akumulatory zelowe 12V/28Ah.
Plan awaryjny Komendy przewidywat automatyczne przejScie na podtrzymanie
zasilania z UPS, a nastepnie po okoto minucie - uruchomienie agregatu
pradotworczego. W przypadku zaniku zasilania w lokalizacjach, w ktorych
wyniesione zostaty maszty antenowe, telefonicznie ustalano z administratorem

T Przystosowanych do pracy w standardzie DMR.
8 Dwie sztuki radiotelefonu stacjonarnego.
9 Na stanie byly dwie zapasowe stacje przewozne.



obiektu prawdopodobny czas braku zasilania. Plan awaryjny przewidywat
w takiej sytuacji opcje dostarczenia agregatu pradotworczego do obiektu celem
podigczenia urzadzen.

Podczas prowadzenia dziatan alternatywnymi kanatami przekazywano gtéwnie
zdjecia (sporadycznie materiaty wideo) z miejsca zdarzenia akcji ratowniczej.
Przekazywano je na stuzbowy telefon komorkowy przypisany do Stanowiska
Kierowania Komendanta Powiatowego, o ktérym powiadomione byty jednostki
ochrony przeciwpozarowej w powiecie ostrodzkim. Ponadto Komendant
dopuszczat ewentualno$¢ przekazywania przez dyzurnego Stanowiska
Kierowania Komendanta!® tozsamym kanatem komunikacji informacji
przydatnych do prowadzenia akcji ratowniczej, np. karty charakterystyki
substancji niebezpiecznej czy fragmentu instrukcji bezpieczenstwa pozarowego
obiektu.

(akta kontroli str. 19-20, 129-133)

1.3.Komunikacja radiowa prowadzona byta w trybie analogowym, ktdry nie byt
szyfrowany. taczno$¢ pomiedzy Stanowiskiem Kierowania Komendanta
Powiatowego i lokalizacjami wyniesionymi byta zabezpieczona poprzez tacze
VPN IP. Dla realizacji taczno$ci radiowej wykorzystywano czestotliwo$ci z pasma
UKF 136-174 MHz, bedacego w dyspozycji resortu spraw wewnetrznych.
Komendant wyjasnit, ze prowadzenie nastuchu przez osoby nieuprawnione
nie byto zabronione, a do tego celu wystarczyt prosty skaner czestotliwosci
lub zaprogramowany radiotelefon. Dodat rowniez, ze zasady prowadzenia
korespondencji radiowej zabraniaty przekazywania tekstem jawnym informacii
o stopniach stuzbowych, nazwisk 0séb funkcyjnych oraz nazw i czynnoSci
o charakterze poufnym.

Komendant wskazat, ze w okresie objetym kontrolg nie wystapity incydenty
zwigzane z ingerencjg 0so6b nieuprawnionych w system tgcznosci, gdyz
nie posiada on takiej funkcjonalno$ci, aby to stwierdzic.

Elementy systemu tacznosci zamontowane byty w szafkach teleinformatycznych
zabezpieczonych zamkiem z kluczem.

Osoby obstugujace system tgczno$ci miaty nadane dostepy do niego.
Ich weryfikacie prowadzono w przypadku zmian kadrowych w komérce
organizacyjnej odpowiedzialnej za sprawy informatyki i tacznosci.

(akta kontroli str. 134-138)

1.4. Administrowaniem systemu tacznosci w Komendzie zajmowat si¢ jeden
funkcjonariusz — Naczelnik Wydziatu Operacyjno-Szkoleniowego, ktory
realizacje zadan administratora faczno$ci miat wpisang w zakres obowigzkow.
Funkcjonariusz ten, nie posiadat specjalistycznego przygotowania zawodowego.
Zadania wykonywat w oparciu o do$wiadczenie zdobyte w pracy. Jego
kompetencje potwierdzaty rowniez odbyte kursy i szkolenia.

Zadania dotyczace utrzymania sprawnosci dziatania urzadzen i infrastruktury
systemu tacznosci realizowato dwoéch funkcjonariuszy z Wydziatu Operacyjno-
Szkoleniowego, tj. Naczelnik oraz Specjalista. Bezpos$redni nadzér nad tym
wydziatem sprawowat Zastepca Komendanta Powiatowego.

Sprzet tacznosci posiadat deklaracje CE, do stuzby przygotowywany byt
od momentu instalacji/wdrozenia. Przeprowadzano ponadto okresowe
przeglady, a na podstawie protokotow z przegladéw - prowadzono prace

10 W ramach wsparcia Kierujgcego Dziataniem Ratowniczym.
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konserwacyjne. W przypadku awarii, skutkujacej konieczno$cig naprawy
sprzetu, zgtoszenia kierowano do specjalistycznej firmy.

W okresie objetym kontrola, uzytkownicy sprzetu nie zgtaszali formalnie awarii,
czy probleméw z zasiegiem sieci, a wszystkie inne rozwigzywano od razu,
np. poprzez wymiane baterii. Trudno dostepne elementy systeméw, takie
jak maszty, byty przedmiotem obstugi technicznej jedynie w zakresie przegladu
technicznego, co opisano w pkt. 1.6 wystapienia.

(akta kontroli str. 21-29, 134-138)

1.5.Wedtug stanu na 30 wrze$nia 2024 r. w KP PSP w Ostrédzie stuzbe petnito
88 funkcjonariuszy, z ktérych wszyscy zostali przeszkoleni w zakresie obstugi
funkcjonujacego systemu tacznosci. W Komendzie prowadzono ewidencije: 0s6b
upowaznionych do pracy w sieciach radiowych oraz oséb upowaznionych
z pozostatych jednostek ochrony przeciwpozarowej, ktore otrzymaty zgode
na prace w sieciach radiowych ochrony przeciwpozarowej (OSP). Prowadzono
je zgodnie z wymogiem okre$lonym w Instrukcji w sprawie organizacji taczno$ci
radiowej z 3 kwietnia 2019 r., stanowigcej zatgcznik do Rozkazu
Nr 8 Komendanta Gtéwnego Panstwowej Strazy Pozarnej z dnia 5 kwietnia 2019
r. w sprawie wprowadzenia nowych zasad organizacji facznosci radiowej'.
Osoby rozpoczynajace stuzbe przygotowywano do korzystania ze $rodkéw
tacznoéci  radiowej w ramach szkolern podstawowych realizowanych
na podstawie programu zatwierdzonego przez Komendanta Gtéwnego PSP.
W jednostce realizowano réwniez Ramowe plany doskonalenia zawodowego,
obejmujace m.in. zagadnienia zwigzane z systemami tacznosci. Ponadto
w Komendzie prowadzono szkolenia dotyczace sieci UKF dla czionkow
Ochotniczych Strazy Pozarnych'2. W 2022 r. uczestniczyto w nich 56 druhéw
OSP, w2023 r. — 40, a do w 2024 r. (do 30 wrze$nia) — 25 druhdw.

Administratorowi systemu tacznosci zapewniono mozliwos¢ doskonalenia
zawodowego rowniez w podmiotach zewnetrznych'3. W okresie objetym kontrolg
uczestniczyt w czterech konferencjach po$wieconych m.in.: kooperacji stuzb
ratunkowych i sztabow zarzadzania kryzysowego, organizacji dziatan
ratowniczych oraz zintegrowanym i nowoczesnym rozwigzaniom cyfrowych
systemow tgcznosci.

(akta kontroli str. 30-51)

1.6.Minimalne wymagania techniczno-funkcjonalne na sprzet tgczno$ci pracujacy
w sieciach radiowych jednostek ochrony przeciwpozarowej okreslono
w zatgcznikach'® do wcze$niej wspomnianej Instrukcji w sprawie organizacii
taczno$ci radiowej. Wymagania te obejmowaty zardwno aspekty sprzetowe, jak
i programowe, i byty dostosowane do specyficznych warunkéw operacyjnych,
w ktorych dziataty jednostki PSP. Funkcjonujacy w Komendzie system facznosci
zakupiono i wdrozono do uzywania w sierpniu 2018 r., tj. przed wprowadzeniem
ww. wymagan. Radiotelefony spetialy wymagania zawarte w poprzednio
obowigzujacej Instrukcji w sprawie organizacji taczno$ci w sieciach radiowych
UKF w Panstwowej Strazy Pozarnej, bowiem zostaty one uwzglednione
w zapytaniu ofertowym przy zamoéwieniu.

Kryteria niezbedne do realizacji zadarn PSP w zakresie facznosci, jakie ustalono
na etapie wdrozenia systemu taczno$ci, to m.in.: trzy lokalizacje wyniesione,

" Dz. Urz. KGPSP z 2019 r. poz. 7.

12 Na terenie powiatu ostrodzkiego dziatalno$¢ ratowniczo-gasnicza prowadzg 52 jednostki OSP oraz Jednostka
Wojskowej Ochrony Przeciwpozarowej w Moragu.

13 Polski Instytut Rozwoju Biznesu Sp. z 0.0., Aksel sp. z 0.0.

“Odnr2donr7.
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dwie konsole dyspozytorskie, rejestrator rozmow i obstuga radiowezta. System
oparto na trzech lokalizacjach wyniesionych poza obiektem Komendy (ok. 5 km,
3 km, 40 km), z mozliwoscig zdalnego sterowania radiotelefonami mieszczacymi
sie w tych lokalizacjach z poziomu konsoli dyspozytorskiej zainstalowanej
na Stanowisku Kierowania Komendanta. W sktad systemu wchodzity dwie
konsole dyspozytorskie na bazie platform komputerowych typu All-In-One
z kolorowymi monitorami dotykowymi obstugujgcymi technologie Multi-touch.
Konsole umozliwiaty niezalezna, jednoczesng prace na dwdch stanowiskach
dyspozytorskich. Z ich poziomu byta mozliwo$¢ szybkiego odstuchania ostatnie;
korespondencji oraz obstuga wyniesionych radiotelefonéw w zakresie m.in.
nadawania i odstuchu audio, zmiany kanatow radiowych oraz obstugi przyciskow
funkcyjnych. Dodatkowo z poziomu stanowiska dyspozytorskiego istniata
mozliwo$¢ obstuzenia radiowezla poza siedzibg komendy (ok. 30 km).
Nadawanie i odbieranie korespondencji radiowej we wszystkich lokalizacjach
wyniesionych oraz obstuga radiowezta odbywata si¢ z poziomu
mikrofonogtosnikow  stacjonarnych. W skfad systemu wchodzit rowniez
rejestrator rozmoéw z macierza RAID, ktory miat mozliwoS¢ rejestracji rozmow
wewnetrznych linii systemowych centrali DGT oraz linii analogowych. Dostep
do tych nagran mozliwy byt poprzez oprogramowanie z kazdej stacji roboczej
z zainstalowanym systemem Windows pracujacej w tej samej sieci co rejestrator.
Zarejestrowane nagrania byly przechowywane na dysku rejestratora, ktéry
technicznie i fizycznie znajdowat sie w sieci lokalnej KP PSP w Ostrodzie.
Na etapie zamdwienia systemu zastrzezono, ze niedopuszczalnym miato by¢
przechowywanie nagran w lokalizacjach wyniesionych. Wskazana powyzej
specyfikacja oraz wymagania dla systemu byly konsultowane z Wydziatem
Informatyki i Laczno$ci Komendy Wojewddzkiej PSP.

Na potrzeby modernizacji systemu fgcznosci poprzez instalacje kolejnego
masztu wyniesionego, w 2021 r. zostat opracowany program organizacyjno-
uzytkowy, ktory za posrednictwem Komendy Wojewodzkiej przekazano
do Komendy Gtéwnej PSP.

Termin realizacji migracji powiatowych sieci taczno$ci radiowych do standardu
DMR na postawie zatwierdzonej przez Komendanta Gtownego PSP ,Koncepcji
migracji na cyfrowg tacznos¢ radiowg DMR w Panstwowej Strazy Pozarnej oraz
wymagan techniczno-funkcjonalnych na radiowy system alarmowania OSP” -
ustalono na 31 grudnia 2028 r.

Dane radiowe, stanowigce element organizaciji tacznosci, zawierajace informacje
0 uzywanych przez jednostke kryptonimach, kanatach czestotliwosci, grupach
cyfrowych stuzacych prowadzeniu korespondenciji drogg radiowg byly zgodne
z krajowymi danymi radowymi*s.

(akta kontroli str. 52-57)

Komenda w okresie objetym kontrolg byta w posiadaniu pieciu instalacji
antenowych. Jedna z nich, zlokalizowana na maszcie antenowym bedacym
wiasno$cig Komendy Powiatowej Policji w Ostrédzie, nie stuzyta do prowadzenia
taczno$ci, a wykorzystywana byla do alarmowania jednostek Ochotniczych
Strazy Pozarnych poprzez DPS (w ramach programu SWD ST) ze Stanowiska
Kierowania Komendanta. Instalacje poddano okresowemu sprawdzeniu w lutym
2022 r. Pozostate cztery instalacje antenowe zamontowane byty na masztach
antenowych posadowionych na budynkach, jako ich elementy, zlokalizowanych
w powiecie ostrédzkim, tj. w Morlinach, Moragu, Matdytach oraz Dabrownie.
W dniu 17 czerwca 2024 r. autoryzowana firma, na zlecenie KP PSP w Ostrodzie,

15 Otrzymane od Warmirnsko-Mazurskiego Komendanta Wojewddzkiego PSP w dniu 1 czerwca 2021 r.
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Stwierdzone
nieprawidtowosci

dokonata przegladu urzadzen infrastruktury radiowej w tych lokalizacjach.
Sprawdzono m.in. eksploatacje masztow antenowych, na ktérych umieszczone
byty anteny PSP. W protokole przegladu odnotowano pozytywne wyniki systemu
taczno$ci radiowej na wszystkich antenach. W trzech przypadkach odnotowano
jednak uwagi w zakresie stanu technicznego. Dotyczyty one m.in. szczelnosci
mocowania masztu, skorodowanej rury wsporczej anteny oraz zapieczonych
$rub rzymskich do naprezania odciggéw'®. Poprzednie przeglady instalacji
antenowych w Morlinach i Moraggu wykonano 3 kwietnia 2018 r.17, pomimo
iz postanowienia Instrukcji w sprawie organizacji tacznosci radiowej okreslaty,
ze instalacje antenowe nalezy poddawa¢ okresowemu sprawdzeniu nie rzadziej
niz raz na 3 lata. W pozostatych lokalizacjach — w Dabréwnie i Matdytach — przed
17 czerwca 2024 r., nie sprawdzano instalacji antenowych, co opisano w sekj:
,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 58-75)

1.7.W badanym okresie na utrzymanie i rozwdj systeméw tacznosci radiowej
wydatkowano Srodki w tacznej wysokosci 56,7 tys. zt, w tym 18,5 tys. zt w 2022
r., 14,8 tys. zt w 2023 r. i 23,4 tys. zt w 2024 r. (do 30 wrzesnia). Optaty state
ponoszono na obstuge wsparcia technicznego dla systemu SWD-ST, na energie
elektryczng zuzyta do zasilania radiostacji wyniesionej (zlokalizowane;
na budynku Komendy Policji) oraz na obstuge bramki SMS, wykorzystywanej
do powiadamiania w systemie SWD-ST. Pozostate wydatki stanowity zakupy
sprzetowe, 1j.: baterie i anteny do radiostacji przenosnych, telefony stuzbowe,
akumulatory do systeméw zasilania awaryjnego w stacjach wyniesionych.
Dokonano takze naprawy radiotelefonu w samochodzie specjalnym oraz
mikrofonogto$nikdw w radiotelefonach przenosnych. Ponadto zaptacono
za przeglad techniczny systemu tgczno$ci radiowej na terenie powiatu,
tj. czterech radiostacji.

Potrzeby jednostki w zakresie finansowania i doposazenia w $rodki tgczno$ci
zgtaszano do Wydziatu Informatyki i tacznosci Komendy Wojewddzkiej PSP
w Olsztynie, przekazujac stosowne zestawienia. Finansowanie zadan w zakresie
utrzymania, rozwijania i modernizacji systemu tagczno$ci w KP PSP w Ostrédzie
odbywato sie ze Srodkow budzetu Starosty Ostrodzkiego.

Wszystkie ww. wydatki zaewidencjonowano w systemie ksiegowym, prawidtowo
stosujgc  podziatke klasyfikacji budzetowej, a nastepnie wykazano
je w sprawozdaniu Rb-28S.

W latach 2022-2024 (do 30 wrzesnia) Komenda nie finansowafa utrzymania
i rozwoju systemu taczno$ci radiowej ze $rodkéw Funduszu Wsparcia PSP18.

(akta kontroli str. 79-128, 224-225)
W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujacg nieprawidtowosc:

W Komendzie, nie poddano okresowemu sprawdzeniu (nie rzadziej niz raz na trzy
lata) - czterech z pieciu funkcjonujgcych instalacji antenowych (80%), bowiem:

— w Dabréwnie i Matdytach — przed 17 czerwca 2024 r., nie sprawdzano instalacii
antenowych, pomimo ze instalacja antenowa w Dabréwnie funkcjonuje od 2018
r., aw Matdytach od 2020 r.,

16 Wszystkie uwagi zostaty zrealizowane.

7 Morliny, Morag.

'8 Na podstawie rozporzadzenia Ministra Spraw Wewnetrznych i Administraciji z dnia 23 grudnia 2015 r. w sprawie
szczegbtowych zasad gospodarki finansowej Funduszu Wsparcia Panstwowej Strazy Pozarnej (Dz. U. z 2016 .
0z. 6).
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— w Morlinach i Moragu sprawdzenia instalacji antenowych dokonano 17 czerwca
2024 r., 1. po uptywie szesciu lat i dwdch miesiecy od poprzedniego sprawdzenia
(3 kwietnia 2018 r.).

Byto to niezgodne z okre$lonym w Instrukcji w sprawie organizacji taczno$ci radiowe;
(dziat VIl pn. Wymaganie techniczno-funkcjonalne dla instalacji antenowych)
wymogiem poddawania takich instalacji okresowemu sprawdzeniu nie rzadziej niz raz
na trzy lata.

Komendant wyjasnit, ze przegladu technicznego masztéw oraz instalacji antenowych
w 2021 r. nie zlecono m. in. w zwigzku ze zmianami kadrowymi w strukturach
Komendy. Dodat, ze funkcje Komendanta petnit od wrzesnia 2023 r., a przeoczenie
przemijajgcego terminu przegladu spowodowane byto procesem wdrazania
funkcjonariuszy na nowe stanowiska. Po zweryfikowaniu niedopatrzenia zlecono
wykonanie przegladu w roku biezacym.

(akta kontroli str. 58-78, 39-143)

W Komendzie na 0gét rzetelnie wypetniano obowigzki z zakresu organizacji taczno$ci
radiowej. Prowadzono niezbedng dokumentacje i ewidencje. KP PSP w Ostrodzie
byta przygotowana na sytuacje awaryjne, tj. sytuacje nagtego kryzysu skutkujgcego
utratg lub ograniczeniem mozliwosci wykorzystania systemow tgcznosci, bowiem
m.in. posiadata zapasowy maszt antenowy i byta odpowiednio zabezpieczona na
wypadek utraty zasilania.

Funkcjonujacy w jednostce analogowy system fgcznosci radiowej nie zapewniat
wymaganej poufnosci, bowiem nie byt szyfrowany. Z tego powodu, pomimo
zachowania $rodkow ostrozno$ci, niepowotane osoby mogly mie¢ dostep
do informacji zwigzanych z przebiegiem akcji ratowniczych, np. dotyczacych
lokalizacji wypadkow drogowych. Komendant podejmowat jednak dziatania w celu
ograniczenia wad prowadzenia tacznosci w systemie analogowym. W tym celu m.in.
ustalit zasady prowadzenia korespondencji radiowej, zabraniajace przekazywania
tekstem jawnym informacji o charakterze poufnym, a takze wyznaczyt stuzbowy
telefon komdrkowy na Stanowisku Kierowania Komendanta do przekazywania
tym kanatem dodatkowych informacji przydatnych w prowadzeniu akcji ratowniczej.

W Komendzie zapewniono wystarczajgce wsparcie techniczne dla utrzymania
sprawnosci i bezpieczenstwa uzytkowanego sprzetu radiokomunikacyjnego, a takze
zapewniono odpowiednie przygotowanie funkcjonariuszy do jego uzywania. Srodki
publiczne, ktére wykorzystano w badanym okresie, umozliwiaty finansowanie
koniecznych zadan dla utrzymania i rozwoju systemow tgcznosci radiowej. Jednakze
nie dochowano terminu okresowego sprawdzania instalacji antenowych.
Nie przekfadato si¢ to jednak na brak sprawnego funkcjonowania sytemu tacznosci,
bowiem w badanym okresie nie doszto do awarii czy incydentéw w tym zakresie,
a ostatni przeglad instalacji antenowych, przeprowadzony w 2024 r., potwierdzit
prawidtowe jego dziatanie.

2. Komunikacja z innymi stuzbami - interoperacyjnos¢
systemow tacznosci radiowe;j.

2.1.W celu skutecznego wspotdziatania w sytuacjach kryzysowych, w szczegolno$ci
wymagajacych koordynacji réznych stuzb, stuzby podlegte MSWIA zawarty
miedzy sobg porozumienia’®. Ustalono w nich m.in. zasady wspdtdziatania
wyznaczajac koordynatordw, wzajemne uzyczanie sprzetu specjalistycznego,
itp. W zakresie teleinformatycznym, w porozumieniu KG PSP i KGP organizacje

19 Porozumienie KG PSP i KG Strazy Granicznej z 18.10.2023 r. i Porozumienie wspotdziatania PSP i Policji z
30.12.2019.
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wspotdziatania ustalono w oparciu 0 Radiowg Sie¢ Wspoétdziatania Stuzb
Ministerstwa Spraw Wewnetrznych podczas dziatan ratowniczych (kanat B112),
Krajowg Sie¢ Wspdidziatania ze statkami powietrznymi (KSWL) oraz OST112.
Przy tworzeniu organizacji wspdtdziatania w oparciu o posiadane $rodki
taczno$ci dopuszczono wzajemne udostepnianie sprzetu oraz wtasnych kanatow
i grup radiowych.

W okresie objetym kontrolg przeprowadzono jedne wspolne ¢wiczenia z innymi
stuzbami podlegtymi MSWIA. Jednostkgq uczestniczacq byta Komenda
Powiatowa Policji w Ostrédzie. Przeprowadzone 8 grudnia 2022 r. ¢wiczenia
polegaty na zabezpieczeniu miejsca zdarzenia, wstrzymaniu komunikacji
ladowej oraz kierowaniu ruchem drogowym. Na miejscu ¢wiczen postugiwano
sie stownym kanatem komunikacji, natomiast komunikacja pomiedzy Dyzurnym
Policji a Dyzurnym Stanowiska Kierowania Komendanta odbywata sie drogg
radiowg z uzyciem kanatu powiatowego B008. W wyniku przeprowadzonych
¢wiczen nie sformutowano wnioskdéw w zakresie fgczno$ci. Komendant podat,
ze w przypadku zdarzen, w ktérych zaangazowanych jest wiele podmiotow
realizujgcych szereg przewidzianych dla nich zadan, komunikacja w oparciu
o jednolity system cyfrowy mogtaby by¢ skuteczniejsza.

Komendant podat réwniez, ze w okresie objetym kontrolg nie wystapity sytuacje
wymagajace prowadzenia dziatan z innymi stuzbami podlegtymi MSWIA
przy wykorzystaniu zintegrowanych systemow tacznosci, ktore wymagatyby
koordynacji miedzy tymi stuzbami.
Interoperacyjno$¢ systemoéw tacznosci radiowej, rozumiang jako zapewnienie
niezawodnej wymiany informacji pomiedzy uzytkownikami korzystajgcymi
z roznych rozwigzan, niezaleznie od infrastruktury i urzadzenia koncowego,
potwierdzono ogledzinami przeprowadzonymi w trakcie kontroli NIK. W ramach
badania w tym zakresie dokonano préby nawigzania tacznosci z dyzurnym
Komendy Powiatowej Policji w Ostrodzie, wykorzystujac analogowy kanat B112.
Pierwsza proba potgczenia byta bez odpowiedzi. Skuteczne potaczenie
nawigzano dopiero po wczesniejszym kontakcie telefonicznym z dyzurnym
policji. W wyniku przeprowadzonych ogledzin ustalono, ze systemy tgcznosci
radiowej obu stuzb byly ze sobg kompatybilne oraz pozwalaty na wymiane
informaciji, np. w sytuacji kryzysowe;.

(akta kontroli str. 144-229)

2.2.Funkcjonujacy w Komendzie system tgcznosci radiowej umozliwiat prowadzenie
wspoinych dziatan wytacznie ze stuzbami podlegtymi MSWIA na kanale B112.
W okresie objetym kontrolg nie korzystano z kanatu B112, a wspdtpraca miedzy
dyzurnymi stuzb odbywata sie za pomocg telefonu stacjonarnego
w infrastrukturze OST112. Na miejscu zdarzenia, Kierujgcy Dziataniem
Ratowniczym wspotpracowat z przedstawicielami stuzb w kontakcie
bezposrednim. Komendant w wyjasnieniach wskazat na brak mozliwosci
nawigzania i prowadzenia tacznosci radiowej z pozostatymi stuzbami,
tj. niepodlegajacymi MSWIA, w tym sitami zbrojnymi RP.
Komenda nie zawierata, a takze nie byta beneficjentem porozumien z innymi
stuzbami lub podmiotami dziatajagcymi w obszarze zarzadzania kryzysowego
w zakresie wykorzystania uzytkowanych systemow tacznosci radiowej
(np. strazg miejska, stuzbami wojewody).

Dla potrzeb uruchomienia procedur zwigzanych z podwyzszeniem gotowosci
obronnej panstwa w warunkach zewnetrznego zagrozenia bezpieczenstwa
panstwa i w czasie wojny, w powiecie ostrédzkim zorganizowano system statych



dyzuréw20. Ustalony obieg informacji w tym systemie?' wskazywat kanaty
przekazywania decyzjilinformacji (kto do kogo), bez okre$lenia sposobu
prowadzenia tgcznosci ze wskazaniem na konkretnie istniejace lub zaplanowane
systemy. W schemacie obiegu informaciji nie ujeto takze kanatéw przekazywania
informaciji dla realizacji wspélnych zadar wymagajacych wspotdziatania réznych
jednostek organizacyjnych.

Komendant Powiatowy PSP w Ostrodzie powotat obsade ,Statego dyzuru™2 oraz
ustalit zasady jej funkcjonowania, wprowadzajac Instrukcje Dziatania ,Statego
Dyzuru” KP PSP w Ostrodzie. Dokument ten nie okreslat sposobu prowadzenia
taczno$ci miedzy stuzbami podlegtymi MSWIA oraz sitami zbrojnymi RP, a takze
strukturami wtadzy panstwowej. Wskazano w nim, ze zaréwno przyjmowanie
decyzji i informacji od organu nadrzednego, podlegtego i wspétdziatajacego,
a takze ich przekazywanie nastepuje (w przypadku informacji niecierpigcych
zwioki — natychmiast, bez wzgledu na pore doby) ,.z wykorzystaniem dostepnych
Srodkdw tacznosci”.

Komendant ustalit rowniez zasady i procedury dotyczace sposobu realizacji

przez Komende zadan w przypadku wprowadzenia poszczeg6inych stopni

alarmowych CRP23, W zasadach tych wskazano m.in., ze czynno$¢ przekazania
kierownikom komorek organizacyjnych KP PSP w Ostrodzie komunikatu

0 wprowadzeniu/zmianie  stopnia  alarmowego, nalezy realizowac

za posrednictwem dostepnych Srodkéw tacznosci (telefon, SMS). W sytuacii

wprowadzenia stopnia alarmowego, kierownik komorki organizacyjne;
ma za zadanie m.in.

— dokona¢ sprawdzenia kanatow tacznosci jawnej i niejawnej bedacych
w dyspozycji stanowisk kierowania PSP z podmiotami biorgcymi udziat
w reagowaniu kryzysowym,

— sprawdzi¢ kanaty taczno$ci z innymi, wtasciwymi dla rodzaju stopnia
alarmowego CRP, podmiotami bioracymi udziat w reagowaniu kryzysowym,
dokona¢ weryfikacji ustanowionych punktéw kontaktowych z zespotami
reagowania na incydenty bezpieczenstwa teleinformatycznego wtasciwymi
dla rodzaju dziatania organizacji oraz ministrem wiasciwym do spraw
informatyzacii.

Komendant wyjasnit, Ze sposob prowadzenia tgcznosci odbywat sie poprzez
nawigzanie  kontaktu telefonicznego z  osobami  odpowiedzialnymi
za zarzadzanie kryzysowe w instytucjach samorzadowych powiatu ostrédzkiego.
Dyzurni Stanowiska Kierowania Komendanta posiadali numery telefonow
w ksigzce telefonicznej i mieli mozliwo$¢ biezacego nawigzania kontaktu
z ww. osobami. Dodat rowniez, ze tgczno$¢ telefoniczna w PSP zorganizowana
jest na bazie infrastruktury (OST11224), ktéra powinna by¢ niezawodna,
a w przypadku awarii facznosci telefonicznej, w sytuacji kryzysowe;j,

20 Zarzadzenie Nr 52/2015 Starosty Ostrodzkiego z dnia 28 wrze$nia 2015 r. w sprawie organizacji i
funkcjonowania systemu statych dyzuréw w powiecie ostrédzkim na potrzeby podwyzszenia gotowos$ci obronne;j
panstwa.

21 Wg zatacznika nr 1 do Zarzadzenia Nr 52/2015 z dnia 28 wrze$nia 2015..

22 7arzadzenie Nr 36/2024 Komendanta Powiatowego PSP w Ostrodzie z dnia 14.08.2024 r. w sprawie powotania
obsady ,Statego dyzuru” i ustalenia miejsca petnienia stuzby.

23 Decyzja Nr 133/2024 Komendanta Powiatowego PSP w Ostrodzie z 14 sierpnia 2024 r. w sprawie ustalenia
zasad i procedur dotyczacych prowadzenia, zmiany lub odwotania stopnia alarmowego i stopnia alarmowego CRP
oraz sposobu realizacji zadan przez Komende Powiatowa Strazy Pozarnej w Ostrodzie dla poszczegdlinych stopni
alarmowych CRP

24 Ogolnopolska Sie¢ Teleinformatyczna numeru 112 obejmujaca infrastrukture lokalizacji istotnych z punktu
widzenia funkcjonowania Systemu Powiadamiania Ratunkowego.
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Whioski

Prawo zgtoszenia
zastrzezen

porozumiewanie si¢ z osobami odpowiedzialnymi za zarzadzanie kryzysowe
moze odbywac sie za posrednictwem wyznaczonego funkcjonariusza?.

W okresie objetym kontrolg nie przeprowadzano dziatan z innymi stuzbami
przy wykorzystaniu zintegrowanych systemow tacznosci, ktdre wymagatyby
koordynacji z sitami zbrojnymi RP lub strukturami wladzy panstwowe;.

(akta kontroli str. 139-143, 230-318, 320-324)

2.3.W okresie objetym kontrolg mozliwo$¢ wspdtpracy z innymi stuzbami -
niepodlegajacymi MSWIA i podmiotami na rzecz bezpieczenstwa obejmujgcych
prowadzenie komunikacji za pomoca tacznosci radiowej, nie byta sprawdzana
w praktyce (nie podejmowano wspolnych dziatan). Nie prowadzono réwniez
¢wiczen, w ktorych wykorzystywano by tgczno$¢ radiowa.

(akta kontroli str. 319)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Pomimo, ze funkcjonujacy system tgczno$ci umozliwiat prowadzenie wspdinych
dziatan ze stuzbami podlegtymi MSWIA na kanale B112, to w okresie objetym kontrolg
z kanatu tego nie korzystano. Mozliwo$¢ jego uzycia z géry obarczona byta wadami
typowymi dla tacznosci analogowej, tj. brakiem poufnosci oraz niepraktycznoscig
(leden mowi, reszta stucha). Wspdtpraca miedzy dyzurnymi stuzb odbywata
sie za pomocqg telefonu stacjonarnego w infrastrukturze OST112. Natomiast
w przypadku awarii tacznosci telefonicznej, w sytuacji kryzysowej, porozumiewanie
sie z osobami odpowiedzialnymi za zarzadzanie kryzysowe ma sie odbywac
za posrednictwem wyznaczonego funkcjonariusza. Mozliwos¢ wspotpracy Komendy,
za pomocg tacznosci radiowej, z innymi stuzbami i podmiotami dziatajacymi na rzecz
bezpieczenstwa, nie byta w kontrolowanym okresie sprawdzana w praktyce, a takze
m.in. w ramach wspoinych ¢wiczen. Komenda nie posiadata mozliwo$ci nawigzania
tacznoséci radiowej ze stuzbami niepodlegajacymi MSWiA, w tym sitami zbrojnymi RP.

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli w wyniku kontroli nie sformutowata uwag. W zwigzku
ze stwierdzong nieprawidtowo$cig, Najwyzsza Izba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK przedstawia wniosek o podjecie dziatan
zapewniajgcych poddawanie instalacji antenowych okresowemu sprawdzeniu
nie rzadziej niz raz na trzy lata.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury w Olsztynie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

25 Komendant przywotat réwniez art. 18 ust. 3 ustawy z dnia 27 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.
U. 22023 r. poz. 122), zgodnie z ktérym - Organizacje, siedzibe oraz tryb pracy powiatowego centrum zarzadzania
kryzysowego, w tym sposob catodobowego alarmowania cztonkéw zespotu zarzadzania kryzysowego oraz sposdb
zapewnienia catodobowego obiegu informacji w sytuacjach kryzysowych, okresla starosta.
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Obowigzek
poinformowania
NIK o sposobie
wykonania wniosku

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Olsztyn, 19 listopada 2024 r.

Najwyzsza Izba Kontroli
Delegatura w Olsztynie
Kontroler Dyrektor
Joanna Majkowska Z Uup.

Starszy inspektor kontroli paristwowej wicedyrektor

Bartosz Ko$ciukiewicz



