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|. Dane identyfikacyjne

Szpital Specjalistyczny im. Stanistawa Staszica w Pile, ul. Rydygiera 1, 64-920 Pita,
(dalej: Szpital albo ZOZ)

Rafat Szuca, Dyrektor Szpitala, od 26 czerwca 2014 r.

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.
Od 25 maja 2018 r. do 1 marca 2019 r.!
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

1. Ryszard Kokocinski, Gtéwny specjalista kontroli paristwowej, upowaznienie do
kontroli nr LPO/4/2019 z 9 stycznia 2019 .
2. Artur Pigtas, doradca ekonomiczny, upowaznienie do kontroli nr LPO/50/2019
z 4 kwietnia 2019 r.
(akta kontroli str. 1-5, 636)

' Badania kontrolne objely takze dziatania sprzed tego okresu, ktére miaty zwiazek z zagadnieniami bedacymi przedmiotem
kontroli.
2Dz. U.z 2019 r. poz. 489, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogodlna3 kontrolowanej dziatalnosci

Dane osobowe przetwarzane przez Szpital w okresie od 25 maja 2018 r. do 1 marca
2019 r. byly prawidtowo chronione, jednakze niektore obowigzki wynikajace
z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r.4 (dalej: RODO) zostaty zrealizowane z opdznieniem.

Wprowadzone rozwigzania organizacyjne, zmierzajgce do zapewnienia ochrony
danych osobowych pacjentéw, gwarantowaty poszanowanie ich prywatnosci.
Przyjety w ZOZ system zarzadzania bezpieczenstwem informacji odpowiadat
wymogom § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.5.
Rzetelnie przeprowadzono analize proceséw przetwarzania danych osobowych
i oceniono ich skutki oraz wifasciwie prowadzono zwigzane z tym rejestry.
Szkoleniami z zakresu znajomo$ci przepisow RODO oraz zagadnien
bezpieczenstwa danych objeto 98% personelu Szpitala. Na rok 2019 opracowano
plan szkolen pozostatej czesci personelu oraz dziatan audytowych z zakresu
ochrony danych osobowych. Personel ZOZ posiadat dostep do danych medycznych,
adekwatny do zakresu wykonywanych przez poszczegélne osoby czynnosci,
a bylym pracownikom niezwlocznie odbierano uprawnienia do systeméw
informatycznych, w  ktérych przetwarzano dane osobowe. Prawidtowo
zabezpieczano stacje robocze i stanowiska pracy podczas nieobecnosci
pracownikbw oraz zgodnie z regulacjami wewnetrznymi uwierzytelniano
poszczegdlnych uzytkownikéw systemow informatycznych. Ustuga opieki
serwisowej nad tymi systemami byta zlecona umowa, w ktérej zawarto odpowiednie
postanowienia zabezpieczajace przetwarzanie danych osobowych, a stosowane
przy takim przetwarzaniu Srodki techniczne i organizacyjne zapewnialy stopien
bezpieczenstwa adekwatny do ryzyk zwigzanych m.in. ze skalg i rodzajem takiego
przetwarzania.

W skontrolowanym zakresie stwierdzono nastepujace nieprawidtowosci:

1) przez kilkanascie miesiecy w Szpitalu nie wykorzystywano sprzetu stuzacego do
drukowania znakéw identyfikacyjnych, zakupionego za 23,3 tys.zt, co nie
sprzyjato efektywnemu wykorzystaniu tych srodkéw publicznych,

2) z 25 dniowym opdznieniem zawiadomiono Prezesa Urzedu Ochrony Danych
Osobowych (dalej: Prezes UODO) o powotaniu na stanowisko inspektora
ochrony danych (dalej: 10D) dotychczasowego administratora bezpieczenstwa
informacii (dalej: ABI),

3) z opo6znieniem w stosunku do obowigzujacych od 25 maja 2018 r. przepiséw
RODO wynoszacym:

- prawie pie¢ miesiecy - dostosowano do tych przepisow® polityke
bezpieczenstwa informatycznego ZOZ,

- od 14 dni do 2 miesiecy - zawarto 20 umdw dotyczacych powierzenia
podmiotom zewnetrznym przetwarzania danych.

Nie stwierdzono jednak, aby nieprawidtowosci te miaty negatywny wptyw na

bezpieczenstwo przetwarzania i ochrone danych osobowych w Szpitalu.

3 Najwyzsza Izba Kontroli formutuje ocene 0gdlng jako ocene pozytywna, ocene negatywna albo ocene w formie opisowe;j.

4 W sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) - Dz. Urz. UE L 119 z 4 maja
2016 r., str. 1 ze zm., weszlo w zycie 24 maja 2016 r., znajduje zastosowanie od 25 maja 2018 r.

5 W sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247, dalej:
rozporzadzenie KRI).

6 Atakze przepisow ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).
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lll. Opis ustalonego stanu faktycznego oraz oceny
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1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych
osobowych

1. Wedtug stanu na dzien ogtoszenia ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowychs, tj. 24 maja 2018 r., w Szpitalu petnit funkcje administrator
bezpieczenstwa informacji (dalej: ABI). Dyrektor Szpitala zarzadzeniem z dnia
24 lipca 2018 r.® powotat dotychczasowego ABI, na stanowisko Inspektora Ochrony
Danych (dalej: 10D) oraz okre$lit regulamin jego pracy. Stosownie do wymogow
art. 38 ust. 3 RODO, 10D umozliwiono wykonywanie obowigzkéw w sposob
niezalezny'0. Informacje o powotaniu 10D przekazano Prezesowi UODO
25 wrze$nia 2018 r., tj. z 25 dniowym opdznieniem!!. Zgtoszenie to zawierato
wszystkie elementy okreslone w art. 10 ust. 1i 3 u.o.d.o.

(akta kontroli str. 6-16, 31-34)

Zgodnie z wymogami wskazanymi w art. 37 ust. 5 RODO, I0OD posiadat wtasciwe
przygotowanie, doSwiadczenie i kwalifikacje zawodowe do petnienia swojej funkciji.
Od 2017 r. zajmowat on stanowisko ABI w Szpitalu, petnigc uprzednio funkcje jego
zastepcy. 10D odbyt szkolenia i kursy z zakresu ochrony danych. Byt zatrudniony
na tym stanowisku w wymiarze %2 etatu oraz dodatkowo w takim samym wymiarze
jako specjalista ds. obronnosci i archiwizacji. Ta forma zatrudnienia nie pociggata
za sobg okreSlania sposobdéw i celow przetwarzania danych osobowych,
a w konsekwencji nie stwierdzono wystepowania konfliktu intereséw, o ktérym mowa
w art. 38 ust. 6 RODO.

Dane kontaktowe 10D opublikowane zostaty na stronach internetowych Szpitala,
zgodnie z art. 37 ust. 7 RODO i art. 11 u.0.d.o.
(akta kontroli str. 17-29, 35-36)

Ministerstwo Zdrowia powiadomito Szpital 0 wszczeciu z urzedu postepowania
administracyjnego w sprawie uznania tej placowki za operatora ustugi kluczowej
w zakresie udzielania Swiadczen opieki zdrowotnej przez podmiot leczniczy oraz
obrotu i dystrybucji produktéw leczniczych. Minister Zdrowia pismem z dnia
20 listopada 2018 r. powiadomit Szpital o zakonczeniu postepowania
administracyjnego w ww. zakresie, jednak do zakonczenia czynnosci kontrolnych
w jednostce’? nie wydat decyzji o uznaniu Szpitala za operatora ustugi kluczowej,
0 ktérym mowa w art. 5 ust. 1 w zw. z art. 2 pkt 16 ustawy z dnia 5 lipca 2018 r.
o0 krajowym rejestrze cyberbezpieczenstwa's.

(akta kontroli str. 37-42)

2. W zwigzku z rozpoczeciem stosowania RODO, po niespetna pieciu miesigcach'4,
zarzadzeniem z dnia 24 pazdziernika 2018r. w Szpitalu wprowadzono
zaktualizowang Polityke Bezpieczenstwa Przetwarzania Danych Osobowych (dalej:

7Oceny czastkowe to oceny dziatainosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;j.

8Dz. U. poz. 1000, ze zm., dalej: u.o.d.o.

9 Nr 80/2018.

100D podlegat bezposrednio Dyrektorowi Szpitala.

O czym szerzej w sekgji , Stwierdzone nieprawidtowo$ci”.

127j. do dnia 1 marca 2019 r.

13Dz. U. poz. 1560.

140 czym szerzej w sekgji ,Stwierdzone nieprawidtowosci”.



PBD) oraz Instrukcje Zarzadzania Systemami Informatycznymi (dalej: 1ZSlI).
Uprzednio w Szpitalu obowigzywata Polityka Bezpieczenstwa Informacji (dalej: PBI)
wprowadzona w styczniu 2014 r., okreslajgca min. cele polityki bezpieczenstwa
danych, zasady polityki bezpieczeristwa oraz obowigzki w odniesieniu do
zarzadzania bezpieczenstwem informacji. Ponadto, zdefiniowano w niej wykazy
zbiordw, opis ich struktury, sposéb przeptywu danych, a takze Srodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosci, integralno$ci i rozliczalnosci
przy przetwarzaniu danych.
PBD uwzgledniata podstawy prawne w postaci przepisow RODO oraz u.0.d.o
i okre$lata m.in: obszary przetwarzania danych osobowych, wykazy i strukture
zbiorow tych danych, $rodki techniczne i organizacyjne niezbedne do zapewnienia
poufnosci, integralno$ci i rozliczalnoSci przetwarzanych danych, ochrone danych
osobowych pracownikdéw i pacjentow, sposoby zapewnienia ich bezpieczernstwa
podczas przetwarzania w formie papierowej oraz w systemach elektronicznych.
Zatgcznikami do PBD byty m.in.: wykazy zbioréw danych, w ktérych przetwarza sie
te dane, opisy struktur ich zbioréw, ewidencja os6b zatrudnionych przy
przetwarzaniu danych osobowych, instrukcja postepowania w przypadku naruszenia
ich bezpieczenstwa oraz instrukcja w sprawie ich przetwarzania w celach innych niz
$wiadczenie ustug medycznych. Przywotane w PBD akty prawne byty aktualne.
(akta kontroli str. 42-179)

IZSI'> okre$lata m.in.: zasady eksploatacji systeméw teleinformatycznych,
bezpieczenstwa sieci w tym sieci operacyjnych, procedury rozpoczecia, przerwania
i zakonczenia pracy przy uzywaniu systemu, zarzgdzanie zmianami w systemie
i wymiennymi no$nikami komputerowymi, reguty bezpieczenstwa wymiany danych,
konserwacji i napraw oraz sposob zarzadzania dostepem do systemow
teleinformatycznych, ich monitorowanie i uzycie oraz zabezpieczenie przed
dziatalnoscig szkodliwego oprogramowania. Zatgcznikami do tej instrukcji byty:
rejestr kopii zapasowych, wniosek o wydanie stuzbowego wymiennego no$nika
informacji (pendrive), wzdr ewidencji bezpiecznych kopert, dziennik pracy systemu
oraz procedura niszczenia nosnikow informacyjnych.

W rozdziale 5 IZSI| dotyczacym bezpieczenstwa informatycznego okres$lono m.in.
procedury nadawania i odbierania upowaznien do przetwarzania danych lub
uzyskania dostepu do systeméw informatycznych. Nazwy uzytkownikdw i hasta byty
nadawane przez Administratora Systeméw Informatycznych'® (dalej: ASI)
na wniosek lokalnego administratora danych, ztozony wedtug wzoru stanowigcego
zatacznik do Instrukcji i zatwierdzony przez 10D. Rejestracji, wyrejestrowania
lub zmiany uprawniefn uzytkownika w systemie informatycznym dokonywat ASI.
Ewidencje os6b zatrudnionych przy przetwarzaniu danych osobowych prowadzit
|OD. Uzytkownikom systemu HIS'” nadawano jeden z mozliwych zakreséw dostepu:
petne prawa do zarzadzania zbiorem danych, petne prawa do ewidencji danych
(wprowadzanie, zmienianie lub usuwanie), prawo do dodawania i modyfikacii
danych lub prawo do przegladania danych na ekranie. Wyrejestrowanie albo zmiana
uprawnien uzytkownika nastepowaty na wniosek lokalnego administratora danych,
za posrednictwem 10D lub bezposrednio na wniosek 10D. Wyrejestrowanie miato
charakter staty albo czasowy i nastepowato poprzez zablokowanie konta
uzytkownika do czasu ustania przyczyny uzasadniajacej blokade (tzw. czasowe
wyrejestrowanie uzytkownika), albo poprzez usunigcie danych uzytkownika z bazy
uzytkownikéw systemu informatycznego (wyrejestrowanie state). Czasowe

15.0d 24 pazdziernika 2018 r. na podstawie zarzadzenia Dyrektora nr 109/2018.
'6 Kierownika Dziatu Informatyki.
17 Hospital Information System — system informatyczny do obstugi Szpitala.



wyrejestrowanie uzytkownika z systemu nastepowato w przypadku jego
nieobecnosci w pracy przez okres dtuzszy niz 35 dni, zawieszenia lub zwolnienia
z petnienia obowigzkdw stuzbowych. State wyrejestrowanie uzytkownika z systemu
nastepowato w przypadku rozwigzania albo wygasniecia jego stosunku pracy,
atakze cofnigcia upowaznienia do przetwarzania danych osobowych. Hasta
uzytkownikéw posiadaty odpowiednig ztozono$¢ i podlegaty modyfikacji co 30 dni.
(akta kontroli str. 119-179)

Konserwacja i naprawa sprzetu informatycznego prowadzona byfa jedynie przez
uprawnionych pracownikéw Szpitala lub podmiot zewnetrzny, $wiadczacy ustugi
konserwacyjne na podstawie umowy lub w ramach gwarancji. W przypadku kiedy na
nosnikach komputerowych, stanowigcych integralng czes¢ sprzetu przekazanego do
naprawy, znajdowaty sie informacje szczegolnie chronione, sprzet taki naprawiany
byt pod nadzorem ASI. W sytuacji gdy brak bylo mozliwo$ci sprawowania przez
niego nadzoru, informacje takie - po zapewnieniu mozliwosci ich odtworzenia - byty
skutecznie usuwane z no$nika. Konserwacje i naprawy odnotowywano w dzienniku
pracy danego sprzetu.

Gwarantowane zasilanie urzadzen informatycznych Szpitala uzyskiwano przez
zastosowanie:
- dywersyfikacji zewnetrznych Zrédet energii elektrycznej z samoczynnym
zatgczaniem rezerwy,
- zasilaczy bezprzerwowych (UPS) oraz awaryjnych agregatow pradotwérczych.
Serwisowanie urzadzenn zasilajgcych prowadzone byto wylacznie przez
autoryzowane podmioty zewnetrzne. Przeglady, konserwacje i serwisowanie
odnotowywano w dzienniku pracy systemu.

(akta kontroli str. 462-464, 466, 538,636)

Postanowienia obowigzujacych PBD oraz IZS|I nie wymagaly aktualizacii.
Pracownikéw zapoznano z tymi dokumentami podczas prowadzonych szkolen oraz
poprzez ich opublikowanie na stronach intranetowych Szpitala.

(akta kontroli str. 73-118, 146-179)

3. Zgodnie z art. 30 ust. 1 i 2 RODO, 10D od maja 2018 r. prowadzit rejestr
czynno$ci przetwarzania danych osobowych oraz rejestr kategorii czynnosci
przetwarzania dokonywanych w imieniu administratora. Rejestry te zawieraty
wszystkie wymagane informacje, o ktérych mowa odpowiednio w art. 30 ust. 1
lit. a-g oraz ust. 2 lit. a-d RODO.

(akta kontroli str. 228-251)

4. W Szpitalu wyodrebniono siedem procesow przetwarzania danych osobowych 8.
Dla kazdego z tych proceséw dokonano identyfikacji zagrozen na podstawie mapy
ryzyka oraz tabeli akceptowalnosci. Poziom ryzyka dla danego procesu obliczono
ustalajgc odsetek sumy obliczonych ocen zagrozen wzgledem sumy maksymalnych
ryzyk zagrozenia dla catego poziomu. Przyjeto nastepujace poziomy ryzyk:
niski do 33%, $redni w przedziale 34-66% oraz wysoki: 67-100%. Wskazano cztery
warianty postgpowania z ryzykiem, tj. jego: redukcje, zatrzymanie, unikanie oraz
przeniesienie. Do zagrozen o najwyzszym poziomie ryzyka zaliczono: awarie
serwera, celowe niszczenie urzgdzen, nieautoryzowane dziatania, podrabianie
dokumentacji w wersji elektronicznej, awarie oprogramowania aplikacyjnego,
przerwe w dostawie pradu.

(akta kontroli str. 180-201)

'8 Opieka szpitalna, rekrutacja i zatrudnienie, informatyka, zarzadzanie finansowe, zarzadzanie i organizacja szpitala,
monitoring oraz przechowywanie dokumentacji zawierajacej dane osobowe.



Stosownie do wymogow okreslonych w art. 35 ust. 7 RODO, juz w czerwcu 2018 .,
dokonano oceny skutkdw naruszenia praw i wolno$ci 0séb fizycznych. Okre$lajac
poziom skutkdw, oceniono prawdopodobienstwa ich wystapienia i urzeczywistnienia
sie, dokonano oceny powagi ryzyka oraz poziomu akceptacji. Oceniajac skutki
przetwarzania danych zidentyfikowano: zagrozenia, podatno$¢, mozliwe skutki,
okreslono wage, prawdopodobienstwo i ryzyko oraz wskazano rekomendacje.
Ustalono dwa poziomy ryzyka podczas przetwarzania danych. Sredni: 40% - dla
procesu przechowywania dokumentacji zawierajgcej dane osobowe oraz niski:
19,3% - dla zarzadzania i organizacji szpitala, 17,5% - dla zarzadzania finansowego,
20% - dla monitoringu, 26% - dla informatyki, 17,5% - dla rekrutacji i zatrudnienia,
25% - dla leczenia szpitalnego i ambulatoryjnego.

(akta kontroli str. 180-201)

Ocena skutkow przetwarzania danych osobowych poprzedzona zostata analizg listy
procesow dokonang przez 10D i ASI. Przy opracowywaniu tej oceny wykorzystano
m.in. ocene ryzyka przyjetgq wedtug wymogdéw ISO z czerwca 2017 r. oraz ocene
weryfikujgcq 1SO z listopada 2018 r. Na podstawie weryfikacji oceny ryzyka
z 2018 r. ustalono, ze nie wystapity nowe zagrozenia dla przetwarzania danych
osobowych. Zidentyfikowano trzy grupy ryzyka: naturalne, przypadkowe, umysine.
Dla kazdego z 42 zidentyfikowanych ryzyk okreslono poziom skutkéw oraz oceniono
prawdopodobiefistwo zagrozenia, powage i poziom akceptacji z mapg ryzyka dla
prywatno$ci. Dla kazdego procesu przetwarzania danych osobowych, w tym danych
szczegbInych, zidentyfikowano zagrozenia mogace wystapi¢ przy ich przetwarzaniu
oraz okreslono poziom akceptowalnosci ryzyka. W zakresie przechowywania
dokumentacji medyczne] wskazano na mozliwo$¢ naruszenia praw i wolnosci
pacjentow na skutek zaginiecia, kradziezy lub zdekompletowania akt w komoérce
organizacyjnej albo sktadnicy akt. W odpowiedzi na to zagrozenie PBD
wprowadzata instrukcje w sprawie organizacji i zakresu dziatania sktadnicy akt oraz
instrukcje udostepniania dokumentacji medycznej. W przypadku ryzyka ujawnienia
danych szczegdlnych osobom nieuprawnionym PBD rekomendowata stosowanie
zasady czystego biurka, instrukcji udostepniania dokumentacji medycznej, a takze
sprawdzanie tozsamosci osoby wnioskujacej o wydanie dokumentaciji i weryfikacje
jej uprawnien. Powyzsze rekomendacje zostaty przez Szpital zrealizowane.

(akta kontroli str. 180-209)

Lista proceséw zwigzanych z przetwarzaniem danych osobowych obejmowata
cato$¢ procesdéw zachodzacych w Szpitalu. Kazdemu procesowi przypisano
wywotywanie okreslonych skutkow.

(akta kontroli str. 180-201)

5. Na dzien 1 stycznia 2019 r., Szpital zatrudniat 1.284 pracownikow. W okresie
od maja 2018 r. do marca 2019 r. w ramach planowych szkolen dotyczacych
znajomos$ci przepisow ochrony danych osobowych, przeszkolono 1.260 z nich,
tj. 98% ogdtu zatrudnionych. Ponadto, kazdy nowo przyjmowany pracownik
odbywat, prowadzone przez 10D, przeszkolenie wstepne z przepisow RODO
i ochrony danych osobowych, co byto potwierdzane podpisem pracownika
na ,Upowaznieniu do przetwarzania danych osobowych” oraz na ,Zgodzie
do przebywania w obszarach przetwarzania danych osobowych Szpitala”.
Przeprowadzone planowe szkolenia dotyczyly m.in.: zasad przetwarzania danych
osobowych z uwzglednieniem przepiséw RODO, ochrony danych osobowych
w podmiotach leczniczych, zmiany w przepisach wewnetrznych Szpitala zwigzanych
z RODO, tj. polityki bezpieczenstwa przetwarzania danych osobowych oraz
instrukcji  sposobu  zarzadzania systemami informatycznymi. Powyzszymi
szkoleniami objeto dyrekcje Szpitala, kierownikdw oddziatéw, lekarzy, pielegniarki
i sekretarki medyczne, kierownikow komorek organizacyjnych, asystentow,
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Stwierdzone
nieprawidtowosci

rehabilitantow, oraz sanitariuszy i personel sprzatajacy. |OD opracowat na 2019 r.
program szkolen w zakresie przestrzegania zasad przetwarzania danych
osobowych z uwzglednieniem przepisow RODO, plan audytu w zakresie
zabezpieczenia komputeréw, terminali oraz pomieszczen, w ktorych przetwarzane
sq dane osobowe, zabezpieczenia dokumentacji papierowej i elektronicznej przed
dostepem o0s6b nieupowaznionych a takze testy wsrod pracownikéw audytowanych
komérek organizacyjnych, ze znajomosci przepisow dotyczacych ochrony danych
osobowych. Szkoleniami zaplanowano obja¢ pracownikéw pieciu oddziatéw, dwdch
zaktadow, Szpitalnego Oddziatu Ratunkowego, Sekcji Statystyki Medycznej
i Rozliczen oraz Dziatu Ekonomiczno-Finansowego Szpitala.

(akta kontroli str. 252-330, 642)

6. W Szpitalu wykorzystywano ,Przewodnik po RODO w stuzbie zdrowia”, z ktérego
treScig m.in. zapoznano kierowniczg kadre pielegniarskq z 27 komorek
organizacyjnych. Przeszkolone osoby otrzymaty kopie przewodnika, a jego tres¢
udostepniona zostata w wewnatrzszpitalnej wersji elektronicznej. Do opracowania
rejestrow i wdrozenia procedur dotyczacych wykorzystania monitoringu wizyjnego
wykorzystano publikacje zamieszczone na stronach internetowych Urzedu Ochrony
Danych Osobowych'. Przy realizacji wytycznych RODO, wykorzystywano
publikacje zamieszczone na portalu dot. ochrony danych osobowych?0, We wrzesniu
2018 r. 10D przeprowadzit w Dziale Stuzb Pracowniczych audyt zgodnosci
przetwarzanych danych osobowych z obowigzujgcymi przepisami i uregulowaniami
wewnetrznymi.

|OD wyjasnit, ze po zatwierdzeniu przez Prezesa UODO ostatecznej wersji Kodeksu
Postepowania dla sektora ochrony zdrowia, zostanie on w Szpitalu wdrozony.
(akta kontroli str. 331-341)

W  dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Szpital zawiadomit Prezesa UODO o powotaniu dotychczasowego ABI
na stanowisko 10D w dniu 25 wrze$nia 2018 r., tj. 25 dni po terminie zakreslonym
wart. 158 ust. 2 u.0.d.0. Zgodnie z tym przepisem, osoba ktéra stata sie 10D
na podstawie ust. 1 tego artykutu petni swojg funkcje takze po 1 wrzes$nia 2018 r.,
jezeli do tego dnia administrator zawiadomi Prezesa UODO o jej wyznaczeniu
w sposdb okreslony w art. 10 ust. 1 u.o.d.o.

Dyrektor Szpitala wyjasnit, ze wystanie z op6znieniem do Prezesa UODO
zawiadomienia o powotaniu IOD wynikato z blednego zatozenia, Ze termin
zgtoszenia ubiega 30. — a nie 1. — wrzesnia 2018 r. Ponadto wskazat, Zze po
powzieciu informacji o pomyice bezzwtocznie zgtoszono powotanie IOD w sposob
okre$lony art. 10 ust. 1 u.o.d.o.

Prezes UODO nie zakwestionowat prawidtowosci dokonanego zawiadomienia
i powotania 10D.
(akta kontroli str. 31-34, 633)

2. Pomimo rozpoczecia stosowania RODO od 25 maja 2018 r. oraz wejécia w zycie
w tym samym dniu przepisow u.o.d.o., PBD i IZSI, uwzgledniajace rozwigzania
przyjete w tych aktach prawnych wprowadzono 24 pazdziernika 2018r.,
tj. po uptywie niespetna pieciu miesiecy. W tym okresie w PBI nadal odnoszono sie
do nieobowigzujacego stanu prawnego oraz ustanowionego ABI, pomimo ze

19, Wskazowki i wyjasnienia dotyczace obowiazku rejestraciji czynnosci i kategorii czynno$ci przetwarzania okreslone w art. 30
ust. 11 2 RODO", ktdre stosuje sie od pazdziernika 2018 r. ,Wskazéwki Prezesa Urzedu Ochrony Danych Osobowych
dotyczace wykorzystywania monitoringu wizyjnego”.

2 www.poradyodo.pl
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podstawa prawna jego wyznaczenia, tj. art. 36a ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych?! utracita moc, a w miejsce ABI 24 lipca 2018 r.
powotano |OD. Obowigzujaca do 23 pazdziernika 2018 r. PBI nie uwzgledniata
czeSci wymogdw przewidzianych w RODO oraz w przepisach krajowych
obowigzujacych po 25 maja 2018 r., w tym m.in. obowigzkéw: zgtaszania
naruszenia ochrony danych osobowych organowi nadzorczemu (art. 33 RODO),
powiadomienia o sprostowaniu lub usunigciu danych osobowych lub o ograniczeniu
przetwarzania (art. 19 RODO), informowania pracownikow o wprowadzeniu
monitoringu terenu Szpitala oraz monitoringu poczty elektronicznej (art. 222 oraz
art. 223 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy??) a takze praw do
sprostowania danych (art. 16 RODO), usunigcia danych (art. 17 RODO),
ograniczenia przetwarzania (art. 18 RODO).

Dokonanie aktualizacji regulacji wewnetrznych Szpitala po blisko pieciu miesigcach
nie spetniato wymogow z art. 24 ust. 1i2 RODO, w my$| ktérych obowigzkiem ADO
byto m.in. wdrozenie odpowiednich $rodkéw organizacyjnych, w tym polityk ochrony
danych, poddawanych w razie potrzeby przegladom i uaktualnianiu, tak aby
przetwarzanie odbywato si¢ zgodnie z ww. rozporzadzeniem i aby moc to wykazac.
NIK podkresla, ze jakkolwiek RODO stosowane byto od 25 maja 2018 r., to weszto
w zycie juz 24 maja 2016 r. (art. 99 RODO), a co za tym idzie, czas na niezwtoczne
dostosowanie regulacji wewnetrznych Szpitala do jego przepiséw byt wystarczajacy.

Dyrektor wyjasnit, ze opdznienie wprowadzenia w Szpitalu zaktualizowanej PBD
oraz 1ZS| wyniklo z oczekiwania na dalsze wytyczne z Urzedu Ochrony Danych
Osobowych, co do przetwarzania danych osobowych w jednostkach ochrony
zdrowia, a zwiaszcza z oczekiwania na Kodeks Branzowy w Ochronie Zdrowia.
Dyrektor podkreslit, ze Szpital posiadat zaktualizowane teksty ww. dokumentow
wedtug stanu na dzien obowigzywania RODO. Po stwierdzeniu, ze wspomniany
Kodeks nie wejdzie w zycie w najblizszym czasie, w pazdzierniku 2018 r. Szpital
wprowadzit zaktualizowane przepisy dotyczace przetwarzania danych osobowych.
Dyrektor dodat, ze w okresie do wprowadzenia zaktualizowanych dokumentéw
funkcje 10D petnit dotychczasowy ABI.

(akta kontroli str. 42-179, 639-640)

Szpital wywigzat sie¢ z obowigzku opracowania i wdrozenia dokumentacji oraz
procedur dotyczacych ochrony danych osobowych, chociaz miato to miejsce po
uptywie prawie pieciu miesigcyh od rozpoczecia stosowania RODO. Przyjety system
zarzadzania bezpieczenstwem informacji w petni odpowiadat wymogom § 20 ust. 1
rozporzadzenia KRI. Rzetelnie przeprowadzono analize procesow przetwarzania
danych osobowych oraz ocene skutkdw ich przetwarzania, jak rowniez prawidtowo
prowadzono rejestr czynnosci i kategorii czynnosci przetwarzania tych danych.
Z przepisami RODO oraz zagadnieniami dotyczacymi bezpieczeristwa danych
zapoznano 98% personelu Szpitala, a 10D opracowat na 2019 r. plan kolejnych
szkolen oraz plan dziatan audytowych w zakresie ochrony danych osobowych.
Nie stwierdzono by - relatywnie niewielkie - opdznienie w powiadomieniu Prezesa
UODO o powotaniu dotychczasowego ADO na IOD oraz opdzniona aktualizacja PBI
wplynety negatywnie na realizacje zadan w badanym obszarze.

21Dz.U. 22016 r., poz. 922, ze zm.
2Dz.U.z2018 . poz. 917, ze zm.
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2. Zapewnienie prawidiowego przetwarzania i ochrony
danych osobowych

1. W poddanych badaniom salach chorych oddziatow: Dziecigecego,
Reumatologicznego oraz Nefrologii i Choréb Wewnetrznych nie stwierdzono na
t6zkach szpitalnych obecnosci kart pacjentéw zawierajgacych informacie o ich stanie
zdrowia. Pacjenci tych oddziatow zgodnie z wymogami art. 36 ust. 3 ustawy
z 15 kwietnia 2011 r. o dziatalno$ci leczniczej?3, zostali zaopatrzeni w opaski
identyfikacyjne. Na oddziatach Reumatologii oraz Nefrologii i Choréb Wewnetrznych
opaski posiadaty wypisany recznie numer z ksiegi gtéwnej przyje¢ i wypisow,
natomiast na Oddziale Dzieciecym opaski byly zadrukowane numerem ksiegi
gtéwnej, imieniem i pierwsza literg nazwiska pacjenta oraz kodem identyfikacyjnym.

Dane osobowe i medyczne pacjentow z ww. oddziatbw przechowywano
w zamykanych szafach lub szufladach znajdujacych sie w dyzurkach pielegniarskich
oraz gabinetach lekarskich. Nie ujawniono przypadkéw pozostawienia dokumentacji
bez nadzoru uprawnionego personelu. Tablice z ruchem chorych na tych oddziatach
znajdowaly sie w miejscu do ktérego dostep byt ograniczony (w pomieszczeniu
zamknietym za dyzurkg lub w niewidocznej wnece), a dane na nich umieszczone
zawieraly imig i pierwsza litere nazwiska pacjenta.
Komputery w dyzurkach pielegniarskich oraz w pokojach lekarzy petnigcych dyzur
na tych oddziatach byly zabezpieczone przed nieuprawnionym dostepem.
Ich uruchomienie wymagato podania indywidualnego loginu oraz hasta
posiadajacego odpowiednig ztozonosc.

(akta kontroli str. 342-347)

W grudniu 2017 r. Szpital zakupit dziesie¢ drukarek znakdéw identyfikacyjnych
za kwote 23 298,29 zt z przeznaczeniem na wyposazenie Szpitalnego Oddziatu
Ratunkowego. Do zakoriczenia czynnosci kontrolnych w jednostce drukarek tych
nie uruchomiono?4,

(akta kontroli str. 348)

2. W Szpitalu wprowadzono nw. rozwigzania techniczne i organizacyjne majace
na celu zapewnienie wiasciwej ochrony danych osobowych pacjentow.
(akta kontroli str. 342-347, 350-356)

Punkty rejestracji pacjentow25, w odlegtosci od 1,5 do 1,8 m przed okienkami,
posiadaty oznaczenie na posadzce strefy, w ktdrej mogli przebywac jedynie pacjenci
obstugiwani przez personel szpitalny. Pojedyncze stanowiska w rejestracji ogoinej
i rejestracji laboratorium oraz trzy stanowiska w rejestracji przyje¢ planowych2s
znajdowaty sie w odlegtodci uniemozliwiajgcej ustyszenie danych osobowych
lubwglad w dokumentacje osoby obstugiwanej na sasiednim stanowisku.
Przy okienkach umieszczono informacje o mozliwosci przebywania przed nimi
podczas rejestracji wylacznie jednej osoby oraz uwidoczniona byta klauzula
informacyjna o przetwarzaniu danych osobowych. Kazde stanowisko rejestracii
wyposazone byto w terminal, ktérego monitor byt niewidoczny dla pacjenta
obstugiwanego przy sasiednim stanowisku. Obstugiwany pacjent okazywat
personelowi skierowanie oraz dowod osobisty.

Kolejnos¢ wizyty do poradni lub laboratorium ustalana byta wedtug wydanych
numeréw lub kolejnosci rejestracji. Pacjentow wywotywano bez podawania ich

% Dz. U.z2018 r. poz. 2190.

20 czym szerzej w sekcji ,Stwierdzone nieprawidtowosci”.

% Rejestracja 0golna, rejestracja do laboratorium oraz rejestracja przyje¢ planowych.
% Objete szczegétowymi ogledzinami.



danych osobowych. Dokumentacja medyczna w tych punktach rejestracji pacjentow
przechowywana byta w regatach z zamykanymi na klucz szufladami. Nie ujawniono
przypadkdéw aby w obrebie wzroku osoby rejestrowanej znajdowaty sie dane
osobowe lub dokumentacja medyczna innych pacjentow.

(akta kontroli str. 350-354)

Osoby oczekujace na przyjecie do lekarza w poradni ginekologicznej, onkologiczne;
oraz okulistycznej wzywano do gabinetu lekarskiego bez uzycia nazwisk. Pacjentow
wzywano przy uzyciu sformutowan grzecznosciowych np. ,prosze nastepny pacjent”
lub po imieniu. Karty pacjentéw w ww. poradniach przechowywano w szufladach
szafek zamykanych na klucz. Na biurku lekarza znajdowata sie wylgcznie
dokumentacja pacjenta aktualnie wzywanego do gabinetu. Nie ujawniono
pozostawienia gabinetu lekarskiego bez nadzoru. Opuszczajgca poradnie
onkologiczng pielegniarka, pod nieobecno$¢ pacjentéw i lekarza zamkneta na klucz
pomieszczenie poradni. Komputer znajdujacy sie w tej poradni byt zablokowany i po
powrocie pielegniarki wymagat ponownego podania danych umozliwiajacych
zalogowanie komputera i systemu informatycznego. Na biurku nie stwierdzono
pozostawienia dokumentacji medyczne;.

(akta kontroli str. 355-356)

Funkcjonujacy w Szpitalu system monitoringu wizyjnego obejmowat monitoring
zewnetrzny, tj. wjazd i wyjazd na SOR, wejscie gtéwne, brame wjazdowa znajdujacq
sie z tytu szpitala, a takze parking pracowniczy i parking dla pacjentow wraz
z wyjazdem z tego parkingu. Ponadto system ten tworzyta kamera obrotowa, ktora
obejmowata budynki zaopatrzenia, patomorfologie, kuchnig oraz pralnie. Monitoring
wewnetrzny obejmowat: wejécie gtdwne, punkt przyje¢ planowych, korytarz
prowadzacy do dziatu informatyki i sekcji statystyki medycznej, hol i korytarz
budynku, apteke szpitalng, rejestracje RTG. System ten obejmowat rowniez: kaplice
na drugim pietrze znajdujacg sie w budynku LE’, korytarze budynku ,A* wraz
z windami na wysokim parterze i pierwszym pietrze oraz korytarz i rejestracje przy
SOR znajdujace sie w budynku ,C”. Dane z monitoringu przechowywano przez
okres 14 dni, a po tym okresie byty one samoistnie kasowane.
Informacje o funkcjonujagcym monitoringu umieszczono przy wejsciu gtdwnym
do Szpitala, a do wiadomosci publicznej podano regulamin funkcjonowania
monitoringu. Urzadzenia stuzace do zapisu danych z monitoringu oraz monitory
znajdowaly sie w pomieszczeniu pracownikdw ochrony, a nadzor nad nimi
sprawowali upowaznieni pracownicy. Pracownicy Szpitala ztozyli stosowne
o$wiadczenia o udostepnieniu ich wizerunkow do celdéw stuzbowych.

(akta kontroli str. 357-370)

Sposréd 88 pracownikéw administracyjnych Szpitala?’, dostep do systemu
informatycznego klasy HIS posiadato 27 z nich, w tym peten dostep do systemu,
pieciu pracownikéw Dziatu Informatyki oraz Dyrektor Szpitala i jego dwdch
zastepcow. Ograniczony dostep do systemu HIS miato: dziesieciu pracownikow
Dziatu Organizacji w zakresie modutu ,Statystyka i Rozliczenia®’, szesciu
pracownikow Dziatu Ekonomiczno - Finansowego, kierownik ww. dziatu oraz 10D
w zakresie danych o ruchu chorych (informacje o zwrotach historii chordb
i uzytkownikach) a takze Inspektor ds. transportu w zakresie danych dot. zespotow
wyjazdowych. Osoby te posiadaty upowaznienie ADO do przetwarzania danych
osobowych, stosownie do zakresu zadan, obowigzkéw i kompetencji okreslonych
dla zajmowanego stanowiska. Na podstawie udzielonego upowaznienia ASI

27 Kontrolg objeto wszystkich takich pracownikéw.



przyznawat uprawnienia dostepu do systemu. Uprawnienia tych pracownikow byly
adekwatne do zakresu obowigzkdw i udzielonego przez ADO upowaznienia.
(akta kontroli str. 371-381)

3. Zarzadzanie siecig informatyczng odbywato sie centralnie przez administratora
infrastruktury informatycznej Szpitala (tzw. ustuga Active Directory). O zakresie
dostepu do danych pacjentéw w informatycznym systemie obstugi Szpitala
decydowaty tzw. schematy uprawnien, ktore okreslaty moduty systemu i zakres jaki
mogt uzyska¢ uzytkownik. Schematy uprawnien tworzone byty w miare potrzeb
przez ASI. Zdefiniowane schematy uprawnien byly przypisywane do personelu
medycznego szpitala. Poszczegdlnym pracownikom okreslano w pierwszej
kolejnosci komorke organizacyjng, do ktorej mieli uzyska¢ dostep, a nastepnie
w ramach tej komorki okreslano schemat uprawnien. Sposrod 518 pielegniarek
i potoznych posiadajacych rézny zakres uprawnien do przetwarzania danych
osobowych pacjentéw, analizie poddano 32 uprawnienia. W zbadanej grupie
personelu medycznego ASI przydzielit uprawnienia zgodne z przyznanymi przez
ADO.
Personel medyczny w sposéb adekwatny do realizowanych zadan i obowigzkow
uczestniczyt w procesie przetwarzania danych osobowych pacjentéw, a przyznany
dostep do danych medycznych pacjentow byt zgodny z miejscem pracy w oddziale
lub przychodni. Pracownikom niewykonujgcym dziatalnosci medycznej, m.in.
pracownikom sprzatajagcym, nie wydawano upowaznient do przetwarzania danych
osobowych. Osobom takim wydano zgode na przebywanie w obszarach
przetwarzania danych osobowych bez prawa wgladu do danych osobowych
pacjentéw, w tym bez uprawnien wstepu do systemow informatycznych.

(akta kontroli str. 382-411)

4. W mysl § 20 ust. 2 pkt 4 rozporzadzenia KRI, zarzadzanie bezpieczeristwem
informacji wymaga podejmowania dziatar zapewniajgcych, ze osoby zaangazowane
w proces przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacii.
Obowigzujgca w Szpitalu PBD nakladata na 10D oraz ASI obowigzek
wyrejestrowania z systemu informatycznego wszystkich pracownikéw, ktérym
konczyta sie umowa o prace (kontrakt, a takze w zw. z przej$ciem na emeryture)
lub wystapita absencja pracownika w pracy trwajgca powyzej 35 dni. Informacje takg
dziat stuzb pracowniczych przekazywat 10D, ktéry nastepnie sporzadzat wniosek
0 wyrejestrowanie danego pracownika z systemu informatycznego oraz przekazywat
ten wniosek ASI dzieh po zakonczeniu umowy o prace. W dniu otrzymania tego
wniosku ASI wyrejestrowywat uzytkownika z systemu informatycznego.

W okresie od 25 maja 2018 r. do 31 stycznia 2019 r. 82 osoby zakonczyty
zatrudnienie w Szpitalu. W dniu nastepujacym po dniu zakonczenia $wiadczenia
pracy, AS| odebrat kazdej z tych o0séb uprawnienia dostepu do systemu
informatycznego do obstugi Szpitala.

(akta kontroli str. 422-430)

5. W wyniku postepowania w trybie przetargu nieograniczonego, w okresie
od 31 sierpnia 2015 r. do 8 listopada 2018 r. obowigzywata umowa?® zawarta
pomiedzy Szpitalem a podmiotem gospodarczym na dostawe m.in. dodatkowych
bezterminowych licencji oprogramowania medycznego, licencji modutdéw
medycznego oprogramowania aplikacyjnego, ustug serwisowych i szkoleniowych
oraz 300 terminali dla wszystkich modutdw oprogramowania medycznego. Kolejna

2 Nr 144/2015/ZP z 31 sierpnia 2015 .



umowa z 9 listopada 2018 r.2° dotyczyta Swiadczenia ustug opieki serwisowej wraz
z dostepem do nowych wersji i nadzorem autorskim nad systemem informatycznym
do obstugi Szpitala. Ustugi te $wiadczone byly drogq elektroniczng
z wykorzystaniem technologii SSL VPN30. Kazdorazowe zestawienie potaczen Dziat
Informatyki Szpitala ujmowat w ewidencji zdalnych potaczen.

Stosowane $rodki techniczne i organizacyjne zapewniaty zabezpieczenie danych
osobowych przed: udostepnieniem ich osobom nieupowaznionym, przetwarzaniem
z naruszeniem RODO, zmiang, utrata, uszkodzeniem lub zniszczeniem. Serwisujacy
zobowigzany byt do usunigcia wszelkich danych osobowych 2z no$nikéw
elektronicznych pozostajacych w jego dyspozycji po wykonaniu ustugi.

(akta kontroli str. 431-461, 467-469, 644-649)

Kierownik Dziatu Informatyki Szpitala (ASI) wyjaénit, Ze instalacje nowych wersji
oraz zmian w oprogramowaniu dokonywali pracownicy podmiotu gospodarczego
poprzez udostepnienie im potgczenia VPN SSL. ASI byt w posiadaniu wykazu tego
typu potaczen bedacych zbiorem protokotow stuzacych implementacji bezpiecznych
potaczen oraz wymiany kluczy szyfrowania pomiedzy komputerami. Sktadajacy
wyjasnienia dodat, ze Szpital nie prowadzit prac programistycznych, a instalowane
systemy byly wczesniej sprawdzone i przetestowane.

(akta kontroli str. 466)

Zgtoszenia dotyczace probleméw z system informatycznym do obstugi ZOZ byly
umieszczane w systemie HELPDESK firmy $wiadczacej ustugi serwisowe nad
systemem HIS. Analiza 50 zgtoszen probleméw informatycznych w systemie
HELPDESK wykazata, ze Szpital nie przekazywat temu podmiotowi danych
osobowych lub dokumentacji medycznej pacjentow.

(akta kontroli str. 461, 465, 470-515, 650-699)

6. Szpital zawart 28 umoéw powierzenia przetwarzania danych osobowych
z podmiotami $wiadczacymi na jego rzecz ustugi m.in. medyczne i informatyczne.
Umowy te zawarto w okresie od 19 lutego 2018 r. do 27 sierpnia 2018 r., z czego
20 z nich po 25 maja3".

Pie¢ skontrolowanych umoéw zawierato wszystkie wymagane postanowienia,
o ktérych mowa w art. 28 ust. 3 RODO. Zgodnie z ich trescia, przetwarzanie danych
osobowych przez zleceniobiorcow prowadzone bedzie wytacznie w celu realizacji
ich postanowien. Przetwarzajacy dane zobowigzali si¢ m.in. do podjecia Srodkow
zabezpieczajacych wymaganych art. 32 w zw. z art. 28 ust. 3 lit. ¢ RODO oraz
do realizacji obowigzku okreslonego art. 33 w zw. z art. 28 ust. 3 lit. f RODO,
w szczegolnosci do niezwlocznego (nie pdézniej niz w ciggu 24 godzin)
poinformowania 10D zleceniodawcy o jakichkolwiek przypadkach naruszenia
ochrony danych osobowych.

W celu zabezpieczenia przetwarzanych danych osobowych, przetwarzajacy
zobowigzani byli do prowadzenia dokumentacji opisujacej sposob przetwarzania
tych danych, a posiadane przez nich urzadzenia i systemy informatyczne stuzace
doich przetwarzania zabezpieczone byly zgodnie z obowigzujgcymi dobrymi
praktykami i przepisami prawa w zakresie ochrony infrastruktury i zasobdw
teleinformatycznych, m.in. poprzez szyfrowanie powierzonych danych.

2 Nr 285/2018/ZP.

% Technologia ta opiera sie na zasadzie wykorzystania mechanizméw szyfrowania i uwierzytelniania transmisji danych
zawartych w przegladarkach Web. Jej zaletg jest dostepnosc sieci VPN ze zwyktego komputera PC, na ktérym nie ma
potrzeby instalowania i konfigurowania dodatkowego oprogramowania.

310 czym szerzej w sekcji ,Stwierdzone nieprawidtowosci”.



Przetwarzanie danych wrazliwych w bazach danych odbywato sie wytgcznie
w Szpitalu, na serwerach szpitalnych
(akta kontroli str. 439-447, 643-649, 704-705)

7. Zatgcznikiem do PBD byta Instrukcja postepowania w przypadku naruszenia
bezpieczenstwa danych osobowych. Prowadzony od 15 sierpnia 2018 r. Rejestr
naruszen danych osobowych, zawierat informacje o jednym naruszeniu zasad
ochrony danych osobowych pracownikow Szpitala. Wstepna, telefoniczng
informacje o ujawnieniu w BIP danych osobowych pracownikéw (opublikowanych
w pliku zamdwienia publicznego na grupowe ubezpieczenie pracownikéw) Szpital
powzigt 18 wrzesnia 2018 r. W tym samym dniu usunieto btedny zatgcznik. Dzien
pdzniej do ZOZ wptynat drogg elektroniczng oficjalny komunikat w tym zakresie.
W dniach od 19-21 wrze$nia 2018 r. 10D wszczat i prowadzit postepowanie
wyjasniajgce. Ze wzgledu na nieobecno$¢ w dniu 21 wrzesnia 2018 r. (pigtek)
Dyrektora Szpitala, ktory posiadat profil zaufany e-PUAP z uprawnieniem
reprezentowania Szpitala, zgtoszenie zdarzenia Prezesowi Urzedu, nastgpito
w poniedziatek 24 wrze$nia 2018 r., tj. po uptywie ponad 72 godzin, o ktérych mowa
w art. 33 ust. 1 in fine RODO32, ADO powiadamiajac Prezesa Urzedu, wyjasnit
przyczyne tego opdznienia.
Rejestr skarg i wnioskéw w kontrolowanym okresie nie zawierat skarg dotyczacych
ujawnienia danych osobowych.

(akta kontroli str. 111-118, 516-537)

8. Instrukcja w sprawie udostepniania dokumentacji medycznej okreslata m.in.:
zakres stosowania, odpowiedzialno$¢ i uprawnienia, formy udostepniania33, w tym
rowniez na zewnatrz Szpitala, przechowywanie oraz zasady odptatnosci.
W instrukciji tej przywotano aktualnie obowigzujace przepisy prawa.

Zatgcznikami do ww. instrukcji byty wzory: wniosku o udostepnienie, upowaznienia
do odbioru dokumentacji medycznej, wniosku o wydanie oryginatu dokumentacji
medycznej, upowaznienia do odbioru wyniku badania, protokotu przekazania
dokumentacji medycznej. Udostepnienie dokumentacji medycznej przedstawicielowi
ustawowemu lub osobie upowaznionej przez pacjenta nastepowato po ztozeniu
wniosku o jej udostepnienie. Odbidr dokumentacji przez osobe upowazniong
nastepowat po zlozeniu upowaznienia do odbioru dokumentacji medyczne;.
Udostepnianie dokumentacji medycznej pacjenta na zewnatrz Szpitala organom
i podmiotom uprawnionym nastepowato na podstawie wniosku skierowanego
do Dyrektora Szpitala. Kierownik sekcji Statystyki Medycznej i Rozliczen Szpitala
posiadat state petnomocnictwo, udzielone przez Dyrektora, do podpisywania
korespondencji zwigzanej z udostepnianiem dokumentacji medycznej jednostkom
publicznym i osobom prywatnym.

Uprawnionymi i odpowiedzialnymi za udostepnianie dokumentacji medyczne;
zgodnie z ww. instrukcjg byli:

- ordynatorzy i kierownicy komérek organizacyjnych w sytuacji, kiedy byto to
niezbedne do zapewnienia dalszego leczenia, a zwtoka w wydaniu dokumentacii
mogtaby narazi¢ pacjenta na szkode na zdrowiu. O fakcie wydania historii, ordynator
winien byt pisemnie informowa¢ Dyrektora. W kontrolowanym okresie powyzsze
sytuacje nie wystapity.

% W wytycznych Grupy Roboczej art. 29 dotyczacych zgtaszania naruszenia ochrony danych osobowych na mocy
rozporzadzenia 2016/679 wskazano m.in., Zze po stwierdzeniu naruszenia przez administratora, zgtoszenie - w przypadku
naruszenia wymagajacego zgtoszenia - musi nastapi¢ bez zbednej zwioki, a jezeli to mozliwe, nie pdzniej niz w ciggu
72 godzin.

% Do wgladu, poprzez sporzadzenie wyciagu, wydanie oryginatu za pokwitowaniem z zastrzezeniem zwrotu po wykorzystaniu,
droga elektroniczng innemu podmiotowi leczniczemu w celu konsultacji, za po$rednictwem poczty zaszyfrowane;.
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- lekarze prowadzacy leczenie w zakresie udostgpniania w ich obecnosci
dokumentacji medycznej do wgladu na prosbe pacjenta,

- pracownicy Sekcji Statystyki Medycznej i Rozliczeh przygotowujacy kopie
dokumentdw, realizujgcy wydanie oraz wysytanie dokumentacji uprawnionym
organom i podmiotom, a takze poswiadczanie kopii za zgodno$¢ z oryginatem,

- pracownicy Sekcji ds. Obronno$ci i Archiwizacji prowadzacy sktadnice akt
odpowiedzialni w zakresie przygotowania i wydania kopii dokumentéw takich jak:
karta informacyjna leczenia-wypis, wyniki badan, protokét operacyjny, historie
chorodb z poradni specjalistycznych.
Wydanie kopii dokumentacji medycznej nastepowato na wniosek ztozony przez
pacjenta albo osoby upowaznione, po uprzednim sprawdzeniu tozsamos$ci osoby
wnioskujacej. Rejestrowano je w ,Wykazie udostepnionej dokumentacji medyczney’,
zgodnym z wymogami art. 27 ust. 4 ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta34. W okresie od 25 maja 2018 r. do 31 stycznia
2019 r. udostepniono dokumentacje medyczng 48 oséb, w tym 34 pacjentom oraz
14 upowaznionym osobom fizycznym.

(akta kontroli str. 311-327, 605-607, 631)

W okresie od 25 maja 2018 r. do 31 stycznia 2019 r., do Szpitala wptyneto
767 wnioskow o udostepnienie danych dokumentacji medycznych pacjentow.
W wyniku przeprowadzonej procedury weryfikacji poszczegdlnych wnioskéw,
w 758 przypadkach nastgpito jej udostepnienie, a w dziewigciu odmoéwiono go.
Powodem odmowy udostepnienia bylo to ze: uptyngt termin przechowywania
dokumentacji medycznej, wnioskodawca nie byt osobg upowazniong przez pacjenta,
wnioskodawca zrezygnowat z wniosku lub osoba wymieniona we wniosku nie byta
hospitalizowana w szpitalu badz cel wydania dokumentacji medycznej przez
podmiot wnioskujacy nie podlegat przepisom ustawy. Analiza 30 przypadkow
udostepnienia  dokumentacji medycznej zakladom  ubezpieczen®  oraz
30 udostepnien dokumentacji innej osobie niz pacjent wykazata, ze dokumentacje te
udostepniano wytacznie podmiotom, ktore wystepowaty ze stosownym wnioskiem
oraz posiadaty pisemne upowaznienie w tym zakresie. Udostepnienie organom
i podmiotom uprawnionym nastepowato za zgodg Dyrektora Szpitala.

(akta kontroli str. 609-630)

9. Dostep do pomieszczenia serwerowni byt zabezpieczony przed dostepem osob
nieuprawnionych. Pomieszczenie to wyposazone w systemy m.in. kontroli dostepu
oraz wykrywania pozaru, wtamania, zalania. Ponadto serwerownie wyposazono
m.in. w urzadzenia podtrzymywania napigcia, gasnice przeciwpozarowe, urzadzenia
i systemy regulacji temperatury.

(akta kontroli str. 538-542)

Lekarze, pielegniarki oraz pracownicy administracji Szpitala®é, przetwarzajacy dane
osobowe pacjentéw, posiadali uprawnienia w systemie operacyjnym zgodne
z przyznanymi przez ADO upowaznieniami do przetwarzania danych osobowych.
Dostep poszczegolnych uzytkownikébw do systemu operacyjnego wymagat
podwojnego uwierzytelnienia, pierwszego po wtgczeniu terminala oraz drugiego przy
wejsciu  do systemu informatycznego do obstugi Szpitala. Diugo$¢ hasta
odpowiadata wymogom obowigzujacej 1ZSI. Uzytkownicy systemu nie mieli
mozliwosci zainstalowania dowolnego oprogramowania ze wzgledu na charakter
terminala bezsystemowego, ktory nie posiadat dysku twardego. Port USB

#Dz. U.z2017 r. poz.1318, ze zm.

3% W rozumieniu ustawy z dnia 11 wrze$nia 2015 r. o dziatalnosci ubezpieczeniowe;j i reasekuracyjnej (Dz. U. z 2019 r.
poz. 381).

% Probe wykonano na 30 komputerach po 10 komputeréw w kazdej grupie
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Stwierdzone
nieprawidtowo$ci

w terminalu nie pozwalat na odczyt zewnetrznych nosnikow danych. Na serwerach,
do ktérych faczyly sie terminale zainstalowano oprogramowanie zabezpieczajgce
wraz z aktualng bazg sygnatur wirusow.

(akta kontroli str. 543-603)

Uzytkowane przez lekarzy, pielegniarki, potozne oraz pracownikow administracii
12laptopdéw, posiadato aktualne programy antywirusowe. Nie ujawniono
komputeréw, ktore posiadatyby zainstalowane starsze wersje systemow
operacyjnych, niewspieranych juz przez producenta.

(akta kontroli str. 462, 604)

Kierownik Dziatu Informatyki wyjasnit, ze kopie systemu informatycznego do obstugi
Szpitala byty wykonywane na biezaco i przenoszone na nosniki danych. Kopie te
przechowywane byly poza serwerownig, w odrebnym pomieszczeniu, w specjainej
szafie zamykanej na klucz. Wedlug sktadajacego wyjasnienia w Szpitalu
wykorzystywanych byto 12 laptopow, z ktorych tylko jeden stuzyt do przetwarzania
danych osobowych3’. Laptop ten miat zainstalowany system pozwalajacy na
monitorowanie i ochrong danych oraz uniemozliwiat uzywanie zewnetrznych
no$nikoéw danych (wytaczone porty USB). W cze$ci medycznej szpitala dziatato 230,
a docelowo zaplanowano zainstalowanie 300 bezsystemowych terminali. Ponadto
szpital dysponowat szyfrowanymi no$nikami danych, ktore po akceptacji ADO byly
przez |OD wydawane pracownikom Szpitala.

(akta kontroli str. 462- 464, 466)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Od grudnia 2017 r. do dnia zakonczenia czynnosci kontrolnych NIK, tj. przez
ponad 14 miesiecy, nie uruchomiono zakupionych za kwote 23.298,29 zt dziesieciu
drukarek opasek.

Dyrektor Szpitala wyjasnit m.in., ze drukarki opasek byty jednym z elementow
przetargu pod nazwg ,Dostawa sprzetu komputerowego, rozbudowa
zintegrowanego systemu informatycznego oraz modernizacja sieci komputerowe;
wraz z niezbednymi pracami budowlanymi, w celu dostosowania infrastruktury
informatycznej szpitala do wdrozenia Elektronicznej Dokumentacji Medycznej”,
ktdrego realizacje przeprowadzano w ciggu trzech lat, tj. w okresie od 31 sierpnia
2015 r. do 31 sierpnia 2018 r. Dodat, ze w momencie rozpoczecia realizacji tego
przetargu nie przewidywano remontu SOR i planowano wczesniejsze uruchomienie
drukarek (zgodnie z harmonogramem miato to nastgpiC w pierwszej potowie
2018 r.). Ze wzgledu na podjety remont SOR, termin uruchomienia drukarek zostat
przesuniety do konca czerwca 2019 r. Dyrektor Szpitala podkreslit, ze po
zakonczenia tego remontu nastapi kompleksowe rozmieszczenie i uruchomienie
10 drukarek opasek, uwzgledniajac Dzieciecq Izbe Przyje¢ i Punkt Przyje¢
Planowych.

(akta kontroli str. 348, 633-634)

|IOD wyjasnit, ze po zakonczeniu kompleksowego remontu SOR, zainstalowane
zostang drukarki do wydruku opasek i dalszego ich odczytu przy uzyciu skanera.
Ponadto wskazat, ze stosowany bedzie nowy wzor opasek zawierajgcych kod
kreskowy (kod QR), numer z ksiegi gtéwnej pacjenta, nazwe oddziatu oraz imie
i pierwszg litere nazwiska pacjenta. Po wprowadzeniu systemu kodow z opasek,
jak podat IOD, wprowadzone zostang etapowo tablety na oddziatach, ktére bedg

3 Laptop ten jest na wyposazeniu Z-cy Dyrektora ds. ekonomicznych i nie jest wykorzystywany poza Szpitalem oraz stuzy
wyltgcznie jako stanowisko pracy w gabinecie tej osoby.



OCENA CZASTKOWA

zintegrowane z systemem i pozwolg m.in. wyeliminowa¢ karty gorgczkowe oraz
utatwig wglad do dokumentacji pacjenta w systemie informatycznym.
(akta kontroli str. 349)

NIK wskazuje, ze zgodnie z art. 44 ust. 3 pkt 1 lit. a ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych®®, wydatki publiczne powinny by¢ dokonywane
w sposéb m.in. oszczedny, z zachowaniem zasady uzyskiwania najlepszych
efektébw z danych naktadéw. Dokonanie zakupu sprzetu, ktory nastepnie przez
kilkanascie miesiecy stat nieuzywany - i to mimo ze byt w Szpitalu potrzebny, gdyz
wpisow na opaskach w czesci oddziatbw dokonywano recznie - nie sprzyjato
efektywnemu wykorzystaniu $rodkéw publicznych, chociazby z uwagi na uptyw
terminow rekojmi i ewentualnych gwaranciji, o ktérych mowa w art. 556 i 577 ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny.

2. Pomimo rozpoczecia z dniem 25 maja 2018 r. stosowania przepiséw RODO,
20 umow powierzenia przetwarzania danych osobowych, o ktérych mowa w art. 28
ust. 3 tego rozporzadzenia Szpital zawart dopiero w dniach od 8 czerwca
do 27 sierpnia 2018 r. Zgodnie z przywotanym przepisem, przetwarzanie przez
podmiot przetwarzajacy odbywa sie na podstawie umowy lub innego instrumentu
prawnego, ktore podlegajg prawu Unii lub prawu panstwa cztonkowskiego i wigzg
podmiot przetwarzajacy i administratora, okreslajq przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie 0s0b, ktorych dane dotyczg, obowigzki i prawa administratora.

|IOD wyjasnit, ze Szpital zawierat wszystkie wymagane umowy powierzenia
przetwarzania danych osobowych sukcesywnie, w miare  mozliwosci
organizacyjnych ZOZ. Ponadto wskazat, ze umowy te wymagaly uzgodnienia
i akceptacji ze strony podmiotow wspdtpracujacych ze Szpitalem. 10D podkreslit,
ze daty umdw powierzenia odzwierciedlaty faktyczny czas ich zawarcia.

(akta kontroli str.706-707)

NIK ponownie wskazuje, ze jakkolwiek RODO stosowane byto od 25 maja 2018 r.,
to weszto w zycie juz 24 maja 2016 r. (art. 99 RODO), a co za tym idzie, czas na
uprzednie przygotowanie i zawarcie ww. umow byt wystarczajacy.

W Szpitalu wprowadzono rozwigzania organizacyjne zmierzajace do zapewnienia
ochrony danych osobowych pacjentéw oraz poszanowania ich prywatnosci.
Wielokierunkowe dziatania realizowane przez ZOZ ograniczaty ryzyko utraty tych
danych osobowych pacjentow w wyniku awarii, bteddéw lub nieuprawnionej
modyfikacji. Personelowi Szpitala zapewniono odpowiedni, zgodny z zakresem
wykonywanych czynno$ci dostep do danych medycznych, a bytym pracownikom
niezwtocznie odbierano uprawnienia do korzystania z systeméw informatycznych.
Prawidtowo stosowano, regularnie zmieniane loginy i hasta, a na czas nieobecnosci
pracownikdw na stanowiskach pracy blokowano stacje robocze. Ustuga opieki
serwisowej nad szpitalnym systemem informatycznym zostata zlecona umowsg,
w ktérej zawarto odpowiednie postanowienia zabezpieczajace przetwarzanie
danych osobowych, a stosowane przy takim przetwarzaniu $rodki techniczne
i organizacyjne zapewniaty stopien bezpieczenstwa adekwatny do ryzyk zwigzanych
m.in. ze skalg i rodzajem takiego przetwarzania.

Przez kilkanascie miesiecy nie uzywano jednak czeSci sprzetu stuzacego do
drukowania znakdéw identyfikacyjnych, co nie sprzyjato efektywnemu wykorzystaniu
$rodkow publicznych przeznaczonych uprzednio na jego zakup. Ponadto 20 z 28

%Dz U.z2017 r. poz. 2077, ze zm.
®Dz.U.z2018 r. poz. 1025, ze zm.



Prawo zgloszenia
zastrzezen

Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

zawartych uméw powierzenia przetwarzania danych zawarto po uptywie od dwdch
tygodni do dwoch miesiecy od rozpoczecia stosowania RODO.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontrol,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o podjecie dziatan majgcych
na celu mozliwie niezwtoczne rozpoczecie wykorzystywania w Szpitalu 10 drukarek
opasek zakupionych w grudniu 2017 .

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 7 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z tredcig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku zgtoszenia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Poznan, 18 kwietnia 2019 .

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Artur Pigtas z up. Tomasz Nowinski
doradca ekonomiczny p.o. Wicedyrektora
....................... pOdeS pOdeS



