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|. Dane identyfikacyjne

Wojewodzki Szpital dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra
Piotrowskiego w Gnieznie, ul. Poznanska 15, 62-200 Gniezno (dalej: Szpital
albo Dziekanka)

Marek Czaplicki, Dyrektor Wojewddzkiego Szpitala dla Nerwowo i Psychicznie
Chorych ,Dziekanka” im. Aleksandra Piotrowskiego w Gnieznie, od 30 czerwca
2017 r. (dalej: Dyrektor)

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. do 8 marca 2019 r.!

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2
Najwyzsza Izba Kontroli Delegatura w Poznaniu

Mirostaw Babkiewicz, specjalista kontroli panstwowej, upowaznienie do kontroli

nr LPO/6/2019 z 10 stycznia 2019 r.
(akta kontroli str. 1-3)

' Badania kontrolne objely takze dziatania sprzed tego okresu, ktére miaty zwiazek z zagadnieniami bedacymi
przedmiotem kontroli.
2Dz. U.z 2019 . poz. 489, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogodlna3 kontrolowanej dziatalnosci

Szpital terminowo opracowat wymagang dokumentacje oraz procedury zwigzane
z ochrong przetwarzanych danych osobowych, jednak dane osobowe nie byty
w petni prawidtowo chronione i przetwarzane.

W zwigzku z rozpoczeciem stosowania przepisow rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.4 (dalej: RODO),
w Szpitalu opracowano dokumentacje tworzacq Polityke Bezpieczenstwa Ochrony
Danych Osobowych (dalej: Polityka) i wdrozono procedury dotyczace ochrony
danych osobowych, tworzac kompleksowy system zarzgdzania bezpieczeristwem
informaciji, zgodnie z wymogiem okreslonym w § 20 ust. 1 rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r.5 (dalej: rozporzadzenie KRI). Realizowano
obowigzki zwigzane z analiza proceséw przetwarzania danych, a wprowadzone
rozwigzania zmierzajgce do zapewnienia ochrony danych osobowych pacjentow
gwarantowaty poszanowanie ich prywatno$ci. Personelowi Dziekanki zapewniono
dostep do danych osobowych w zakresie adekwatnym do potrzeb oraz niezwtocznie
odbierano go pracownikom, ktorzy przestali by¢ zatrudniani. Szpitalne komputery
byty wykorzystywane zgodnie z przeznaczeniem wynikajacym z zakresu dostepu
personelu do systemow i byly odpowiednio zabezpieczone. Prawidtowo
udostepniano dokumentacje medyczng pacjentow, a w umowach powierzenia
przetwarzania danych osobowych zawierano wymagane przez RODO warunki.
Pomieszczenie serwerowni byto prawidtowo uzytkowane, monitorowane
i zabezpieczone.

Stwierdzono przypadki wskazujagce na mozliwosS¢ nieuprawnionego ujawnienia
danych osobowych pacjentow przy ich rejestrowaniu, prowadzeniu ruchu chorych
i przechowywaniu dokumentacji medycznej. Przeszkolenie jedynie niewielkiej czesci
pracownikow Dziekanki z zakresu przepisow RODO oraz brak przy jednym ze
stanowisk rejestracyjnych klauzuli informacyjnej, o ktérej mowa w art. 13 ust. 1-2
tego rozporzadzenia, nie sprzyjaty zapewnieniu optymalnego poziomu ochrony
danych osobowych w Szpitalu. Ponadto stwierdzono nieprawidtowosci dotyczace
aktualizowania regulaminu organizacyjnego Dziekanki, zamieszczania na jej stronie
internetowej niepetnej informacji o powotaniu 10D oraz nieprowadzenia rejestru
podmiotéw, ktdrym w drodze umowy powierzono przetwarzanie danych osobowych.
Nieprawidtowosci te miaty jednak charakter formalny i nie stwierdzono aby miaty
negatywny wplyw na bezpieczenstwo przetwarzania i ochrong danych osobowych
w Szpitalu.

3 Najwyzsza Izba Kontroli formuluje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

4 W sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 1192 2016 r., str. 1, ze zm. Wejscie
w zycie 24 maja 2016 r., rozpoczecie stosowania 25 maja 2018 r., dalej: RODO.

5 W sprawie Krajowych Ram Interoperacyjnosci minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z 2017 r. poz. 2247., dalej: rozporzadzenie KRI).
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faktycznego

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkoweb kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych osobowych

1.1. W Szpitalu od 1 maja 2018 r.7 funkcjonowat Inspektor Ochrony Danych (dalej:
|OD), wyznaczony przez Dyrektora bedgcego Administratorem Danych Osobowych
(dalej: ADO). Dyrektor w regulaminie organizacyjnym Dziekanki® nie okreslit
stanowiska |OD ani jego zadan, w regulaminie tym nadal natomiast widniato
samodzielne stanowisko Administratora Bezpieczenistwa Informacji (dalej: ABI),
ktdremu nie wyznaczono zadnych zadan®.

IOD nie byt pracownikiem Szpitala i realizowat ustugi na jego rzecz'® w ramach
prowadzonej przez siebie dziatalnoSci gospodarczej z zakresu ochrony danych
osobowych. Posiadat on odpowiednie kwalifikacje zawodowe do petnienia tej funkc;i
i kompetencje do Swiadczenia ustug zwigzanych z ochrong danych osobowych
w systemach informatycznych''. W Dziekance umozliwiono IOD wykonywanie
obowigzkéw w sposdb niezalezny, nieograniczajacy zakresu jego dziatan'2.

Zawiadomienie o wyznaczeniu |I0OD zostato przestane przez ADO do Prezesa
Urzedu Ochrony Danych Osobowych (dalej: Prezes UODO) 1 sierpnia 2018 .,
tzn. jeden dzien po terminie okreslonym w art. 158 ust. 5 ustawy o ochronie danych
osobowych. Szpital podejmowat préby przestania tego zawiadomienia w terminie,
jednakze z uwagi na zaktocenia w funkcjonowaniu witryny okazaty sie one
nieskuteczne!s.

Zawiadomienie zawierato dane okreslone w art. 10 ust. 1i 3 ww. ustawy. Informacja
o powotaniu 10D, wraz z jego adresem kontaktowym (e-mailowym) widniata
na stronie internetowej Szpitala4. Nie zawierata ona imienia i nazwiska 10D15.

Dziekanka nie byta operatorem ustugi kluczowej, o ktorym mowa w art. 5 ust. 1
wzw. z art. 2 pkt 16 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

6 Oceny czastkowe to oceny dziatalno$ci w poszczegdinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

7 Data okreslona w umowie z dnia 30 marca na $wiadczenie ustug IOD (petnienie obowigzkow |0D).

8 Wprowadzony zarzadzeniem Dyrektora nr 17/2018 z 11 maja 2018 r. w sprawie wprowadzenia Regulaminu
Organizacyjnego, dalej: Regulamin Organizacyjny.

9 0 czym szerzej w sekdji ,Stwierdzone nieprawidiowosci”.

10 Przed wej$ciem w zycie RODO 10D nie byt zatrudniony w Szpitalu i nie wykonywat na jego rzecz takich ustug.
10D m.in. miat ukoriczone studia podyplomowe w kierunkach: ochrona danych osobowych, zarzadzanie
projektami informatycznymi i zarzadzanie w opiece zdrowotnej oraz ukofczyt szkolenia z zakresu: powotania
IOD, opracowania Polityki Bezpieczenstwa Informacji, ochrony danych osobowych i dokumentacji medyczne;
w jednostce organizacyjnej i obowigzkéw pracodawcy w tym zakresie, a takze z zakresu monitoringu
w administracji zgodnego z RODO, administratora sieci informatycznej, ochrony informacji niejawnej. Byt on
takze administratorem systemu akredytowanym przez Agencje Bezpieczenstwa Wewnetrznego.

12 Wedtug umowy z 30 marca 2018 r. na petnienie obowigzkéw 10D, do zadari 10D nalezato: informowanie
o stanie ochrony danych osobowych, monitorowanie przestrzegania RODO i innych przepiséw o ochronie
danych osobowych i polityki bezpieczenstwa danych osobowych, w tym podziat obowigzkéw, dziatania
zwiekszajace $wiadomos¢, szkolenia pracownikéw a takze wspdipraca z Prezesem Urzedu Ochrony Danych
Osobowych i pefnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem danych osobowych, prowadzenie konsultacji w tym zakresie. Dodatkowo do zadan 10D
nalezalo przeprowadzanie audytéw, wydawanie w imieniu ADO upowaznien do przetwarzania danych
osobowych, kierowanie pracg administratora systemu informatycznego w zakresie zabezpieczenia stanowisk
komputerowych z dostepem do danych osobowych, nadawanie uprawnien w systemie. |OD podlegat
bezposrednio Dyrektorowi.

18 Komunikat: Nieudane nadanie na skrytke. [...] Kolejka skrytki jest przepetniona (1000/1000) (kod 0). Ponadto
sygnalizowane prace serwisowe co najmniej od 18:30 do 24:00 dnia 31 lipca 2018 r.

4 W zaktadce: ,Pacjent”, pod adresem: https://dziekanka.net/ochrona-danych-osobowych/.

15 0 czym szerzej w sekdji ,Stwierdzone nieprawidtowosci”.
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cyberbezpieczenstwa'®, a 10D nie byt czlonkiem wewnetrznych struktur
odpowiedzialnych za cyberbezpieczenstwo, okreslonych w art. 14 tej ustawy.

(dowod: akta kontroli str. 4-52, 273-289, 355-362)

1.2. W Szpitalu w 2018 r., w zwigzku z wejsciem w zycie i rozpoczeciem stosowania
RODO, opracowano i wprowadzono do stosowania dokumentacje z zakresu
ochrony danych osobowych. Tworzyly jq dokumenty wchodzace w skiad Polityki,
zatwierdzonej przez Dyrektora w dniu 25 maja 2018 r.77, w tym: [1] Raport
Szacowania Ryzyka i Doboru Srodkéw Bezpieczenstwa, [2] Zasady Ogdlne,
[3] Procedury Bezpieczenstwa. W Polityce, w ramach procedury kontroli dostepu
do informacji, okre$lono m.in. cel, zakres stosowania procedury, odpowiedzialno$¢
za jej przestrzeganie a takze ustanowiono nastepujace elementy: [1] Instrukcja
udzielania dostepu do zasobow informatycznych, w tym: utworzenie stanowiska,
zmiany na koncie, [2] Instrukcja tworzenia haset oraz postgpowania z hastami
administratoréw, [3] Stosowane metody i Srodki uwierzytelniania oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem, [4] Zasady postepowania dotyczace
dostepu pracownikéw Szpitala do systeméw informatycznych udostepnianych do
celow stuzbowych przez zewnetrzne instytucje, poprzez sie¢ Internet lub inng sie¢
rozlegta, [5] Kontrola dostepu do sieci komputerowej, [6] Zasady postepowania
dotyczace pracy na odlegto$¢ oraz urzadzen przeno$nych i nosnikdw danych
wynoszonych poza siedzibe Szpitala, [7]Kontrola dostepu do pomieszczen
serwerowni i pomieszczen technicznych, [8] Procedura przegladu uprawnien
do systemow.

W ramach procedury profilaktyki antywirusowej zdefiniowano i okre$lono: [1] Zasady
ogélne ochrony przed szkodliwym oprogramowaniem, [2] Zalecenia dla
uzytkownikdw stacji roboczych, [3] Postepowanie w przypadku ujawnienia lub
podejrzenia istnienia wirusa.

W ramach procedury tworzenia kopii zapasowych zdefiniowano i okreslono: [1] cel
procedury, [2] zakres stosowania, [3] wykonywanie kopii systeméw informatycznych,
[4] testowanie  kopii  zapasowych, [5] odzyskiwanie danych i systemow
informatycznych z kopii zapasowych.

W ramach Polityki funkcjonowaty takze: [1] Regulamin korzystania z komputerow
przeno$nych, na ktérych sg przetwarzane dane osobowe poza strefg przetwarzania
danych osobowych, [2] Regulamin korzystania z komputeréw stuzbowych,
[3] Bezpieczenstwo nosnikéw i sprzetu mobilnego poza siedzibg jednostki (telefony
i tablety stuzbowe), [4] Procedura wykonywania przegladéw i konserwacii,
[5] Procedura nadawania uprawnien do dostepu do danych osobowych
[6] Procedura alarmowa, w tym: dziennik uchybien i zagrozen — (zatgcznik nr 1),
protokét zagrozenia/uchybienia (zatacznik nr 2), procedura dziatan korygujacych
i zapobiegawczych, procedura biezacego szacowania ryzyka i wdrazanie
wypracowanych wnioskow, [7] Charakterystyka mozliwych ,uchybien i zagrozen”,
[8] Rejestr uchybien i zagrozen oraz postepowanie o0séb funkcyjnych. Poza
procedurami stanowigcymi zatgczniki do Polityki, nie przewidziano koniecznosSci
opracowania dodatkowych instrukcji uszczegotawiajacych zasady ochrony danych
w Szpitalu.

Zasady zapoznania si¢ Politykg zostaly okreslone w jej tresci'8, zgodnie z ktérg
pracownicy Dziekanki przetwarzajacy dane osobowe zostali z nig zapoznani na

16 Dz. U. poz. 1560

7" Zarzadzenie Dyrektora nr 18/2018 z 25 maja 2018 r. w sprawie organizacji systemu ochrony danych
osobowych i powotania Inspektora Ochrony Danych Osobowych.

18 Polityka Bezpieczeristwa Danych Osobowych, Cze$¢ Ogolna, w rozdz. 1.3: ,Sposdb i zakres udostepniania
dokumentu”.
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szkoleniu z zakresu przepisdbw RODO oraz pisemnie poinformowani o dostepnosci
tego dokumentu w Sekretariacie Szpitala.

W okresie objetym kontrolg NIK nie dokonywano przegladéw ani aktualizacji
dokumentacji dotyczacej regulacji wewnetrznych z zakresu ochrony danych
osobowych, w tym zawartych w Polityce. Na dzien kontroli, tj. 20 lutego 2019 r.
Polityka ta nie wymagata aktualizacji. Dyrektor wyjasnit, ze jej przeglad i aktualizacja
zostaty zaplanowane po uptywie roku od jej wprowadzenia.

(dowdd: akta kontroli str. 53-178, 355-362)

1.3. W Szpitalu byt prowadzony w formie pisemnej i elektronicznej rejestr
zawierajacy kompleksowg ewidencje operaciji realizowanych przez ADO na danych
osobowych i zawierajacy wszystkie dane, o ktdrych mowa w art. 30 ust. 12 RODO.
Wedtug stanu na dzien 25 maja 2018 r. rejestr zawierat 19 pozycji, a na dzien
15 stycznia 2019 r. — 21 pozycji. Forma rejestru byta zgodna ze wzorem okreslonym
w Polityce.

(dowdd: akta kontroli str. 53-178, 305-310)

1.4. W Szpitalu, w zwigzku z rozpoczeciem stosowania RODO, dokonano analizy
ryzyka, o ktérej mowa w art. 32 RODO. Analiza ta stanowita cze$¢ Polityki'®
i obejmowata zasoby systemu teleinformatycznego i czynnik ludzki (tacznie:
14 rodzajéw zasobdéw), a takze zagrozenia ze strony sit natury oraz celowych
i przypadkowych dziatan cztowieka (tacznie 35 rodzajow zagrozen), ktore mogtyby
spowodowac ujawnienie lub utrate danych osobowych z zasobu Szpitala.

W celu identyfikacji podatno$ci na ryzyko opracowano liste potencjalnych stabych
punktéw systemu bezpieczenstwa informacji. Poziom podatnosci okreslono
odrebnie dla ochrony: poufno$ci, integralnosci i dostepnosci, w 5-stopniej skali
z punktacjg od 1 do 102, Dla kazdego z ryzyk okre$lono prawdopodobieristwo
zaistnienia i skutek, szacujac ich wartosc.

Z analizy wynikato, ze najstabszym ogniwem w systemie bezpieczenstwa
przetwarzania danych osobowych byt czynnik ludzki. Najwiekszg wartos¢ ryzyka
oszacowano dla ochrony dostepnosci, w tym kradziezy informacji zawierajacej dane
osobowe, kradziezy urzadzen i sprzetu mobilnego, nieuprawnionego kopiowania
danych, uzycia fatszywego oprogramowania, nielegalnego przetwarzanie danych,
awarii, niewtasciwego dziatania urzadzen i utraty zasilania elektrycznego.

Ponadto IOD w obszarze danych osobowych przeprowadzit audyt Szpitala?!
w zakresie stopnia zapewnienia bezpieczenstwa danych w stosunku do ryzyk
zagrozenia dla bezpieczenstwa przetwarzania danych osobowych??, wedtug stanu
na dzien 24 maja 2018 r. 10D stwierdzit brak: klauzuli informacyjnej skierowane;
do pracownikéw i pacjentow Dziekanki (zostata ona opracowana w trakcie audytu);
analizy upowaznienn ze wzgledu na czynnoSci realizowane przez osoby
upowaznione do przetwarzania danych osobowych w celu uzyskania petne
rozliczalnosci; rejestru czynno$ci przetwarzania danych (zostat opracowany
w trakcie audytu); rejestru uméw na powierzenie przetwarzania danych osobowych
przez inne podmioty; ,zapisdw” dotyczacych nadzoru nad przestrzeganiem
przepisow z zakresu ochrony danych osobowych; przejrzystej rozliczalnosci

19 Raport Szacowania Ryzyka i Doboru Srodkéw Bezpieczenstwa’”.

20 Brak (0), niski poziom (1-4), $redni poziom (5-7), wysoki poziom (8-9), ekstremalny poziom (10).

21 Data sporzadzenia 29 czerwca 2018 1.

22 Mozliwo$¢: zainstalowania ztosliwego oprogramowania, wykorzystania luk w systemach urzadzen mobilnych,
ataku zewnetrznego ograniczajacego dostep do danych, przejecia informacji wysytanych poczta elektroniczng,
ataku w celu przejecia danych - phising, wystapienia braku zasilania energetycznego, przekierowania -
pharming, nieuprawnionego dostepu do nosnikéw danych, braku zasilania energetycznego, zalania woda
lub innymi substancjami z instalacji wewnetrznych, pozaru, powodzi, przegrzania, a takze awaria sprzetu i jego
2ty stan techniczny, niewydolno$¢ urzadzen, uzywanie niewydolnych urzadzen oprogramowania niemajacego
wsparcia producenta, kradziez sprzetu mobilnego.
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przebywania os6b w strefach przetwarzania danych (zarzadzanie kluczami do
pomieszczen). W trakcie realizacji byty dziatania z zakresu szyfrowania danych
osobowych (w tym baz danych), komputeréw stacjonarnych i mobilnych a takze
uzyskiwanie zdolnosci do ciggtego zapewnienia poufnosci, integralnosci
i odpornosci  systeméw i ustug przetwarzania bezposredniego. |OD wskazat
na konieczno$¢ podjecia szeregu dziatan23, zauwazyt ponadto prawidtowe dziatania
w kierunku: uszczelnienia dostepu do Internetu i stosowania urzadzen brzegowych
wysokiej jakosci i ich aktualizacji oraz ograniczania dostepu osobom postronnym
do systemu i jego ochrony przed podstuchem pracownikéw Dziekanki. W czesci
dotyczacej fizycznych Srodkdw zabezpieczajacych dane osobowe, 10D zauwazyt
wlasciwe przygotowanie pomieszczenia serwerowni pod wzgledem jej
zabezpieczenia fizycznego jak i wiasciwej eksploatacii.

Analiza stopnia zaawansowania wykonania przez Szpital wskazan zawartych
w ww. audycie wykazata ich zasadniczg realizacje, za wyjatkiem m.in.: wdrozenia
alarmowania w przypadku niepozadanych i potencjalnie niebezpiecznych dziatan
uzytkownika; monitorowania wszystkich operacji i zaimplementowania szyfrowania
pamieci przenosnych. Brak byto takze dyspozytora kluczy, ktory mogtby wykazaé
petng rozliczalno$¢. W trakcie realizacji byly zalecenia: przeszkolenia wszystkich
os6b z zakresu ochrony danych osobowych i organizacji ochrony danych
osobowych w Szpitalu, zapewnienia poufnosci, integralnosci i dostepno$ci danych
oraz zalecenie wdrozenia kryptografii.

Dyrektor wyjasnit m.in., ze do dnia 5 marca 2019 r. zakonczono wdrozenie
alarmowania w przypadku niepozadanych i potencjalnie niebezpiecznych dziatan
uzytkownika, a w zakresie monitorowania wszystkich operacji zmodyfikowano jego
zakres (zapisywanie sg najwazniejsze operacje). Dodat, ze zalecenie
zaimplementowania szyfrowania pamieci przenosnych jest nieaktualne (z uwagi
na wytagczenie mozliwosci uzywania przenosnych nosnikéw danych), podobnie jak
kwestia dyspozytora kluczy, ktory mogtby wykazaé petng rozliczalno$¢ (z uwagi
nato, ze dostep do serwera majg pracownicy Dziatu Informatyki i Dyrektor oraz
prowadzony jest rejestr oséb z zewnatrz, przebywajacych w serwerowni). Ponadto
Dyrektor wyjasnit, ze Dziekanka jest w trakcie pozyskiwania srodkéw na wdrozenie
EDO?, na zakup macierzy (w celu zwigkszenia mozliwoSci przechowywania
danych) i na zakup UPS?5 o wigkszej mocy.

(dowod: akta kontroli str. 192-203, 366-370, 422-426, 428-429)

1.5. W Szpitalu nie dokonywano oceny skutkéw dla ochrony danych osobowych,
o ktorej mowa w art. 35 RODO. Dyrektor wyjasnit, ze zgodnie z Komunikatem
Prezesa UODO z dnia 17 sierpnia 2018 r.28 Szpital nie byt zobligowany
do dokonywania ww. oceny?’.

(dowdd: akta kontroli str. 355-362)

1.6. Na dzien 31 stycznia 2019 r. taczna liczba pracownikow Dziekanki wynosita
795 0s6b, w tym obowigzki 721 (90,7%) byty zwigzane z przetwarzaniem danych
osobowych. W zwigzku z rozpoczeciem stosowania RODO, 25 sierpnia 2018r.

23 Takich jak: instalowanie najnowszych aktualizacji oprogramowania, wdrozenie kryptografii, zastosowanie
alarmowania w przypadku niepozadanych lub potencjalnie niebezpiecznych dziatan uzytkownika, monitorowanie
wszystkich operacji na plikach danych, audytowanie czynno$ci tworzenia, usuwania i kopiowania plikéw.

24 \\ zakresie elektronicznego uwierzytelniania dokumentacji.

25 Ang. uninterruptible power supply (niezakiocone zasilanie energia) - urzadzenie lub system, ktdrego funkcjg
jest utrzymanie zasilania innych urzadzen elektrycznych lub elektronicznych w przypadku zaniku
lub nieprawidtowych parametrow zasilania sieciowego.

2 W sprawie wykazu rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkow
przetwarzania dla ich ochrony (M.P. poz. 827).

27 W ww. komunikacie Prezes UODO nie wskazat danych medycznych przetwarzanych w szpitalach, jako
wymagajacych przeprowadzenia takiej oceny.
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Stwierdzone
nieprawidtowo$ci

|OD przeprowadzit szkolenie, ktdrym objeto 65 pracownikéw zwigzanych
z przetwarzaniem ww. danych (9,0%), zatrudnionych w 36 komdrkach
organizacyjnych Szpitala (72,0% wszystkich komoérek). Po tym dniu, co najmniej
do 22 lutego 2019 r. nie przeprowadzano juz szkolen w tym zakresie?. Dyrektor
umozliwit pracownikom dostep do materiatéw informacyjnych i szkoleniowych w tym
przedmiocie, poprzez ich umieszczenie na pulpitach roboczych wszystkich
stanowisk komputerowych Szpitala?®.

(dowdd: akta kontroli str. 214-272, 355-362)

1.7. W Dziekance nie stosowano kodeksu dobrych praktyk ani medycznego kodeksu
branzowego. Dyrektor wyjasnit, Zze tresC kodeksu branzowego bedzie
w Ministerstwie Zdrowia ujednolicana dla catej branzy. Ponadto wskazat, ze kodeks
branzowy ochrony zdrowia zostat przekazany 13 listopada 2018 r. do zatwierdzenia
przez Prezesa UODO, w zwigzku z czym Szpital do dnia kontroli NIK30 dziatat w tym
zakresie na podstawie wytycznych przekazanych do publicznej wiadomosci.

(dowdd: akta kontroli str. 355-362)

W  dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowo$ci:

1. Zamieszczona na stronie internetowej Szpitala3! informacja o powotaniu 10D,
wbrew wymogom okreslonym w art. 11 w zw. z art. 10 ust. 1 ustawy o ochronie
danych osobowych, nie zawierata jego imienia i nazwiska.

Dyrektor wyjasnit, Ze to niedopatrzenie zostato poprawione w trakcie kontroli NIK.
(dowod: akta kontroli str. 273-289, 355-362)

2. W strukturze organizacyjnej Szpitala okreslonej w Regulaminie Organizacyjnym
nie wydzielono nowego samodzielnego stanowiska pracy dla funkcjonujacego 10D,
a pozostawiono nieaktualne stanowisko ABI (§ 9 ust. 6 pkt B lit. a). Zgodnie z art. 24
ust. 1 pkt 3 ustawy z dnia 15 kwietnia 2011 r. o dziatalnoSci leczniczej®,
w regulaminie organizacyjnym powinna zosta¢ w szczegoinosci okreslona struktura
organizacyjna zaktadu leczniczego. Ponadto, w mysl art. 24 ust. 1 RODO oraz
punktu Il.A.3 zatgcznika do komunikatu Nr 23 Ministra Finanséw z 16 grudnia
2009 .38, administrator wdraza m.in. odpowiednie $rodki organizacyjne,
aby przetwarzanie danych odbywato sie zgodnie z tym rozporzadzeniem, a struktura
organizacyjna jednostki powinna by¢ dostosowana do aktualnych celéw i zadan.

Dyrektor wyjaénit, ze powyzsza nieprawidtowo$¢ wynikata z nieskorygowania
nieaktualnej regulacji, z uwagi na procedure zatwierdzania tresci ww. regulaminu
przez Rade Spoteczng Szpitala. Zapewnit, Zze stosowna korekta zostanie
przeprowadzona na najblizszym posiedzeniu tego organu.

(dowdd: akta kontroli str. 4-52, 273-289, 355-362)

3. Do dnia kontroli NIK (22 lutego 2019 r.) szkoleniem z zakresu przepisow RODO
objeto tylko 9% pracownikow Dziekanki, przy czym nie przeszedt go Zaden
z pracownikow 14 z 50 komorek organizacyjnych Szpitala34. W mys$| § 20 ust. 2

28 O czym szerzej w sekcji ,Stwierdzone nieprawidtowosci”.

29 Byly to pliki: ,Podstawowe pojecia RODO” i ,Przewodnik po RODO w Stuzbie Zdrowia”.

30 Tj. 20 lutego 2019 r.

31 W zaktadce: ,Pacjent”, pod adresem: https://dziekanka.net/ochrona-danych-osobowych/.

32Dz.U. 2018 r. poz. 2190, dalej: ustawa o dziatalnosci leczniczej.

33 W sprawie standardéw kontroli zarzadczej dla sektora finanséw publicznych (Dz. Urz. MF nr 15 poz. 84).

3 W tym: Dziat Socjalny, Dziat Techniczny, Pracownia EKG i EEG, Gabinet Stomatologiczny, Dziat Zywienia,
Laboratorium Diagnostyczne, Oddz. 15 Psychiatryczny Ogéiny (meski), Oddz. 2 Psychogeriatryczny, Oddz. 25
Detoksykacyjny Dla Uzaleznionych Od Alkoholu (zenski), Oddz. 4 Psychiatryczny Dla Przewlekle Chorych
(meski), Oddz. 6 p. Psychiatryczny Dla Przewlekle Chorych, Oddz. 9 Psychiatryczny Ogdiny (meski), Poradnia
Zdrowia Psychicznego i Pracownia USG.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

pkt 6 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegdlnosci poprzez zapewnienie przez kierownictwo podmiotu publicznego
szkolenia 0sOb zaangazowanych w proces przetwarzania informaciji.

Dyrektor wyjasnit, ze plan szkolen na 2018 r. obejmowat 41 innych szkolen
specjalistycznych zwigzanych z informatyzacjg dla wszystkich grup zawodowych,
nie bylo wiec mozliwosci przeszkolenia wigkszej liczby pracownikéw Szpitala
z zakresu przepisow RODO, bez zaburzenia normalnego toku funkcjonowania
Szpitala.

NIK wskazuje, ze nieobjecie ww. szkoleniem pozostatych 91% pracownikdw
Szpitala, pomimo uptywu ponad 10 miesiecy od rozpoczecia stosowania RODO,
mogto mie¢ negatywny wptyw na stan ich wiedzy oraz na skuteczno$¢ ochrony
danych osobowych w Dziekance. Przemawia za tym m.in. incydent zwigzany
z opuszczeniem  niezabezpieczonego  stanowiska  komputerowego  przez
pracownika, opisany w sekcji ,stwierdzone nieprawidtowo$ci” w obszarze drugim
niniejszego wystapienia pokontrolnego.

(dowod: akta kontroli str. 214-272, 355-362)

W  Szpitalu wyznaczono 10D oraz prawidtowo opracowano dokumentacje
i procedury zwigzane z ochrong przetwarzanych danych osobowych, ktére zostaty
zatwierdzone przez Dyrektora. Jednakze tylko niewielka cze$¢ pracownikow
Dziekanki zostata przeszkolona z zakresu przepisow RODO, co nie sprzyjato
zapewnieniu optymalnego poziomu ochrony danych osobowych w Szpitalu.
Ponadto w niezaktualizowanym Regulaminie Organizacyjnym Szpitala brakowato
stanowiska 10D, a na stronie internetowej Dziekanki nie podano jego imienia
i nazwiska. Nieprawidtowosci te miaty jednak charakter gtéwnie formalny - nie
stwierdzono aby wptynety one negatywnie na skontrolowang dziatalno$c.

2. Zapewnienie prawidlowego przetwarzania i ochrony danych
osobowych

21. Ogledziny losowo wybranych oddziatbw szpitalnych, w tym:
nr 1: Detoksykacyjnego dla Uzaleznionych od Alkoholu — Meskiego (dalej: Oddziat
nr 1), nr 6 Psychiatrycznego dla Przewlekle Chorych: | pietro - meski i Il pietro —
koedukacyjny (dalej: Oddziat nr 6) i nr 13 Psychiatrii Saqdowej (dalej: Oddziat nr 13)
wykazaly, ze wejcie na teren zbadanych oddziatow byto mozliwe tylko za wiedzg
i zgoda personelu (drzwi wejSciowe byly otwierane przez personel oddziatu) a dla
osob upowaznionych — tylko za pomocq karty kodéw. Na tdzkach szpitalnych
pacjentéw nie byto danych o pacjentach. Nie posiadali oni réwniez Zzadnych innych
oznaczen (np. opasek na nadgarstkach)3s.

W dyzurkach pielegniarskich ww. oddziatbw dane osobowe pacjentéw zawarte
w dokumentacji medycznej byly przechowywane w szufladach lub szafach, ktére
za wyjatkiem Oddziatu nr 6 koedukacyjnego3® posiadaty mozliwos¢ zamkniecia
na klucz. Prowadzone w dyzurkach listy z nazwiskami pacjentow i wskazaniem sal,
na ktérych przebywali (tzw. ruch chorych), zawieraty dane osobowe pacjentéw,
i za wyjatkiem dyzurki Oddziatu nr 137, byly poza zasiegiem wzroku o0so6b
postronnych przebywajacych w tych pomieszczeniach. Nie stwierdzono przypadkow
opuszczenia przez pielegniarki dyzurek bez zamykania tych pomieszczen na klucz.
Logowanie do komputera wymagato dwustopniowego podania loginu i hasta,

35 Tj. zgodnie z art. 36 ust. 3 i 4 ustawy o dziatalno$ci leczniczej.
36 O czym szerzej w sekcji ,Stwierdzone nieprawidtowosci”.
37 Jak wyzej.
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a automatyczne blokowanie dostepu nastepowato po 10 minutach stanu
bezczynnosci. Nie stwierdzono przypadkdw pozostawienia w  dyzurce
niezablokowanego komputera.

Dokumentacja medyczna w gabinetach lekarskich Oddziatu nr 1 i Oddziatu nr 6
(zefskiego) byta przechowywana w szafach zamykanych na klucz. Szafy
na Oddziale nr 6 (koedukacyjnym) i na Oddziale nr 13 nie miaty natomiast
zamknigcia3®, W trakcie ogledzin Oddziatu nr 1 osoby z personelu opuscity gabinet,
zamykajac go i zabierajac klucz, w pozostatych przypadkach osoby te
nie opuszczaty gabinetow.

Ogledziny stanowiska rejestracji pacjentéw Laboratorium Diagnostycznego
i stanowiska (wspdlnego) rejestracji do obydwu poradni przyszpitalnych
(Geriatrycznej oraz Zdrowia Psychicznego) wykazaly, ze: dane osobowe
(dokumentacja medyczna) pacjentéw nie byty widoczne dla oséb postronnych (byli
oni oddzieleni od rejestratorek wysokimi pulpitami) a lokalizacja monitoréw
komputeréw uniemozliwiata innym osobom wglad do wysSwietlanych danych.
Rejestracja pacjentow odbywata si¢ na podstawie okazywanych dowoddw
osobistych, pracownicy stanowisk rejestracji w kontaktach z pacjentami
nie wypowiadali na gtos informacji zawierajacych dane osobowe. Kolejno$¢ wizyt
pacjentow byta ustalana zgodnie z kolejno$cig zgtoszen i byta realizowana przez
samych pacjentow, z zachowaniem ich anonimowosci.

Rejestracja w Laboratorium odbywata sie w odrebnym pomieszczeniu, gdzie
w widocznym miejscu znajdowata si¢ tablica informujaca pacjentéw o konieczno$ci
wchodzenia pojedynczo i klauzula informacyjna zawierajaca: dane AD, IOD,
ich funkcje, cele i podstawy przetwarzania danych i ich kategorie, okres
przechowywania danych. Ogledziny wykazaty nieobecno$¢ rejestratorki
w Laboratorium, drzwi do tego pomieszczenia byty otwarte, a monitor komputera byt
wigczony (komputer nie byt zablokowany)39. System HIS# nie byt uruchomiony.
Ogledziny obydwu poradni przyszpitalnych: Geriatrycznej i Zdrowia Psychicznego,
pod katem sposobu przetwarzania danych osobowych, wykazaly, Zze sposob
wzywania pacjenta do gabinetu zapewniat mu anonimowo$¢. Kolejnos¢ wizyt
pacjentow odpowiadata kolejnosci zgtoszenia na wspoinym dla tych poradni
stanowisku rejestracji i nie byli oni imiennie wzywani przez lekarza. W widocznym
dla pacjentdbw miejscu tej rejestracji nie zamieszczono natomiast klauzuli
informacyjnej, o ktérej mowa w art. 13 ust. 1-2 RODO*!.

W gabinecie lekarskim karta pacjenta nie byta widoczna dla kolejnego pacjenta.
Nie stwierdzono rowniez przypadkow pozostawienia przez lekarza gabinetu
lekarskiego lub komputera bez nadzoru.

Polityka zawierata*2 regulamin funkcjonowania monitoringu wizyjnego. Do realizacji
zadan z tego zakresu43 zostat wyznaczony ASI Szpitala i byly one przez niego
wykonywane.

(dowdd: akta kontroli str. 290-304, 337-354, 422-426, 428-429)

2.2. Dokumentacja medyczna byta w Dziekance prowadzona w wersji papierowej,
bez jej wytwarzania z zastosowaniem modutu EDO, wchodzacego w sktad HIS.
Personel niemedyczny Szpitala, za wyjatkiem dziatdw: Informatyki oraz Statystyki
i Sprawozdawczo$ci Medycznej, pracowat w odrebnym budynku Administracji
Szpitala i liczyt 52 osoby. Zaden z pracownikéw w tym budynku nie przetwarzat

38 Jak wyzej.

39 Jak wyzej.

40 Hospital Information System — oprogramowanie do obstugi pacjentéw wewnatrz podmiotu leczniczego.

410 czym szerzej w sekcji ,Stwierdzone nieprawidiowosci”.

42W czesci: ,Procedury Bezpieczenstwa”, Procedura P_23 ,Regulamin funkcjonowania monitoringu wizyjnego”.
43 W tym: utrwalanie materiatu z monitoringu wizyjnego i przechowywanie przez 30 dni.
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danych medycznych pacjentéw ani nie miat do nich dostepu, poniewaz system HIS
nie byt w tym budynku zainstalowany. Spo$rdéd pozostatych stanowisk
niemedycznych zlokalizowanych w innych budynkach Szpitala, petny dostep
do danych medycznych mieli jedynie pracownicy ww. dwoch dziatow, co wynikato
z zakresow ich obowigzkow.

(dowod: akta kontroli str. 179-188, 371-388a, 390-391)

23. ADO wydawat upowaznienia do przetwarzania danych osobowych
odpowiednich (tzn. w zakresie odpowiadajacym realizowanym zadaniom) grupom
zawodowym m.in. takim jak: lekarze, pielegniarki, instruktorzy terapii zajeciowej,
opiekunowie, technicy EEG i RTG, pracownicy komorek: BHP, biblioteki,
laboratorium, poradni, dziatéw: organizacyjnego, finansowego, informatyki, jakoSci
ustug, spraw pracowniczych, statystyki i sprawozdawczosci medycznej,
technicznego, zaméwien publicznych, epidemiologii, izby przyje¢, ksiegowosci,
dzialu Zywienia. Nie wydawat natomiast takich upowaznien, salowym
ani personelowi sprzatajacemu.

Personel medyczny Szpitala (lekarze i pielegniarki) miat uprawnienia uzytkownika
systemu nadane mu przez ADO i uczestniczyt w procesie przetwarzania danych
osobowych w stopniu adekwatnym do realizowanych obowigzkow. Wszystkim
30 losowo wybranym i skontrolowanym pielegniarkom przypisano uprawnienia
dostepu do danych oséb leczonych wytacznie na oddziatach, na ktérych pracowaty.

(dowod: akta kontroli str. 244-272, 310-311)

2.4. Wszystkim 32 pracownikom, ktérzy zakonczyli prace w okresie od 25 maja
2018 r. do dnia kontroli NIK (6 lutego 2019 r.), najpdzniej w dniu zakonczenia
stosunku pracy zdeaktywowano dostep do systemdédw informatycznych
zawierajgcych dane osobowe pacjentow.

(dowod: akta kontroli str. 244-272, 312-315)

2.5. Dziekanka korzystata z mechanizmu zdalnego zgtaszania usterek dostawcom
oprogramowania zwigzanego z udzielaniem $wiadczen zdrowotnych. Szpital miat
zawartg jedng umowe** dotyczacg $wiadczenia ustug serwisu oprogramowania
i pomocy technicznej tzw. help desk. W okresie objetym kontrolg NIK odnotowano
92 przypadki korespondencji z ustugodawcg poprzez help desk. W zbadanej przez
NIK prébie losowo wybranych 50 zapiséw tej korespondencii nie wystapity przypadki
ujawnienia danych osobowych.

(dowdd: akta kontroli str. 329-331, 335-362)

2.6. Szpital w okresie objetym kontrolg NIK byt strong 10 zawartych uméw,
na podstawie ktorych powierzyt przetwarzanie danych osobowych, oraz jednej
umowy, na podstawie ktorej przetwarzanie tych danych powierzono jemu. Umowy te
dotyczyty 10 podmiotéw medycznych i jednego informatycznego (dostawca ustug
informatycznych z zakresu oprogramowania, wraz z ustugg help desk). Analiza
tresci pieciu wybranych uméw wykazata, ze po 25 maja 2018 r. zostaty zawarte
do tych umoéw odpowiednie aneksy, w ktorych ujeto wymogi z zakresu ochrony
danych osobowych pacjentéw i pracownikow Szpitala, okreSlone art. 28 ust. 3
RODO.

W odniesieniu do przestanek zawierania ww. umow Dyrektor wyjasnit, ze wynikaty
one z konieczno$ci realizacji zadan z zakresu Swiadczen medycznych, ktorych
Szpital nie moze samodzielnie zapewni¢, a takze z potrzeby sprawnego
i skutecznego rozwigzywania problemoéw informatycznych.

44 Nr 1/2017 z 23 lutego 2017 r. na sprawowanie peinego nadzoru autorskiego oraz $wiadczenia opieki
serwisowej nad szpitalnym zintegrowanym systemem informatycznym.

1



Rejestr umow powierzenia przetwarzania danych osobowych zostat zatozony
dopiero w trakcie kontroli NIK*, w dniu 22 lutego 2019 .

(dowod: akta kontroli str. 316-329, 355-362, 389, 392-426, 428-429)

2.7. W prowadzonym przez |OD Dzienniku Uchybien i Zagrozen, do dnia
rozpoczecia kontroli NIK, nie odnotowano przypadkéw naruszenia zasad ochrony
danych osobowych pacjentéw. Do Szpitala nie wptywaty takze skargi lub wnioski
dotyczace ochrony tych danych. Zgodnie z wymogami Polityki4s, stwierdzony w toku
kontroli NIK przypadek naruszenia zasad ochrony danych osobowych pacjentéw4’
zostat niezwlocznie zgtoszony*® przez ASI do 10D i odnotowany w ww. Dzienniku.
|IOD zaakceptowat podjete przez Szpital dziatania korygujace, polegajace na:
pouczeniu personelu Laboratorium o konieczno$ci kazdorazowego wylogowania sie
z systemu operacyjnego, poddaniu analizie czynnosci logowania i wylogowania oraz
sprawdzeniu komputera pod wzgledem poprawnosci dziatania mechanizméw
zabezpieczajacych.

(dowdd: akta kontroli str. 354a-362)

2.8. W Regulaminie Organizacyjnym i w Polityce okre$lono zasady udostepniania
dokumentacji medycznej. Wskazano m.in., ze Szpital*® udostepnia dokumentacje
medyczng pacjentéw na podstawie ztozonych przez nich wnioskow, z zachowaniem
I przestrzeganiem tajemnicy zawartej w dokumentacji. W Rejestrze Udostepnione;
Dokumentacji Medycznej (byt on prowadzony w wersji papierowej) odnotowano
w okresie objetym kontrolg NIK 284 przypadki udostepnienia dokumentacii
medycznej pacjentow Szpitala, w tym w 112 wydano jg pacjentom, a w 172
podmiotom lub osobom innym niz pacjent (w 137 - instytucjom, w tym w pieciu —
zaktadom ubezpieczen®® a w 35 - osobom fizycznym). Badanie prawidtowosci
udostepniania ww. dokumentacji osobom fizycznym innym niz pacjents! i zaktadom
ubezpieczen’? wykazato, ze zostata ona wydana upowaznionym osobom. Zapytania
od zakladéw ubezpieczen na podstawie art. 38 i 40 ustawy o dziatalnosci
ubezpieczeniowej, kazdorazowo zawieraty uwierzytelniong kopie upowaznienia
od pacjenta i kopie polisy zawierajacej zgode pacjenta na wystgpienie w jego
imieniu i uzyskanie jego danych medycznych.
Szpital nie prowadzit ewidencji odrzuconych wnioskdw o wydanie dokumentacji
medycznej. Kierownik Dziatu Statystyki i Sprawozdawczo$ci Medycznej wyjasnita,
ze z uwagi na to, ze Dziekanka nie prowadzi elektronicznego rejestru wnioskow,
nie jest w stanie podac liczby odméw udostepnienia dokumentacji medycznej bez
przejrzenia dokumentacji medycznej wszystkich pacjentéw. Liczba pacjentow
na dzien kontroli to okoto 800 osob, a dokumentacja medyczna jest przechowywana
w szesciu archiwach. Szpital na obszarze ok. 30 ha mieSci sie w 24 budynkach
petnigcych funkcje medyczne. Dodata, Zze kazdy wniosek o udostepnianie
dokumentacji medycznej podlega weryfikacji a w przypadku odmowy jej wydania
wnioskujacy jest informowany o prawie do ztozenia skargi.

(dowdd: akta kontroli str. 332a-335)

2.9. Ogledziny serwerowni Szpitala wykazaly, ze byla ona odpowiednio
zabezpieczona. Dostep do niej byt mozliwy wytacznie przez drzwi zabezpieczone

45 0 czym szerzej w sekgji ,Stwierdzone nieprawidiowosci”.

46 P 9 Procedura Alarmowa.

47 0 ktorym szerzej w punkcie 1. sekgji ,Stwierdzone nieprawidtowos$ci.

48 W tym samym dniu, w formie Protokotu Zagrozenia/Uchybienia.

49 Dziat Statystyki i Sprawozdawczo$ci Medyczne;.

50 W rozumieniu ustawy z dnia 11 wrzesnia 2015 r. o dziatalno$ci ubezpieczeniowej i reasekuracyjnej (Dz. U.
z2019r. poz. 381), dalej: ustawa o dziatalnosci ubezpieczeniowej.

51 Badaniem objeto 30 szt. losowo wybranych przypadkow.

52 Badaniem objeto wszystkie przypadki.
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antywtamaniowo i przeciwpozarowo, wyposazone w dwa zamki. Serwerownie
wyposazono w systemy: klimatyzacji, wykrywania pozaru, sygnalizacji wtamania,
monitoringu wizyjnego (nad wejSciem byla umieszczona kamera monitoringu
wizyjnego, nadzorowanego przez ASI), zainstalowano czujnik wykrywania zalania
i umieszczono gasnice przeciwpozarowa, posiadajacq aktualny atest waznoSci.
Okno serwerowni bylo trwale zabezpieczone przed dostepem z zewnatrz
(okratowane). Serwery znajdujgce sie w pomieszczeniu byly umieszczone
w specjalnie do tego przeznaczonych szafach, zainstalowane byly urzadzenia
do podtrzymania napiecia na wypadek zaniku zasilania (UPS-y), nie byto zbednych
lub tfatwopalnych materiatow. Wedlug o$wiadczenia ASI, kopie zapasowe baz
danych systemu HIS byly wykonywane dwa razy dziennie, kopie inkrementalne
(przyrostowe®®) — cztery razy dziennie. Kopie baz danych pozostatych systemdws
byly wykonywane raz dziennie. Wszystkie kopie zapasowe baz danych byty
bezpiecznie przechowywane w szafie oddzielnego, zamykanego i okratowanego
pomieszczenia poza serwerownig, z wytacznym dostepem dla pracownikéw Dziatu
Informatyki. Fakt dokonania przez NIK ogledzin serwerowni zostat odnotowany
w dzienniku zdarzen, prowadzonym przez Dziat Informatyki.

W Dziekance taczna liczba stanowisk komputerowych, w tym: terminali, komputeréw
stacjonarnych i komputeréw mobilnych, wynosita 362. Nie byly one przypisane
do konkretnych uzytkownikdéw. Kazdy uzytkownik mogt zalogowac sie na kazdym
komputerze, stosownie do swoich uprawnien wynikajacych z wyznaczonego mu
stanowiska pracy i miejsca jej wykonywania. Wszystkie stanowiska komputerowe
posiadaty aktualny system operacyjny9s. Profile uzytkownikéw byty przechowywane
na serwerze Szpitala, w zwigzku z tym, zaden jego pracownik po zalogowaniu sie
na komputerze, na ktorym przed chwilg kto§ inny pracowat, nie miat dostepu
do danych poprzednika - w momencie logowania z serwera kazdorazowo byly
pobierane tylko pliki aktualnego uzytkownika. Do uwierzytelnienia w systemie
operacyjnym wykorzystywane byto logowanie domenowe - kazdy uzytkownik
posiadat unikatowy login, nadawany mu przez ASI. Standardowy login sktadat sie
z kilku pierwszych liter imienia i nazwiska. W przypadku, gdy taka kombinacja byta
zajeta, ADO nadawat uzytkownikowi niestandardowy login. Dodatkowo,
w przypadku terminali, w celu odblokowania urzadzenia do zalogowania, konieczne
byto zastosowanie indywidualnej karty chipowe;.

Ogledziny 30 losowo wybranych komputeréw stuzgcych do przetwarzania danych
osobowych (w tym po 10 szt uzytkowanych przez: lekarzy, pielegniarki oraz
pracownikbw administracji Szpitala) wykazaly, ze dane te byly przetwarzane
z zachowaniem zasad okre$lonych w regulaminach wchodzacych w sktad Polityki.
Uwierzytelnianie uzytkownika w systemie operacyjnym komputera nastepowato
wytacznie z uzyciem loginu i hasta dostepu, ktore miato odpowiednig liczbe znakdw.
Uzytkownicy mieli uprawnienia zgodne z konfiguracjg domeny, bez mozliwosci
zainstalowania dowolnego oprogramowania. Komputery byly wykorzystywane
zgodnie z przeznaczeniem wynikajagcym z zakresu dostepu do systemu, byly
zabezpieczone przed podtaczeniem do nich zewnetrznych nosnikow pamieci
i posiadaty aktualny program antywirusowy. Nie wystapity przypadki zalogowania sie
do systemu z wykorzystaniem loginu lub hasta przez osobe, ktdra nie byta
wiascicielem tego loginu.

53 Kopia przyrostowa bazuje na schemacie tworzenia kopii zapasowej danych, ktore zostaty zmienione lub
dodane, od czasu utworzenia ostatniej, dowolnej kopii zapasowej. Kopia przyrostowa nie kumuluje plikdw
nowych i zmodyfikowanych, dlatego kazdorazowo odnosi sie do ostatniej wykonanej kopii zapasowej, pomijajac
poprzednie.

5 W tym: Simple i Platnik.

5 W przypadku terminali byt to Windows Server 2008 R2, a w przypadku komputeréw i laptopow byt to
MS Windows, wersja 7, 8.1 lub 10.
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Stwierdzone
nieprawidtowosci

(dowdd: akta kontroli str. 53-188, 299-304, 363-365, 371-389, 427)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Stwierdzono ryzyko nieuprawnionego zapoznania si¢ z danymi zastrzezonymi
wytacznie dla personelu Szpitala w sytuacii, gdy rejestratorka Laboratorium opuscita
pomieszczenie, w ktérym wykonywata swoje zadania, pozostawiajac niezamkniete
drzwi i wkgczony komputer, niezabezpieczony przed dostepem do systemu® oséb
nieupowaznionych.

W Polityce®” wskazano m.in. niezamykanie pomieszczen oraz niestosowanie zasady
czystego ekranu jako typowe incydenty w obszarze bezpieczenstwa danych,
wymagajace przeprowadzenia postepowania wyjasniajgcego. W przypadku
pozostawienia bez nadzoru pomieszczenia, w ktérym przechowywane sg dane
osobowe oraz komputera niezabezpieczonego hastem, nalezato zabezpieczy¢ te
dane oraz powiadomi¢ 10D, ktdry sporzadzat protokdt uchybieniase.

Rejestratorka wyjasnita, Zze opuszczenie przez nig miejsca pracy wynikato
z koniecznosci przekazania materiatu biochemicznego (co wynikato z jej zakresu
czynno$ci), do pracowni mieszczacej sie o dwa pokoje dalej. Podata, Ze trwato to -
jej zdaniem - nie dtuzej niz 2 minuty i nie byta w tym czasie zalogowana do systemu
HIS. Dodata, ze w czasie jej nieobecno$ci nie nastgpito ujawnienie danych
osobowych na zewnatrz, a komputer zostatby automatycznie zablokowany
po uptywie 10 minut bezczynno$ci.

NIK wskazuje, ze wprawdzie ww. rejestratorka zostata w dniu 24 maja 2018 r.
przeszkolona na stanowisku pracy w zwigzku z rozpoczeciem stosowania RODO,
jednak szkolenie to nie obejmowato przypomnienia o konieczno$ci kazdorazowego
blokowania komputera przed opuszczeniem stanowiska pracy. Szkolenie
uzupetniajgce zostato przeprowadzone w trakcie kontroli NIK, 12 lutego 2019 r.
Dyrektor wyjasnit, Ze pouczono personel Laboratorium o koniecznoSci
kazdorazowego blokowania stacji roboczych (wylogowania sie z systemu
operacyjnego). Ponadto wskazat, Zze w celu wyeliminowania analogicznych sytuacji
Szpital poszerzy zakres szkolenia o elementarne zasady pracy z danymi osobowymi
na stanowiskach komputerowych.

(dowdd: akta kontroli str. 141, 145, 337-354b, 422-426)

2. Prowadzona w dyzurce pielegniarskiej Oddziatu nr 1 lista zawierajgca imiona
i nazwiska pacjentéw wraz ze wskazaniem sali, na ktérej przebywajq (tzw. ruch
chorych), byta widoczna dla wszystkich oséb przebywajacych w tym pomieszczeniu,
takze nieuprawnionych. Ponadto, w dyzurce pielegniarskiej Oddziatu nr 6
koedukacyjnego oraz w gabinetach lekarskich Oddziatu nr 6 koedukacyjnego
i Oddziatu nr 13 dokumentacja medyczna pacjentow byta przechowywana
w szafach, ktore nie byty zamykane na klucz.

Stan ten stwarzat ryzyko ujawnienia tych danych osobom nieuprawnionym i byt
niezgodny z motywem 39 preambuty oraz art. 5 ust. 1 lit. f. RODO, w my$l| ktdrych
dane osobowe powinny by¢ przetwarzane w sposéb zapewniajacy im odpowiednie
bezpieczenstwo i odpowiednig poufno$¢, w tym ochrone przed nieuprawnionym
dostepem do nich, niedozwolonym lub niezgodnym z prawem przetwarzaniem.
Takze w Polityce wskazano m.in. niewtasciwe zabezpieczenie fizyczne
pomieszczen i dokumentéw oraz niezamykanie szaf jako incydent w obszarze

5 Z wylaczeniem systemu HIS, do ktérego nie byta zalogowana.
57 Procedura P_09 Procedura alarmowa, ust. 3 lit. ¢ i ust. 5.
%8 Rejestr Uchybien i Zagrozen oraz postepowanie os6b funkcyjnych (kod 1i 2).
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OCENA CZASTKOWA

bezpieczenstwa  danych,  wymagajacy  przeprowadzenia  postepowania
wyjasniajacego®®.

Dyrektor wyjasnit, ze ruch chorych w ww. dyzurce zostat w trakcie kontroli NIK
skutecznie zabezpieczony przed ujawnieniem danych osobowych pacjentéw, oraz
zadeklarowat, iz pozostate nieprawidtowosci zostang na biezaco usuniete. Podat
tez, ze Szpital dokona ogledzin pozostatych oddziatow i do korica czerwca 2019 r.
uzupetni ewentualne braki w ww. zakresie.

(dowod: akta kontroli str. 141, 145, 337-344, 422-426, 428-429)

3. W Szpitalu do dnia 22 lutego 2019 r. nie prowadzono odrebnego rejestru
podmiotéw, ktorym w drodze umowy powierzono przetwarzanie danych osobowych.
Dyrektor wyjasnit, ze w Szpitalu zamiast odrebnego rejestru ww. umoéw, byt
prowadzony rejestr wszystkich uméw. Podniost ponadto, ze zaden z przepisow
RODO ani ustawy nie przewiduje obowigzku prowadzenia takiego rejestru.

NIK wskazuje, ze obowigzek prowadzenia przedmiotowego rejestru wynikat
z obowigzujacej w Szpitalu Polityki®0. Rejestr ten zostat zatozony w trakcie kontroli
NIK.

(dowdd: akta kontroli str. 153, 389, 422-426)

4. Na wspolnym stanowisku rejestracji dla Poradni Geriatrycznej oraz Poradni
Zdrowia Psychicznego w widocznym dla pacjentéw miejscu brakowato klauzuli
informacyjnej zawierajacej m.in. dane AD i IOD, cele i podstawy przetwarzania
danych i ich kategorie oraz okres przechowywania danych, j. informacje, o ktorych
mowa w art. 13 ust. 1-2 RODO. Zgodnie z tymi przepisami, jezeli dane osobowe
osoby, ktorej dane dotycza, sgq od niej zbierane, to administrator podczas
pozyskiwania tych danych podaje jej wszystkie ww. informacie.

Dyrektor wskazat, ze klauzula ta znajdowata sie w pomieszczeniu ww. poradni,
jednoczes$nie przyznajac, iz byta niewidoczna dla pacjentow.

W toku ogledzin NIK, ww. klauzula zostata umieszczona na tablicy ogtoszen.
(dowdd: akta kontroli str. 338, 422-426)

W Szpitalu dane osobowe nie byty w petni prawidtowo chronione i przetwarzane.
Zakres dostepu personelu Dziekanki do danych osobowych byt adekwatny do potrzeb
na zamowanym przez poszczegoOlne osoby stanowisku. Wiasciwie udostepniano
dokumentacje medyczng pacjentéw i zawierano wymagane umowy powierzenia
przetwarzania danych osobowych, ktére spetnialy wymogi okre$lone w art. 28
RODO. Szpitalne komputery byly wykorzystywane zgodnie z przeznaczeniem
wynikajgcym z zakresu dostepu personelu do systeméw i odpowiednio
zabezpieczone. Podejmowano tez odpowiednie dziatania w celu minimalizacji
ryzyka utraty tych danych. Wystapity jednak pojedyncze przypadki wskazujace na
mozliwos¢ nieuprawnionego ujawnienia danych osobowych pacjentow przy ich
rejestrowaniu, prowadzeniu ruchu chorych i przechowywaniu dokumentacji
medycznej w dyzurkach pielegniarskich i gabinetach lekarskich. Na stanowisku
jednej z rejestracji brakowato tez klauzuli informacyjnej, o ktérej mowa w art. 13
ust. 1-2 RODO. Nieprawidtowo$¢ polegajaca na nieprowadzeniu odrebnego rejestru
podmiotéw, ktdrym w drodze umowy powierzono przetwarzanie danych osobowych,
miafa charakter formalny.

59 Procedura P_09 Procedura alarmowa, ust. 3 lit. ¢ i ust. 5, a takze Rejestr Uchybien i Zagrozen oraz
postepowanie 0sdb funkcyjnych (kod 3i 7).
60 Procedura P_14 Dostepu Podmiotéw Zewnetrznych, ust. 1
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskéw

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o podjecie dziatan w celu:

1) zaktualizowania regulaminu organizacyjnego Szpitala w zakresie stanowiska
i zadan 10D,

2) objecia wszystkich pracownikow Szpitala zaangazowanych w proces
przetwarzania danych osobowych szkoleniami z zakresu przepiséw RODO,

3) zapewnienia organizacji pracy w zakresie: zabezpieczania opuszczanych
pomieszczen, rozpoczynania i zawieszania pracy z systemami informatycznymi,
prowadzenia ruchu chorych oraz przechowywania dokumentacji medycznej,
zapewniajgcej petng ochrone danych osobowych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z tre$cig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku zgtoszenia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Poznan, dnia 17 kwietnia 2019 r.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Mirostaw Babkiewicz z up. Tomasz Nowinski
Specjalista kontroli pafistwowe; p.o. Wicedyrektor



